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Proceso Transversal, Gestion TIC

Responsable - lider del proceso:

Director / Jefe de oficina / Coordinador/ de tecnologias y sistemas de la
informacion y las comunicaciones
(o quien haga sus veces)

B obietvodelproceso  m——

Liderar la planeacién estratégica y gestion de los recursos de las Tecnologias de la Informacién vy las
Comunicaciones; mediante la definicién y desarrollo de planes, lineamientos y estrategias, la
implementacion de productos, servicios y soluciones vy, el fortalecimiento de las capacidades
tecnoldgicas; que permitan la generacién de valor en lo publico, el acceso, uso y apropiacion de las
mismos para el cumplimiento de los objetivos institucionales.

[E] Alcance delproceso | m—————

El proceso comprende la planeacion estratégica en sus diferentes componentes (Modelo de Gestidon y
Gobierno de Tl - MGGTI, Plan de Seguridad y Privacidad de la Informacién - PSPI, Plan de
Transformacién Digital - PTD y el Plan Estratégico de Tl - PETI), el desarrollo, entrega y puesta en
ejecucién de los servicios y productos establecidos operando bajo la arquitectura empresarial
definida, Gobierno Abierto e Interoperabilidad con los Sistemas de Informacién Distritales y Nacionales,
asi como la verificacidén y seguimiento al desempeino del servicio y los recursos tecnoldgicos,
implementacién de mejoras y la actualizacion de sus instrumentos con base en las politicas nacionales
y distritales en materia de TIC.

Cadena de valor, Gestion TIC

Planificacion Desarrollo de la Verificar de Mejora de la
estratégica de Tl Gestién de Tl Gestion Tl Gestion de Tl
* Ejecutar los planes, de TI. « Revisar, analizar y evaluar

* PETI * Desarrollar Modelo de el cumplimiento de metas
gestion y gobierno TI. deTl.

¢ Andlizar e identificar las
acciones de mejora del
proceso.

¢ Retroalimentar buenas

* Plan de Transformacién !
Digital * Monitoreo de

* Comprobar el

« Plan Gobierno de Tl aplicabilidad de TI.

« Plan MSPI ¢ Atencién operativa 'y
mantenimiento de
servicios Tl

* Gestién de la calidad y
ciclo de la informacién.

¢ Andlisis de la informacién

* Disefio de Servicios de
Informacién.

* Gestidn de la arquitectura
de sistemas de
informacién.

* Desarrolloy
mantenimiento de
Software.

¢ Implantacién y servicios
de soporte funcional.

desempeiio de las
acciones del proceso de
gestiéon de Tl

¢ Gestién de la capacidad
y operacién de
infraestructura
tecnolégica y servicios de
conectividad.

* Gestién de los servicios
de soporte.

prdcticas para incorporar
en la gestidn estratégica y
operativa

* Gestién de estrategias
comunicacién y
divulgacién del cambio.

* Habilitacion de
herramientas de gestién
del cambio.




Proceso Transversal, Gestion TIC

J Indicadores

=

En el marco del programa de estandarizacion de procesos para el proceso de Gestion TIC, se

definieron los siguientes:

Indicador Objeto Tipo
Nivel de avance en la implementaciéon del Portafolio
Nivel de ejecucion PETI de proyectos de Tl, de acuerdo al mapa de ruta Eficacia
definido en el PETI.
Determinar el porcentaje de servicios
Indicador de beneficio del (pertenecientes al catdlogo de servicios de Tl), Efectividad
servicio considerados como beneficiosos para los usuarios de
Tl.
Nivel fisf ion en los - . . ., -
sel\r/\(/%ic(ijoes ;Oelzscocrl‘rz © Identifica el nivel de satisfaccion del servicio de
L. P » atencidén a incidentes y solicitudes de soporte TI. Efectividad
tecnoldgico y atencion de
incidentes Tl
Identificar el avance en la implementacion
. automatizada (robdtica/ Inteligentemente) de los .
Procesos automatizados . . Efecftividad
Procesos incluidos en el PETI con el componente de
Transformacion digital -PTD
Implementacion de Este indicador busca identificar el grado de avance Eficacia
controles en la implementacion de controles de seguridad
Nivel de avance en la integracién con Gobierno
Integracién con Gobierno Abierto de Bogotd (o0 mecanismo que haga sus Efectividad
Abierto de Bogotd veces) de los Servicios Tl de la entidad priorizados en
el PTD
. Nivel de confianza de Usuarios e Inferesados en los . .
Confianza en datos Eficacia

datos brindados por la entidad

En el apartado de la Caracterizacién - Indicadores, se detallan las caracteristicas especificas de cada uno de los

indicadores propuestos.
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Proceso Transversal, Gestion TIC

Los riesgos se definen como el efecto que se causa sobre los objetivos de las entidades, debido a
eventos potenciales (Funcion Publica,2020) En el marco del programa de estandarizacion, para el

proceso de Gestion TIC, se definieron los siguientes:

Riesgo Impacto

Posibilidad de afectaciéon de los recursos de Tl por el no desarrollo de los
ejercicios de planeaciéon estratégica Tl debido a la inexperiencia o falta del
personal calificado.

Retraso enla entrega de los
productos.

Desarticulacién en la ejecucion
de las actividades del proceso.

Posibilidad de afectacién de la operacion de la Entidad por pérdida de
disponibilidad y continuidad de los servicios vy recursos de Tl por falta de la
capacidad de la plataforma tecnoldgica o fallas en los procesos de
mantenimiento

Incumplimiento de los objetivos
institucionales.

Perdida de recursos.

Posibilidad afectacién en la prestacidn de servicios por recibir ataques
cibernéticos debido a falta de procedimiento para el monitoreo y gestién de
vulnerabilidades tecnoldgicas.

Indisponibilidad de servicios de
Tl

Perdida de informacién y
recursos.

Posibilidad de afectacién de la operacién de la entidad por alteracién en la
informacién registrada en las plataformas de Tl, debido a acciones de los
servidores encargadas para obtener beneficios propios o de un tercero.

Perdida de informacién y
recursos.

Perdida de imagen, credibilidad
y reconocimiento institucional.

Posibilidad de afectacién y perdida de los recursos de Tl por la aprobacién
indebida de recursos o servicios tecnoldgicos para favorecimiento propio y un
tercero.

Retraso enla entrega de los
productos.

Perdida de imagen, credibilidad
y reconocimiento institucional.

Posibilidad de perdida en la persistencia y oportunidad en los Planes y
procedimientos disefiados para la gestion Tl por falta de actualizacién periddica
de planes.

Perdida de recursos.

Retraso en cronogramas.
Indisponibilidad de servicios de
Tl.

En el apartado de la Caracterizacién - Riesgos, se detallan las caracteristicas de cada uno de los riesgos identificados.




Proceso

Gestion TIC
Caracterizacion

Estandarizacion de Procesos Transversales de la Gestidon Distrital

SECRETARIA **
GENERAL | BOGOT.



Caracterizacion del Proceso Gestion TIC

Actividades Planear

Organizacion
Naciones Unidas -
ONU

Objetivos de Desarrollo
Sostenible

Gobierno Nacional

Plan de Desarrollo Distrital

Proceso
Direccionamiento
Estratégico

Planeacion estratégica de la
Entfidad
Plan de Accién Institucional
Directrices internas para la
implementacién y/o

Proceso
fortalecimiento del MIPG Gestion TIC
Proceso
P oo e Plan estratégico sectorial Di’eFCiona
Distritales de politica i : Definir la planeacion Plan Operativo del izl
22 (aplica para Enfidades ) S Estratégico
de Gestion y del proceso Gestidn TIC proceso Gestion TIC
D = cabeza de sector).
esempeno
Proceso
Evaluacién
Independien
o) Modelo de relacionamiento e de. 'Ia
relacionamiento con con la cludadania Gestion
la ciudadania
Proceso de Gestion
Juridica
Normatividad vigente
Instancias nacionales aplicable al proceso
y distritales que emiten
normas
Acciones de mejora, buenas
Proceso de Gestion TIC précticas y lecciones
aprendidas.
Proceso de Gestion TIC Plan Operativo del proceso Plan Estratégico de
(o el que haga sus veces) B Tecnologias de la
Elaborar la planeacion Informacion - PETI con
estratégica del componente de SN
proceso. fransformacién digital y =
Todos los procesos portafolio de proyectos Gestién TIC
Academia e Instancias Estudios internacionales, SR WO IEE B ICTEEee D e B Proceso
nacionales y distritales andlisis de tendencias ol Plan de accion cletEBlble el Direcciona
esy : ot Y institucional anual anual (productos y Tl
que emiten normas, mejores practicas en T.l. senvicios 6 s e et LaLce
estdndares y e ) Estratégico
tocol 1)  Elaborar el Plan priorizados a integrar
BICICCOCS Estratégico de con Gobierno Abierto Proceso
Tecnologias de la de Bogotd - o Evaluacién
Informacion — PETI. mecanismo que haga Independien
sus veces ) y aprobado te de la
2) Elaborar el Plan de por el comité de Gestion
Transformacién Digital gestién y desempeno
| TEEEEDED Resultados de los ejercicios PTD institucional Proceso de
2l e L de arquitectura empresarial nnevac 'on,
estratégico 3) Planear la Gestion Estrategia de insfifuciona
de Gobierno de Tl Innovacion y
tecnologias
emergentes

*Proveedores y usuarios internos, proveedores y usuarios externos

T




Caracterizacion del Proceso Gestion TIC

Actividades Planear

MINTIC
ACDTIC

Lineamientos, directrices,
documentos de Tl

Todos los procesos de
la Entidad

Proceso de Gestion TIC

Requerimientos, informacién,

documentos y necesidades
deTIC

Resultados y evaluacion de
anterior Plan Estratégico de
Tecnologias de la
Informacion - PETI

Proceso de Evaluacién
Independiente

Informes preliminares de
control interno y/o auditorias
especializadas.

Departamento
Administrativo de la
Funcidn Publica - DAFP

MINTIC

Resultados FURAG

Elaborar la planeacion
estratégica del proceso
Gestion TIC integrado
al Plan de accién
institucional anual

1)  Elaborar el Plan

Estratégico de
Tecnologias de la
Informacién - PETI

2) Elaborar el Plan de
Transformacién Digital
PTD

3) Planear la Gestion
de Gobierno de Tl

Plan Estratégico de
Tecnologias de la
Informacién - PETI con
componente de
fransformacién digital y
portafolio de proyectos
TIC integrado al plan
accién institucional
anual (productos y
servicios de la entidad
priorizados a integrar

Proceso de
Gestién TIC

Proceso
Direcciona
miento
Estratégico

de Gobierno de T.I. de
la Entidad actualizadas

con Gobierno Abierto Proceso
de Bogotd - o Evaluacion
mecanismo que haga Independien
sus veces ) y aprobado te de la
por el comité de Gestion
gestién y desempeno
institucional Proceso de
Innovacion
Estrategia de accidn e
Innovacion y
tecnologias
emergentes
Esquema de gobierno
de Tl aprobado por la Todos
entidad Procesos
Politicas y Lineamientos Proceso de

gestién TIC

Proceso de Gestion TIC

Documento de la
Planeacién del Modelo de
gestién y gobierno Tl -
MGGTI (por Dominios,
lineamientos y evidencias)

Diagndstico del estado de
Seguridad (necesidades y
hallazgos) y Privacidad de la
informacién de la entidad 'y
de su madurez

Documentacion completa
de procesos TIC y de
Seguridad

Politicas TIC de la enfidad
Plan de seguridad de la
informacion (actual) y
proteccion de datos

Plan de fratfamiento de
riesgos de fecnologia

Plan de sensibilizacion y
capacitacion

Elaborar el Plan del
modelo de Seguridad y
Privacidad de la
informacién MPSPI

Plan de Seguridad y
Privacidad de la
informacién MPSPI y

Estrategia de seguridad

Proceso de
Gestién TIC

Proceso
Direcciona
miento
Estratégico

Proceso
Evaluacién
Independien
te de la
Gestién

*Proveedores y usuarios internos, proveedores y usuarios externos

T




Caracterizacion del Proceso Gestion TIC

Actividades Hacer

Proceso de
Gestion TIC

Instancias
nacionales y
distritales que

emiten normas

ACDTIC

1. Documento
PETI

2. Documentos
de la Planeacién
del Modelo de
gestion y gobierno
T - MGGTI

3. Lineamientos y
directrices
distritales,

regionales y
nacionales
aplicables al
proceso

4. ElPlan de
Transformacion
Digital PTD
armonizado con
los demds planes
de la entidad,
territorio y Nacién

5. Lineamientos
para la
automatizacion
robotica de
procesos

6. Estrategia de
de Innovacién y
tecnologias
emergentes

7. Estrategia para
el codiseno de
territorio y ciudad
inteligente

8. Estrategia de
articulacién con la
gobernanza en la
gestion publica e

Integracién con
Gobierno abierto

de Bogotd

9. Normatividad
vigente aplicable
al proceso

Ejecutar los
Planes
Estratégico de
Tecnologias de la
Informacién - PETI
y de
transformacion
digital con sus
componentes de
innovacion

* Andlisis de situacién actual concertado con
dreas y enfidades externas

* Componentes estratégicos de Tl definidos y
concertados (entendimiento estratégico)

* Portafolio de iniciativas, proyectos y mapa de
ruta conformados con alto nivel de innovacion y
en implementacion

* Transacciones digitales mejoradas

* Alineacién implementada en el uso de
tecnologias actuales y emergentes, adoptando
nuevas metodologias (Agiles, cascada, etc..)
adoptadas de acuerdo a necesidad de la
entidad

* Laboratorio de innovacion implementado en
articulacién con el Proceso de Innovacion
institucional

* Presupuesto proyectado y Plan de
adquisiciones elaborado, armonizado
presupuestalmente y en ejecucién

* Portafolio de Servicios (digitales y operativos) Tl
definido, caracterizado, implementado, en
operacion e Integrados con Gobierno Abierto
de acuerdo a priorizacién

* Catdlogo de Sistemas de Informacion
actualizado

* Politicas y modelos (Infraestructura T, Datos,
continuidad del negocio, Gestidon de Proyectos,
Gestion de la informacién, Desarrollo de sistemas

de informacién, Seguridad y Privacidad de la

Informacién, y Adquisicion tecnoldgica) y
estdndares para la gestion de la gobernabilidad
de Tl definidas, implementadas y en operaciéon

* Tablero de indicadores para el seguimiento y
control de la estrategia de Tl y del Plan de
transformacién digital en operacion

* Esquema / modelo administrativo de gobierno
y gestion de las TIC implementado

* Catdlogo de componentes de Informacion,
Lineamientos de Gobierno de datos, Plan de
Calidad de datos y Arquitectura de datos
actualizados

* Herramientas de analitica seleccionadas y
apropiadas en la entidad

* Estructura y Organizacion humana de Tl
definida y en implementacién

* Caracterizacién de grupos de interés
realizada, estrategia de Uso y apropiacién, y de
Capacidades de Tl en implementacion

* Plan de comunicaciones en operacion

Todos Procesos

Proceso de
gestion TIC

Proceso de
innovacion
institucional

*Proveedores y usuarios internos, proveedores y usuarios externos

T




Caracterizacion del Proceso Gestion TIC

Actividades Hacer

Proceso Gestién
TIC

Todos los
procesos de la
Entidad

* Documento de
la Planeacién del
Modelo de gestion
y gobierno Tl -
MGGTI (por
Dominios,
lineamientos y
evidencias)

*Requerimientos,
informacién,
documentos y
necesidades de
TIC

* Plan Estratégico
de tecnologias de
la Informacién -
PETI

Desarrollar el
Modelo de
gestion y
gobierno Tl -
MGGTI.

Productos y Evidencias del desarrollo e
implementacion de las actividades definidas
en el MGGTI por Dominios:

* Estrategia Tl

* Gobierno Tl

* Sistemas de Informacién

* Informacion

* Infraestructura Tl

* Uso y apropiacion TI

Todos Procesos

Proceso de
gestion TIC

Proceso Gestién

* Normatividad
vigente aplicable
al proceso

* Protocolos de seguridad implementados

* Politicas, procesos, procedimientos, guias,
manuales, herramientas y formatos
implementados para el monitoreo, control
(criptogrdfico, firmas digitales, etc.),
proteccion, deteccién y gestion de
vulnerabilidades tecnoldgicas

* Consola de Tratamiento de riesgos

TIC Ejecutar el Plan implementada Todos Procesos
* Plan del modelo COSEE e Tl * Soporte e implementacién de controles en
Ins_tanc:as de Seguridad y Pnyoadod ‘dle la funclonamiento FraEa G
nacionales y Privacidad de la informacion gestion TIC
dls.trliales Gre [ TeEiE e LY MPSPI. * Seguridad digital y de la informacién
emiten normas + Estrateqia de implementada en Sistemas de informacién,
Segurigod sitios web y plataforma tecnoldgica
* Campanas de apropiacion y divulgacion
ejecutadas de acuerdo al plany la
necesidad
* Planes de contingencia de TIC
implementados, probados y en
funcionamiento
* Normatividad
vigente
Proceso Gestion * Estrategia de
Tic e(vquucz_<:’ic’>’(‘jy Monitorear la Proceso de
. adopcion de aplicabilidad de esfion TIC
Instancias nuevas p’fecnologl’os Estudio de factibilidad de tecnologias g
nacionales y metodologias emeroonios emergentes, nuevas tecnologias y Proceso
distritales que (Agiles, cascada, S Y metodologias. . . .
. etc.) nuevas Dlrecctonc’m.ue
metodologias. nto Estratégico

ACDTIC

* Estrategia de
Innovaciéon y
tecnologias
emergentes

*Proveedores y usuarios internos, proveedores y usuarios externos

T




Caracterizacion del Proceso Gestion TIC

Actividades Hacer

Proceso Gestién

* Recursos de Infraestructura Tl (dispositivos
mdviles, audiovisuales, redes, personales y
servidores, data center) y
telecomunicaciones, Administrados y
gestionados

* Infraestructura y servicios en la nube en
Funcionamiento

*Sistemas de informacién y bases datos
implementados y en operacién.

* Mantenimiento de infraestructura

Desarrollar tecnolégica y toma de back ups (hardware,
Tic Artefactos d atencién aplicativos, telecomunicaciones) realizados
IHEIEISHEE ©IS ) de acuerdo a programacién y ANS Todos Procesos
< Infraestructura operativa de )
Estandares y ' boi Senvitcios estimados
mejores de;%?d%%gg tecnoldgicos EEID A
practicas de (MGGTI) t 9JIC Ty * Mesa de de ayuda y servicios, para gestiéon TIC
orden Nacional e : el erTWIImlen © atencién de solicitudes, incidentes y PQR’s
internacional : operando
* Soporte técnico a Tl (Instalacion,
Desarrollo, soporte técnico de software y/o
hardware) y administracién de usuarios
brindado de acuerdo a Plan de atencién
* Buenas prdcticas en la gestion estratégica
y operativa (infraestructura Tl - hardware y
software) implementadas y en operaciéon
* Planes de respaldo y recuperaciéon de
Infraestructura Tl implementados y en
operacion
- EET] Elaborar Proceso de
o documentos estion TI
Proceso Gestion T,O Jmenio Documentos técnicos para adquisicién de g <
ecnicos para
TIC * PETI-Plan de . componentes TI. ..
et adquisicion de Gestion
Adquisicion.
componentes T. Contractual.

*Proveedores y usuarios internos, proveedores y usuarios externos

T




Caracterizacion del Proceso Gestion TIC

Actividades Verificar

Proceso Gestién TIC

* Resultados de la
ejecucion del Plan
Operativo del proceso (o
el que haga sus veces)

* Resultados de la

ejecucion de la
Planeacién del Modelo de
gestién y gobierno Tl -
MGGTI, Plan del modelo
de Seguridad y Privacidad
de la informacién MPSPI,
Plan Estratégico de

Tecnologias de la
Informacién - PETI, Plan de
transformacién digital,
Plan de la Estrategia para
la realizaciéon del proceso
de AE.

Departamento
Administrativo de la
Funcién Publica - DAFP

Resultados del FURAG

Proceso
Direccionamiento
Estratégico.

Reportes de gestion de
riesgos del proceso

Lineamientos para el
seguimiento a la gestion
institucional.

Andlisis de medicion de los
indicadores del proceso

Reportes de revision
realizadas al proceso por
la alta direcciéon

Proceso Evaluacion

Independiente de la
gestion

Entes de control

Entes Certificadores

Informes de auditorias
internas y externas

realizadas al proceso.

Informes reglamentarios.

Informes de seguimiento.

Proceso Servicio al
Ciudadano

Andlisis a las peticiones,
quejas, reclamos y
solicitudes relacionadas
con el proceso

Resultados de los
ejercicios de Rendicion de
cuentas

Revisar, analizar y
evalucr el
cumplimiento de
metas, gestion y
desempeno del
proceso de gestién de
Tl:

* Evaluar el nivel de
avance de los
proyectos de Tl

definidos en el PETI

* Evaluar el
cumplimiento de los
modelos y planes de

Gestion de Tl

* Evaluar con
herramientas de
medicion, priorizacion
TD y autodiagndstico
definidas por el MinTIC

* Monitorear ANS,
ejecucioén de planes de
Respaldo y
recuperacion de
Infraestructura TI

* Redlizar pruebas de

sistemas de seguridad
(riesgos y

vulneraciones)

* Realizar evaluacion
de cumplimiento legal.

* Ejecucion de
preauditorias a los
procesos de TIC -
evaluaciones de

seguridad

* Implementar planes
de mejoramiento

* Evidencias de
la revision y
andlisis de los
resulfados de la
gestion y
desemepeno del
proceso

* Informes de
Gestion

* Medicion y
andlisis de
Indicadores de
Gestion

* Soportes de
seguimiento y
monitoreo a
Servicios Tl

* Bitdicora con
resultados del
Monitoreo del
Plan de
mejoramiento,
plan de
mantenimiento,
sistemas de
informacion

Proceso de Gestion
TIC

Proceso
Direccionamiento
Estratégico

Entes de control

*Proveedores y usuarios internos, proveedores y usuarios externos

T



Caracterizacion del Proceso Gestion TIC

Actividades Actuar

* Evidencias de la
revision y andlisis de los
resultfados de la gestion
del proceso:
-Informes de Gestién
-Resultados de
Auditorias Internas del
SIG
-Medicion y andlisis de
Indicadores de Gestion
-Soportes de
oz seguimiento y monitoreo
Proceso Gestion TIC & SErvieies 1l
Proceso Servicio al * BitGcora con Anlolizor e idenf(i;icor e T e
i i as acciones de : 5
Proceso Evaluacion " q
Independiente mejoramiento, plan de Actualizacion de .
mon:jen[rrlllen’ro, sistemas Modelo de gestién y o Ajus;r.es al Pl?n e AT
Entes externos de © Informacion gobierno Tl - MGG, h ogzr(:ulsveégei) ?/Lngs
control * Diagnésticos Modelo de herramientas de Proceso Evaluacién
. Institucionales. : gestion del proceso Independiente
Secretaria General .Segprldod y
DAFP * Encuestas de inl;g\r/gglgioég I(\j/\ePg;I Modelos, planes, Proceso
percepcion y Plan Estratégico o= proyectos, ejercicios Direccionamiento
Instancias nacionales satisfaccion ciudadana. Tecnologias de la de Tl actualizados Estratégico
istri i Informacion - PETI
y dlstntar:ii’ggf Enicy * Informes de entes de Plan de v Entes externos de
control externos . S oGO control,
* Informes digital. Ciudadania
comparafivos de Auditar en conjunto
gestion de la Alcaldia con drea de control
Mayor de Bogotd. interno el proceso
. de Seguridad en la
Informes entidad
comparativos de
gestion de entidades y
organismos distritales.
* Resultados del FURAG.
* Normatividad Vigente.
Lineamientos y
Proceso directrices para mejorar ;
Direccionamiento la ejecucion de politicas Ieiléiegr?esslzoglr?gﬁfjés
Estratégica de desempeno, planes, P ’
programas y proyectos.

*Proveedores y usuarios internos, proveedores y usuarios externos

T




Caracterizacion del Proceso Gestion TIC

Actividades Actuar

Proceso Gestién TIC

Plan de
recomendaciones para
la re formulacion y
aplicabilidad de:

* Buenas prdcticas para
la gestion estratégicay
operativa

* Soluciones y servicios
de Tl innovadores

* Estudios
internacionales, andlisis
de tendencias y mejores
practicas en T.I.

Retfroalimentar
buenas précticas
para incorporar en
la gestion
estratégicay
operativa
(infraestructura Tl -
hardware y
software).

Recomendaciones de
buenas prdcticas
incorporaradas en la
gestion estratégica y
operativa
(infraestructura Tl -
hardware y software).

Proceso Gestién TIC

*Proveedores y usuarios internos, proveedores y usuarios externos

T




Fichas de indicador 1, Gestion TIC

Nombre del indicador:
@ Nivel de ejecucion PETI.

Objetivo del indicador:

Nivel de avance en la implementacion del Portafolio de proyectos de T, de

{0780}
=z gcuerdo al mapa de ruta definido en el PETI.
Formula de cdiculo: .

(Cantidad de proyectos de Tl

} Naturaleza del indicador:
Acumulativo

implementados a la fecha de corte / Total Tendencia:
de proyectos de Tl definidos en el PETI) X . } Creciente
100%

e EnnnEnnEn

} Tipo de indicador:
Eficacia

Variables

Proyectos de Tl implementados.
Fuente: Evidencias de la implementacion de los proyectos y servicios Ti para el periodo de corte.

Cantidad de proyectos de Tl implementados y en funcionamiento a la fecha de corte.

Total de Proyectos del PETI.
Fuente: Portafolio de Proyectos y Servicios Tl definido en el PETI.

Total de proyectos de Tl definidos en el PETI.

Unidad de medida | Porcentaje

Periodicidad Trimestrall

Segun aplique . .
Linea Base a cada Satisfactorio: 80% - 89 % de la meta

-
SIS Deficiente: 0% - 79% de la meta

Y\
BOGOT.




Fichas de indicador 2, Gestion TIC

Nombre del indicador:

&

Indicador de beneficio del servicio.

Objetivo del indicador:

Féormula de calculo:

Determinar el porcentaje de servicios (pertenecientes al catdlogo de servicios de Tl),
considerados como beneficiosos para los usuarios de Tl. Este indicador estd relacionado
con los objetivos estratégicos del Modelo de Gestion Estratégica de Tl en el Estado[27]

denominados:

Calidad de los Servicios, Eficiencia en la Gestion de la Entidad, Nivel de Satisfaccion de
Usuarios, Alinear la Gestion de Tl con los Procesos de la Organizacion.

} Naturaleza del indicador:
Simple

} Tendencia:
Constante

Tipo de indicador:
Efectividad

Servicios definidos en el catdlogo de Tl,
calificado positivamente/ NUmero de
servicios definidos en el catdlogo de
servicios de TI)* 100%

1]
semsnnEnne®aEEEnEEnEn

Variables

Servicios definidos en el catalogo de TI.
Fuente: Catalogo de servicios de TI.

NUmero total de servicios definidos en el catdlogo de servicios de TI.

Servicios definidos en el catdlogo de Tl, calificado positivamente.
Fuente: Catalogo de servicios de TI.

NUmero de servicios definidos en el catdlogo de servicios de Tl, cuyo usuario final lo
califica como “beneficioso y que aporta lo esperado”. (Minimo 80% de Calificaciones
de los usuarios).

Unidad de medida | Porcentaje

Periodicidad Cuatrimestral

Segun aplique . .
Linea Base a cada Satisfactorio: 80% - 89 % de la meta

tidad
enfaa Deficiente: 0% - 79% de la meta

Y\
BOGOT.




Fichas de indicador 3, Gestion TIC

Nombre del indicador:

g@ Nivel de satisfaccion en los servicios de soporte tecnoldgico y atencion de incidentes
Tl.

Objetivo del indicador:

Determinar el porcentaje de satisfaccion en la prestacion de servicios de soporte y
5t gtencion de incidentes tecnoldgicos.

Féormula de calculo: } Naturaleza del indicador:

(Total de evaluaciones de servicio de Simple

soporte satisfactorias/ NUmero total de
servicios de soporte)* 100%

Tendencia:
Constante

v

} Tipo de indicador:
Efectividad

Evaluaciones de Servicios de Soporte Satisfactorias
Fuente: Evidencias de la evaluacion se satisfacion de la prestaciéon del servicio,

Cantidad de evaluaciones de servicio de de atencion a incidentes y solicitudes de
soporte Tl con mds del 90% de satisfaccion.

Variables

Total de Servicios de Soporte.
Fuente: Plan de alencion de servicios, Registros de atencion en mesa de ayuda.

Total de evaluaciones de servicio de atencion a incidentes y solicitudes de soporte TI.

Unidad de medida | Porcentaje

Periodicidad Trimestrall

Segun aplique . .
Linea Base a cada Satisfactorio: 80% - 89 % de la meta

tidad
enfaa Deficiente: 0% - 79% de la meta

Y\
BOGOT.




Fichas de indicador 4, Gestion TIC

Nombre del indicador:
@ Procesos automatizados.

Objetivo del indicador:

% |denfificar el avance en la implementaciéon automatizada  (robotica/
2t |nfeligentemente) de los Procesos incluidos en el Plan Estratégico de Tl relacionados
con el compoente de Transformacion digital PTD.

Féormula de calculo: } Naturaleza del indicador:

(Cantidad de procesos automatizados y Acumulativo

en funcionamiento/ NUmero total de

' } Tendencia:
procesos a automatizar)* 100%

Creciente

1]
sssssenne®sEEnEnnEnsn

} Tipo de indicador:
Efectividad

Cantidad de procesos a automatizados
Fuente: Evidencias de la automatizacién y actas de puesta en servicio de procesos automatizados
para el periodo de corte

Cantidad de procesos a automatizados y en funcionamiento a la fecha de corte.

Variables

Total de procesos a automatizar.
Fuente: Plan estratégico de Tl, Plan de transformacion digital .

Total de procesos a automatizar (robotfica/ Inteligentemente) en el PETI relacionados

con el PTD.
e 2 i  Sobresaliente: 90% - 100% de lamefa
Meta: . .
| Timestre: 20% Satisfactorio: 80% - 89 % de la meta
Linea Base Il Timestre: 40% -
IV Trimestre: 100%

Y\
BOGOT.




Fichas de indicador 5, Gestion TIC

Nombre del indicador:
g@ Implementacion de Controles.

Objetivo del indicador:

% Este indicador busca identificar el grado de avance en la implementacion de

2t confroles de seguridad.

Féormula de calculo:

(Controles implementados/ NUmero total
de controles a implementar)* 100%

} Naturaleza del indicador:
Acumulativo

Tendencia:
Creciente

v

} Tipo de indicador:
Efectividad

Controles implementados
Fuente: Registros de los controles implementados

NUmero total de Conftroles Implementados.

Variables

Total de controles a implementar .
Fuente: Plan de fratamiento de riesgos.

NUmero total de Conftroles que se planearon implementar.

Umdgd de Porcentaje
medida
Periodicidad Trimestrall
Meta:
. | Cuatrimestre: 20%
Linea Base Il Cuatrimestre: 60%
Il Cuatrimestre: 100%

Satisfactorio: 80% - 89 % de la meta
Deficiente: 0% - 79% de la meta

Y\
BOGOT.




Fichas de indicador 4, Gestion TIC

Nombre del indicador:
e . . . ,
@@ Integracion con Gobierno Abierto de Bogota.

Objetivo del indicador:

Nivel de avance en la infegracion con Gobierno Abierto de Bogotd (o mecanismo
2t que haga sus veces) de los Servicios Tl de la entidad priorizados en el PTD.

Féormula de calculo: } Naturaleza del indicador:

(Cantidad de servicios integrados con Acumulativo

Gobierno Abierto / Total de servicios a
integrar con Gobierno Abierto)* 100%

} Tendencia:
Creciente

s EEEEEEEEEE

} Tipo de indicador:
Efectividad

Cantidad de servicios integrados con Gobierno Abierto
Fuente: Evidencias de la infegracién con Gobierno Abierto y actas de puesta en funcionamiento de
los servicios para el periodo de corte

Cantidad de servicios infegrados con Gobierno Abierto y en funcionamiento a la fecha
de corte.

Variables

Total de controles a implementar .
Fuente: Plan de transformacién digital .

Total de servicios a integrar con Gobierno Abierto en el Plan de Transformacion Digital.

medida Porcentagje

Periodicidad | Trimestral * Sobresaliente: 90% - 100% de lameta
Meta: Satisfactorio: 80% - 89 % de la meta

e | Cuatrimestre: 20% . .

Linea Base I Cuatrimestre: 60% Deficiente: 0% - 79% de la meta
Il Cuatrimestre: 100%

Y\
BOGOT.




Fichas de indicador 7, Gestion TIC

Nombre del indicador:
g@ Confianza en datos.

Objetivo del indicador:

i Nivel de confianza de Usuarios e Interesados en los datos brindados por la entidad.
St

Féormula de calculo: } Naturaleza del indicador:

(Cantidad de Evaluaciones con mds del Simple
80% ponderado de confianza / Total de Tendencia:
Usuarios que diligenciaron herramienta de ' } Constante

evaluacion )* 100%

s EEEEEEEEEE

} Tipo de indicador:
Eficacia

Evaluaciones con mas del 80% ponderado de confianza
Fuente: Evidencias de la evaluacion se satisfacion por parte de Ciudadanos e Interesados

Cantidad de Evaluaciones con mds del 80% ponderado de confianza en los datos
suministrados en la descarga.

Variables

Total de Usuarios que diligenciaron herramienta de evaluacion de descargas.
Fuente: Plan de fortalecimiento de Uso y apropiacién, y de Capacidades de TI.

Total de Usuarios que diligenciaron herramienta de evaluacién de descargas de los
bancos de datos (data sets de datos abiertos).

medida Porcentagje
Periodicidad Timeshrl * Sobresaliente: 90% - 100% delameta
Linea Base Meta: 95% Satisfactorio: 80% - 89 % de la meta

Deficiente: 0% - 79% de la meta

Y\
BOGOT.




Riesgos del Proceso Gestion TIC

AL prscsicar
RIESGO IMPACTO (GESTION) O ; .
FEMERNSSEURTE | e, El CAUSARAIZ | DESCRIPCION DELRIESGO| ~CONSECUENCIA  |Re5Riesgos” § TIPO DE
DEL PROCESO INMEDIATA CORRUPCION RIESGO
generadora del ( ) B R P
riesgo)
1) Elaborar el Modelo de
gestion y gobierno Tl -
MGGTI
2) Elaborar el Plan del
modelo de Seguridad y
Privacidad de la
informacion MPSPI
3) Elaborar el Plan e .
- Posibilidad de afectacion de | Retrazo en la entrega de
Estratégico de No contar con
- No desarrollar la . los recursos de Tl porel no | los productos esperados
Tecnologias de la L capacidades L
o planeacion : desarrollo de los ejercicios de B
Informacion - PETI | Talento humano . necesarias para : o ) . Gestion
estrategica de TI| . planeacion estratégica Tl Desarticulacion en la
implementar procesos ) ) o o
. adecuadamente L debido a la inexperiencia o ejecucion de las
4) Realizar Plan estratégicos Tl o L
) o falta del personal calificado. | actividades del proceso
Estrategico de ejercicios
y Procesos de
Arquitectura Empresarial
5) Elaborar el Plan de
Transformacion Digital
PTD
6) Planear la Gestion de
Gobierno de TI.
Ejecutar el Modelo de
Seguridad y Privacidad Falta de la capacidad | Posibilidad de afectacion de la
de la informacion MPSPI de la plataforma operacion. de la Entidad por
tecnoldgica. pérdida de disponibilidad y Incumplimiento de los
] Por fallas en la o . e
Tecnologia Fallas en los procesos | continuidad de los servicios y | objetivos institucionales. -
plataforma o Gestion
Infraestructura ———o— de mantenimiento de | recursos de Tl por falta de la
Desarrollar atencion gica. la infraestructura, capacidad de la plataforma Perdida de recursos
operativa de Servicios planes de contingencia| tecnoldgica o fallas en los
tecnolégicos y y continuidad. procesos de mantenimiento.
mantenimiento TI.

*La evaluacion para clasificar los riesgos corresponde asi:

1. Accidn u omision,
2. Uso del poder,

3.

4. Beneficio particular

Desviar la gestion de lo publico,

BOGOT/\




Riesgos del Proceso Gestion TIC

FAFSE?EC? : IMPACTO (GESTION) O =valiacon
; ara clasificar
ACTIVIDADES CLAVE( *“Eiente  [cAUSA INMEDIATA|  CAUSARAIZ | DESCRIPCION DELRIESGO| ~ CONSECUENCIA  [fos Rissnons | oo
DEL PROCESO los Riesgos.” | RIESGO
generadora del (CORRUPCION)
riesgo) || o
Z;otz;:iglao; :(? Indisponibilidad de servicios
. g para atencion ciudadana
implementados
Falta de efectividad Indisponibilidad de Posibilif{ad afectagién enla
en Campaitas de | orocedimiento para prestacién de SeIVICIOS PO | Perdida de informacion y en
Sistemas de seguridad | Tecnologiae | apropiallcién y el monitoreo y rembz a;ijques fullt)ergetlcos la calidad de esta Seguridad
(riesgos y infraestructura| divulgacion a nivel gestion de rosecli';'?entz aar: o digital
vulneraciones) directivo. vulnerabilidades procedimiento par
tecnoléaicas monitoreo y gestion de
Consola d 91088 \uinerabilidades tecnoldgicas.
onsola de
Tratamiento de Perdida de recursos
riesgos no
implementada
Desarrollar dominios
del Modelo de gestion y
gobierno Tl - MGGTI -
alteracion en la
Ejecutar el Modelo de ||jforma0|on Perdida dg informacion y en
) L registrada en las la calidad de esta
Seguridad y Privacidad
o b lf e plataformas de TI.
MPSPI
Ejecutar | del
dem‘;:’E;Sra’g;iceoOje Posibilidad de afectacion de la
ion de la entidad
Tengis o porpostn, | S e kst o
Informacion - PETI Talent ofrecimiento de istrad las plataf
aento beneficios o por registraca gn as pq alormas X | X | X | X|Corrupcién
humano e de TI, debido a acciones de
Desarrollar los i tréfico de :
preparacion de los servidores encargadas i i it
ejercicios de solicitudes de | influencias para: R Perdida imagen, credibilidad
s . para obtener beneficios y reconocimiento
) propios o de un tercero. institucional.
Empresarial presupuestal
Desarrollar proyectos
del Plan de
transformacion digital
Desarrollar atencion aprobacion o
operativa Qe.Servicios rechazo de
tecnologicos y modificaciones en el
mantenimiento Tl plan de accion

*La evaluacion para clasificar los riesgos corresponde asi:

1.
2. Uso del pod
3.
4,

Accion u omision,

er,

Desviar la gestion de lo publico,
Beneficio particular

BOGOT/\




Riesgos del Proceso Gestion TIC

FACTOR DE Evaluacion
RIESGO IMPACTO (GESTION) O |para clasificar
ACTIVIDADES CLAVE | ¢t CAUSA CAUSARAIZ [DESCRIPCION DEL RIESGO| ~ CONSECUENCIA |los Riesgos.*| HPO DE
DEL PROCESO INMEDIATA RIESGO
generadora del (CORRUPCION) _lalole
riesgo)
Desarrollar dominios del
Modelo de gestion y Amiguismo o Retrazo en la entrega de
gobierno Tl - MGGTI preferencias. los productos esperados.
Ejecutar el Modelo de
Seguridad y Privacidad
de la informacion MPSPI
Ejecutar los modelos del
Plan Estratégico de Debilidad en los Posibilidad de afectacion y
Tecnologias de la controles para la | perdida de los recursos de Tl
Informacion - PETI verificacion de | por la aprobacion indebida de
Talento humano autorizaciones para recursos o servicios X | X | X | X|Corrupcion
Desarrollar los ejercicios asignacion de tecnoldgicos para o
. . - . Perdida imagen,
de Arquitectura o recursos o servicios| favorecimiento propio y un .
: Extralimitacion de L credibilidad y
Empresarial : tecnolégicos. tercero. -
funciones reconocimiento
Desarrollar proyectos del institucional.
Plan de transformacion
digital
Desarrollar atencion
operativa de Servicios
tecnoldgicos y
mantenimiento Tl
Camb!o. de Perdida de recursos
normatividad
Perdidaenla | o o ihiiigadlde perdida enlia
persistencia y . ) .
oportunidad en los persistencia y oportunidad en
Ejecutar planes No actualizacion los Planes y procedimientos R0 Gl G EHES s
estratégicos de Tl Evento extemo. | perisgica de planes Planes y disefiados para la gestion T R Gestion
procedimientos N
oo por falta de actualizacion
i (i Dl periddica de planes
No exploracion y gestion Tl Indisponibilidad de
evaluacion de uso - o
servicios para atencion
de nuevas .
) ciudadana
tecnologias

*La evaluacion para clasificar los riesgos corresponde asi:

1. Accidn u omision,
2. Uso del poder,

3.

4. Beneficio particular

Desviar la gestion de lo publico,

BOGOT/\




Normograma del Proceso Gestion Juridica

ANO DE
CLASIFICACION . EXPEDICION QUIEN . ARTICULO
NORMATIVA RIUMERS DE LA EXPIDE il APLICABLE
NORMA
CONPES 3995 2020 CONPES Politica Nacional de_ Qonfionzo y Seguridad Todo
Digital.
Por el cual se subroga el titulo 17 de la parte
2 del libro 2 del Decreto 1078 de 2015, para
reglamentarse parcialmente los articulos 53,
54, 60, 61 Y 64 de la Ley 1437 de 2011, los
literales e, jy literal a del pardgrafo 2 del
Decreto 620 2020 MINTIC arficulo 45 de la Ley 1753 de 2015, el Todo
numeral 3 del articulo 147 de la Ley 1955 de
2019, y el articulo 9 del Decreto 2106 de
2019, estableciendo los lineamientos
generales en el uso y operacion de los
servicios ciudadanos digitales
Por medio de la cual se establecen
disposiciones transversales a la rama
Congreso ejecutiva del nivel nacional y territorial y a
Ley 2052 2020 dela los particulares que cumplan funciones Todo
Republica | publicas y/o administrativas, en relacién con
la racionalizacion de trdmites y se dictan
otfras disposiciones
Por la cual se expide la Guia de
Resolucion 1519 2020 MINTIC lineamientos de los servicios cludadanos Todo
digitales y la Guia para vinculacion y uso de
estos
Resolucion 2893 2020 CONPES Politica Nacional para la Transformacion Todo
Digital e Inteligencia Artificial
. .| Por el cual se dictan normas para simplificar, Titulo I,
Presidencia suprimir y reformar trémites, procesos y Capitulos 1
Decreto 2106 2019 dela o B N
- procedimientos innecesarios existentes en la | y 2odo el
Republica . = P
administracion publica texto
Presidencia Simplificacién de la interaccion digital entre
Directiva Presidencial 02 2019 dela . Todo
. los ciudadanos y el estado
Republica
Articulo 147:
Transformac
i6n Digital
Publica
Articulo 148:
Gobierno
Digital
como
Politica de
Congreso Por el cual se expide el Plan Nacional de Gestion y
Ley 1955 2019 dela Desarrollo 2018-2022. “Pacto por Colombia, | Desempeno
Republica Pacto por la Equidad”. Institucional
Articulo 230:
GOBIERNO
DIGITAL
COMO
POLITICA DE
GESTION Y
DESEMPENO
INSTITUCION
AL.




Normograma del Proceso Gestion Juridica

ANO DE .
# c:‘g:;:f:;ﬁ,'g" NUMERO | EXPEDICION | QUIEN EXPIDE EPIGRAFE ::::g:;&
DE LA NORMA
Articulo 3.1:
Prioridad al
Por la cual se moderniza el Sector de las occgso‘ Y uUso
Congreso de Tecnologias de la Informacién y las Tecnilc?;ios
9 Ley 1978 2019 o Comunicaciones -TIC, se distribuyen
la Republica ; L dela
competencias, se crea un Regulador Unico y se .
dictan otras disposiciones. Informacion
y las
Comunicaci
ones
10 CONPES 3920 2018 CONPES Politica Nacional de Explotacion de Datos. Todo
Por el cual se establecen los lineamientos
generales de la politica de Gobierno Digital y se
Presidencia de subroga el capitulo 1 del titulo 9 de la parte 2
1 Decrefo 1008 2018 la Republica | del libro 2 del Decreto 1078 de 2015, Decreto Todo
Unico Reglamentario del sector de Tecnologias
de la Informacién y las Comunicaciones.
Por la cual se sustituyen los articulos 15y 19y se
12 Resolucion 1443 2018 MINTIC modiifica el articulo 17 de la Resolucién No 2405 Todo
de 2016
Por el cual se adiciona el titulo 17 a la parte 2
del libro 2 del Decreto Unico Reglamentario del
sector de Tecnologias de la Informacién y las
Presidencia de Comunicaciones, Decreto 1078 dg 2015, para
13 Decreto 1413 2017 la RepUblica reglamentar parcialmente el capitulo IV del Todo
fitulo Il de la Ley 1437 de 2011 y el articulo 45 de
la Ley 1753 de 2015 estableciendo lineamientos
generales en el uso y operacion de los servicios
ciudadanos digitales.
Establece los lineamientos y estdndares de los
componentes de la politica (TIC para el Estado
14 Mgnuol c_ie‘ 2018 MINTIC y TIC para la Sociedoq) y de los hob_ilitodores Todo
Gobierno Digital fransversales (arquitectura, seguridad y
privacidad de la informacién y servicios
ciudadanos digitales)
15 CONPES 3854 2016 CONPES Politica Nacional de Seguridad Digital Todo
Describe la estructura del Modelo de
Documento Arquitectura Empresarial (MAE), la normatividad
Maestro del MAE.G.GE asociada, los principios, los dominios y
16 Modelo de N (')] B 2019 MINTIC lineamientos, las guias que componen el MAE, Todo
Arquitectura ’ las evidencias que se deben generary la
Empresarial metodologia para implementar un ejercicio de
arquitectura empresarial.
17 Resolucion 1126 2021 MINTIC Por la cual se modifica la Resolucién 2710 de 10DO

2017, nuevos plazos despliegue IPvé

BOGOT/\




Normograma del Proceso Gestion Juridica

ANO DE

# c:‘g:{,ﬁ‘;ﬁ;ﬁ" NUMERO | EXPEDICION | QUIEN EXPIDE EPIGRAFE ::Sg:;&
DE LA NORMA
Articulo 56.
Notificacién
electronica
Articulo 60.
Sede
electronica
Por medio de la cual se Reforma el Codigo de | Articulo 60A.
Procedimiento Administrativo y de lo Sede
18 Ley 2080 2021 Congrgso_de Comer?cioso Admin‘isfro‘r_iv‘o —Ley 1437 de‘ 2011- eIecTr(’)nipo
la Republica y se dictan otras disposiciones en materia de compartida
descongestion en los procesos que se tramitan Arficulo 61.
ante la jurisdiccion. Recepcién
de
documentos
electrénicos
por parte de
las
auforidades
Brinda a las entidades publicas una orientacion
Mode_lf) de MGGTI.G. para gestionar y gobernar las tecnologias de la
19 Gestion y 2019 MINTIC ) o . Todo
Gobiermo de Ti GEN.O1 informacion y Qe esta formo ofrecer mejores
servicios a los ciudadanos.
Por la cual se establecen los lineamientos y
estdndares para la estrategia de seguridad
20 Resoluciéon 500 2021 MINTIC digital y se adopta el modelo de seguridad y Todo
privacidad como habilitador de la politica de
Gobierno Digital.
Por el cual se reglamenta el trdmite del Plan de
Presidencia de ngorqmienfo quepresen‘ron los suje‘ro§ de
21 Decreto 310 2021 - vigilancia y control fiscal de la Contraloria de Todo
la Republica . s
Bogotd D. C., se adopta el procedimiento
interno y se dictan ofras disposiciones
"Por el cual se adiciona el Titulo 20 a la Parte 2
del Libro 2 del Decreto Unico Reglamentario del
Sector de Tecnologias de la Informacién y las
Comunicaciones, Decreto 1078 de 2015, para
22 Decreto 088 2022 MINTIC reglamentar los articulas 3, 5 Y 6 de la Ley 2052 Todo
de 2020, estableciendo los conceptos,
lineamientos, plazos y condiciones para la
digitalizacion y automatizacién de trémites y su
redlizacion en lineg"”
"Por la cual se establecen los lineamientos de
transformacion digital para las estrategias de
23 Resoluciéon 117 2022 MINTIC ciudades vy territorios inteligentes de las Todo
entidades territoriales, en el marco de la Politica
de Gobierno Digital"
"Por el cual se establecen los lineamientos
generales de la Politica de Gobierno Digital y se
” Decreto 767 2022 MINTIC subroga el Capitulo 1 del Titulo 9 de la Parte 2 Todo

del Libro 2 del Decreto 1078 de 2015, Decreto
Unico Reglamentario del Sector de Tecnologias
de la Informacién v las Comunicaciones

BOGOT/\




K
BOGOT.

ALCALDIA MAYOR
DE BOGOTAD.C.




