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l ntroducci -n

La transformaci-n digital ha emergido como u

modernizaci -n de | as ciudaldgee opedeédnnl esdgobner

t

e
[

f

nstituciones y |l as empresas. En este contexto,
®r mi nos de acceso a |l a tecnolog2a, infraestruc!
nnovaci - n. Este doc udmetnatlol aodfar edcee uennat ovrinsoi :tne c no
iudad, analizando sus avances yseptanhl eorentliec
cosistema digital

El documento inicia con el Mar co General de
ormativo y regulatorio que rige |l a transfor mac!
acionales e internacionales, incluyiealdo add % ect |
omo documentos de pol2tica p¥%blica como | os CO|
ecnol -gica en el pa2?s. Tambi ®n se abordan t emas
onectividad, Il a infraestructura daivei tpalray | a g
arantizar una transformaci-n equitativa y sost

En el cap2tulo de Gesti-n Tecnol  -gica, se pr
nfrenta | a ciudad en t®r minos de transformaci - |
nteroperabilidad de | os sistemas, | aadoderni z at

ortalecer |l a seguridad digital. Se analizan es:

Bogot§8 en el entorno tecnol - -gico y se presentan

nnovaci-n y el uso eficiente de | o0os recursos d

A continuaci- -ndealk i depg¥€aplamidades TI introdu

Madur ez Digital, una herramienta que permite me:«

e

d

ntidades pW¥Wblicas en Bogot §. Se analizan cuatr

igital, procesos nrdaendaanosopatlesnofegta-digit:



enfoque basado en datos, se identifican fortale:
digitalizaci- -n del sector p%blico, permitiendo ¢
desarroll o.

ElI an8lisis de | a Brecha Tecnol -gica se cent
acceso y uso de |l as TIC en Bogots§, identificand:¢
di ficultades para acceder a |l a digitaladerarcar n. :
|l a brecha digital, incluyendo recomendaciones b:
internacional es. Se examina tambi ®&n el i mpacto
|l a econom2a vy el papel de |l a regbleaciegnmunréedalda pi

El cap2tulo de Tendencias Tecnol -gicas proful
dando forma al futuro digital de | a ciudad. A ti
|l 2deres en tecnolog2a a nivel mundi al y latinoart
emergentes como | a inteligencia artificial, el |
procesos administrativos y productivos. Se pres
transformaci-n digital en sect or eisaneasst reamp® gei scacss
Pymgegs el comercio electr-nico y el turismo inte

La Capacidad de Apropiaci-n de | a tecnolog?a
document o. Se estudian |l ineamientos propuestos |
organi zacional en el sector p%blico yrdas capac
garantizar | a adopci-n efectiva de nuevas tecnol
para mejorar | a alfabetizaci-n digital y foment :
p¥%blica y privada.

Posteriolrmeap®tuleo de Mediciones Clave TIC pl
fundament ales para evaluar el desempefo tecnol -
City Index 2024, un ranking gl obal de ciudades |

Digital e ITI i, niguteemii de | a i mpl ementaci -n de es



Mayor de Bogot §. Estos indicadores proporcionan

avances y definir 8reas prioritarias de mejora ¢

Final ment e, el documento concluye con un cap
presentan estrategias y |lineamientos clave para
Se proponen acciones para mejorar | a gdobdke nanza
sistemas, garantizar |l a seguridad de | a i nfor mac
|l os sectores de |l a sociedad. Estas recomendaci o
ciudad m8s eficiente, conectada ¢i gpirtegplar ada par

La transformaci- -n digital no es solo una cuesHt
proceso que redefine | a interacci-n entre | o0os <ci.
p%“blicos y privados. Este informe itnendenai ausy | e
estrategias que marcar 8n el futuro digital de Bog
i mpul sar su desarroll o como un referente en innov



1 Marco Gener al de | as TIC

1..Mar N@er mati vo
En un contexto global mar cado por | a transform

Il ndustrial t(idethteno BogphgLotodarse como un referent

desarrollo tecnol -gico. La evoluci-n del entorno
conectividad, |l a interoperabislei dhach geedaenodoadyp LCar
gukan i mpulsado | a creaci-n de un marco normativo
digital y fortalecer | a goliddramdanza de | a infor mac

Lpressriceanal i za el marco normativo que rige |
I nformaci -n y |l as Comunicaciones (TIC) en Col ombi
de Bogot8. A trav®s de |l a revisi-n de |l eyes, decr

Pl an mMNalcide Des&20R6! lyo d2 ¥22 dorsd € OiINdEt ra § i C
estratega amarcdraavtpoh® a cerrar | a brecha digital, N
digital y fomentar | aeac €oob omhfademadss®eka m madcatl ms r ¢

oportunidades y tendencias actuales en materia de

tecnol -gica en el Distrito Capital

ElI an8lisis expone c¢c-mo | as normativas naciona
estrat®gicos orientados a fortalecer el acceso a
gobernanza de datos, en sinton2a con apuestas gl c
tranaftorm digital y eEstdasateontiéoncsasteacbbk: gi c:
evolucionado en respuesta a |l a necesidad de consc
i nclusivo, abordando desaf2o0s como | a inversi- -n e



informaci -n y |l a interoperabilidad de | o0os si st eme

| ocales con din8micas internacionales para potenc

11.Nor mat i v

Paread a r eV iisseii -coiodragy 2294 @éaBORA3cional de Desartl
20222026 : Col ombia PotencCandiuesio ad e d@cellsa nabbiil a,& €2 0 2 :
|l as bases del Pl an Nacional de Desarroll o, priori
transformaci-n productiva basada en conocimiento,

convergencia regional

As?2 pues, esta Ley incluye un enfoque transver
cl i m8toinde drff neas essdam@git @aa e acceso y |l a inter
datos para mejorar | a eficiencia estatal y el bie
infraestructura digital como habilitador de | as T
principios de inclusi-n digital

Otro de |l os el ementos sustanciales es | a creac

|l a Ley 1978 de 2019, tambi ®n conocida como | a HfALe

|l a organizaci-n del sector en Coluonnibo ad e dreefciunrisemnsd
herrami ent as, equi pos, programas inform8ticos, ap
compilaci - - n, procesamiento, almacenamiento, trans

texto, video e im8geneso (Co6Gprediocde Ceypmpri amueé
y uso de las TIC en I a producci-n de bienes y ser
y competitividad, especialmente para | a poblaci - -n
(Congreso de Col omb.i aDe r2i0M0®d o pdBeg .e lalrot, 2s)e desarro
2022 vy la resoluci- -n(MenMehErCqudl1Ti,dRdd2@dMo0 pr op

establecer |l os |lineamientos generales de |l a Pol 2t



ciudades y territorios inteligentes a trav®s del
comunicaciones, como herramientas de transfor maci
terri(t@ongprseso de Col ombi a, 2022)

Acorde coaoylal d eyntleOr7i8 de 2019 modifica y actua

adapt 8ndol a a | os av acnacnevse rtgeecnncoil a gdset essedrgv iacsitoas u n c
| ocsambm8signifcombi vomxgeesaclia n del Fondo BPnico de T
I nformaci -n y |l as Comunicaciones, destinado a fin
acceso universal a |l as TI C (yCdnogrteasl ce zdcea nC ol | ao ntbei | ae, \

p8&g. art 20)

Asi milsanonor ma edrefdintta |l as funciones del Mi ni st
Il nformaci -n y |l as Comunicaciones, otorg8ndole | a
pol 2ticas que impulsen |l a inversi-n y reduzcan | &

Adi ci onaalmeentzte0 024dl ar a el acceso a Internet C
p%“blico esencial vy, ulnanvoedniaflalc aen aColleoymbli3a41 de 200
gue fAel servicio dneecaecspaarsiao al | af eroetiesde derect
y para | a participaci-n en | a viddangreano mie aColpoir
2021, pS§giemdd €9t a pirnopnioetnoernat adcei -lna de estrategi a:
cobertura y calidad del servicio en todo el terri
rurales ydep@ollt@@emsgr eso de Col omhsiaen@®2dl, pP&gr e

314 de(QOR@reso de Coll oenbc arogDddY@ad¢geo edci mi ent o del

M2 ni mo Vital ede domgleen nseeh tra el acceso y uso del s
de internet en Bogot8, con miras a avanzar haci a
representa un avance clave hacia | a equidad digit
pobl aciones vul ner,abd eisguya b8meea/se rpdr aleesspl i egue de
infraestructura digital y el desarroll o de capaci
con



Al as anterioeesummcmasg o 5 7(5Codnegr2e0s203 de Col ombi a
establece | os componentes de | a infraestructura d
correspondiente eauwtjPsivine § manfGapimeat aci -n de
estrategias de gobernanza de datos, promoviendo s

de decti s yoemérset o 4 7(2C odneg r2e0s204 d e Co leolmdao ma la 2adr2 4 )

model o de gobernanza para | a seguridad digital en
siendo este decreto el enc ar gsaedgou rdied arde fdoirgziatra l e, | ecn
garantizar | a protecci-n de infermteesrnrmacdiugiatsaly s e
establieceami entos para un ecosistema digital conf
seguridad de | a informaci - - n.

Ahora ®é&iangd @ parltient @acmale- Di s tCraipg § e |
expidi - el Acuerdo 001 de 2025, emitido por el (
Regl amento I nterno del Comit® Distrital de Dat o:
|l a pol2tica de gobierno digitailpaen eesl fDoirsttarlietcoe r
gobernanza de datos mediante el establ eci miento
estrat®gico, ®tico y eficienta( GQeencleaj o nbhios tnraicti a It
Bogot§, 2025)

Por su parte, el Acaprdudeb®2¢&| dBl a02Bj sguet al
20224027 nABogot§§ Camina Segur ao, busca mejorar | a
trav®s de estrategias de seguridad, inclusi-n, [

|l 2neas estrat ®gi csadso,r nemae i prni ariigz 4 all a ctormon un habi

seguridad y |l a eficiencia estatal, promoviendo |
modernizaci-n de | os servicios p%bHs tcooss doConce,j
instrumentos normahiesessreehamenteatvi ncul ados, Vy:
de 2025 proporciona el marco institucional y t ®



aprovechamient

de Desarroll o

E I Acuer do

seguro conf i

y

sean el ementos

de servicios

i mpl ementaci - n

001 de 2025 <co

i ndebido a | a

Otro de |

Segurao es | a

informaci -n vy

inoper abilidad

toma de deci si

E I Acuerdo

para |l a integr

de Dat os, se b

dependenci as,

| ocal La i mpl

Distrito pueda

gue obstaculic

AsSi mi s mo, |

integraci-n de

de vigilancia

alinea con | a

p¥%blicos

0S

o de | os dat os, alineS§ndose con | ¢

ABogot8 Camina Segur ao.

927 de 2024 enfatiza | a necesidad

able, en el cual |l a protecci-n de

fundament ales para | aescamfciiamza

(Concejo Distrital de Bog

de un model o de gobernanza de dat

ntribuir8 a reducir | oesoiesgos a:

informaci - n, garantizando un ent ol

ares fundamental es del Pl an D

pil

optimizaci-n de | os servicios p%b

|l as comunicaciones (TI C). Este pl

de datos como un factor clave pal

ones basada en evidencia (Concejo

001 de 2025 respalda este prop-si

aci-n de | os datos entre |l as enti

usca consolidar una | hAcaesat entt a

reduciendo duplicidades mej or an

y

ementaci-n de esta pol2tica es cr |

n compartir inhoemaevinhaddomamnénas

en |l a gesti-n p¥%blica (Concejo Di:

a interoperabilidad i mpulsada por

pl ataformas digitales orientadas

inteligente 0s modEdtoe peedict i

y |

meta del P 2a02 7D i sqturei tbauls cdae f Doerst aarl rel



datos para |l a formulaci-n de estrategias de seg!l
(Concejo Distrital de Bogot§, 2024).

E I Acuerdo 927 de 2024 resalta | a necesidad

tecnolog?a y a |los servicios digitales en toda |
de iniciativas que fomenten | a alufcaluatai 2a@acin-on - di
en |l as zonas m8s vulnerables (Concejo Distrital

En este sentido, el Acuerdo 001 de 2025 jueg.

l ineamientos para el uso de datos en pol2ticas
Distrital de Datos, se impulsar8n esmaategias p:
sobre brechas tecnol -gicas, permitiendo el dise"
aseguren el acceso equitativo a las TIC en Bogol
Adem§s, |l a gobernanza de datos promovida por
gue |l os recursos destinados a | a transformaci - -n
priorizando | as necesidades de | os sectores con
prowmoendo | a equidad digital en el Distrito.

ElI Acuerdo 001 de 2025 establece que el Comi

de velar por el uso ®tico y responsable de | os
alinea con | os principios d2027P,| agudiasnfrattiaz ade
necesidad de fortalecer |l a transparencia y |l a r
informaci -n p¥%blica (Concejo Distrital de Bogot

Uno de | os aspectos clave del Acuerdo 927 de
gobierno basado en datos abiertos, l o que 1T mpl i«
a informaci-n clara y confiable sobre | a admini:

Acuerdo 001 de 2025 permitir8 estructurar pol 2t]
abiertos, promoviendo | a participaci- -n ciudadan:

(Concejo Distrital de Bogot §, 2025) .



Enn2eAcuerdo 00W Addeu e2rOkcc 927 de 2024 Pl an Di st
"Bogot 8 Camitniae nSeeng Ucjoerdai vooamésnor ar | a calidad de
personas garantiz8ndoles una mayor seguridad, i
oportunidades y un acceso mM8s justo a bienes vy
social en un marco de cornsveacalcandon edle pcootnefnicainazla
y su territorio a partir de un model o de lcesarr
integraci (fComegijon®dli strital de Bogot §, 2024)

ElI'l o indica que seerentcamriittircaasmad i @ebseosanza
Datos y Seguridagd DhgetapeeabBlbigoad& y Moderni z ac

P¥%bl ilmaed;usi -n Digital y CiertsodétliaoBye&kar e ®

I nformadia-articulaci-n entre el Acuerdo 001 de
evidencia |l a importancia de | a gobernanza de dat
Mi entras que el Pl an Distrital de Desarroll o AB:
lineami gener ales para unienhtooperdbbet al i sefguso
ElI fortalecimiento del Comit® Distrital de Dat
i nteroperabilidad, seguridad digital y uso ®tico

como una ciudadrma®s paffieaitente,j nnovadora en su ge:¢

maner a, |l a alineaci-n de estos dos acuerdos se cCC
de un gobierno digital que garantice |l a protecci
servipéibbscos y el cierre de | a brecha digital en

Una vez fiamalerrgawdaila del compendi o normati vo
di mensionar que en el marco de | as harmmayi 23294vyde

2023 sus decr et osqueegdarnmebhd gaste® daiest ruanmta ¢ 0 mo
oportunidad estrat®gica para consolidar su transf
La previa aseveraci- -n sarlgey d23d4e ¢td 20ZDdDgaset gllee

clave en materia de acceso y gobernanza de datos,



entidades y facilitando | a optimizaci-n de | 0s se€

314 de 2023, gue regul a el m2ni mo vital de intern
|l a ampliaci-n del acceso a | ablconneytfioitdalde@ine paddb
inclusi-n digital

Adicional ment e, el Pl an Nacional de Desarroll o (F
inversi-n en infraestructura tecnol - -gica, talento

esenciales para garantizar unbbkeosensBegat 8i gL & al
i mpl ementaci -n de estas disposiciones ofrece a | ¢
capacidad institucional, mej orar | a eficiencia en

hacia una gobernanza dilgds adb jeefteicvtoisv ad e edne sl &@rnreaal Ic

visi-n de una ciudad inteligente.

En este contexto, la transfor maoil on cohimpi tuaal ot e e B
| ocal , sino como una estrategia alineada con | as
modernizaci - -n del Estado y |l a inclusi-n digital a

A nivel territorialde b BbecabtdbadMaydemddliBag
para promover | a implementaci - -n,, ueslbuwygumdc ¢t esnentdar
la inclusi-n digital y mejorar | a calidad de vi de
|l as techCbowgépes DistrityalRlldaen BDogsottr8i,t a20 1dle) Des ar r

Camina Seg-d0amdef2w’rdza | a I mportancia de garanti za

confiables payapil amaeeiliuebacdogenstaaat i vo a | as TI C como
clave en | a transf or maoctii-vnaoddegrigéa |d ed el al ab rceicthdaa dd,i
de | a expansi-n de | a conectividgdeyx rlea afr@ramadd is-tn

de Pl aneaci - -n,,enl@2a4,lzadmpeoc e3i2dad de construir un
gue ganlamtseg@uridad y privacidad de | a informaci
sistemas y | a gobernanza de datos como bases fund

(Secretar?a Distrital de Pl aneaci - n, 2024, p8g. 1

10



Ar t i c uclodnmod caneélerPiloarn Naci onal -2d0e2 6D efsGa lroomblioa ,2 0 2
Potencia MundLaVy 2dA294 ad&l dh® idnec omapyoor ad ev a2r0i2a3s, ar t
abordan directamente | as TecnologZ?2as de la I nformn
subrayando su relevancia en el desarroll o econ- mi
presentan y analizan | osl actércados om@s Idast hAlc@dos

T Art2culo 142: Conectividad digital par a c

conectividad digital como un generador de
productividad. Plantea |l evar conectivida
mej or ando Ilya ccaolbiedratdu rdae | servicio. Adem8s
|l nternet y otras tecnolog?2as como instrur
despliegue de infraestructura para mejor a
En cuanitnoplae meantlarct 2ledilldles ca cerrar | a brecha di

especi al mente en 8reas rural e®sny et omufna adieldieteg o u b n

acceso a servicios educativos, de salud y econ- mi
soci al

T Art2cul o 143: Transformaci-n digital como |

Este art2culo destaca | a transformaci-n di

oportunidades e igual dad. Propone estrateg

di ver sos s encttaonrdeos ,| af omemovaci -n )y euyaesarrtr

transformaci-n digital es esencial para au

di ferentes sectgemes aaidronemt icwadr | a i nnovac.i

|l a prestaci-n de eseensi opostynigeaeesrdauemp|

contribuyendo al desarroll o sostenible del

T Art2cul o 144: Fortalecimiento del sector T

para fortalecer | os servicios del sector T

televisi-n, radiodifusi-n sonora y servici

11



digital, fomentando el desarroll o de conte
emprendi mientos. Adem8s, impulsa el uso de
tecnolog2as digitales emergentes.

Elmenc i oaratdiocdue la dPl an Naci onal-2 @26 Dreesfalrerjod leol 20

compromi so del gobierno colombi &noademenhnhakgsapal a
desarroll o econcmy@aoi mpeébment aai de estas di sposi
potenci al de transformar positivamente | a vida de
digital y reduciendo | as desigualdades en el acce

Fi nal neelntaent er i or rpamrand t o rvmastuiav d pzaarra ogpuoer t uni d
Bogot&poessitci onada para enfrentar | as amenazas tec
avanzando hacia una transformaci-n digital inclus

Paraetletal l e el ej €romi d ioe Dheluamretmaddes u ICION P&IS

Anexo 2. Marco Normativo Distrital

1. 1Pe2r spectiva de | a ONU

ElI document o A/ HRC/ Q@& dd ellOD edred c Coosn sktymanos de |
Naciones Unidas (2018) aborda | a importancia del
| os derechos humanos en entornos digitales y | a r
el ementos fundament al esblpa.r aA epardteisrardeo | d sot asso sct cernr
posi bl e articul drodeslusPIlparni rhciispiiroist adome Desarroll o

20220 2 7, dado eqnudeatadmbaons el papel centr al de | a tec

sociedades m8s equitativas, inclusivas y seguras.

ElI mencionado documento reafirma que |l a interc
TIC tienen un gran potencial para acelerar el pro
desarroll ar sociedades del conocimient?®»0I&o.nsEN o

este seagiwdoel eComemBjoim-ont §8 ha identificado | a trar

12



como una estrategia clave para garantizar el acce

fortalecer |l a seguridad ciudadana y mejorar | a ef
Si bien | a Resoluci-n 77/150 de | a Asambl ea

l i neamientos globales sobre el aprovechamiento ¢
sostenible, | a modernizaci-n de | a infraestruct
a un contexto nacional vy | ocal. De acuerdo con
avanzado significativamente en 8reas como el gol
adopci -n de plataformas digitales p¥bhieapan®ob-
de | a infraestructura digital y el acceso equit
Enel 8mbito internacional, la Comisi-n de Cienc
ONU ha destacado que | a digitalizaci-n es wun pil a
consecuci-n de |l os Objetivos de Desaobolkl el S@3Uer

per2o0do de GNeWBlaoneses Un,i dsaes ,en2f0a2tdi)za | a necesida

cooperaci-n global en innovaci-n, interoperabilid
reducir brechas tecnol - -gicas entre pa2ses Yy Ppr omc
En este sentido, el Pl aa20OPYshoi $al odee Dalsiamaeal ¢ on
i nternacional es, sino que tambi ®n responde a | a n
y fomentar | a interoperabilidadd gdd adi gyt erhad  orltali
|l a ci berseguridad. La referencia a |l a Resoluci - -n
i mplica que esta haya sido el Ynico detonante de
exXxi ste una converregelnasi aprniadruircdaddeesntde desarrol |l o

referencia global es.

As2, Bogot8 no solo busca estar en sinton2a con c
transformaci-n digital €S una respuesta a necesic
diagn-sticos previos y en recomemndauinadnas doe l ar ¢4

Esto reafir maagpud alla deisltClid db omimaado deci siones est |

13
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ndament adas en su propia realidad, al tiempo qu
evoluci:-n.

Uno de | os puntos ce@QNWEdIHRL/ BB /ILa 1Mexs!l @i nmce
rrar | as brechas digitales y garantizar que tod
cioecon-mica, g®nero o ubicaci -(nCogresoggjre8fdeca, t e

rechos Humanos .delLd ad @©NiUgu 210dle88d en el acceso a

ortunidades econ-micas y educativas, sino que t
ci al

En este sentido, el Pl an Distrital de Desarrol
trategias para expandir |l a conectividad en zons
rales y sectores de bajos ingresoset.i zZacii -mpl e&imgin
el desarroll o de infraestructura tecnol - -gica en
comendaciones de | a ONU sobre |l a democratizaci
ducci-n de desigual dades digitales.

La resoluci-n ONU enfatiza que | os derechos hu
mo fuera de | 2nea, destacando | a |ibertad de ex
otecci-n contra (ICaonvsiegiol adnec iDee raercbhiotsr aHunmanos de
i mi smo, advierte sobre | os peligros de | a cens.¢.
debidas al acceso a |l a informaci - n.

Bogot§, alineada con estos principios, ha desa
ivacidad de datos en el marco del Acuerdo 001 d
|l a ciudad. Este acuerdo busca gareanttoi zyare lq uues d
tos en el Distrito cumplan con est8ndares ®ticoc
osistema digital de |l a ciudad. La articulaci-n
sarroll o permite avanzamo emgl aadr sagiurm de enn |«
formaci-n de | os ciudadanos.

14



Otro punto crucOMW/HRC/BSBdULmelMt s | a i mportanc

equidad de g®nero en el acceso a las TIC. Se recc
obstaculiza el desarroll o social y econ-mico de
en |l a econymbPamdigntdal sus oportunid@desejde @eucac

Derechos Humanos de |l a ONU, 2018)

Es por ello, que Bogot8§8 ha incorporado esta pe
promoviendo programas de inclusi-n digital con un
capacitaciones en tecnolog2a, incenteisvodsi gaarad emuj
pol 2ticas de prevenci- -n del acoso en | 2nea, l a ci
estructurales y fomentar | a participaci-n equitat

El documento de | a ONU advierte sobre | os ries
ci beracoso, |l a desinformaci-n y |l a explotaci-n de

adoptar marcos regulatorios para pi ¢t@@@gresejao sdues ¢
Derechos Humanos .deBd@otONUha 20vud8nzado en este tem
de 2024, gue establece un model o de gobernanza pa
reforzando | a ciberseguridad en infraestructuras

ciudadanos.

Asimi smo, el Pl an Distrital de Desarroll o ABog
acceso a I nternet seguro y confiable para | a pobl
amenazas digitales. Esto incluye campladmsa,de conc
regulaciones m8s estrictas sobre el uso de datos
de respuesta ante incidentes de seguridad digital

ElI Consejo de Derechos Humanos de | a ONU dest a
obligaci-n de promover y proteger | os derechos di

sector privado para garantizar uhCerosj ctdecaenaDdarn gd

Humanos de |l a E@MUes2@1&%)entido, Bogot8&8 ha impul sac

15



tecnol -gicas, instituciones acad®micas Yy organi ze

transformaci-n digital y mejorar |l a infraestruct.uu

E | Pl an Distrital de Desarroll o ha promovido i
inviertan en innovaci-n y expansi-n de | a conecti
di 81l ogo entre el gobierno distriesalfrrypyl dotdeesopuct
tecnol -gicas que beneficien a |l a ciudadan?a, aseog

inclusivas y sostenibles.

ElI an8lisis evidencia que |l a transformaci - -n di
desarroll o sostenible y |l a reducci-n de desiguald
principios de acceso universal a éqguiedaedétdepg®herc
en el entorno digital y seguridad cibern®tica, pr

y accesible.

Sin emhar @d, neaci -n efectiva entre el Pl an Nac
Distrital de Desarrollo (PDD) de Bogot§8 en mater.
i mpl ementaci -n coherente de pol2ticas p¥%blicas qu
aprovechamiento de tecnolog?as emergentes, como |
surgen desaf2o0s significativos en esta articulaci
mar cos internacional es, aoama zlaxs -me del U @iso Mes i e
(ONU), que tambi®n influyen en |l a formulaci-n de
Pl aned ®eprmart amento Nacional de Pl aneaci - -n, 2023)

Uno de | os principales retos en | a articul aci
en | a necesidad de coherencia y sincronizaci-n er
Aunque el PND establece Iineamientioso gekalermpdz2s, pla
particularidades de Bogot8 requieren adaptaciones

necesidades y contextos | ocal es. Esta dualidad pL
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mpl ementaci -n efectiva de pol2ticas tecnol - -gicas

oinciden con (ISe crreeatlard2aad Diosctarli t al de Pl aneaci -n
La adopci-n de marcos internacionales, como | a
ormul aci -n del PDD de Bogot8 refleja un compr omi
rg§cticas en materia tecnol - -gica. Sin embargo, es
dirncailoe s , especial mente cuando | as directrices 1in
on | as pol2ticas nacionales o |l as realidades | oc
e que el andamiaje jur2dico neaamitmmsaldeespoil g ufciac i
uficientemente asertivos para abordar | as necesi

Departamento NacionaEndesPéaoentexthop, 2023 admini s
ebe esforzarse en garantizar que estas pol 2ticas
ontradicciones que puedan afectar el desarrollo
Otra tem8tica que se suma al abanico del tareas
ropuesto por el Gorbe ®iremmt en axcprombmdc iccom del docume
itulado APol2tica Nacional de I nteligencia Artif
onsolidar un ecosistema de inteligencia artifici
ecnol lgicompetitividad en diversos sectores. Est
cci-n basado en pr i nscadsptieorsi kdiel i®taidc ae, ienqculi wsaid-, n,

arantizar que el despliegue de I a I A en Col ombi a
con-mico, minimizando riesgos Yy brechas digitale
sta psod 2itnncclauyen el fortalecimiento del talento

nvestigaci-n y desarroll o en esta 8rea, |l a creac
daptados a | as nuevas tecnolog?2as, y |l a articul e
ademia para fomentar un ecosistema din8mico de |
esalta |l a importancia de garantizar |l a protecci

basados en I A, asegurando que su implemeablaeiy n s

17



alineada con | os de( Micrhiost druindd adnenTead sl og2as de
Comuni ca-cMi ands3 C, 2025)

La incorporaci-n de esta pol2tica en el Pl an D
crucial para garantizar |l a alineaci-n de | os esfu

evitando disonancias normativas oraoymlcitamac idendsA. €

Bogot §, como epicentro tecnol-gico y econ-mico de
mat erializaci-n de |l os |lineamientos del CONPES 41
de empresas del sector tecmalmagi cao,a nznidvoesr seind d dAe s
ecosistema de innovadin:irs termr ioor ecei rfiieemtod og2as de |

Comuni ca-dMi and&dd C, Pal0r2a5)que | a pol2tica deral A tenga

ciudamo Bogelt SPDD debe incluir estrategias espec?
la I A en 8reas prioritarias como | a movilidad i nt
ur banos, l a moda@mmind adir-arcide Ipdubl i c a, l a mejora
de salud y educaci-n, y el fortalecimiento de | a
avanzadas de an8lisis de datos.

Adem8s, es fundament al gue el gobierno distrit
reentrenamiento en habilidades digitales para | a
inclusiva de |l a I Ay mitigando | o9 Defpeaatt @asnede ol a

Naci onal de-DMNIPamDeoaawimemt o CONPES 4144: Pol 2tica N
Artificiada i2ndp25)ment aci -n del CONPES 4144 en Bog
oportunidad para fortalecer | a transformaci - -n dig
desaf?o0s relacionados con | a inversi-n enre infraes
|l A en el sector p¥%blico y privado, y | a gobernanz
administraci-n distrital deber8 disefar mecani s ma
garantizar que |l as estrategias defbilmei dyasc ocenmnt reilb uPyL

cumplimiento de | os objetivos de |(aDePpoar2tta ncean tNoa c i
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Naci onal d e-DMNIPa Deoaccuimemt o CONPES 4144: Pol 2tica N

Artificiial, 2025)

Final ment e, |l a articulaci-n tecnol - -gica entre
desaf2o0s significativos debido a |l a necesidad de
i nternacionales y particularidades | pcabme. | &a i n
resoluciones de | a ONU, en | a formulaci-n del PDIL
andami aj e juryadiecodeadtaednalocumentos de pol 2tica ¢

eficazmente | as necesidades espeac dfeil c LONPE SI a4 1d4i4dL
el PDD de Bogot8 representa una oportunidad par a
pol 2ticas nacionales en materia de | A, contribuye

capital

1. IAn3l i sis Consejo Nacional de Pol 2tica econ-
De |Ia mano del anterior an@lisnas coy deehiaecdar ¢
Revoluci: -nsd nmadrf2ealad ,tqruensdiogimaali - ®#e ha convert.i
factor determinante para el desarroll o social, ec
Consejo Nacional de Pol 2ticth E@oemsmableyi Gmcumd {

document os estrat®gicos que ori endiagi tlal iezvaod iu-cn,- n

abordando aspectos fundamentales como | a conecti v
entorno digital, el acceso y aprovechamiento de |
transformaci-n de | a ecorbaums?caan Hsotrdsal leicrega miaesntc a
Estado, | as empresas y |l a ciudadan2a en un cont ex
central en |l a competitividad y sostenibilidad del

En particul arunoBodgo tl Soesscpaharob aypyot ec node gi co

Col ombi a, ha avanzado significativamente en | a di

! El Consejo Nacionalde Politica Econémica y Social es un organismo asesor del gobierno colombiano en lo que
respecta al desarrollo econémico y social del pais.
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Sin

seguridad c

est os

modernizaci-n de su infraestructura digital
|l a reducci-n de | a brecha digital, | a
capacitaci-n en competencias digi CONPES Baneste cC
identificado estrategias clave para abordar
tecnolog?2a en |l a capital

En | a ¢amtianwaaci -n se

presentahenaamgbhtason

solucpoogsecpgeardaansf or made s-da rddiogsiunaelnt os ,quU@ENPES

busclaan evol uci -n del
Tabl a
Heramientas y soluciones

proyectadas

Area Estratégica

Descripcion

Fuente (Documento
CONPES)

Conectividad
Digital

Confianzay
Seguridad Digital

Acceso, Uso y
Aprovechamiento
de Datos

Apropiaciony
Talento Digital

Garantizar un acceso equitativo a Internet
en Bogot4, especialmente en sectores
vulnerables, mediante la expansion de
redes de fibra Optica y acceso gratuito a
Internet en espacios publicos.

Fortalecer la ciberseguridad en Bogot,
protegiendo la infraestructura digital y
promoviendo una cultura de seguridad
entre ciudadanos y empresas.

Impulsar el aprovechamiento de los datos
como un activo estratégico, fomentando la
interoperabilidad de sistemas y el desarrollo
de politicas de datos abiertos.

Fortalecer la formacion en habilidades
digitales para reducir el déficit de talento en
areas clave como inteligencia artificial y
ciberseguridad, promoviendo la economia
digital.

CONPES 3975 -
Politica Nacional para
la Transformacion
Digital e Inteligencia
Artificial (DNP, 2019)

CONPES 3995 -
Politica Nacional de
Confianza 'y Seguridad
Digital (DNP, 2020)

Estrategia Nacional
Digital 2023-2026
(MiInTIC, 2023)

CONPES 3975 -
Politica Nacional para
la Transformacion
Digital e Inteligencia
Artificial (DNP, 2019)
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Economiay Analizar el impacto de la digitalizacion enla CONPES 3920 -

Transformacion competitividad de Bogotd, con énfasis en el  Politica Nacional de

Digital crecimiento del comercio electronico, las Explotacion de Datos
industrias creativas y la innovacion (Big Data) (DNP, 2018)
tecnologica.

Fuente: Elaboracion propia a partir de los CONPES
los document orselCaCCCNPoEnSachda ®remrina ebbar sep8§ a

continuaci - nabopadftas 8d | loa F-efse¢ s afat®ci onados con |
reducci-n de | a brecha digital, |l a seguridad cil
capacitaci-n en competencias digitales en Bogot
documentos del Consejo Nacional de) Poéstalklae Eicen
estrategias para maximizar el potenci al de | a t ¢

En cuanto a | a reducci-n de | a brecha digita

di gitales, el document o CONPES 3975, titulado P

Digital e Inteligencia Artificial, egfaalea Ha I
|l a poblaci-n como un eje clave para |la transfor
subraya |l a importancia de | a alfabetizaci - -n y aj
talento especializado en tecnolag?2?ha pmedgent es5s

competi tivi(diaep aratcanoennatlo Naci-ON&| @€ 1P)aneaci - n
Por otra parte, |l a seguridad cibern®tica es

CONPES 3995, denomi nado Pol 2tica Nacional de Cor

establece |lineamientos para mejorar | a rcesili enct
el incremento en | a interacci-n digital de | os
infraestructura digital, |l o que exige el fortal
gesti-n de riesgos e incertidudmbrleas paosl ?ctiiadao spl ca
necesidad de desarrollar un marco normativo s- ||
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respuest a
(Depart ame

En rel a

ant

nt o

ci

20223026 resal't

fundament a
desarroll a
promoviend

pol 2ticas

I p
r u
o |

bas

e amenazas

Naci-ON#®|

-n con | a

digital es,

@62P) aneaci -n

gobernanza de dat os,

a |l a Iimportanci a

del acceso,

ara | a transformaci-n diagit al

na cul tur a

de datos en | a

a transparenci a,

adas en ev

interoperabilidad de |

promoci - n

(Minister:i

Estos documentos

desaf2o0s tecnol

en materi a

una transformaci - -n digital

ciudadan?za

de
o d

model os d

(0]

e

i denc

S sistemas de informaci

i a.

asegurando wu

| a E

uso y

y el

admini st

a eficienci

Laranti ataegila e

gobernanza que

e |l as Tecnoedyge)as

- gi cos

en

refl ejan

el

Bogot 8§

a €en

facilite

y la I nformacion

compromi so del

y en el

pazs en

de ciinbcelrusseig unr iddagd tyalgober nanza

y

As? pduwes,tendencias vy

anterdmawement os, COBNRPES

1Conecti vi

Il nternet

como | a

dad

en

exp

p¥%blicos.

2Confi anza

y

ciberseguridad en Bogot §,

cul tur a

de

de dat

I

«

I

(

«

efectiva y equitativ:

promueva un desarroll o sostenible
retos de Bogot8 en cinco

Digital Se analizan | as estrateg
|l a ciudad, especial mente en secto
ansi-n de redes de fi br a acptoisca vy
Seguridad Digital Se eval Ynan | as
protegiendo | a infr

seguridad entre ciudadanos y empr e
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3Acceso, Uso y Aprovechamiento de Datos: Se rev
aprovechamiento de | os datos como un activo e:s
interoperabilidad de sistemas y el desarroll o
4Apropiaci-n y Talento Digital: Se examina | a n
habilidades digitales para impulsar | a econom:
8§reas clave como inteligencia artificial y cil
5Econom2a y Transformaci-n Digital: Se anali za
competitividad de Bogot §, destacando el <creci |
industrias creativas y | a innovaci- -n en | os s

A o | argo del document o, se contrastar8n | os
document os CONPES con | a realidad de Bogot§, iden
estrategias para consolidar | a ciudad como. un ref
Con una adecuada i mplementaci-n de estas pol 2tica
digitales, sino tambi ®n potenciar su desarroll o &€
p%blicos y garantizar una sociedad m8s conectada,
Para iomoi Brenclscash edmwtea®ti vo estrat ®gi co m8s i

|l a sociedad col ombiana ello incluye a | os ciudada

entidades p¥%bli COABNPESoBO9RPOddmiah 2 0 ®8ars0 duant orsec ur s o

i nfraestructura p%¥blica con potenci al de generar
pol2tica nacional de explotaci-n de datos (Big De
p%blicos digital es,urg?adiacna igmrs U aussce gw rfiadmantjar u
el paz2s. En Bogot §, esto se traduce en iniciatiyva
document al hasta | a intep¥dpleirads]l i dad entre entid

Para ver con m8sdeéeetahlsede [dmpe&liedmncriszuilDtl 6 el ane

2. DOFEONPEENtorno Tecnol -gico Distrital 2025
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1. 1ITedgndenci as TI C

Las Tecnolog?as de |l a Informaci-n y las Comuni
fundament al en | a modernizaci-n y transformaci - n
uso y aprovechamiento de datos para | aEmnomastdke de
contexto, Bogot8 ha avanzado en |l a digitalizaci - -n
i mpl ementaci-n de iniciativas que promueven | a ap

desaf2o0s significativos en mattosa segumiteadpjeunrd
equidad digital, |l o que i mpide un aprovechamiento
administraci-n p¥blica y en |l a sociedad.

Desdle Bocument o CONPESs 8920Dadka20é8esidad de f ¢

infraestructura de datos y mejorar |l a articul aci
un flujo eficiente de i nfaournngaucei -enx.i sAtdeem8psl, a tdaefsotrant
Ventanilla BHBnica de Tr8mites y el Portal de Datos
sistemas de informaci-n a¥%n es |imitada. A su vez
p¥%blico y en | dejiaueaddm?2 dasa deimanda de servici
|l i mitada percepci-n del valor estrat®gico de estoc

Para afrontarseg%mseldedaddmesBogom&@ndebrado,srt al
mar co normativo en seguridad jur2dica y privaci de
especializado en anal 2tica de datos, redueir | as

privadas para aceleraaslamadgertesn. dlea tiemmloe mgrRt a

alineadas con |l os |ineamientos nacionales e inter
como | 2der en innovaci - n cyondsecslairdraonldloo shua spaadpoe | e nc od
referente en transformaci - -n digital en Col ombi a vy

Comel Document o CONPES B 9&A0 ade2l02106198 s olde el 50
|l as entidades del orden nacional hab2an publicadoao

tendencia que tambi ®n se reflejaba en |l as entidad
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(Departamento Naci-ON®#| Qa6 PRByanadboirdar este desaf:?:
i mpl ementado diversas estrategias para fortalecer
destac8ndose | a creaci-n del Portal de Datos Abi e
pl ataforma cuentt®0Ocoonm@8stde Ae datos publicados
Distrito Capital, |l o que representa un avance sSic
di sponi bilidad del Alncfaolrddaac i Many opr¥sbdiei cBaogot §, 2023)
Si bien estos esfuerzos han contribuido a me
abiertos en | a ciudad, persisten retos relacion;
publ i caicnf-onr mleeci -n estrat®gica en formatos acces
fundament al gue | as entidades distritales conti
gesti-n de datos, asegurando que |l a informaci - -n
actuali tagarw W¥Whi ciudadan2a y |l a toma de deci si
Ahor a labiiemt,er operabilidad, entendida como | a ce
intercambiar informaci -n de manera eficiente, es
servicios p%blicos y I a toma de decisiones basade
pltaaf ormas como | a Ventanilla DBnica de Tr8mites, |
§mbit o, l o que Iimita el aprovechamiento de | a in

administraci-n p¥%blica.
Uno de | os aspectos que evidencian este desaf2o0 e
ciudad. A noviembre de 2017, el Portal de Datos A
aproxi madamente 300 conjuntos de dat osAlpcuablldi2zcaados
Mayor de BogoAWwBnguwed le/rs)ta ci fra representa un avan
falta de interoperabilidad restringe el uso efect
integraci-n en |l a gesti-n p¥%blica y en | a toma de
La fragment acis-en siunnsat iat U coi ummdflearcitmr qaoamo r ef | e e

ausencia de interoperabilidad entre | os sistemas
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esfuerzos y p®rdida de recursos efUhaviempli @dmant ac
Externado de ColEosmba af,al202 2d)e i ntegraci-n i mpide
entidades, l o guadmahestiraai pwmecgsobdbstaculiza | a
servicios a |l a ciudadan?2a.

Desde el punto de vista operativo, |l a ineficie
|l as principales consecuencias de | a escasa interc
entidades obliga a |l os ciudadanosda ®mepefirdamenot e
mi sma informaci-n en distintos organismos, | 0o que
servici bApesbl déa Mayor. dAediBoigon &I, memt2e0,) | a t oma d
basada en evidencia se ve comprometida cuando no
entidades, |l o que dificulta |l a obtenci-n de infor

formul aci -n detpoln? tdiec a e c Yy runa sygeggdsh Idiacddo Ext er nado

2022)

Otro factor cr2tico es |l a duplicaci-n de esfue
provoca gque distintas entidades repliquen tareas
eficiente. Esto no solo incrementanledasas cO0OStos o0pe
i nconsistencias en | os datos (UnivercsiildadI| Bx péana
Col ombia, A3022)s mo, | a interoperabilidad es un el e
confianza ciudadana, ya que facilita el acceso a
transparencia y |l a eficiencia en | a gfeertmami p¥iby i
|l as Comunicaciones [MinTIC], 2018).

Para aboksasaftebatadssfundament al que Bogot 8§ adc
integr al gue promueva |l a implementaci-n de est §nd
infraestructura tecnol -gica y | a capacitaci-n de

de una admini sitnrteeaio-prer@m¥ablei cnao sol o permitirg§ mej
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prestaci-n de servicios, sino que tambi ®n i mpul s a

|l as necesidades de | a ciudadan?2a.
En | 2nea cowmn |lloalalngazgao orel evante es | a falta deé
el sector p¥blicoaemBmgoedst 4 aafciirurdadia-h®t Doe usment ent

CONPES 3920 sdéegeoZz2@In&@ nt o destaca | a necesidad de ge

en el pa2s, sefalando que |l a falta de apropiaci - -n
explotaci -n efectiva. Adem8s, resalta |l a importan
serivisc basados en datos para materializar su pote

transfor mache mardtigmamtlto Naci-©OiN®l, @6 1B)aneaci -n
Retos para el Distrito de Bogot §

Del an8lisiGONRERS I TR2UAMDs cad e 810chsB asni gui ent es reto

La Seguridad jur2dica y privacidad, ello por | a
actualizado es esencial para mitigar |l a desconf i e
i mpl ementaci - nawdeni ®icynalciiansenadd ent os ¢l aros sobre

datos personales s$0on a@dleenBsntsasneanrmieteintassarnt em8t i cas
relevantes de | as W timas d®cadas, |l a cual refier

Distrito enfrenta una escaas?etzi cae dtea | dedBtaoosc.o ad e gf “hnc e

Mundi al,, el02m@a2s tiene un d®&ficit de profesionale
tecnolog2as de | a informaci - n, |l o que i mpacta | a
dat os .

Il nclusi-n social y equidad digital, aunque Bog
conectividad, persisten brechas digitales que afe
servicios basados en tecnolog?a. Est @nl ipmibtl & cd lo nit

vul ner abl es.
Fortalecimento de | a infraestructura de datos

infraestructura de datos p¥blicos robusta es cl av
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estandarizaci-n de formatos, |l a interoperabilidad

admi ni stSegwuivos de | a promoci-n de una c39%92@ra de
propompl ement ar para | a ciudad de Bogot8 campa€fas
p%“blicos, empresas y ciudadanos para fomentar el

Uso y aprovechamiento de datos representando una

Bogot8 en una ciudad m8s eficiente, transparente
potenci al requi ere superar retos sidgnicfuilctautriav odse e
datos y seguridad jur2dica. Con wuna pol2tica dist
mej ores pr8cticas Iimuedenaccdosnall iecsar sBeo goodrBo | 2 der

en datos y motor de desar rdoanheon tpaa rean tdoidvae rCsod so mdbg ta
estrategias nacionales e internacionales que dest
i nnovaci - -n y el aprovechamiento de datos en | a ci

Ecosistemas de Startups 2024 ,t eBagot 8 csoes ipsotseintai odnes

emprendi miento m8s relevante de Am®rica Latina, s
abierta y en | as alianzas estrat®gi(€asnentr 8ogbht
2024)

Adem8s, | a Estrategia Naci2dmra&l, Dingiutl assla ddhe pDal oemt
de Tecnolog2as de | a I nformacigueignkeasoGomobijeachy
consolidar un sector p¥%blico basado en datos, pr c

emergentes y estableciendo un marco que permita a

mej ores pr8cticas internacimnhal ¢es dcat gest Mi-mTIlyC,ar
Los antfeacitoareess, junto con iniciativas |l ocales vy
tecnol -gica, refuerzan el potenci al de Bogot§ par
Col ombi a, consolid8ndose como un motor de desarroc
Para |l ograr un avance significativo en | a trans/
eficiente, transparente e inclusiva, l as campa¢fas
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empresas y ciudadanos representan un componente f
mecani smo necesario. Si bien |l a educaci-n y |l a fo
| os datos pueden generar mayor conciansoai gdaadpace
®xito de esta transformaci-n depende de |l a artict
compl ement ari as.

E I Document o CONPES 3920 de 2018 destaca que, af

de datos mediante campafas educativas, es indispe
datos, garantizando | a estandari zaciemadey floa mat o
digitalizaci-n de procesos administrativos. Sin e
sensibilizaci-n y capacitaci -n en el uso de datos
p%“blica y en |l a prestaci -n delaeeducaois-seenr aell iu
debe i r acompafYfada de una infraestructura tecnol

aprovechamiento efectivo.

En cuanto a |l as mejores pr8cticas a |l as que Bog¢
especificado en el texto original, es posible ref
de gobierno digital y gesti-n de ®atasSabaéeegygsde
Uni -n Europea, l a National Data Strategy del Rei n
referencias clave en |l a i mplementaci-n de pol 2tic

incluyen principios comag alba |ladaes i Hial isdeagdu,r ilda di ndt
|l a protecci-n de datos personales, aspectos que ¢
marco distrital para garantizar un desarroll o tec

est8ndares gl obal es.

Por | o tanto, para que Bogot8 avance de maner a ¢
solo debe enfocarse en |l a formaci-n de funcionari
de condiciones habilitantes que pedemniltoasn deat oasc cdees
manera segura, eficiente y alineada con | as mejor
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Al i anzaspmpivbaidaea®, es decir, |l a colaboraci-n del
academia puede acelerar |l a adopci-n de tecnol og?a
Big Data, y promover |l a innovaci-n basada en dato

Para el caso del DistritG6ONPEBogOREBddbbdaola

establ ecer un oerngtaennidsindoo dcicsnior iutnaal e ntdieddadaadlea c ar 8

gobernanza de datos, que I|lidere | a implementaci - -n
del uso ®tico de.l os datos en Bogot 8

La gobernanza de datos en el Distrito de Bogot 8§
eficiente de | a informaci- -n y |l a toma de deci si or

CONPES 3920 de 2018, es imperativo gqgue Bogots8 cue
especializado en gobernanza de datos, cuya funci
i mpl ementaci -n de pol 2ticas, l a regulaci-n y | a g
ciuddepartamento Naci-ONP, @€ PBN&Bneadcistm entidad
articular esfuerzos entre |l as distintas dependenc

datos sean gestionados de manera eficiente y en c

y protecci-n de |l a privacidad.

ElI establecimiento de un organismo de gobernanz:
necesidad de fortalecer el uso de | a informaci-n
econ-mico y tecnol - -gico. En este semfioda, elnal gobe
recolecci-n y almacenamiento de informaci - - n, sina
accesibilidad y seguridad. De acuerdo con | a Or gs
Econ- micos (OCDE), una adecuada ogo bdeertrea mz an achd ed aet
modernizaci-n del Estado y en | a( Opgamizaci ~-m mear
Cooperaci-n vy el Desarrgedtl o, Ed @an -cmiecaacs ,- n2@20)una
dedicada a esta funci-n permitir8 que Bogot§ adop
en un referente en | a gesti-n de datos abiertos Yy
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Adem8s, |l a regulaci - -mridredi pisms det dado®sedaf ondame
riesgos asociados a | a manipulaci-n indebida de i
de | os ciudadanos. EI mar co nor mativo col ombiano
protecci-n de daeamos| pectsywynhb@&s,de 2012, sin embar
ente distrital especializado facilitar2za su aplic

BogotGBngreso de | a Rep¥b.l iExat a ee rCtoil dbanmb i pag d r220al 2i) mp

para fomentar el uso responsable de | os datos en
salud, |l a educaci-n y |l a seguridad ciudadana.
En conclusi - n, Il a i mplementaci-n de un organi s ma

dat os en Bogot8 es una necesidad apremiante para

eficiente, transparente y alineada cegukatBndayes
promoci - -n del uso ®tico de | os datos permitir8 me
fomentar | a innovaci-n y fortalecer | a confianza

oportunidad de posi ci onanrtsee uoemoa purnav ed hua aal | pd ted

datos para el desarroll o sostenible y | a toma de

CONPES 3975 de 2019Arn/813i98i8s dke 21020 Tendenci as en
Talento Digital en el Contexto Tecnol -gico de Bog

Para el l? lla dpmRepi aci -n digital y el fortal eci
competencias tecnol -gicas son el ementos esenci al e
sociedades en |l a econom2a digital gl obal . En Bogo
tecnol -glombdae, Cestos aspectos se han convertido
competitividad, l a equi dads eygmetntesrsdaas opt onsiopalee

tendencias en apropiaci-n digital y desarroll o de

2 La Cuarta Revolucién Industrial (4RI) es un término acufiado en 2016 por Klaus Schwab, fundador y presidente
ejecutivo del Foro Econémico Mundial (FEM).
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CONPES 3975 de 2019 y 3988 de 2020 publicados por

referidos a |l a Pol2tica Nacional para |l a Transfor
Naci onal para I mpulsar |l a I nnavdciav®semel dasPimT8ct
Digitales, respectivamente.

En el marco de |l a Cuarta Revoluci-n Industrial
analiza c¢c-mo estas se manifiestan en &¢é entorno t
conformidad con | as siguientes criterios

ApropiacilLen aprgapiadci -n digital i mplica | a cap:
organi zaciones para integrar y wutilizar tecnolog?

Seg%n el CONPES 3988, esta se |l ogra mediante el a
desarrbbbpol déeadesesdi ppootrad Bbgaute8 ha | ogrado avance
significativos en | a cobertura de conectividad, e
persisten brechas en zonas pernf®aesbadsuygtuopnabegi
' i mitada. De acuerdo con el CONPES 3988, el 85 %
carecen de conectividad adecuada, situaci-n que s
Esto |imita | a capaci dapdardae aepsrtowdeicahnatre sp |ye ndaarceenrt tee

di gitptegr ama. Si n e mbGongpout aedlo rperso gpraarmea Educar (C

herramienta clave para impulsar | a amptrropideil-cis di
progr amasl nsiacn cadansy alsos Punt os Vive Digital han cor
comunitario, pero es necesario avanzar hacia estr

en pobl aciones vulnerabl es.

Desarroll o delBogotEBAbedi gi hamaerea es el mot or

transfor mgceig¥n deilgiGGNPES 3975, l a formaci-n en c
indi spensabl e para cerrar | a brecha entre | a dema
mer cado.de habilidades para | a 4RI se habla en Bo
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tecnol og?aFifntffeacntei edas é&érroll o de software present

habilidades avanzadas, como inteligencia artifici
embar go, el d®f i cit de profesionales calificados
naecmal , el estudi o del Mi ni sterio de Tecnolog?2as
destaca que solo el 12 % de | os estudiante’s col on
es decir, aquellas que se enfocan en | as 8reas de

Mat em8ti cas.

Con secuencia de ell o, el Rol del sistema educ
necesidad de articular el sistema educativo con |
como | os di plomados DocenTlIC e I nnovapgddi thani dre mo
docente, pero su impacto debe ampliarse para incl
Adem8s, se requiere un enfoque inclusivo que atie

di scapacidad y de poblaciones rurales.

Es popoerell,o lcgause ainniecii atriesas deben focalizarse
emprendedor para Bogot8, ciudad en | a que se ha v
emprendedor . Seg¥%n el Observatori(oOldsxe rDweastaa riod | de

Desarroll o Econ-:- mi,coelden¥Bmwegroot 8d e 2e0mp2r)endi mi ent os
crecido en un 20 % en |l os % timos cinco afos, cor
servicios |liderando el crecimiento. De(@gmarao coc
de Comerci o de Beongoetl§, %l2t0i2n30) afo se registraron m
empresas en | a ciudad, de | as cuales un 35 % corr
digitales y tecnol  -gicos. Adem8s, un( GeEMor me del

Gl obal Entrepreneugefhdlpa Mpwnmea telr ,6 0®2de | os empr e

3 Segin la Comision Nacional de Mercado de Valores, en su Guiarépida, el término Fintech es procedente de las palabras
en inglés Finance and Technology, hace referencia a todas aquellas actividades que impliquen el empleo de la innovacion y los
desarrollos tecnolégicos para el disefio, ofertay prestacién de productos y servicios financieros.

4 El acrénimo STEM proviene del inglés Science, Technology, Engineering, and Mathematics.

33



enfrentan barreras para acceder a financiamiento,
mecani smos de apoyo financiero y regulaciones f av
Cg8maras de Comercio Digital han | mpwl,s @ka ol &@scr ec
necesario garantizar un entorno normativo y fisce
barreras para el acceso a financiamiento.

En cuanto a estrategias para una Bogotg8 digita

consolida como un habilitador <c¢clave para reducir
equitativo a |l as oportunidades gyWrne eolf rBeecpea rltaa nernatn
Naci onal de( PN-Pepact ament o Nacional del Bl ahe&6i %n

|l os hogares en Bagoée8§ocaenhtbercen de banda ancha,

dr 8sticamente en | as Bonas periurbanas y rurale
Por el l o, es fundament al gue el Distrito prior
gue instituciones educativas, centros de salud vy
internet de alta calidad. En elda&adnbdd ol aeesd uxeadd sv 0,
escolares es una condici-n esencial para | a imple
avanzadas, como | a realidad aumentada y |l a rob-ti

significativamente | 0os procesos d&8,enXx0e20a)n.z aA yn i ajy

gl obal, |l a Organizaci-n para | a CoOEgBDrganimagieh
para | a Cooperaci - -n y el dDeesstaarcrao |lqg uoe Hcoosn -pna 2csoess, 2
invertido en infraestructura digital han vVvisto me
acad®mi co de sus estudiantes, | o que subraya | a i
tecnol -gica en | a educaci - n.

En el marco de esta transformaci-n digital, | a
crucial en la articulaci-n de pol2ticas y estrat e

otros documentos CONPES relacionadons yconasl as Tecr

Comunicaciones, se reconoce |l a necesidad de una g
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i mpl ementaci -n efectiva de estas pol2ticas. En es

distrital de gobernanza digital permitirza centr e
i mpl ementaci-n de estrategias de aprogpniaxmon y fo
podr2a impulsar una regulaci-n adaptativa que f on
garantizando que |l a innovaci-n tecnol . -gica en Bog

seguridad digital y desarroll oasostdenDéBanc®é g tn

I nteramericano de Desapa?2osév,qaé2Ban i mpl ement ado
digital han incrementado en un 30 % |l a eficienci s
digitales, |l o que demuestra |l a relevancia de una

di gi tialni zenc Bogot §.

Esto incluye garantizar que | as sedes educatiyv
acceso a tecnolog2as emergentes como | a realidad
el CONPES 3988, 6&obelr nmarzao yAle eilggud aalc igwmme en otr os
document os CONPES asociados a |las TIC, se destac:
regulaci - n, el caso presente no es | a excepci - -n.
gobernanza digital podr 2 a& acse rdter @alpirmogyi afeasnftraaear uzl-oasr €
estrategias intersectoriales e i mplementar princi
adopci-n de tecnolog2as emergentes.

CONPES 3920, 3Mn688 iysids00dle | as Tendencias en Con

Cont detmol -gico de Bogot §

En el siglo XXI, | a conectividad digital se ha
desarroll o social, ecSinn ma mhoarydCagabtea nReneat ati - n |
acceso a redes digitales y | a inclusi-n de tecnol
i mprescindibles para reducir brechas sociales, fc
I ncl usi - n dsooccuineeln.t oEsatheehderacaabaen conectividad d
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| o

Di

s documentos CONPES 3920, 3968 y 4001, y su apl
strito, dee Blog®tguales se puede destacar | o sigu
Conectivi ckgdd adcicgeistomla I nternet y |l a infraestruc
enciales para el desarroll o de |l as ciudades mod
frenta retos significativos, particularmente en
s desigual dades socioecon-micas. De acuerdo cor
l nternet fijo en Colombia alcanz:- el 52,7 % de
rales y perif®ricas k& t2 %,orrcefnlteajjendeswn e ndaer @
ceso (Departamento Nacion&ls popPled i®ma giuen [ DNP]
spliegue de infraestructura es una de | as princ
rtalecimiento de ,| ®&aitref rseeendtirdwct pr @ yceicdiotsalc o mo
des de fibra -ptica a nivel nacional , promovi do

nectar municipios alejados y garantizar un ser.\y

al

stacanasi ndamoatliav ampliaci -n de redes
iviendas de I nter®s Prioritario (VIP),
equi bl es (DNP, 2019).

Otra de |l as tendeaest asaa®kl & ersediurcac ia- n
to es referido a |l a desigualdad en el
n |l as condiciones socioecon-micas. EI
2 presentan uhatpenetr &dcjanidéerior
gares de estrato 6 (DNP, 2020). Esta

Vul t i ma

gue buscze

de | a bi
acceso a
CONPES 4/

36 9%, C C

situaci - n

ucativos que fomenten elnaoas of a@we cAtse?s il dabs€ . ceons asse, c t

rivados de su densidad poblacional,

ogr 8ficas.

iagn-stico de |l a conectividad en Bogot §

enfrent a

desigual dad
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Aunque el Distrito Capital |l idera en indicador

penetraci-n del 69,4 % (DNP, 2020), persisten dis
rur adnrescuanto |l a asequibilidad como barrera, se i
es una de | as principales barreras para | a conect
de | os primeros cinco deciles de degsesprrerc upuedd
a servicios de informacasngyecolmuanosihboci pmemedimo ed
de I nternet fijo es de 55.000 pesos mensuales (DI

Ahora bienCensemgmnelbi i at aei R0O24aci -n por tipo
siguifieénptaer a | a vigencia 2024, el 97,8% de | os pre
1, 6% en suelo urbano con caracter2sticas rur al es
participaciones se manti ene(nAlfaeaelnd2ea aMdyao vd e eBiaxcg o
Si bi en geogr 8ficamente | a gran mayorza de | as zc
i mportancia de |l a Infraestructura en zonas perif@
fibra -ptica, |l ocalidades perif®ezagadaoo mon Us me
infraestructura digital. Esto |imita | as oportuni

habitantes, perpetuando inequidades hist-ricas er

1.5Mar ¢ &0
ElI Marco Distrital del entorno tecnol -gico de
para |l a digitalizaci-n y modernizaci-n de | o0os ser

i nternacional eseguwrei djad ,ane¢fiizainencia y sostenibild.i

normas | SO juegan un papel fundament al en | a regu
relacionados con | a ciberseguridad, gesti-n de da
softwaese por ell o gue esta sMermasnn TRahieasudeb@a
asoci aldaass yTall®bs niveles de calidad que presentan e
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A contisea@r esad mtbd aurc on

| al desoori mas -

hS®er el ac

cons ltaem8tdicanist adlei zaci -n y |l as tecnolog2as de | a
gugunto con una buaveéndespriepapana Bdhddsodfe&scati va
avangebdr eictheanst i didoadment os CONtPIEVSa yc mloom@ai ana en
Tl,éste eper@i deoutilidad para establecer | os est:
aspirar el DistuusntoddedeBogébgiygas
Tab2 a
Nor mas | SO

Nor miDescripci-Aplicaci-n en Bogot §
| SO
| SO/ Gesti-n del mplementaci-n parcial en e
2700:Seguridad dificultades en capacitaci

I nf ormaci
| SO/ Seguridad Aumento dselerwseides en | a nu
2701 Nube incipiente de | a norma en s
| SO/ Protecci -nPrimeros pasos hacia |l a pro
2701tPersonalesen | a confianza ciudadana e

Nube
| SO Sistemas dAvances en digitalizaci-n d
3030(Gesti-n paestandarizaci-n en entidade:

Document os
| SO Gesti-n delLiderazgo del Archivo de Bo
1548‘Documentosinteroperabilidad y capacit
| SO/ Gesti-n deServicios tecnol - -gicos i mpl
2000(de TI integraci-n de procesos de
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Nor miDescripci-Aplicaci-n en Bogot 8§
| SO
| SO/ Gobierno Estrategias como CONPES 397
3850(Cor porativnor ma, pero falta de coordi
| SO/ PrivacidadAvances con | a Ley 1581 de
2910(T1I C concienciaci-n en privacida
| SO/ Calidad deMejoras en plataformas digi"
2500(Software (institucionalizaci-n de est
| SO/ Desarroll oApoyBymesn innovaci-n digita
2911(Software pfortalecimiento en i mplemen-
Peque€fas
Organi zaci
| SO Ergonom2a Mejoras en plataformas digi"
9241 I nteracci-integral de ergonom?a.
Huma-no
Computador
| SO Gesti-n deUso de sistemas de gesti - -n
2770:Privacidadpero integraci-n |imitada d
| SO/ Pruebas deAusencia de un marco unific
2911¢Software entidades gubernamental es.
| SO/ Ciclo de VFalta de alineaci-n con | a
1220 Software gesti-n de proyectos de sof
| SO Gesti-n deCrecimiento del uso de BI M
1965l nformaci -l imitada de | a nor ma.
Fuent e: Bl gphaartado de CONPES
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Del a anterior tabla&S80dd EfCud’ed Orlef &reisrt i - n de Seg

Il nf or maci - n: Define |l os requisitos para establ ece
de gesti-n de seguridad de |l a informaci -n (SGSI).
di sponi bil i dadesdendioasl edsateors ent ornos digitales. E

proteger dat os Reen asciisotneand®se g®in€ .ehd ogvanzado en | a

i mpl ementaci-n de sistemas de geasttir-anv @ise dsee g unriicdia
como | a Pol?2tica Nacional de Seguridad Digital (C
est8ndar | SO/I EC 27001 sigue siendo |imitada en |
fragmentaci-n institucionali ay ilzadfaalhtaan dé fc apaddiat
cumpl i miento.

Ahoraot m&O/ I EC 27017: Seguridad en | a Nube: Pr
espec2ficas para | a seguridad en entornos de comp
como para clientes. Final ment e, se destaca si parg
tecnol ogdas cl

De | o anterior, sle upsuoe ddee isnedruvciie@n tgsuccadeebsa nube
gubernament ales de Bogot8§8 ha aumentado consi der ab
del est8ndar | SO/I EC 27017 para | a seguridad en |
instituciones cuentan con pol2¢sttcasertsprecd.f i cas
| SO/ 1 EC 27018: Protecci-n de Datos Personales en
con un enfoque en |l a protecci-n de informaci - -n pe
Garantiza |l a privacidad y cumplimiento normati vo

Asociado a al anaeinderradredeSIBE&81c de 2012 sobre pr

datos personales, Bogot8 ha dado pasos hacia | a g
embar go, |l a aplicaci-n de | SO/I1EC 27018 se encuen
de | os ciudadanosdieqi tlaolsesseasviuwn odesaf2o0 pendient
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En concordanci aecemchlua 8®OntBOHr3I0@drr Si stemas de Ge
Documentos: Establece | o0os principios y requisitaos

| os generados en entornos digit alre2se.n chplr ocemmlsi ndiee

digitalizaci-n document al . Bogot8 ha trabajado en
su estrategia de gobierno digital. Aunque exi sten
gesti-n document al , el cuenpé i mnanest drddSOz8d30B00
entre | as diferentes entidades p¥blicas.

Aunadioo aant e6Dofdl5488: Gesti-n de Documentos: Pr
|l a gesti-n eficiente de documentos, garantizando

Aplica tanto a documenEsspbopocrelloas @wenbi dogdeaBegoc

|l idera iniciativas para garantizar | a gesti - -n efi
|l os principios de | SO 154809. Sin embargo, | as br e
l imitan su i mplementaci -n total

En | o rled and8@d BEC, 20000 0se &alsdi -n de Servici os
Define | os requisitos para implementar un si st eme
mejore | a calidad y eficiencia en |l a entrega de s
de caEid®ddstrito Capital haechmplgmepnsagpgar aemej cr a
ciudadana, como |l a "Ventanilla BDnica de Servicios
20000 est & en sus primeras etapas, debido a | a fa
| as entidades.

Temgue taendbi®n tr adtSaQlol Eplbr3 85800: Gobierno Corpo

Proporciona principios y modelos para el gobierno
de una organizaci-n. Ayuda a | as organizaciones a
alineada con sus oBogadat ¥ osuernstta ad ®yi €evtsr.at egi as ¢
que establece principios para el gobierno de | as
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principios de | SO/IEC 38500, Il a falta de coordinasa
efectiva.

Por mamtae, se ledOuleBCa@ad®ild@da i aalcadad en | as TI

Establece un marco para proteger |l a privacidad vy
Soporte en | a i mplementaci-n de pol2ticas de priv
E I marco | egal en protecci-n de datos, como | a

| a adopci -n de | SO/ I EC @PbteD. d8i ocoemba&amgao,aci -n ci
empresarial sobre |l a privaciedgdah diogistedllal maome piotr a ¢
2023 Coegreso deDiSegigtuali dad

Encuant ¢ S®O/I1&E&C 25000: Calidad del Software (SQL

m®t ri cas para evalwuar | a calidad de productos de
manteni bilidad, entre otros. Asegura que | as herr
de dadk€i desarroll o de aplicaciones tecnol - -gicas ¢
pl ataformas de atenci-n ciudadana, ha mejorado. N
para evalwuar |l a calidad del sofntawarzedmo &fatr& eccmp
no se encontr- referente alguno de aplicaci-n en

Ld SO/ |1 ECseafib@ aDesnaredol |l o de Software para Peq

Organi zaciones: Proporciona directrices para peqlL
software, con un enfoque en proyectos de menor es
Py mesl marco | egal en protecci-n de datos, como |

hacia | a adopci-n de | SO/I1EC 29100. Sin embargo,
empresarial sobre |l a privacidad digital necesita

Otra de | as nm8smalsl atn®actin $vCaas® 2etsh floac &£€d @y ommo Mk a d e

l a I nterac€iompuHachana : Define requisitos para el
i nteractivos, mejorando | a experiencia del usuari
di gi tLal experiencia del wusuari o en plataformas di ¢
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mej orado, pero carece de una I mplementaci-n integ
por | SO 9@d%n | o sefalado por el MinTI C, 2023, en

En cuanto a Gestil-$hO d27 &Pr¥av Bckdmdondi t a de | SO/ I E

27001 y 27002, se centra en el manej o de informac
de seguridad de |l a informaci-n. Cumple con nor mat
Aungue existen esfuerzos para garantizar |l a prive
sistemas de gesti-n basados en | SO/I EC 27001, | a
l i mi tada.

Si de Pruebas de IS20/tIwWRAC 209l & ruaat analra o compl et

planificaci-n, ejecuci-n y evaluaci-n de pruebas
funcionali dadtadehl sddtiwanede sistemas digitales e
no sigue un marco unificado como | SO/I EC 29119, I

software desplegado.

A Il o anterior se suma el Qi&d/o HG 1MN2kda’/uaé! Sof
establece un proceso integral para |l a gesti-n del
hasta el manteniemiientem.ci Mejemr dr loy e cSteagsand eMi chelsl &Cr, 1
2023, Congreso dea$phani iedadignt gl gesti-n de pro
Bogot8 no est8 completamente alineada con | SO/ 1 EC
sostenibilidad de estos proyectos.

Final meln @ ,196a5 0 : Gesti-n de I nformaci-n Bl M: A

informaci-n en entornos de Model ado de I nformaci
digitalizaci-n en | a Endebtseatde Ha cLansonsitcicoc
tecnolog?2as de model ado de informaci-n (Bl M) est §
de 1 SO 19650 es incipiente y requiere un mayor apg

Cl asi f ilcSaBroig-ont §
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Bogot8, como capital de Col ombi a, ha trabajado
como | a seguridad de |l a informaci- -n, |l a gesti - -n d
continuaci - -n,eper puesedanantumaeld - mi vel de desarrol
ciudad Bofgroe 8t e a | os est8ndares internacionales |
i mpl ementaci -n en pol2ticas y estrategias tecnol

Esta medici - n 2arcdi¥Ycae cdoemon iuwe | , edse uinmpeljeemmecnitcaicao
evaluaci - -n del grado de adopci-n de | os ests8ndat
tecnol -gico y digital del Distrito Capital Su

i mpl ementaci-n de cada norma en hasfienandadeer tpié
y brechas en | a adopci-n de mejores pr8cticas e
interoperabilidad, gesti-n documental, calidad

Escala de :Evaluaci -n
Para | a valoraci - -n, se utiliza una escala de
A 1: I mplementaci-n incipiente o inexistent
acciones concretas para adoptar |l a nor ma.
A 2: Adopci-n parcial con |imitaciones. Se
pilotos, pero |l a implementaci-n a¥%n es bas
A 3: | mpl ementaci -n en progreso. Exi sten es
entidades aplican | a nor ma, aunqgue per si s
A 4 | mpl ementaci -n avanzada. La norma es &
entidades p¥Wblicas, con pocos desaf2os pe
A 5: Adopci-n completa y efectiva. La nor ma
|l as estrategias de gobierno digital, con
Para | a asignaci-n de puntajes, se ha realiz
fuentes oficiales y reportes estrat®gicos, per mi
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i mpl ementaci -n de

encuentran:
1. Document os

relacionadas <con

3975 3995,

Yy que

seguridadf dembhai

2. Nor mati vi

2012 sobre

seguridad en

3. |l nf or mes de

Mi ni sterio de

Comerci o de

ofecen m®tricas

digital

4 . Tabl ero |

gubernament al

evaluar | a adopci

5. Ans8lisis

Al cal dza Mayor de

brindan i nfor maci

6 . Revisi -n de

Distrito, como | a

con nor mas | SO en

A partir de | a

estado de desarrol

cal i dad | a

establ

dad
protecci -n

entornos

Tecnol og?as

Bogot §

sobre

nteractivo

per mite

sectori

CONPES:

el

-n de

-n sobre

cada est8ndar. Entre | as pri

Se analizaron planes

y

gobierno digital y Il a ciber:

ecen |ineamientos en tr al

TIC vigente: Se consideraron

de datos personales, que ¢

di gitales.

gesti-n y evaluaci-n de progr

de | a I nformaci - n

"y

y |

(CcCB) a Superintendencia ¢

y |

a adopci-n de est8ndares

de Gobierno Digital

monitorear el avance en | i

est8§ndares en infraestrucf

al es acad®mi cos: Se inc

y

Bogot §, |l a Secretarza Distrit

gesti-n document al, i

pl ataformas tecnol -gicas: Se

Ventanilla BPnica de Servicios

experiencia de usuario y cali:«

aplicacdenpadrdémacianh epamoaedetceal

o de |l a ciudad de Bogot§ D.C.,

s isgeu i perne see rt taabrl gleonse rraedossl t ados
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Tab3 a

Nivel de | mplementaci-n | SO Bogot§ D.C

| SO Ni vel de Coment ari os Fuente
Est8nd I mpl emen-

n en Bog

5)
| SO/ I E 3 Avances en segCONPES 3854 vy
27001 informaci - n, pde pol2ticas
uni formi dad. digital en Bo
(Departamento
de Pl an®adi - n
2016)
| SO/ I E 2 Uso I imitado d CONPES 3995 vy
27017 de seguridad erevisiones s¢c

estrategias d
en | a(Delpart ¢
Nacional de- F

DNP, 2020)
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| SO Ni vel de Comentari os

Est8nd I mpl emen-

n en Bog

Fuent e

5)
| SO/ I E 2 Protecci-n de Ley 1581 de 2
27018 personal es en avanc e odrecc
nube es incipi datos en Col o
(Congreso de
de Col ombi a,
| SO 30 3 Progreso en | aCONPES 3920 vy
de documentos, estrategias d
mayor estandar digitalizaci
gubernament al
(Departamento
de Pl an®ad®i - n
2018)
| SO 15 3 Buena gesti-n I nforme sobre
algunas entidala administra
interoperabili gesti-n docun
entidades del
Capi(t@adcretar
Distrital de
Archivo de Bc
| SO/ I E 2 Servicios de TCONPES 3854 y
20000 gesti-n unificevaluaci - -n de
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| SO Ni vel de Comentari os Fuent e
Est8nd I mpl emen-

n en Bog

5)

en Bogdbtpart s
Nacional de- F
DNP, 2016)

| SO/ I E 3 Estrategias ¢l CONPES 3975 s

38500 de coordinaci - gobernanza de
(Departamento
de Pl an®adi - n
2019)

| SO/ 1 E 3 Avances | egaleley 1581 de 2

29100 concienciaci-npol2ticas de

empresarial. di gi(tCalngr es o

Rep¥%blica de
2012)

| SO/ I E 2 Calidad de sof Revisiones de

25000 evaluada bajo tecnol -gicas

uni f or me. (Ministerio d

de |l a I nfor ma
Comuni cacione

| SO/ I E 2 Buenas pr8ctic  An8lisis del

29110 pero falta ali startups tecr

est8ndares int Bogot®8mara d
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| SO Ni vel de Comentari os Fuent e
Est8nd I mpl emen-

n en Bog

5)
Comercio de B
CCB, 2021)
| SO 92 3 Mej oras en UX, Revisi-n de "
de i mplementacy platafor mas
ergonom?2 a. (Al cal dz2a May
2022)
| SO 27 2 Privacidad bie CONPES 3995 vy
|l egal ment e, pe de privacidad
i mpl ementaci -n (Departamento
de Pl an®adi - n
2020)
| SO/ 1 E 2 Pruebas de sof Evaluaciones
29119 siguen un mar c en seelct or p¥%b
estandarizado. (Ministerio d
de I a I nfor ma
Comunicacione
| SO/ I E 2 Proyectos de s Revisi-n de p
12207 alineaci-n clasoftwgaber name

de vida est8nd (Ministerio d
de |l a I nfor ma

Comunicacione
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| SO Ni vel de Comentari os Fuent e
Est8nd I mpl emen-

n en Bog

5)
I SO 19 2 Tecnologzas Bl CONPES 3920
crecimiento, p (Departamento
nor mati vo. de Pl an®adci - n

2018)avances
tecnolog?2a BI
ci udad8 mar a
Col ombi ana de

Construcci - n,

Fuente: Elaboracion propia, 2025, basado en normas ISO y CONPES Digital.

De acuer aammteon olra i nfor magi guwij ¢ eted, p &l eas ecnut aa

muestra |l as tem8ticas | SO con menor puntaje obede
de softwar e, habilidades y crecimiento, as2 c¢como
protecci-n de | a seguridad de |l a informaci -n pese€e
debido a |l a evoluci-n |Ia tecnolog2a progresiva te
que brindaran | a herramientas ®asadaspeat EdAcpamnad
De | a masesasn presentan | os reguBfadas en | a sigui
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Gr 8flca
Nivel de | mplementaci-n | SO en Bogotg§ D.C
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Estandares ISO

ISO/IEC
27001

ISO/IEC
27017

ISO/IEC
27018

I1SO 30300

I1SO 15489

ISO/IEC
20000

ISO/IEC
38500

ISO/IEC
29100

ISO/IEC
25000

ISO/IEC
29110

1SO 9241

IS0 27701

ISO/IEC
29119

ISO/IEC
12207

I1SO 19650

Fuent

De ac

Nivel de

> Implementacién

Niveles de Implementacion de Estandares (ninguno)

IS0 en Bogota

e: el aboraci-n propi a,CONOP2ESS Dbiagsiadd .en nor ma

uerado lcucsatnrtaecrii-oor, se puedexestdanavances en
otecci-n de datos y |l a digitalizaci- -n docume
cios de Tl y |l a gobernanza de datos, necesit
a ciudad c arst iim¥e i altiinveaasn doecsnol - gicas con e
nacionales para consolidar su transformaci - n
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ElI an8lisis muestra que Bogot8 ha avanzado s
est8ndares internacional es, especial mente en se
y gesti-n document al (1 SO 30300 y 15489). Sin er
i mplretmeci -n de normas de gesti-n de calidad del
software (I SO/I1TEC 29119), |l o que | imita | a efici

del Distrito.

Asi mi s mo, aunque existen avances nor mati vos
personales (1 SO/IEC 27018 y 29100), |l a falta de
sigue siendo un obst8culo. Se prev® que con | a
aomatizaci-n mediante inteligencia artificial
puedan mejorar su nivel de cumplimiento en el C

Este 2ndice busca servir como insumo estrat®
materia de digitalizaci-n gubernamental, f oment :
i mpl ementaci-n de normas t®cnicas que permitan
Bogot 8e@&ncbAnest8ndares internacional es.

12Acceso a | as TIC

En un mundo cada vez m8s digitalizado, el acc:¢

|l as Comunicaciones (TIC) se ha convertido en un g

econ-mico, | a inclusi-n social y |l a mmbéeani z2acbsur
esfuerzo por cerrar | a brecha digital y consol i de
formul aci-n de pol2ticas y estrategias orientadas

garantizar un acceso equalteasi veim émarseo,vigdrosi «

significativos en t®rminos de conectividad, alfab
Estapar aaadadbi za el estado actual del acceso a |
enfoque particular en Bogot §, destacando | os avar
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gobernanza de datos a |

y |

as directrices del

y |

a interoperabilidad de

y |

fortalecimiento significat

cibern®tica.

En este capaepae@seal a

retos de |l a transfor maci

y

organi smos internacional es

(Bl D) y Aat OL\D&s de un

fortal ecer l a infraestruct

eficiente de | o0os recur sos

Final ment e, el document

conectividad, optimizar | a

consolidar a Bogot8 como u

Am®rica Latina. La adopci

industria y |l a academi a, S

digital garantizar un de

y

Para ihiacaesoea | as

Colombia ha sido

desarrollo

avanzado en | a consolidaci

digital garantizar gque |

y

La conectividad es wuno

di agn-stico presentado en

Latina y (&€lICONOMEbAe ' DI GI TAL

DI AGNOSTI CO:

CONPES Digital

un

an§l

-n de

tecnol og?as
i dentificado

ef coornt -anhi eccoi nyi eenlt o

CoLoOoMBIl Ambmn.adenfrent a

mpl ement aci -n de est §nd

A pesar de

sistema®e gelei rameantual e

i vo, especial mente en |

diagn-stico detall ad:

-n digital en el pa?2s,

como el Banco Mundi al ,

isis integral, se prop

ura digital, fomentar |

tecnol -gicos en Bogot §.

o plantea una serie de

infraestructura TI

y f
n referémtaigntiannacewac i

un enfoque multise

er 8 determinante para n

sarroll o sostenible e

de | a inf or me

como un el emento es

del tejido social En

-n de pol2ticas p%blica

as TIC sean un pilar de

de | os pil areg¥%huerdtdamer

el i nfor me del Banco Mu

PARA AMERI CA LATI NA Y E

desaf2o0s sign

54



de su infraesatngoece¢euela pagygsthh avanzado en el desp

ancha y en |l a mejora de | a compotritwaindad rewmr dlas e
apartadas, donde el acceso.a Internet sigue siendc

En este context o, el Pl an Nacional de | nfraesH
necesidad de i mplementar estrategias para moder ni
y garantizar ,suelsoauaxlbbdbadnpdatdancia de mejorar | &
entre sistemas, | a seguridad de | a informaci - -n vy
como el I nternet de | as cosas y |l a inteligencia &
sector (pgvinITil Cq Pl an Nacional de insfraestructur a

Otro de |l osl eatemmattaassi - n digital en | a agenda
seg¥%n | a "Gu2?a de Transformaci-n Digital del Gobi

de Desarrpgphllue (eBl @&),c edceob eareasmpldffCado de esfuer zos
digitalizar | osEns &rovioanbo sa, p¥al tcasnsf ormaci -n di gi
permitido avances como | a implementaci -n de pl at a
duplicidad de procesos y mejoran( BlaD e fe2s@tadasnci a er

el ement os <& giegwige®tfe c a:

Gr 8f Rca
Il nclusi-n Digital y Desarrollo Sostenible en Col oo
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Impulso de la Inclusién Digital y el Desarrollo Sostenible en
Colombia

Avances en Politicas

Estrategias gubernamentales para mejorar
la infraestructura y el acceso a las TIC.

Acceso alas TIC
en Colombia

Inclusion Digital

Iniciativas para cerrar la brecha digital y
asegurar el acceso equitativo.

Desarrollo Sostenible

Integrar las TIC en los esfuerzos de
desarrollo para un crecimiento duradero.

FuenBleeatbor aci,anparo@mnaaedeé aTransformaci -n Digital

La transformaci-n digital del gobierno en Col ¢
en t®r minos de eficiencia, transparencia y accesoc
|l nteramericano de Desarrollo (BID, 202a2)pnam§sebel
Caribe han i mplementado estrategias de gobierno d
p¥%blica y reducir | a burocracia. En este sentido,
tr8mites y el fortaleci miesnt d ode upel ahtaa fpeerrmea i idmot e
m8s 8gil y efecti Eaasppam&tilaasi sdadantati zan en | a

Gr 8fBca

Avancest reamnsifaor maci -n Digital del Gobierno
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Servicios Estrategias de
Digitales Gobierno
. Digital
Desafios en la gita
provision de Implementacién de
servicios digitales estrategias para
integrados‘y de mejorar la eficiencia
calidad y transparencia

Conectividad a
Internet

Reduccion de
Burocracia

Reduccion de la
duplicidad de
procesos para
mejorar la eficiencia

Oportunidades de
servicios digitales
debido a la
conectividad global

Digitalizacién
de tramites

Digitalizacién de
procesos
gubernamentales en
una plataforma
unificada

Fuent e: El abor2a@25n propi a
De adnat erior gr8fnoadseel oslepti hccpalues factores

transf or maa ininv @li gii n @8 e n acdoanoeacatl iavliadeagd&sa | e$ Bl D

(2022), el 68% de |l a poblaci-n mundi al est8§ conec
oportunidad para el desarrolllatdemoaemeWiocabst ading iet,
en Col ombi a, persisten brechas en el acceso a | a
comuni dades vulnerabl es, leo ogauret ienvui adre nfcoirat alae cnieecne
infraestructuras digitales y garantizando el acce

En cuanto a |l a digitalizaci -n de tr8mites, al ¢
pl ataformas Ynicas de identidad digital y pagos ¢

a mwl tiples servicios desde un sol o wamzadaeeront

este aspecto con iniciativas como | a Carpeta Ciuc

57



desaf?o0 de wunificar y fortalecer |l a interoperabil

gubernament al es.

Otro de |l os |l ogros destacados es |l a reducci -n
admini strativos, a trav®s de | a i mplementaci - -n de
optimizan | a eficiencia en | a atenci-n ciudadana
agilizar |l os tr8mites gubernament al es, reduci endo
experiencia del usuario. A pesar de estos avances
consolidaci-n de un ecosistema digitalginobaégsal,

siguen operando de manera fragmentada y con nivel

Ens2nt,eslias transformaci - -n digital en Col ombia &
t ®r mi ncoossnedcet i vi dad, digitalizaci-n de tr8mites vy
obstant e, persisten desaf2o0os en | a consolidaci - -n
equitativo a |l a tecnolog?2a y | a mejaorcaonesnollial accal-i
de estos esfuerzos permitir8 que el pa2s cont i nYe
transparente y eficiente, alineado con | as mejor e

Asi milsamoGober nasiegq¥%milgo teadt abl' Revdsi par del Gob

Digital en Am®r i ¢ a datdien ahaan irddicesSdirad @@ bdaee pol 2t i c

m8s inclusivas y | a capacitaci-n de talentos en e
no solo |l a provisi-n de acceso f2sico a las TI C,
creaci-n de habilidadesudaedaesasi pgegamabeguefi obac

de |l a econom?2a digi.t al ( OCDE/ CAF, 2024)

Otro de | os el ementdosgidwmdti armciialnesd,e ¢osl aecto
Col ombisaeg %ni nf or me " Estrategia para | a Transf or ma
Productivos en Am®rica Latina", Colombia ha comen
destinadas a incentivar | a adopci-n de tecnolog?a
agr oi nduwsotnreireac,i oely, lauyogélsjtetciamocesatomantdar pl at ¢
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digitales, programas de formaci-n en habilidades

colaboraci-n entre el De¢oi ot epuBOROY® y privado

El desatlt asl|l aomtehe@icoraes vas busca fomentar el us
digitales, como |l a inteligencia artificial y el &
reducir | as brechas entre | as pequefas y medianas
compaf2as. dions ernebtaosgoper si sten en t®r minos de ac
tecnolog?as y en | a capacidad de | as pymes para a

Sin embaCagloombi a enfrenta varios r,édoondeen el a
destacan | as brechas digitales persistentes entr e
al fabetizaci-n digital en poblaciones vulnerables
i mpl ementaci -n de proyectobateohetvgncbsnda Pgasana
pr opue sftuansd aenggaart a | e | deodrrnolclace @ésbl i cas orientad
digital, priorizando aquellas qQque garanticen acce

digitales en todos kdszoiawnwel as déeégcgluOCHdEIdFSTrexi s

Organi zaci-n para | a Cooperaci-.n y el Desarrollo

En | 2nea con estas recomendaciones, el Banco |
una Vvisi-n integral de | a transformaci-n digital,
tecnol -gica est® acompafado de una politiga robus

seguro d¢é¢Blaas oTMGndAdaelm8s202s3¢) requiere un enfoque

permita alinear | os esfuerzos del gobierno, | a in
beneficios de | a econom?2a digital
Enconclusi-n, el acceso a las TIC en Col ombia

un enfoque integtal copnspaluzetoii bddkadmédmlridaas t ant o | e
necesidades de infraestructura como |l a inclusi-n

puedan participar en | a econom2a y sociedad digit
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1. 2P0l 2tica p¥%bbecapeesBlanacdod eMundi al

ElI informe del Banco Mundi al (2023) ofrece un
|l a econom2a digital en Col ombi a, resaltando tanto
pendientes. A o Iargo de los %W timegiafadad, el p a
digitalizaci-n de servicios gubernamentales y for
embar go, persisten brechas significativas en infr
ciberseguridad, factores igquwd ulsiinviot ayn seols tdeensiabrireo.| |

Uno de |l os principales retos sefalados en el i
Il nternet, especialmente en | as zonas rurales y de
| os hogares rurales tienen acceso50%Ilemt e§rneeats f i j C

ur bagpBanco Mundi al ,Es220a2 3d,i spp&g.i dla&d) restringe | a ir

comunidades vulnerables y dificulta su acceso a s

banca en | 2nea. Para cerrar esta brecha, es cruci
tel ecomuend cyacprooomueva pol2ticas que faciliten | a
todas | as regiones del paz2zs.

En t® minos de infraestructura digital, Col omb
submarinos que | o conectan internacional ment e, | ©
consolidarse como un centro de interconectividad
ventaja, el ancho de banda internacional utili zad
digital a¥an | imiBanao eMuredi ale,r r@de@sSisop8gundweg | a
troncal de telecomunicaciones ha crecido un 25% e

pobl aci-n carece de ¢ o(nBacntciov iMiuandd idael ., a IRt®aR Gc,a | p &dga.d

evidencia |l a necesidad de seguir invirtiendo en |
tecnol -gica para garantizar |l a inclusi-n digital

Por otro | ado, el ecosistema de empresas digit
consider abl e, con Bogot8 concentrando el 60% de |
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de Medell 2n (amcwn Mlind%al., A2P23,arp8l@e. ekt e di nami ¢

consol i deasctiasn gdtéagruteupssi endo un reto, pues por <cadeé
una |l ogra convertirse en una empresa establecida.
di ficultades para acceder a financiamiento y a | a
escadllalkdad. Adicional ment e, |l a participaci-n de m
con solo un 24% de representaci-n en 8reas de des
comparaon-al 40% en otros( BaercdorMwn ckicaoln,- nB0c23s, p 8

Para abordar estos desaf2os y fortalecer |l a ec
propone seis prioridades de pol2tica p¥%blica enfo
Estas incluyen mayores inversionasl a&nintndmrappertaluic
de | os sistemas gubernamental es, el fortalecimien
desarroll o del ecosistema empresarial digital, | &

consolidaci-n de et deat eagit®das ¢ e(cBabnectros evuinrdii cad d 20

p8g. 8)

En conclusi-n, aunque Colombia ha | ogrado avan
una econom2a digital, es fundament al acelerar | a
acceso equitativo a |l a tecnolog?atglemej oBbalola CEr
una estrategia integral gue incluya tanto al sect
consolidarse como un referente digital en | a regi

competitivo.
As?2 | asl acdd asaemadloistha et os y adponotmeeit b dlear e

i mpl empaltatri caopftibt me al as nE€coniomd dePi dy@tlad gui ent

maner a
Gr §fdca
Retos y oportunidades en |l a Transformaci-n Digita
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Desafios y Oportunidades en la Economia Digital de Colombia

Desafios de ; :
Conisctividad Ciberseguridad
Acceso a Internet en Marcos de Proteccion Obstécqlos para el
‘ oy Crecimiento de la
Areas Rurales de Datos Débiles Zooms
Economia Digital
flf\\,\,
\ X\ i Amenazas de (B
\ \,\\_\\ Brecha Urbana-Rural Seguridad Digital [/ b
N\ B NN
\ \ \ | | Cv/) \
/ S 7 w0
/ // / / ‘\ \
/ /" Escasez de Educadores _/ Barreras Crediticias _/ \ >
[ =~ en Tecnologia / para PYMES / &=
(= /
/ /
Prograr_nas.c’ie ,r’/ Brechas en Capital de /
Capacitacién —/ : i
: / Riesgo |
Insuficientes | /
/ /
Inversion en Talento —/ Acceso Financiero —/
Fuent e: El aboraci -n pr-®pigi,balbad a dMuBaadii GBI Bn o m2 a
EI segment o del documento a continuaci-n describe
oportuni dadesaar e pmgjacorAan®r i ca Latina y el Cari be
1. 2Relt os en | a Transformaci - -n Digital
Desde | a ivnifsoir-nmme dieHc onom2 a Digit al para Am®ric
Diagn-stico de pa2s: Col omioaddeddIlosBagmrdomchNuwpnrad ieasl
econom2a digital en Colombia es el desarroll o de
avanzmsbhases c,jedrtp@a?s ha i mplementado iniciativas
tecnol og? a, persisten brechas en | a,eduwctac id-ehiw oc
| Aalta de programas de formaci-n orienthdosual | as
limita |l a competitividad de | os profesionales col
expertos erestoecnol og?a
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Asi mi smo, |l a ciberseguridad y |l a confianza di ¢
requi eren may gra @eudeinda - que m8s servicios se digit

riesgo de ataques <cibern®ticos y vulneraciones a

1.20p20rtunidades para el Futuro Digital de Col
A pesar de | os rat ed maneiroCcod eaghitdaadb i nf or m
AEconom2a Digital para Am®rica Latina y el Caribe

Mundial t(20623Jun gran potenci al parae nc cAAnsRaliicdaar s e

Latina. La creciente adopci-n de pagos digitales
capacidad del pa2s para innovar en el sector fine
emprendi miento digital y | hi pramopuededeabrmai r nhat
oportuni dades para el desarrollo de industrias t e

Por tal raz-n, |l a creascip-od 2d iicrapl eprvebnl ti accais- nj udee
cruci al en ,egstugg apraddes mati va podrcZeacdt air dfeunda me

incentivos fiscales para empresas tecpna -gicas, |
colaboraci-n entre el sector p¥%blico y privado sc
digytpor , Weti mortal eci miento de | a educaci - -n digi
|l a formaci-n de talento altamente capacitado par a

A pesar de | os avances en infraestructura digi
desigual en Col ombi a. Mi entras que en zonas ur ban
acceso a I nternet fijo, en | as §8r gaBsanrcwr aMuensd i ead t, €
2023)La | imitada cobertura en zonas apartadas i mp
activamente en | a econom?2a digital

Otro obst8culo es el alto costo de | os servic

competencia en el sector ha restringido |l a reducc

® Un hub digital es una plataforma tecnolégica que retne canales de comunicacién y venta de una empresa.
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servicio para | os hqdcaomisidea e dRe giun@rceas ms de Co |

(CRC),. 2Redy8glha Encuesta NacionaBECMe2l@&3 i dad de

infraestructura de Y% tima milla es insuficiente,
-ptica y tecnolog?as m-viles ha(®egarbamaneno regi
Admini strativo Nacional .de Estad2stica (DANE), 2¢(
1. 25021 uci ones para Cerrar | a Brecha Digital
Para garantizar | a sceqrienc teilvididbad memitwe ramdle,s me
Ban®dMandieal necesari o adoptar pol 2ticas p¥%blicas gL
infraestructura digital y promuevan Iparas edduiobielnit
|l as estrategias m8s relevantes se encuentran | as

1. 2.L4d.bleraci - -n del Espectro de 3.5 GHz para Re

Uno de | os pasos clave para mejorar | a conect.i
espectro de 3.5 GHz, necesar i Wopdrda Baln kif € 2a012i39 g u €
tecnolog?a permite una mayor velocidad y estabildi
especial mente a sectores como | a educaci- -n, | a se
5G en zonas rurales puede mejor aral &mlrroinceas i vi dao
avanzadas, reduciendo | a necesidad-gdeicafrhesanue

se puede oébkesvagui emte gr 8fico:

Gr 8f bca
Liberaci-n del Espectro de 3.5 GHz para Redes 560G
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Soluciones

Inalambricas
Reduccion de la Mejora de la
necesidad de velocidad y
infraestructura estabilidad de la
costosa como la conexion para
fibra dptica. sectores clave.

Uso de 56 para
mejorar la
conectividad en
areas rurales.

Fuent e: El aboraci -Erc opmro@pigiCob abambado Smimd® 3Mundi al

Lalustamtcerinor destaca | a importancia de |i bel
paso esencial para el despl i egueCoymeandzoapncdio- np odre erle
mej oramiento de | a conectividad, en cuanto a | a |
es vista como un elemento crucial para ampliar vy
de este espectro, segltabib53,t agqueel oufsroe cdee wteelconcoildad

conexiones m8s estables em?2acemmalt @®oi lod eBankl, a2 0REé

As2 pues, seg¥%%n el informe del Banco Mundi al (
para | i ber ade3 eb ,GHmreagreenter ar un i mpacto positivo e
tales como | a educaci - -n, Iganezadagaoyilthadi pauatmame
grandes vol Yumenes de datos y una menor | atenci a,
eficientes y de mejor calidad.

Adici ona&legdsneliind or me del Banco Mundi al (2023)

Am®rica Latina y el CaribeunDaspecstoicmompart patges: a
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es el potenci al de | a tecnolog?a 5G para mejorar

|l ugares, | a implementaci-n de soluciones inal 8mbr
dependencia de infraestructuras costorstass como | a
relevante para zonas donde el despliegue de infra
econ-micamente inviable.

En sz, el despliegue de redes inal 8mbricas
democratice |l as TIC, pues de esta manera se ampl 2
|l l egando a | as regiones perif®ricas coelbec¢udaldog?

1. 2Ilhcentivos para |l a I nversi-n Privada y P¥b
Dado que |l a inversi-n privada ha sido insufici
of rdmerenti vos para fomentar el despliegue de red
penetraci(-Mi ndisgietrdalo de Tecnolog2as de | a I nfor mac

2021)Entre |l as medndbasypasi bl es se
1 Subsidios a |l a inversi-n para empresas
expandan su cobertura en 8reas rurales.

1 Asoci aci onpersi vpa/ebds c(oAPP) para compartir

proyectos de infraestructura digital
1 Regul aciones para |l a compartici-n de in
m¥l ti ples operadores wutilizar |l a misma red y |

1. 8SAubsidios y Modelos de Tarifas Sociales

ElI alto costo de | os servicios de Internet es
digital en Col ombi a. En 2021, m8s del 40% de | os
I nternet mencionaron | a asequ( bepadadmemmo A&Admipmni
Nacional de Estad2stiogmeDadNdBeneRDVDR4)as?:

Gr 8§f 6ca
Subsidios y model os de tarifas sociales
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Mejorar la Conectividad Digital para el Crecimiento Econdmico

Implementar tarifas
sociales y WiFi
publico

Acceso limitado a
internet para
poblaciones
vulnerables

Mejor acceso y
oportunidades
econdémicas

Fuent e: El aboraci -n pr®opigiCbabmbado &Smimlcdo3Mamda al
Seg¥%n | a mi §maeEnwinkgdalami ento en el acceso Yy
materia econ-mica puede verse beneficiadas a trav
enfrentando problem8ticas como el acceso |imitado
algunas de | aseacenoineésr yjuan prioritarias por | a
contempl an son:
n Tarifas sociales para poblaciones vul ne

acceso gratuito en ciertas condiciones.

n Subsidios gubernamentales para hogares
parcial mente | o0os costos de conectividad.

n Wi gratuito en espacios p%¥Wblicos, como b
para ampliar el acceso a Internet

n | mpacto de | a Conectividad en el Desarrtr

n La inversi-n en infraestructura digital
I nternet, sino que tambi®n i mpul sar§ el desar |
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n Educaci -n: Permitir8 el acceso equitat:i

| 2nea, reduciendo | a brecha edydVotrilvda Bamtkr, e 2z
2023)

n Sal ud: Facilitar8 |l a i mplementaci-n de
|l a atenci-n m®dica efMcomshedadesealSajaday Pr

(MinSal ud) , 2024)
" Econom?2 a: Foment ar 8 el comercio electr -

empresas, generando nuevacGWompldtBankiad28238e er

n Desde una perspectiva macroecon- mica, f
digital contribuir8 a la transformaci - -n digit:
competitiva en el mercado global(Qr @amiaxzddiv-an |
para | a Cooperaci-n y el Desarroll o Econ- mico:¢

Otro de | os punto fundamebhtr alcdha s g &t selaRour ah:

descenbel siguiente gr8fico:
Gr 8§fvca
Brecha digital rur al en Col ombi a

6 8



Abordando la Brecha Digital Rural

Acceso limitado a redes

. Tecnologias méviles limitadas
moviles

: : Inversién insuficiente en redes
Baja cobertura de Internet fijo de fibra

Déficit de

Desafios de Cobertura Infraestructura

Problemas de Costo

Alta tarifa de servicios

Falta de competencia en el
mercado

Fuent e: El aboraci -n pr®opigiCbabambado SminEooM™Mamd:

2023.

De otra parte, pero esta vez aportando a | a r
describe gr8ficamente el flujo de soluciones que
del i ndtee rlmrae ts,i gui ent e maner a
Gr 8§f 8ca
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Conectividad de I nternet

Liberacion del Promover Implementar
Espectrode 3.5 Inversiones en Subsidios para
GHz Conectividad la
Liberacion del Promover Ofrecer incentivos Asequibilidad
espectro de 3.5 GHz inversiones en para la inversién en Implementar
para la expansién de infraestructura de redes de fibra optica g psidios y modelos
redes 5G conectividad de alta de tarifas para la
velocidad

asequibilidad del
Internet

Fuent e: El aboraci -n propigéfCoabambado SminEooMumd:
2023.

Como se observalastlFracaomeecoci -n de un orden
de desarroll o de una estrategia de conectividad ¢
con el paso 01, referido a | a capacidad de infr e
origen paacrcai -Ilna daet ri nversi -n por conectliavi dad, 1| o
il ust,racei -ppuede relacionar como ejemplo | os oper a
buscan | a mayor cobertura con el fin ce capturar
di f eiraecnic-n con | os dem8s competidos, aunado a el l
vital i mportancia en t®r minos de calidad en conec
procesamiento de datos, y |l a cantidadudepdoec onnnal
el flujo se encuentra el paso 03, gque en materi a
inversionistas de fibra -ptica, l o cual har 8 que

de despliegue con una mayor o aOpdi,dedze, moachroartai zba elna se

70



posibilidades de acceder a servicios de acceso, |

esfuerzos para que | as poblaciones vulnerables pu
calidad dando paso a una era de democratizaci - -n i
Si bien |l as opciones del flujo antes sefal ada:c

despliegue de infralestQOQQ@RE u(r2a0 it *X)c ndbdf-igne al,as pol 2

como aquellas que integran m% tiples sectores y r
complejos de manera coordinada, asegurando que | a
(Organizaci-n para | a Cooperaci-n y,aslkP Deasarcmalalsc
para el cas cesdeneCoelsoambiioa i mpl ement ar una pol 2tica
tipo de iniciativas incluyendo activamente al s ec
proyectos que no solamente inyectaran recursos fi

mi grapaci dades como tecnolog?2?a y conocimientos pa
prestados a | os ciudadanos.
1. 4F>rtalecer | a interoperabilidad de | os sis

de gobernanza de datos

La econom2a digital eficiente se refiere a un
son utilizadas de manera --ptima para mejorar | a p
econ-mica en diversos sectores. Seognana edi gBatnaclo Mt
eficiente se caracteriza por |l a conectividad uni v
digitalizaci-n de servicios financieros y empr es:
|l a seguridad de | a i nfloa mafciicinen cEina esd et rcaochi ceex t eon
pa2s para aprovechar al m8ximo |l as tecnolog2as di
procesos Yy expandir | as oportuni dad(eBanmrconnMum ciaasl

2023, p&g. 14)
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Uno de | os pilares clave para alcanzar una ec
infraestructura digital, ya que el acceso equitat
telecomunicaciones permiten | a i ncl ussiistnema dn8gi tp
Adem8s, | a adopci-n de tecnolog?a 5G se present a
conectividad en zonas rurales y mitigatf Blaas ol i mit
Mundi al , 2023, p8g. 14)

Otro aspecto fundament al es |l a transformaci - -n
gubernament al , l o que implica | a automatizaci - -n d
usuario vy | a reducci-n de |l a burocracl ai ehot mgmi t
del Banco Mundi al (2023) resalta que |l a protecci
esenciales para garantizar |l a confianza en el ecoc
(Banco Mundi al , 2023, p&8g. 14)

As?2 pues, una econom?2a digital eficiente es af
tecnolog?as digitales para impulsar el crecimient
pobl aci-n y garantizar | a seguridadry &ddtesi ksl ic
i mprescindible una combinaci-n de pol 2ticas p%¥bl
infraestructura tecnol  -gica y fortalecimiento de

Por | o,Bnteéesa@arroll o de una economGabdiegintoal e
Di giqtuael facilite | a interoperabilidad entre plataf
de informaci-n para | a toma de deci,puocessegr | a pr

desbl ogqueado desde fMa aplkatefacidentaapgeber nament

conduzcan hacia |l a interoperabilidad digital
Ahor a edi esni, stema de eficiencia gubernament al S
herrami ent as, estrategias y tecnolog2as que per mi
prestaci-n de servicios a |l os ciudadanos. De acuce
etiente en |l a administraci-n p¥blica debe enfocar
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automatizaci-n de procesos, | a interoperabilidad

para |l a toma de decisiones basada en evidencia. A
a trav®s de indicadores clave comosimanueduocden c
tiempos de respuesta y el aumento en | a satisfacc

(Banco Mundi al ,Es2 0p23, ed8 . qlue) el sistema de efi ci

estar estrechamente asociado a |l a interoperabilid
procesos m8s sencillos a partir de | as gesti-n vy
condulcarmaj ora de | a calidad de vida de | os <ciuda
inteligentes, as?2 |l as cosas es importante identif
comunicaci-n entre organizaciones 'y esinsuteesntarsa ae nt r

| ai guige rgtfe c a:

Gr 8f ®9ca
Eficiencia gubernament al a trav®s de |l a inter

Plataformas de
Interoperabilidad

Implementa soluciones
tecnolégicas para la
interoperabilidad entre
sistemas.

Gobernanza de

Datos Identidad Digital
Mejora los sistemas de
identidad para la
seguridad y el acceso

en linea.

Establece un marco
solido para la gestion y
proteccion de datos.

Integracion de

Sistemas IAy Big Data

Utiliza tecnologias
avanzadas para
optimizar los servicios
publicos.

Aborda la coordinacion
y el intercambio de
datos entre entidades
gubernamentales.

I/

1%

i

Fortalecimiento de
la Interoperabilidad
del Gobierno

Fuent e: El aboraci -n propigiCobabmbado &SminEooMamd:

2023.
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En dra8fainc @r i or se puesdeer iiled aleeteissii ¢ ac adaa en mat

i nter opeguwlbarinamendg @g¥sn el I nf or me dgede Bpaenrcnoi tMurn8dn
fortalecimiento de | a i,ntaercoopnetrianbuialciid-and ddee Id eGlriie
el t as
n Falta de integraci-n entre sistemas gub
p¥%blicas operan con bases de datos ai sl adas, I
coordinaci-n entre instituciones.
n D®bi I marco de gobernanza de datos: Aun
i niciativas como el Pl an Nacional de I nfraest:H

efectiva awn enfrenta obstS8cul os.

Si sdeel uci ones se habla en materia de interoper

|l as siguientes opciones:
n | mpl ement aRoad (dpeel aXt af or ma de i nteroper:
entidades gubernamentales para mejorar |l a efic¢
n Optimizaci- -n del sistema de identidad d
tr8mites en | 2nea y fortalecer |l a seguridad et
n Uso de inteli @Be@actiaa paarrtai fmecjioalary | a gest
p¥“%blicas y optimizar | a prestaci-n de servici
1. BXPbtenciar el ecosistema de servicios finan
La digitalizaci - -n del sector financiero se ha
modernizaci-n de | a econom2a y |l a promoci - -n de | a

entorno donde | as bRildtddacar gandidgi paloeagpnl asmo, S e

di sminuci-n en el uso del efectivo y una mayor ac

transacciones cotidianas. No obstante, el pa2s si
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estructurales que |Iimitan | a consolidaci-n de un

accesible para toda |l a poblaci - -n.

A pesar del <crecimiento del comercio electr - -ni
el efectivo sigue siendo el medio de pago pr edomi
i nnovaci-n tecnol - -gica y su adopcibajan | a pr8cti
infraestructura de aceptaci-n de pagos electr - -nic
acceso |imitado aPy megsarsciaamiuegpmrst,o ypdraa per si stente
seguridad de |l as transaccinmngsiieci ehekdaci-aiwcrasedodi s

financiero m8s eficiente y moderno.

Este panorama se agrava por | a interoperabilioc
|l as barreras que impiden una mayor inclusi-n fina
i ngresos y zonas rurales. Ante esthbosegeatasi: -negsul
promover | a adopci-n de pagos r8pidos y finanzas
establ ecer pol2ticas claras que fomenten | a confi

A continuaci-n, se presentan | as principales i

contribuir a supmpeir drose steasvilcrieocshads nancieros digi

A pesar del crecimiento del comercio electr . ni
digitalFesntyedllmasdi gitalizaci-n del sector financi e
desaf2o0s que |l imitan su adopci- -n generalizada e€en
Mundi al (2023) , |l a digitalizaci-n de pagos es un
fi nanciera y reducir | a dependencia del efectivo.

tiendas en Col ombia todav? aefslee jrae aulniaz abnr eecnh ae fseicgtni

l a innovaci-n Yy Blamcmpr utnide al di 2028, p8§g. 21)

Uno de | os factores que contribuyen a esta br
aceptaci-n de pagos digitales. Aungque |l a disponib
crecido hasta alcanzar el 50 % de | osiccomer giaoc K,
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garantizar wuna adopci-n masiva de | os pagos el ect
2023, p. 21). Adem8s, en comparaci-n con otras ec
transacciones electr-nicas per <c8pit aeasliigzuaer osni eennc

promedi o solo 9 transacciones con tarjeta de d®bi

muy inferiores a |l as de Brasil, donde estos valor
respect i(vBaammecnot eMundi al . 2023, p8g. 22)

Otro desaf2o0 importante es |l a brecha en | a inc
adultos en Colombia tiene al menos una cuenta de
per manecen inactivastroamssaudidoneganespdroggiac as, I o
integraci-n con el ecosistema financiero digital
l'imita el i mpacto de | as estrategias de inclusi-nr
el uswot ieMo de productos financieros digitales.

Asimi smo, el acceso a Py megscsitamiteurptso sdigguiet asli ej
l imitado. A pesar del Firngeencrheenpaz ssel mecbhasspeqae

empresas encuentran dificultades para acceder a ¢
alto riesgo por parte de |l os inversionistas vy | a
especializados éBaetos®Maohdradj gk0aB, p8&8g. 25)

Por otro | ado, | os avances en |l a regulaci-n de
retos en t®rminos de ciberseguridad y protecci - -n
mar co regulatorio en materia de padors, ell@tr - nicoao
preocupaciones sobre fraudes digitales y |l a falta
transacciones electr -nicas cont i n%¥a(nB asniceon dvu nbdairarle

2023, p&g. 27)

La digitalizactnancdetosestorawel paranfyyinahec e
f oment ar el crecimiento delEnc ermhercooind eexlteoc tdre- diac d |
digital, el sistema financiero enfrenta desaf2o0s
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tecnolog?2?as emergentes en |l as transacciones <cotic
digitalFesnttyecphearssi ste un uso generalizado del ef ec
entre |l a innovaci-n y |l a pr8ctica diaria.

Este escenario se complica a¥%n m8s por | a | i mi
pl ataformas de pago y | as barreras que i mpiden | a
|l a pobl aci - n. Frente a estos retompveer phgoseaBps
y finanzas abiertas, reducir | os costos de trans:
gue genere confianza Aecno netli nescacsid esstjcenniad iedai t gii vt aasl
fundament al es para | mpul saarmauynorc ambtieog rgaucei -pne rymietfa

servifecinascier os.

1. 25 Boluciones

Ahora en ,eé¢ e couwha as eanli tee rdrdeet isvodgpu@ie s @ kb

Banco Maedioghm npar a el cierre de | a brecha digital
T Promoci-n de pagosalriSeritdeos, ygdriamatnizzassndo | a
interoperabilidad entre plataformas y faci

fricciones.
f Reducci-n de costos en transacciones digit

pequefas y medianas empresas ( Mi Py ME).

1T Regul aci - nFrchtye echrpiagptao monedas, asegurando u
confiable para | a inversi-n en servicios f

Para condensar el ant ediecrafaons!| ysisoltreaeatonest @

el ecosistema de servicomosmbdebhasi papna edsgrual esce
estrategia de abordaje para todas aquell &3 naci on

® El término Fintech procedente de las palabras en inglés Finance and Technology, hace referencia a todas aquellas
actividades que impliquen el empleo de lainnovaciony los desarrollos tecnolégicos para el disefio, ofertay prestacion de productos
y servicios financieros. (Comisién Nacional del Mercado de Valores)
https://lwww.cnmv.es/DocPortal/Publicaciones/Fichas/GR03_Fintech.pdf
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mej or amicgonnttoi nsiac pr eusnegmt8dciocia s af Sosugyf onasci er as
di gi gapes paBamcodeMaa@adprabdpone

Gr 8flaa
Desaf?2o0s y Soluciones ecosistema de servicios firl

Reduccion de
costos de
transaccion

Altas barreras de
inclusioén

Garantia de
interoperabilidad

Falta de
interoperabilidad

Uso persistente Promocién de

’ﬂf@ B [=
{|© i &

de efectivo pagos rapidos
©)
Desafios A Soluciones
)

Abordar desafios financieros digitales para un crecimiento
inclusivo.

Fuent e: El aboraci -n pr®opigiCbabmbado &SmmBicdo3Mamda al

Como se obsaenrtvealiogt,k aecni -cnuant o a des af2o0s se ic
persistencia del uso de efectivo y |l a falta de ir
desaf20s cr2ticos en el avance hacia una econom?2g

acceso a productos financiaerladsnidiagiat aeldeusc,a ceix-anc erit
obst8culos regulatorios, subraya |l a necesidad de

financieolauciL@arses propuent dsa, pceoemorcada de transac

fricciones, | a reduMicRymesdla coastasrparanl de regul
parmrantycchri ptomonedas, ofrecen un camino viable p
definitiva, l a i mplementaci-n de estas medidas nc

78



de pagos digitales m8s integrado, sino que tambi @

a fortalecer |l a confianza en el ecosistema digi
Para superar | as brechas existentes en | a di
Col ombi a, es necesario i mplementar un enfoque .
tecnol -gica avanzada, incentivos regulatArios vy
continuaci - n, se presentan estrategias clave pa
en el pazs.
1. Ampliaci-n de |l a infraestructura de pagos
Uno de | os principales desaf2o0os es |l a baja a
l i mitada infraestructura de aceptaci-n en comer ¢

propone:
m Expansi -n de terminales de pago y QR interopeil
sector privado, debe fomentar l a instalaci - -n

interoperables en pequefos comercios y mercad:

depermrcden del efectivo, que actual mente se mant
en tiendég¢Bahesi Masdi al.,, 2023, p8g. 21)

m Mejoras en | a conéatevndadeywy aoonasoraral es: El
falta de acceso a Internet de alta velocidad ¢
financier a. Programas de inversi-n en redes 4«
operadores, garantnetar&ain- runde maa ocorpecti vi dad

2. I ncentivos para | a adopci-n de pagos digi
A pesar del crecimiento #éentashbiulsloe tdeer &4 ed it
sigue predominando en | as transacciones diarias.

di gitales, se deben considerar estrategias como:
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m Reducci-n de costos de transacci-n: | mplement :

|l as tarifas de |l as transacciones digitales, e:
permitir2a incrementar su usoO.

m Educaci -n financiera digital: Campafas masi Vva:
poblaci-n de bajos ingresos y adultos mayores
sistema financiero digital y aumentar su adop

3. Inclusi-n financiera y acceso a financiam
ElI acceso a financiamiento sigue siendo un r

emprefPamesy startups tedmBalncg cMuxmn.di &d g %2 013, p 8
muc hRisntaeenh enfrentan dificultades para ofrecer

bancarizados debido a restricciones regulatori a:

|l os i nversionistas.
Para mitigar esta barrera, se sugiere:
m Fortal eci mi emée @uldetlormaa cppar a el financiamiento

cr®ditos digitales mediante model os de eval uac

inteligencia artificial
m Creaci-n de fondos de ihivretresdElt ngebipecnal puadeo
fondos de capital de riesgo qgue financien el
soluciones financieras digitales innovador as.
4. Refuerzo de | a ciberseguridad y confianza

El Banco Mundial de2®028,a pgp8@. | a55eqguridad y | a
son elementos fundamentales para | a adopci - -n de
preocupaciones sobre fraudes electr-nicos han ||
el pa2zs.

Para abordar esta problem8tica, se deben i mp
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m Nor mativas de ciberseguridad m8s estrictas p

exigiendo est8ndares como | SO 27001 en |l a pr
m Campaffas de concienciaci-n sobre ciberseguri

a comercios, con el fin de reducir | a incide

suplantaci-n de identidad.

La digitalizaci - -n del sector financiero en C
inclusi-n financiera y dinamizar el comercio el
transformaci-n efectiva, es crucialidoentailwveser
para | a adopci-n de pagos electr-nicos, ampliar
garantizar altos est8ndares de seguridad en | as
i mpl ementaci-n de estas estrategias npermitirgg c
tecnol  -gica vy | a pr8ctica diari a, i mpul sando un

segur ot @&o a.

1. 26.02npul sar el crecimiento de empresas digita

el ectr-nico

Col ombia necesita un entorno m8s propicio par e

consolidaci-n de un ecosistema de comercio electr
empresari al actual, |l as startups t edcensoalf-2goiscas y |
significativos que | imitan su crecimiento y compe
m8s apremiantes se destacan |l a dificultad de acce

comercio electr-nico transuflradmotrdraisz o¢ d eolgi2zdsat i a absar

|l a digitalizaci-n empresarial qgque afectahoad numer
anterdegafsz2os evidencian | a necesidad de i mpl emen
i mpul sen el ecosistema digital, fomenten |l a inver
competitividad internacional
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En este contexto, se proponen soluciones que i
especializados, reformas en |l as regul aciones adua
capacitaci-n en digitalizaci -n para laas oMieBy MEB, C
oportuni dades de crecimiento.

Desde |l a perspectiva -Die¢g-Chb &b mlo imaM uBnadii &6 2 8 p m2 a

se lograron identificar | os siguientes retos Yy sc

1.26. Ret os

1T Falta de acceso a financiamiento para star
emergentes encuentran difi culctaapdietsalp adrea raice
o financiamiento bancario.

1T Baja adopci -n de comercio electr-nico tran:
y las |limitaciones |l og2sticas impiden | a e
internacional

1T Brechas en |l a digitalizaci-n empresari al

infraestructura tecnol - -gica adecuada par a

1. 26. B8o0luciones:
T Creaci-n de fondos de inversi-n para start
a capital de riesgo para emprendi mientos d
1T Reforma de regulaciones aduaneras y fiscal
electr-nico transfronterizo.
T Capacitaci-n en digitalizaci-n para Mi Py ME
de comercio electr-nico y soluciones tecno
Parumma mej or vdeagalpiroédt emmrtaitceas ae de i mpul so vy
empresas digitales y fompodrag ebs eslomargeigd execlaecct r -

espina de pescado:

8 2



Gr §flta
Creci mi entCoo nmeirgciitoalElyectr-nico en Col ombi a

Superando Barreras para el Crecimiento
Digital y el Comercio Electrénico en Colombia

Desafios de Brechas en la
Financiamiento Digitalizacién Obstéculos para
el Crecimiento
Acceso Limitado al Falta de Digital 3 el
Capital de Riesgo Infmestrugtum Come‘rmo
Tecnoldgica Electronico
Dificultades en la Baja Adopcidn de
Banca para Startups Soluciones Digitales

Limitaciones
Loagijisticas

Barreras Regulatorias

Barreras de Comercio
Electronico
Transfronterizo

Fuent e: El aboraci -n propigiCopabmbado SminEooMamd:
2023.

Los retos edehtifiilocaadewicdemciaan eunarprobl em8t i
gue obstaculiza el delsagrottdnt ypy at agpélinBPyiMGosE a u

mer cado cada vez m8Ssefnglllod haaldiez adcaceso a financi ami e

en el comercio electr-nico transfronterizo y | as
l'imitan | a capacidad de estas empresas para compe
of rece | aigdc®&mdmeabsdergg/on, el i nf or me EdelnoBnd mc o Mun

Di glCbabmbia BarRd@l3Randiodluci ones planteadas repr es
prometedor para revertir esta situaci - -n: |l a creac

financiaci-n de proyectos innovadores, | a refor ma
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permitir8 wuna mayor integraci-n en el comerci o in

d

t

e
i

S

otar8 a |l as Mi PyME de | as herramientas necesari a
ecnol -gicas. En c ongluanntoe a deasst aasnoteesrt toartnmeegniiées i bui r
uperar | os desaf2?o0s actuales, sino que tambi ®n i
obusto, inclusivo y competitivo a nivel gl obal

1. 21Definir una estrategia nacional para el de

EI ®& ito de |l a economza digital depende de un:
provechar | as oportunidades que ofrecen | as tecn
ransformaci -n digital gl obal, |l a actuéabizaci - -n d
ecnol -gico se han convertido en prioridades estr
ostenible y competitivo de | a sociedad. Sin emba
bstaculizan este avance, talesidades!| di ghsafesi €
nstituciones educativas, |l a persistente brecha ¢
rofesionales en 8reas tecnol -gicas clave como | ¢
ng8lisis de datos.

Para enlfassengadmtdesiadroes, es fundament al i mpl ement
ue abarquen desde | a educaci - -n for mal hasta | a r
ntorno m8s inclusivo y adaptad®deasdlead adpmansgpaestd

nf or me deDIEgiOmbbnhai aMuBnadiiad 23, se | ograron identi

i guientes retos y soluciones:

1. 27. Ret os

n Falta de formaci-n en habilidades digit
educativas no incluyen tpaomrmgalacomp2sa sd ed if girtmaalca s .n
n Brecha de g®nero en competencias tecnol
subrepresentadas en carreras (ciencia, tecnol
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n D®f icit de profesionales en 8reas tecno

demanda de expertos en inteligencia artificial

1. 27. 80l uci ones

n | mpl ementaci -n de un Marco Nacional de
asegurando |l a integraci-n de habilidades digi-t

n Creaci-n de incentivos para mujeres en
de g®nero en el sector tecnol - -gico.

n Programas de reconversi-n | aboral para

hacia empleos digitales.

En el siguiente esquema de espina deagpescado
probl enp8triac aesl | ogro de wuna fuerza | abor al di gita
entorno gener al en |l a administraci-n p¥blica.

Gr 8fl2a
Desaf2o0s y soluciones para una fuerza | abor al Di ¢

Desafios y Soluciones para una Fuerza
Laboral Digital Competente

Déficit de
Profesionales
Tecnolégicos

Falta de Habilidades
Digitales
Desarrollar una

Integracion Fuerza Laboral

Escasez de Expertos

Insuficiente en la on TA Digital
Educacion Competente
Programas de Necesidad de
Capacitacion Especialistas en
Limitados Ciberseguridad

Sesgo de Género en
la Educacion

Pocas Incentivos
para Mujeres en
STEM

Brecha de Género

Fuent e: El aboraci -n pr®opigiCbabambado &SminEo®oMamid:
2023.
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Lant egri fpion@&d en disetuss -thel oapac, dyaaegud umaa a
vez i damstilfaiscadr oleledvm&t e ccaisan | a necesidad urgent
moderni zar | os sistemas educativos y | aborales pe¢
digital La falta de formaci-n en competencias di
8reas tecnals-copiscears dye lexpertos en sectores cr2tic
competitivo de |l a econom? a. Las soluciones propuece
Nacional de Competencias Digitales, |l a creaci--n d
femenina en carreras y el desarroll o de programas
of recen un camino prometedor para cerrar estas br

En definitiva, adoptar estas medidas per mitir ¢
tambi ®n f omentar wuna sociedad m8s equitativa y pr
aprovechar | as oportunidades del futuro digital

1. 88Fortalecer el mar co de protecci-n de dat os

ElI crecimiento de | a econom2a digital debe ir
seguro para |l as transacciones digitales. En un coc
tanto el fortalecimiento de | as compet amai awulttaanr
robusta en ciberseguridad se han convertido en pi
sostenible y competitivo de | a sociedad.

Por wun | ado, |l a falta de formaci-n en habil i dse
carreras y el d®ficit de profesionales en 8reas ¢
an8lisis de datos ponen de mansfséstemha eedcaesat ds
capacitaci-n | abor al

Por otro | ado, l a d®bi |l cultura de ciberseguri
fraudes electr-nicos, y las |limitaciones en | a re
refuerzo en |l as pol2ticas y pr8cti ceasprdoeposneegnur i de
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soluciones integrales que van desde | a i mplement a

hasta |l a creaci-n de incentivos espec2ficos y prc

potenciar tanto el talento humanlo. como | a segurid
Ahor a dbli ennf or me -Dieg-Ewommbmiz a Bairrdd® 3Mu rsdei a |

| ograron ideguiehtas fesos y soluciones:

1. 28. Ret os

n D®bi | cultura de ciberseguridad: Muc has
desconocen | os riesgos asociados a |l a segurid;
n Aument o de ci berataques y fraudes el ect
ha incrementado | a vulnerabilidad de sistemas
n Limitaciones en | a regulaci-n de protec
Col ombia tiene una normativa de protecci-n de
alineada con est8ndares internacional es como ¢

Datos (GDPR) ndeé&ulraoplém.

1. 28. B0l uciones

n Fortalecimiento del marco | egal en ci be
estrictas para delitos inform8ticos y mayores
n Creaci-n de un programa nacional de edu

promoviendo buenas pr8§cticas en empresas Yy Uus|
n Il nclusi - -n del sector privado en el r ®gi
Cr2tica Nacional (I CCN), garantizando | a segurl

Resumen de )y oparnda ecdmdens arsilde iedentnif foir-en@d al e E

Di glCbabmbi a Baimdd®B3Ke peicrddd odse y ss oplawrcai dmoe t al ecer

mar co de protecci-n de datos y <ci bgerr&feigcua:i dad, P
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Gr 8§fl8a
Ciberseguridad

y protecci
Cultura de
Ciberseguridad

Inclusion del
Sector Privado

Integracion del
sector privado en la
infraestructura
critica

Iniciativas para
promover buenas
practicas de
ciberseguridad

Legislaciones mds
estrictas y
sanciones para
delitos cibernéticos

n de

Débil

Conciencia y
comprension
insuficientes de los
riesgos de seqguridad
digital

dat os

Incremento en
ataques digitales y

fraudes

Falta de alineacion
con estandares
internacionales
como el GDPR

FuenBleaboraci - n prBH@omagitbgaGoahdoombe na Baildd® 3Mundi al

As?2 | asddcamstaesr,i or siel ysuterdecii-ni erir que | os ret
evidencian | a urgencia de abordar dimensiones <cr?2
digital robusta: el desarroll o de competencias t e
ciberseguri dardmadia- f aén ah alei Ifiordades digitales y |
muj eres en carreras junto con el d®ficit de profe
l'imitan el potenci al innovabat .y Paaatempeent ey i d @
de ciberseguridad y |l a creciente vulnerabilidad a
sistemas esenciales tanto en el sector p¥blico cc

Las solactmfocepsuestas, incluyen | a creaci-n de
Competencias Digitales, incentivos para fomentar
tecnol -gico, programas de reconversi-n | aboral, vy
ciberseguri dead,t rcad regti iatsuyxemp| ement ari as que, en
estas brechas. En definitiva, |l a adopci-n de estas

8 8



habilidades y I a integraci-n digital en todos | 0s
m8s seguro y resiliente frente a |l as amenazas del

De | o anterior ga&r pnuteidzar nlfa@arcongaei vi dad uni v
reto estrat®gico que requiere led eicmplveanse.ntlaac ii-nnv ed
infraestructura digital de %YW tima milla, | a pr omc

tarifas sociales son medidas esenciales para redu

equitativo a | as omdrot wanitdaeade®kss dliegiutnaleessf.ue$ zo c o
Gobierno, el sector privado y |l a sociedaed, -Bogot &
i nnovador a, sostenible vy competitiva en |l a era di

As? | asLacasraasn,sf ormaci -n digital en Col ombia e
evoluci-n que requiere una articulaci-n estrat®gi
sociedad civil. Si bien se han |l ogrado avances si
diglies y |l a expansi-n de | a conectividad, persist
acceso equitativo a | os beneficios de |l a digitaldi

comuni dades rurales y pobl aciaonceisbewulengeurrai bdlaeds ,y nhi

de datos emergen como desaf2o0s cr2ticos en un ent

Las estrategias propuestas en esta polz2tica,
Banco Mundi al, destacan | a i mportancia de invert:.
fomentar | a interoperabilidad de plosstiafttoermdaesc hgub e
y promover | a educaci-n digital para | a formaci -n

necesidad de garantizar un entorno de confianza e
i mpl ementaci-n de marcos regul aproatieocsc ir-orb udset odsa teon

En definitiyvaparQadlcounhbagra B opgootte8hci al de consol ic
|l 2der en econom?a digital en Am®rica Latina si ad
inversi -n, educaci-n e innovaci-n tecnol - -gica. L a

eficaces, junto conell asparoi cppiacado wcltavaodi eda
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cerrar |l a brecha digital, mejorar su competitivid

transformaci-n digital |l l eguen a todos | os ciudac
sostenible e inclusivo.
13Recursos tecnol -gicos

En |l a era digital, el acceso y uso de |l os recur s
fundament al par a el desarroll o de |l as ciudades vy
contexto de Bogot8, Il a innovaci-n tecnol - -gica no
servicios estatales, sino que onapnebtii®ni viindbaud sdae | laa
Sin embargo, a pesar de | os avances en infraestr.
relacionados con | a brecha digital, |l a desigual da
inversi-n en tecsnologZ?2as emergente

ElI CONPES de Ciencia, Tecnol-pg38&8 eesnhaomaquenl ®i b

recur

sos tecnol -gicos y el desaprovechamiento de
si-n de | a infraestructura daglaal cemuBbdadt 8
ul nern alble@socbd manas como | a distribuci-n desig
costos de | os servicios de telecomunicacior
el ®ctrico han reesnrliangdiidwddd. equi dad digital
este sentido, resulta i mperativo establecer

aciones y promover una conectividad univer seé

5 GHz para redes b5G, |l os i nogeant-iptas apar d al a
mentaci-n de model os de tarifas sociales se
ir |l a brecha digital. Asi m2md, n@loglBlt &n Caeni [
a0 incorpora metas esmien®gogi dat gobeertadadsieg
nizaci-n de | a infraestructura urbana vy el d
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Esta secci-n examina el papel de |l o0os recursos tec
analizando su impacto en 8mbitos como seguridad,

Adem8s, se destacan |l as principales pol 2ticas
|l a tecnolog?a sea un factor de equidad y progresc

Los recursos tecnol agiuedtd oseetleimenéeoscpmovenie

|l annovacen#t®Wcindi@ea que posibilitan o facilitan al
|l os recursos tecnol -gicos epfeiromidremni a,e nefriac a @iuaneyn t
siento estos elementos sustanciales para | a Gest.i
puede definir como | a capacidad de una instituci

recursos (humanos, gfcoancicemo®lymeaeaonotosto posil
m8s con menos"., y para el caso de |l a efectivide
sus objetivos y generar impacto en | a sociedad.

Por l o a0OEPESrdeeCienci a, Tecnol 0g2@3& I nnov ac

denominado infraestructura Digital de DBltima Mil!/|
Bogot8&8 manifiesta que el problema es |l a falta de
desapechamiento de | as capacidades tecnol -gicas ¢
persi ¢Censejo Distrital de Pol?2tica Econ-mica y ¢

D.C.), 2019AurmBwe 1389 capit al cuenta con una infra

zonas, la distribuci-n desigual de | a conectivide
para comuni dades vulnerables, siendo estosolsos me
tecnol -gicos.

Siemmbar gvi,sterli to tiene | imitada lionwveurasi -impdardei n
expansi-n de redes de fibra -ptica y tecnolog?as
Asi mi smo, el alto costo de |l os servicios de telec
I nternet a | os sectores dkeamegor d@domygagjed aBi, s tdn if ti

Pol2tica Econ-mica y Social del Di strlid of Llatpa t che
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incentivos para |l a inversi-n privada en telecomun
espectro radioel ®ctrico han | imitado el despliegu
conectividad wuniversal

Segn el mi smo CQONRPHShIDad gt an tawamha conectividad ul

Bogot8, se requieren estrategias que promuevan | a
reducci-n de costos y | a modér rLiazsa csii-gnuideenlt eesc a snii s
clave para cerrar | a brecha digital en temas de r

1. 3Lilberaci -n del Espectro de 3.5 GHz para Red

EI acceso a Internet de alta velocidad ees un f
por eld ol igwer dci -n del espectro de 3.5 GHz per mit
Bogome&j,orando | a conectividad en sectores estrate
comercio el seg(Mhonestenj o Di strital de Pol2tica Econ
Capital (CONPES D. G.¢)a, t20xin%, opg&®ga f3ad)i |l itar8g |l a d
p¥%blicos y privados, permitiendo una mayor incl us

La |iberaci-n del espectro de 3.5 GHz en Bogot
hacimoderni zaci -n de |l a infraestructura tecnol -gi
i mpl ementaci -n de redes 5G. Seg¥n el Consejo Dist
DistritOCdcmaypejtalDi strital de Pol2tica Econ-mica vy
D.C.),, 261%) innovaci-n facilitarg la transfor mac
|l a educaci - n, l a salud y el comercio electr-nico,

pobl acienorpaoamta digital

Aunado a ell o, el despliegue de redes 5G no
rg§pida y estable, sino que tambi®n i mpulsar g | a
privados. Esto permitir8 optimizar procesos admi

7Segun Min CienciadJn ecosistema de Ciencia, Tecnologia e Innovacién Tiln entorno
colaborativo que fomenta el desarrollo de estas areas en una region
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S e

| a

rvicios y generar nuevas oportunidades de des.

tecnolog?2a 5G facilitar8 el acceso a platafol

| atencia y mayor estabilidad, | o duwda ecdrmt rdiebui r

Tecnolog?2as de | a I nfor maMiinins tyerlias d&o nmercincod wiga |

I n

co

re

formaci-n y |l as Comuni Aad¢ mosend, ( Minn EICrec2®2 1
nectividad avanzada posibilitarg8 Il a implement e
mot o de pacientes, mejorandd Olrgaefiizaicenani Mudal
Salud (OMS), 2020)

Por otro | ado, el comercio electr-nico se ve
eva infraestructura tecnol - -gica. La rapidez el
periencia del usuario potenciar8n el crecimiel
oritdmemdes para emprendedorEeBaryc @ elqgutedrasmempa &15@
sarroll o . EBld&yt e 20&1t)i do, | a digitalizaci - -n in
sarroll o de una econom2mayn®rs nhmdrus i ea,c iend d cha
eda participar activamente en el ecosistema di

Ensti smé prodedberadei -n del espectro de 3.5 G
des 5G en Bogot8 representan una oportunidad
gital de |l a ciudad. Los beneficios de esta te
rmitiendoiwena&nmayorneflos servicios y promovi e
on-mica. Es i mperativo que tanto el sector p %l
estrategias para maximizar el potterccniodl- gdelo !

stenible y equitativo para toda | a poblaci - -n.

1. 3.n2centivos para |l a I nversi -n Privada y P%¥%blI

Para fomentar | a expansi-n de | a infraestructu

ncentivos econ-micos y regulatorios que motiven
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tecnolog?as emergentes. -2BI38CONPEScdel @T#+mpantdanci
|l as capacidades del Ecosistema Regional de Cienci
infraestructura de conectividad cysmegj qrrarv aldao si retne
di gitalizaci(-Qo ndseelj ot eDirsittroirtiaol de Pol2tica Econ-m
(CONPES D.C.),. 20®19 mpd&gnenidl)aci -n geiaadasatAPRESs
creaci-n de fondos de inversi-n para el desarroll
|l a brechpaarda geiltlaol es prieccentivesnt giecsleaéwbsdenen:

gr 8fi ca:

Gr 8fl14a

Il ncentivos para |l a Inversi-n Privada y P¥%bl ic
Mejorando la Infraestructura Digital

Incentivos
Econoémicos @

Medidas financieras para
estimular la inversion el =

Marcos Regulatorios
Politicas para guiar el

Asociaciones & — desarrollo
Publico-Privadas @ | |

Colaboraciones entre

sectores publico y privado
% Fondos de Inversién

Recursos financieros para el
desarrollo tecnolégico

Fuent e: El aboraci-n propCd+ba2@888 en el CONPES de

As2 | as cosas, el anteriemtgrs8fpammmnesat r hal a
infraestructartar ae®snodegi o@enmarveoss erceogt Ime tcoor i 0 s,
fondos de piarvaeredil-on,es necesario su desarrollo vy

equitativo a |l a conectividad y fomentar | a compet
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contexto, |l a inversi-n en redes de fibra -ptica Y
fundament al en |a modernizaci-n del pa2s. Para | o
i ncentivos econ-micos y regulatorvadogqueomotaven
entidades p¥blicas a participar en |l a expansi--n d
Consejo Distrital de Pol 2tica (EGCoonns-emioc aDiys tSroictiaall
Econ-mica y Soci al del Di str,i ted Goopittadlec(iGONME D [
Ecosi sRtegmaonal de Ciencia, Tecnolog?a e I nnovaci -1
conectividad y mejorar | a integraci-n de | o0os actoc
territorio.

Una de | as estrategias m8s efectivas para f ome
i mpl ementaci -n de -psovibdaso(dPPpPyYbliacsocual es perr
experiencia y | os recursos del sectoirc ap.r iB/satdaos par
asociaciones han demostrado ser exitosas en | a r €
regiones del mundo, al acelerar el despliegue de
menores costos y( Bmanycoor Mufnidsideam&s2a0 21a) creaci -n de
i nversi-n destinados al desarrollo tecnol - -gico fa
conectividad en zonas con menor cobertura, promov

digi{€bmesi -n Econ-mica para(RfLBE®PALa RavkoOoha y el

Desde una perspectiva econ-mica, |l os incent.i
desempefar un papel determinante en | a atracci - |
-ptica. Exoneraciones tributarias, swebdirdimmd eas |
administrativos son medidas que han sido i mpl e me
transfor macOr gadiigadcialn para | a Cooperaci-n y el
( OCDE) ,. 2A0s2ilmi smo, |l a cooperaci-n entre | os sect
fundament al para garantizar | a sostenibilidad d:¢
el desarrollo tecnol - -gico del pazs.
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En conclusi-n, |l a expansi - n deenfroeqduees idnet efgir barl
combine incentivos econ-micos, regulaci-n favor
sector p¥%¥%blico y el privado. La i mplementaci - -n
|l a aplicaci-n de pol 2tiocnase!| eureenftaaci Iciltasvre Ipa rian\a
digitalizaci-n del territorio y reducir |l a brec
continYan en este proceso de modernizaci-n, es i

gue aseguren etli vaoc cae sloa ecqounietcat i vi dad y fortalezc

1. B3.Subsidios y Modelos de Tarifas Sociales
ElI acceso a Internet no sebei cieo p¥WbhlpPavadegno
garantizar | a asequibilidad de |l a conectividad, s

y subsidios estatales para poblaciones de bajos i

promoci-n de estrategias de iunynaonv acai -inmpsl ceaneallt ay i
puntos de acceso gratuito a Internet en espacios
al fabeti zgdgcCions ediogiDti slt ri tal de Pol2tica Econ- mi C:

(CONPES D.C.),. 2H89aspgcidbdes permitir8n una may
reducirg8n | a brecha ¢taechiohs @tuceasntagm nBd st Soenefi ci

desventajas:

8 La Ley 2108 de 29 de julio de 2021 establecio el acceso a internet como un servicio publico esencial.
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Grgflba
Subsidios y Modelos de Tarifas Sociales

Subsidios y Tarifas Sociales para el Acceso a Internet

Pros <E> Cons

M Carga
ayor % financiera para
inclusion digital f=n)

el gobierno
Reduccion de Posible mal

- 1a brech de
T_Qareca uso de los
tecnolégica subsidios

Conectividad Dapandiancia

asequible ceig :tzfyo
Puntos de )
acceso publico EC@ Pesaflosde 3
i ' implementacion
gratuitos
Mejora de la
@ alfabetizacion @ P’°b'e’."?“5 da
m digital sostenibilidad

Fuent e: El aboraci -n propiCa+ba2@88 en el CONPES de

Derivado dagrladsiecrgmueerdéoasnfpemiy contra de | a apl
Subsiedinpd e me rdtea d igprairddasac ces o, as ilemdexl reaient o cl ave
la inclusi-n digital y el desarroll o socioecon: mi

subsidios y modelos de tarifas sociales han sido

|l a asequibilidad de | aeanopedbi aci daeés eepdaj alsme mi
embargo, aunque estas inincifatiat av otsi, en@ambh ®me fpir eis
i mportantes en t®r minos de i mplementaci -n y soste

Uno de | os principales beneficios de estas pol

|l o que permite gque m8s personas puedan acceder a
|l a educaci -n, el empleo y | a par tsitcriiptaacli -dne cPiou a0
Econ-mica y Social DeelarbDiasnent oo NG@a p-iDNallL &led P) an e ¢

reducci-n de | a brecha tecnol - -gica es un factor c
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Adem8s, | a conectividad asequible facilita el

con | imitaciones econ-micas, promoviendo |l a equid
educacBamco Mundi ®tyo28@8pepcto positivo es | a i mpl
acceso p¥blico gratuitos, | os cuales permiten que
Il nternet sin costos adicionales. Estos espacios,
di gi taén meieorar | a capacidad de | as personas par
of rece | a ec(ohoomm?2sai -dni gdctoanl- mi ca para Am®rica Lati
2022)

A pesar de sus ventajas, l a i mpl ementaci- -n de
desaf?o0s financieros y operativos. Una de | as pri

estos programas pueden representar ipraanac il a@msi egnotbo e
continuo y( Grogsathenziabcliee- n para | a Cooperaci-n vy el
2021)

Otro idesgofi cado destdken eare nrdeSODNdAE Sp oCsTi bl e mal u:

subsidios, ya sea por fraude o por falta de mecan
peligro de generar una dependencia excesiva del ¢
inversi-n privadde etneliendomesitaacitamas .

Desde un punto de vista log2zstico, |l os desaf?2zo

de coordinar esfuerzos entre mww tiples actores de

garantizar que | os recursos |l eguen g llaoss pobl aci
probl emas de sostenibilidad a | argo plazo pueden
programas, especial mente en contextos de crisis e

gubernament al es.

Los subsidios y tarifas sociales para el acce:
para reducir | a brecha digital y promover | a incl
del mundo. No obstant e, su ®xito depenncdercd i de elnd ¢

98



de financiamient o, regulaci-n y supervisi-n. Un e

con incentivos para | a inversi-n privada y estrat
|l a sostenibilidad vy el i mpalktde parsn alilvo diegietsdlasd
Si bien es cierto que |l as anteriores alternati

CONPEssVal or p%blico, definido como el Avalor cr e
calidad de | os servicios que presta a |l a ciudadan
bi enestar de toda | a sociedad y el ejercicio de c

satisfacer necesidades (fgaspiragsede mMpdEeo dthadi ones C

buscar |l a entera satisfacci-n de sus ciudadanos,
gobierno como | a trasparencia, | os ejercicios de
servicio al ciudadano.

En ese slenaddaiognare sddeéglr i dyii sdtoa idteasrdtea d eP |naanv edgea c i
Desarroll o -D0o3TrBogdt 20Cdmi es a hidaglegmmidjset i vos
relacionlaa@o slTdcsoncual es s e dldaamdadirefsidckea rdoorc WB&nd o
del Pilanrital ,deaslPPesarroll o

Objetivo 1: Bogot §Apwahamosnpsegunadadudad que

vida, | a diferencia y |l a propiedad, con cero tole
espacios p¥blicos y servicios de movilidad segur
Met as estrat®gicas con | a utilizaci-n de recur
1T Porcentaje de | a cobertura del sistema de
di strital
1T Porcentaje del sistema de semaforizaci -n i
optimi zado.

La descripci-n grafica del antegrdfioédjetivo se ¢
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Gr §fl6éa
Bogot8§8 avanza en seguridad

Estrategias de Seguridad Multifacéticas de Bogota

Aumento de la
=/ Presencia

oY Ppolicial
Mejorandola & Programas de
Seguridaden N7 Y Prevencién del
Bogotad ') \ Delito
Participacién
Comunitaria
Fuent e: El aboraci -n propia basada en el Pl an de L
Cabe res®8logat 8ghha | mpl ementado diversas estrat
seguridad en |l a ciudad. Estas incluyen el fortale
m8s vulnerables, | a promoci-n de programas de pre
comuaxd dpara fomentar | a denuncia y |l a participaci
tecnol -gico herramientas de punta que permiten me
movilidad del Distrito.

Objetivo 3: Bogot§ Boognoft28 deenb es us eprotwemec icailudad en

podamos desarrollar y aprovechar al m8xi mo nuestr
empresas, academia y sociedad. Esto requiere cons
conocimient o, edacadady ancbmpet i aicceso a bienes vy
privados, que brinden oportunidades de desarrol |l o
|l a ciencia, tecnolog?2a e innovraclil-on deCTeds) eccoarsi o
empresariales, de alta productividad y de empr end
individual eslLyg des$ctepcitorgoafica del anterior

siguigergtfe c a:
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Gr 8§fl1¢a
Bogot8§8 conf2za en su potenci al
Vision de Desarrollo de Bogota

Innovacion

Fomentar nuevas Mejorar las
ideasy capacidades de la
emprendimiento fuerza laboral a
través de la
educacién
Cienciay
Tecnologia
Adoptar CTl para Aumentar la
el crecimiento competitividad
econdémica e
industrial
Acceso a
Servicios
Asegurar el

acceso equitativo
a los servicios

FuenHBleaboraci -n propia basada en el Pl an de Desar

En cuanto a | os componentes de | alantser ider | g ¢

recursos teomolagisobguientes:

ProgrG@imanci a, tecnolog2?a e I nnovaci- -n para desarrtr
nuestros vecinos regionaleso, prioriza el desarrc
Tecnolog2a e I nnovaci-n (en adelante86TKHB), Ppana
Distrital ,deseleslaarr ol | o

fiLa Administraci-n Distrital, en cabeza de | a
(SDDE), promover8 el desarrollo y | a consolidaci
l nnovaci-n de Bogot8 (CTIB) como un pdobobwpdotdeestr
el ementos tractores y facilitadores del desempef€foc
de |l a calidad de vida sostenible e incluyente, a

|l a cu8druple h®lice (empaesysci mdadaem?i a),. slea tAodrmir

Distrital di spondr 8 de recursos t®cnicos, admi ni s
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ejecuci- -n del proyecto Campus de Ciencia, Tecnol o

mi smo, podr 8 celebrar alianzas, contratos 0 coONnvVe
ecosistema regional y nacional de commetyi ti vidad,
organi smos multilaterales con el objeto de aunar
Desde 2025, |l a Secretar2a Distrital de Desarrollc
empresarios, emprendedores y ciudadanos un portaf
actividades cient2ficas, tecnol -gioasellionbaador ¢
consolidaci-n de una ciudad m8s productiva, intel

din8micas gl obales. 0

Final ment e, el objetivo 3 establece que |l a con
Tecnolog?2a e Il nnovaci-n de Bogot8§8 (CTIB) represen
sostenible y | a modernizaci-n de | a ttcomnmdp¥dbl iAc o) a
privado, acad®mico y |l a ciudadan2a (modelo de | a
ecosistema de innovaci-n, impulsar el emprendi mie
Objetivo 4: Bogot8 ordena su territorio y avanza

i ntegraci Bomgoe@i @sall:a ciudad de Col ombia que mS8s

diversa y multicultural, donde se ofrece m8s empl
Bogot8§8 debe ser m8s amabl e, un | ugar en el gue | a
ca aire |impio, un ambiente sano y resiliente ant

pr-spera y ecosistemas ndal udallse sd.endgrmanosi wWea dk chw

di gno, acceso a vivienda y servicios p¥blicos de
sosteni bl déaydsesguiaci -n grafica del anterior obj e
gr 8fica:
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Gr 8§fl1l8a
Bogot8 ordena su territorio y avanza en su acci -r

regional

Vision de Sostenibilidad Urbana de Bogota

Accién Climatica

Proporcionar Iniciativas para
vivienda abordar y mitigar
adecuada y digna el cambio
para todos climatico
Preservary Asegurando
promover la equidad en el
diversidad acceso a recursos
biolégica ambientales
Integracion
Regional
Lograr estandares Mejorando la
de aire limpio y cooperacion y
saludable conectividad
regional
Fuent e: El aboraci -n propia basada en el Pl an de L
Met as estr atu@giilciazsacciom |ldae recursos tecnol - -gicos
1T Porcentaje de avance de | a Primera L2nea d
T NYamer o de hogares rurales con cobertura, <c
de |l os servicios p¥%blicos domiciliarios vy
Se puceadrec!| uir que | as estrategias para |l ograr
|l a reducci-n de | a contaminaci - n, |l a protecci-n d
movilidad sostenible. Estas acciones notiscod,o0 busc
sino tambi ®n mej orar | a calidad del aire, garant:i
esenciales y fomentar espacios urbanos m8s incl us

Objetivo 5: Bogot 8§ Wnoan fc2iau deand spw jgoktieer neon. | a gL

reqguiere un Gobierno que atienda | as necesidades,
brinde un servicio amable, 8gil y oporltauno en tod
descripci-n grafica del anterigor8foibcjaeiti vo se pr es
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Gr g§filea
Bogot8§8 conf2a en su gobierno.
Iniciativas Tecnolégicas Estratégicas de Bogota

indice de
Gobierno Digital

Mide la eficacia de los
servicios
gubernamentales
digitales

Evalda la innovacién en
el sector publico

Internet en los
Hogares

Representa el acceso a
Internet en los hogares

Fuent e: El aboraci-n propia basa@da2en7 el Pl an de L

De | o anteri orc i as stvraasv @griad a@alsa npdast ecupaos - n,
tecnol -gicos desempefan un papel fundament al en |
gesti-n p¥%blica en Bogot §, permitiendo mejorar | a
servicios estatales. No obstuantdee,s alf& obrseicghna fdicgaitt

afectando principal mente a comunidades vulnerabl e
infraestructura digital ys el go¥sn aellt oCsO NcPoEsSt, 0 s2 Odled .c o r

EICONPES de Cienci a, Tecnol og2@3h& lindeont adi cadbDi
necesidad de fortalecer |l a infraestructura de Yt
fibra -ptica y fomentar model os de tarifas soci al
tecnol og?a. Estrbheeregrcasncdmb kapectrpeeldea nBp.ud s@GH=za
| asss oci aci onRpersi vpgtaallsifcadoet i zaseir 8m dil qivtealpar a cerr ar

y mejorar | a conectidaddad universal en |l a ciu
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Adem8 | aml de Desarr e210l120/ D'iBsotgroitt8a |Cazti 2nda|l Segur a'’

metas estrat®gicas basadas en el uso de recursos
seguridad, movilidad, educaci - n, i nnovaci-n y ges
de videovigilanci a, semaf or i Zaancpiu-sn dent @il @ geeind ,e , T ee
e Innovacy-el (€EorBpl eci mento del gobierno digite
contribuirgn al desarroll cedjairanay ciosdaedimdse.c omp

En definitiva, l a transformaci-n digital en Bo
combine inversi-n p¥%blica y privada, regulaci-n e
que | a tecnolog?a sea un factor de equidad y prog

14 Conectividad y servicios TI

En el 8§mbito internacional, |l a medici-n del a\
inteligentes ha sido |iderada por el Center for
Estrategia del | ESE Business School egesainr do®so0del
Il ndexo (I ClI M). Este 2ndice destaca por su integr e
objetividad, permitiendo evaluar tanto | a sosteni
mundo como | a calidad de O/liMl aa bdae csau sn uleavbei tda neenss.i
identifican fortalezas y 8reas de mejora en | as 1
di mensiones son: capital humano, cohesi-n social,
movilidad y tr anns purrbtaena,plparnoyfecccaic-in i nternaci ona

Este enfogque hol2stico ha sido un referente p:a
Bogot8 TerritorR032ntebigemada 202parte por el des

| CI M, dondeetraocéedidad355 posici€Coeaseg¢mt Deé s2016 ay 2

Econ-mica y Social del Distrito Capital, 2023)
Es por | o antpedian cque,%bllica Bogot8 Territori
principal fomentar el uso estrat®gico de datos, t
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probl em8ticas urbanas y generar oportunidades que

ciudadanos. Su estraicnhlefone aesss td®e kaacscadan:emgobi erno
ciudadan2za inteligente, econom2a inteligente, mo v
inteligente.

Para mater i al i zdaers dees ted pDoocpu nseintt@,e CdOeNfPiENSe, n  2uOnla9
serie de condiciones habilitadoras, qgue compr ende
tecnol -gicos e institucionales necesarios para cG¢

condiciones se destacan:

1 Reducci-n de | a brecha digital: Se busc
el acceso, uso y aprovechamiento de | as tect
comunicaci- -n (TI1C). Esto incluye garantizar
al fabetizaci- -n dalgidad ,deasecgmuexir-n,a ampl i ar
di spositivos adecuados y diversificar el col

2Seguridad y confianza digital: l nvolucrtr
herramientas, protocolos, metodol og?as de (e

sistemas disefados para prategdrall, a aisdf rcaoanot

procesos inform8ticos, telem8ticos y de ¢ oml

En conjunt o, estas iniciativas refuerzan | a vi
con el compromiso de avanzar hacia un desarrollo
Bogot8§8 D.C. se encuentra en un punto crucial p
transformaci-n digital en Colombia y | a regi-n. C

cada vez mayor de servicios digitahesesonVartbdecer
ejes estrat®gicos para mejorar | a calidad de vi de
econ-mica de |l a ciudad. En el marco de pol 2ticas

I nfraestructura de Datos (BNcDp,yTeanBPbbgtaca Pt

106



( CONPES D.-20.3820,19Bogot8 est8§8 avanzandegihamcia un m

i nnovadora que aprovecha |l a digitalizaci-n para f
(MinTl C, Capacidades para I mplementar | a I nfraest
2023)

A continuaci-n, se analizar8 | a situaci - -n act.
en Bogot §, incluyendo una revisi-n de | a brecha d
digital i mpl ement adas, as? como swmoi, mpacgobeéemrrsaec
educaci-n. Con base en este an8lisis, se desarrol
estrategias orientadas a fortalecer | a conectivio
se presentar8n | as concldesiiovmasasy dreed ame n ceangit 0 Iceas

1. 4Siltuaci -n actual de conectividad y servicio

Bogot8§8 D.C. cuenta con una infraestructura de

|l os Wl timos afos, particul armente en 8reas ur bana

acceso a Internet( BleDpbaSkona2eanmbahag of,i jesta cifra se
dr 8sticamente en | ocalidades rurales y perif ®rice
poblaci-n tiene acceso a servicios digitales. Est
una brecha perselstaantesquae bpmrtani dades educatiyv
gubernament ales en | o0os sectordBam&o® Wuhdéeraadbl 9 2¢

A pesar de estas disparidades, Bogot8 ha i mple
Wi p¥sabl i co gratuito en 19 Zonas de Inter®s Tur?2st.i
satelitales para conectar 8reas de dif2cil accesoc
digitales y fomeonaftSipna ceanmbcalrugsoi,- nper si sten desaf?2
calidad de | os servicios de Internet, con velocioc
en comparaci-n con otras$ocpgudadestdeénlgea segiacmesi

comuni dades de me@AF.es20 @) esos
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Ot de s aifmpoor t ante es |l a interoperabilidad | imit:
sector p%blico y privado. Esta falta de integraci
digitales y reduce | a transparencia rwyamdritcaleens i a

(CAF, 2020)

En este sentido, aunque Bogot8&8 ha | ogrado avan
su infraestructura digital, como | a expansi - -n del
iniciativas inclusivas en zonas umabawas gueul amet

i mpacto de estas estrategias.

Andlisis DOFA en materia de conectividad y servicios TI

La transformacion digital en Bogota enfrenta diversos desafios que limitan su avance y
la equidad en el acceso a la tecnologia. A pesar de contar con una infraestructura digital
consolidada en zonas urbanas, persisten desigualdades en la conectividad en areas rurales y
periféricas, lo que impacta el acceso a la educacion, el empleo y los servicios digitales.
Ademas, los altos costos de conectividad representan una barrera econémica para los sectores
mas vulnerables, restringiendo la inclusion digital y el aprovechamiento de las oportunidades

gue ofrece la tecnologia.

A lo anterior se suma un reto significativo es la capacidad técnica insuficiente en
ciberseguridad, ya que la ciudad carece de una estrategia integral y personal especializado
para mitigar ciberataques, lo que debilita la confianza en el ecosistema digital (Los desafios de
la Ciberseguridad en Colombia, n.d.). Asimismo, la resistencia cultural a la digitalizacion sigue
siendo un obstéculo, ya que algunos sectores de la poblacion y el gobierno muestran reticencia
al cambio tecnolégico, dificultando la adopcién de nuevas herramientas y procesos digitales.
Abordar esta DOFA es fundamental para proponer una transformacion digital equitativa y

sostenible en Bogota
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Debilidades:

1. Desigualdad en el acceso ainfraestructura digital

En Bogota, las zonas urbanas cuentan con una buena cobertura de conectividad, pero
areas rurales y periféricas, como Sumapaz, enfrentan limitaciones significativas en
infraestructura tecnoldgica. Esto perpetla desigualdades en el acceso a la educacion, el trabajo
y los servicios digitales esenciales, impactando de manera directa la calidad de vida de los

sectores mas vulnerables.

2. Altos costos de conectividad

Los servicios de Internet en Bogota son relativamente costosos, lo que representa una
barrera econémica para los hogares de menores ingresos. La falta de planes econémicos
accesibles o subsidios profundiza esta problematica, limitando la inclusion digital en amplios

segmentos de la poblacion.

3. Capacidad técnica insuficiente en ciberseguridad

Bogotéa enfrenta una infraestructura débil para prevenir y mitigar ciberataques. La
ausencia de personal especializado y una estrategia integral de ciberseguridad expone a las
instituciones publicas, las empresas privadas y los ciudadanos a vulnerabilidades criticas,

disminuyendo la confianza en el ecosistema digital.

4. Resistencia cultural a la digitalizacion

Algunos sectores de la poblacion y el gobierno muestran reticencia al cambio

tecnoldgico, lo que retrasa la adopcion de nuevas tecnologias. Factores como el analfabetismo
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digital y la preferencia por métodos tradicionales dificultan el avance hacia un modelo digital

inclusivo y moderno.

Oportunidades

1. Creacion de alianzas publico-privadas
Bogota cuenta con un ecosistema empresarial dinAmico y una creciente inversion
internacional en tecnologia. Estas alianzas tienen el potencial de financiar proyectos
estratégicos en conectividad y servicios Tl, permitiendo el desarrollo de infraestructura

tecnoldgica y la implementacién de soluciones innovadoras.

2. Adopcién de tecnologias emergentes
Tecnologias como 5G, loT (Internet de las cosas) y big data ofrecen oportunidades
Unicas para transformar la prestacion de servicios publicos y privados. Su implementacion
puede optimizar sectores como la salud, la educacion y el transporte, posicionando a Bogota
como un referente en innovacion tecnoldgica.
3. Programas de alfabetizacion digital
La creciente necesidad de competencias digitales representa una oportunidad para
implementar programas educativos masivos que capaciten tanto a la ciudadania como a los
funcionarios publicos. Estas iniciativas pueden cerrar las brechas digitales y fomentar una
poblacion més preparada para enfrentar los desafios tecnologicos del futuro.
4. Fortalecimiento del turismo inteligente
Bogota puede capitalizar sus avances en tecnologias como realidad aumentada y
asistentes virtuales para posicionarse como un destino turistico inteligente. Estas herramientas
no solo mejoran la experiencia del visitante, sino que también generan datos Utiles para la

gestion estratégica del sector.

110



Fortalezas
1. Voluntad politicay politicas publicas estructuradas
Bogota cuenta con un marco normativo sélido y politicas publicas enfocadas en la
transformacion digital, como Bogota Territorio Inteligente 2023-2032 y el Plan Nacional de
Infraestructura de Datos. Estas iniciativas reflejan el compromiso gubernamental para promover
un desarrollo tecnoldgico inclusivo y sostenible
2. Ecosistema educativo e innovador
La ciudad alberga importantes universidades y centros de investigacion que impulsan el
desarrollo de tecnologias avanzadas, como inteligencia artificial y big data. Este ecosistema
fomenta la colaboracién entre academia, industria y gobierno, promoviendo la creacion de
talento y startups tecnoldgicas.
3. Infraestructura basica establecida en areas urbanas
Bogotéa ya cuenta con una infraestructura digital basica soélida, particularmente en areas
urbanas, incluyendo una amplia red de fibra optica y zonas Wifi publicas. Esto proporciona una
base fundamental para escalar proyectos de transformacion digital a mayor escala.
Amenazas:
1. Vulnerabilidad frente a ciberataques
La falta de una infraestructura robusta de ciberseguridad pone en riesgo los datos
sensibles de instituciones publicas, empresas privadas y ciudadanos. Este problema amenaza
la confianza en el ecosistema digital y dificulta la expansion de servicios digitales. (Los
desafios de la Ciberseguridad en Colombia, n.d.).
2. Dependencia de proveedores internacionales
Bogota depende en gran medida de tecnologia importada, lo que genera costos
elevados y limita el desarrollo de soluciones locales adaptadas a las necesidades especificas
de la ciudad. Esta dependencia también representa un riesgo estratégico a largo plazo.

(Monsalve, 2023)
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3. Desigualdad en la apropiacion tecnoldgica
Aungue la ciudad avanza hacia una mayor digitalizacion, existe el riesgo de que las
brechas sociales se amplien si no se implementan medidas que garanticen una inclusién
tecnoldgica equitativa. La transformacion digital debe incluir acciones especificas para
poblaciones vulnerables.
El andlisis DOFA evidencia que Bogota tiene el potencial para consolidarse como un
lider regional en transformacion digital gracias a sus fortalezas en politicas publicas,
infraestructura urbana y ecosistema de innovacion. Sin embargo, es necesario abordar de
manera prioritaria las debilidades estructurales, como la desigualdad en el acceso a la
conectividad y las vulnerabilidades en ciberseguridad, mientras se aprovechan oportunidades
clave como la implementacion de tecnologias emergentes y la creacion de alianzas publico-
privadas. Este enfoque integral permitird a Bogota avanzar hacia un desarrollo tecnologico
inclusivo, sostenible y competitivo.
Estrategias Derivadas del AnS8lisis DOFA sobre
Bogot§ D.C.
1. Estrategias para abordar | as debilidades
1.1. Extender |l a infraestructura digital en z
Disefar e i mplementar un progrrama qde iprevel $i@a- I
|l a red de conectividad en | ocalidades como Sumapa
programa debe incluir incentivos fiscales para of
i mpl ementen soluciones innovadoras como redes de
zonas.
1. 2. Reducir | os costos de conectividad para |
Crear un esqguema de subsidios y tarifas difer:¢

econ-mico a servicios digitales b8sicos para hoge
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estar acompafado de campafas de sensibilizaci - -n s

para el desarroll o personal y comunitario.
1. 3. Fortalecer | a capacidad t®cnica en ciber:
Establecer un Centro Distrital de Ciberseguri
entidades pwWblicas y privadas para desarroll ar ca

protocolos de respuesta ante ciberatdpuemciEant e c
continua para el personal t®cnico y planes de ser
1. 4. Fomentar | a adopci-n cultural de | a digi:t
| mpl ement ar campafas educativas y de comuni c af
beneficios de |l a transformaci- -n digital y capacit
tecnol -gicas. Estas campafas deben enfocaryse en c
en sectores que muestran mayor resistencia al car
2Estrategias para aprovechar | as oportuni dade:
2. 1. Foment ar -pliaadas @%bt ac®gi cas
Crear una mesa de trabajo permanente entre el
para identificar necesidades prioritarias y cofir
8reas clave como educaci-n, salud yeteanmpri mez at
el impacto social y econ-mico de |l as inversiones
2.2. Adoptar y escalar tecnolog2as emergentes
Establecer pinl progpama | a i mplementaci - -n de t e
como | oT, inteligencia artificial y big data, en
programa debe incluir financiamiento para starturg
investigaaiesa para el desarroll o de soluciones ir
2.3. Ampliar | os programas de al fabetizaci - -n ¢
Crear un programa distrital de capacitaci - -n el

especial en mujeres, j-venes Yy comunidades rur al e
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pr

f o

I n

§cticos sobre el uso de herramientas digitales,
ment ando as? | a participaci-n equitativa en | a
2. 4. Optimizar el turismo inteligente
Desarrollar una plataforma digital integr al g
ment ada, asistentes virtuales y datos en tiempc
got §. Esta herramienta debe includirparunlcasones
cesidades de |l os visitantes y optimizar | a gest
3. Estrategias para potenciar | as fortalezas
3.1. Fortalecer el marco normativo y |l as pol 21
Actualizar |l as pol?2ticas p¥%blicas de transfor.
teligente, para incluir metas espec?2ficas de r ¢
berseguridad y promoci-n de |l a innovaci- -n tecno
stenibilidad y adaptabilidad de | as estrategias
3.2. Aprovechar el ecosistema educativo e innc
Establecer convenios entre universidades, ceni
cnol -gicas para fomentar | a transferencia de cc
cales en 8reas estrat®gicas como bigeleant a e int
cluir becas e incentivos para proyectos de i nve
3. 3. Consolidar | a infraestructura b8sica exi:
Optimizar el uso de | a infraestructura digital
fibra - ptWicfmViyl ilcasss ,z ommsassgur ando su manteni mi en
trat ®gi ca. Estas acciones deben acompafYfarse de

ra garantizar su eficiencia y sostenibilidad.
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4. Estrategias para mitigar | as amenazas

4. 1. | mpl ementar una estrategia integral de ci

Desarrollar un plan distrital de cibersegurid:
en entidades p¥bhlicas hasta | a capaciltaceéean Het ei
plan debe incluir |l a creaci-n de un marco | egal r
ante incidentes digitales.

4. 2. Reducir | a dependencia de proveedores int

Fomentar |l a creaci-n de empresas |l ocales que
adaptadas a |l as necesidades espec2ficas de Bogot §
fiscales, programas de incubaci-n y @olkadlkomaci nnd
p ¥b lpirciovada en proyectos tecnol - -gicos.

4. 3. Promover | a equidad en |l a transformaci - -n

Asegurar que todas | as iniciativas de transf ol
inclusivo que priorice |l a participaci-n de grupos
comuni dades rurales. Esto debe incluir laar ai mpl e me
evaluar y ajustar |l as pol2ticas de manera contintu

4. 4. Fortalecer |l a confianza en | as plataf or me

Lanzar una campafa de sensibilizaci-n que educ
seguridad y |l os beneficios de |l as herramientas di
desarroll o de plataformas accesibles, intuitivas
de servicios digitales por parte de |l a poblaci - -n.

Conclusiones

Bogot§& D.C. se encuentra en una etapa clave p:
transformaci-n digital en Colombia y la regi-n. A
infraestructura tecnol-gica y en | a riansp,| elnee ndiawcd a
enfrenta importantes desaf2o0s relacionados con | &
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|l os altos costos del servicio y |l as vulnerabilide

especial mente a |l as comunidades rurales y perif®r

mitando el acceso a oportuniadmaednetsal eedsuc ati vas, I

Las estrategias i mplementadas, como | a ampli ac
capacitaci-n en competencias digitales y | a pr omga
sentado | as bases para un desarroll o d,econwl®gii tcw

| argo plazo depender8 de | a capacidad de Bogot § p

fomentar | a colaboraci-n efectiva entre el sector
En t®r minos de i mpacto, la transformaci - -n digi
en sectores clave como el twurismo, | a educaci - -n Yy

servicios m8s eficiente y Itagrnossp adesnetne . a nNool ioabrsstea r
garantizar que todos | os ciudadanos se beneficien

Recomendaci ones

1. Reducir | as brechas de acceso a | a cone
Es prioritario extender |l a infraestructura di
garantizando acceso a Internet de alta calidad vy
medi ante incentivos para inversionesl g@rprvamdaci, - H &
de tecnolog2as como el acceso satelital y redes ¢
2. Fortalecer | a ciberseguridad
La ciudad debe disefar e implementar wuna estr :
proteja tanto a las instituciones p¥blicas como &
capacitaci-n especializada, adoptar peomolveg?2 as a
campafYfas de sensibilizaci-n para generar confianz
3. Promover aliaprziasagadbdbl i co
La colaboraci-n entre | os sectores p¥%blico y |
sostenibilidad financiera y t®cnica de | o0os proyec
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pu

pa

i mpl ementaci -n de soluciones innovadoras, desc
sarroll o de aplicaciones que optimicen | a prest
4 . | mpul sar programas de al fabetizaci - -n di

Se debe ampliar el alcance de | os programas d¢
ra garantizar que todos | os ciudadanos, especi a

edan participar activamenhel apel haecophemfacdi gi

mpetencias digitales en | os curr2culos educati v
ra adultos.

5. Aprovechar el potenci al del turismo int
Bogot8 debe continuar desarrollando herramient
mentada y asistentes virtuales para posicionar s
em8s, es importante recopilar y analizar datos
ctor y fomentar |l a inversi-n en este 8mbito.

6 . Foment ar el desarroll o de soluciones | o
Reducir | a dependencia de proveedores internac
tonom2a tecnol - -gica de Bogot §. Esto puede | ogr a
vestigaciones | ocales, |l a creaci-n de incentivec
ansferencia de conocimiento desde |l as universioc
7. Crear un marco regulatorio adaptabl e
Es fundament al establecer un marco nor mati vo f
la transformaci-n digital. Este marco debe gar
teroperabilidad entre platafor mesg gentascilitar |
Con estas acciones, Bogot8§§ podr8 no solo cons:t
ansformaci-n digital, sino tambi ®n garantizar (¢
rvicios TI |l l eguen de manera equitativa a todos
stenibilidad e inclusi-n tecnol . -gica de |l a ciuc
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l1.15nfraestructura TI

La infragesruwuant componente fundament al para | a
al macenami ent o, procesami Eohstynhdpeltan buondameeret a
el desarrollo econ-mico y | a transformaci-n digit
har dware, software, redes y servicios que facilit
dat os, |l a conectivi daod maclia ns e duwr inbaldke rcha zlaec ii-m d
infraestructura es clave para mejorar leanteafri diaenc
i nnovaci-n y garantizar | a compBandovMdmadi a&ln, uh0 2

La evoluci-n de |l a infraestructura Tl ha estaft
tecnolog?2as disruptivas como |l a computaci-n en | a
inteligencia artificial. Estas innovakaones han g
reducci-n de costos operativos y una mayor accesi
i mpl ementaci -n requiere inversiones estrat®gicas
faciliten su adop(cOCE,y X01sSt)eni bi |l i dad.

En el contexto colombiano, el pa2zs ha | ogrado
de umd&raestructura digital robusta a nivel inter |
conectividad interna y en | os costos gie acceso a
presenhanfB8lisis detallado del estado actual de |
base en |l os dademgdlpgeaseni addosle Econom2a yDiegli t al [
Caribe del B(aBiacnoc oMuMudn chilal , 202 3)

Seg¥%n el Banx002GMUmodibala c¢ uenmtfa aceosnt ruuncat ur a di gi
i nternacional bien desarroll ada, soportada por un
pa?s con redes globales a trav®s de | o0os oc®anos A
permitido un acceso m§snfegmaklie ny yefliosi esretrevia iloas

i mpul sando el desarroll o del sector tecnol - -gico Yy
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No obstante, uno de | os principales desaf?2o0s 1

nacional . Las deficiencias en | a infraestructur a
afectan | a calidad y equidad en el nacesoya I nter
perif®ricas. La fragmentaci-n del mercado y | a fa
l i mitado | a expansi-n de | a conectividad, i ncr eme

acceso a servicios digitales esencial es.

Asi mi s mo, l a infraestructura de centros de dat
i ncorporaci-n de tecnolog?2as de al macenamiento en
Sin embargo, l a optimizaci-n de estomoserFrvacec¢eso:
a redes de alta velocidad, l a reducci-n de cost 0s
energ®tica de | os centros de datos.
A continuaci - n, se realiza un ans8lisis de | os
de infraestructura TI
Ancho de Banda Internacional
Gr 8§fR@a
Ancho de banda internacional usado, Mbps por <cadse
-
Colombia México Pard Brasil Argentina  Chile Media
PIMA,
Fuente: TeleGeography (2023h).
FuentBanco Mundial, 2023)
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ElI gr8fico anterior, presenta un ans8lisis ¢comj

utilizado por cada 100 habitant es( Beann cdoi fMurnedn tad s, p
2028¢ observa que Argentina |lidera en t®rminos de
mayor integraci-n digital y disponibilidad de ser

se encuentra en una mowviediesn iindteen meckisa,a d ors de |
sugiere |l a necesidad de fortalecer | a capacidad d
para mejorar | a calidad del servicio y reducir |

Costos del Tr8nsito | P

Gr 8§fRta
Costo de tr8nsito I P, segundo trimestre de 2021,
Colambia hMdudco Pan Bras Argentina Chila
Fuente: TeleGeography (2023b)
FuentBanco Mundial, 2023)
De acuerdo con el gr 8fico anterior, Sse muestr e

medi dos en d- | ar es (pBaarn cnoe gMubni @iea(ledv/i M@ 2tR))i.a que Col
mantiene costos significativamente elevados en coc
representa una barrera para el desarroll o del ecc

tecnol -gicos avanzadotso.s Lcao srteodsu crceis-wnl tdee f undament
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competitividad del sector tecnol-gico y fomentar
operaciones gl obal es.

Cobertura v Distribuci-n de I nfraestructura M

En os sigui entmwe sgtre8d bi écdteu,rcasledas m:- viyileas 4G po
cantidad de celdas m-viles por cada 10,000 habit a
Gr 8§ 2 a
Por nt

fR
c aje de celdas

Argentina Brasl  Chile  México Perd  Media ME\‘JlEI Colombia

PibLA
Fuenta: Banco Mundial (2020), OpenCel D (2022).
FuentBanco Mundial, 2023)
Gr 8f 28 a
Canti dcadl ddees m- vil es or cada 10000 habitantes
Argenlina Brasil Chile Moo Perd Media Meadia Colombes
FIMA  OCDE
Fuenle: Banoo Mundial (2020], OpenCelllD (2022
FuentBanco Mundial, 2023)
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Col ombia registra un 12% de celdas m-viles 4G,
(26%) y Chile (23%). Estoiinfdiaeastumnatmermorc edanair g
|l a calidad y veloci dadA deontaisniwcamie-xn,onsee pm e9s dretsa
3G y 4G por departamento.

Gr §fR4a
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FuentBanco Mundial, 2023)
En Bogot §, |l a cobertura de 4G es una de | as m

infraestructura de telecomunicaci onembarngoc,onmspear ac
evidencia una brecha en | a expansi-n de 4G en | os

|l a necesidad de mejorar | a infraestructura en zon
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Banda Ancha Fija y M-vil
Gr §fR2Ba
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Gr 8f 26 a
Hogares con conexi-n fija a Internet, wurbano vs r
£
.
2
| | 1 I £
g
&
gl
. e
-
fm
BEITSSrOESTIRRCASIRIISREEILIRIAE |
Egz —Wgzgaw,: o & a2 & =] 5 4 ) 5
1 Egﬂéﬁaamuuug agiz}éz giaijégwépgg i
gic | B 8 ng J2254 -
2 g :
= o o a
-
2 &
FuentBanco Mundial, 2023)
De acuerdo con el gr8fico anterior,gusee epmuede
8rea urbana se presenta elfinjagy oa ipmotreremet®djeen dleo <
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( DANE, ,R0r28)el casad e 8Bogots§,de | os datos sobre |
servicios TIC revela diferencias significativas ¢
comparaci - -n con el promedi o nacionald.ToAlaldeBoglod £a
Cabeceraa uirzbbana) y Centros Podbétadbseyv Rurpat Doses
reflejan tanto el nivel de acceso como | as breche

Ent ®r mi nos gener al es, Bogot§ D. C. presenta un
|l os hogares en comparaci-n con otras regiones del
ciudad alcanza |l os 3.018.019, de | os caal €n | a ma
cuanto a |l a disponibilidad de televisi-n convenci
datos reflejan una amplia penetraci -n de estos di
superiores al promedi o naciommatlel elvai spir-omp oernc i Bang adte
ejempl o, es del 93.02 %, una cifra superior a | a
computadores ports8tiles y tabletas tambi®n es not
mar cadas entre |l as zonas urbanas y rurales.

ElI an8lisis comparativo entre | as categorz2as
una brecha i mportante en el acceso a tecnolog?a.
mayores niveles de acceso a comput adonr ecsony |diss p o s
Centros Poblados y Rural Disperso. Esto sugiere ¢
a infraestructura tecnol  -gica estg8n fuertemente |
8reas rurales presentan cifradomdEs parjtas$t idlee sacy ets
indica | a persistencia de barreras tecnol -gicas ¢

Al comparar estos datos con el promedi o naci ol
mayor2a de | os indicadores. Sin embargo, l a ciuda
del resto del pa2s en cuanto a | a d&esgyi gwaladads .en

Mi entras que en | a Cabecera se registra una mayor
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acc

Col

Centros Poblados y Rural Disperso contin¥an g
eso a la informaci-n y |l a educaci-n digital

En este sentido, Bogot§8 se posiciona como el e
ombi a, destac8ndose por wuna infraestructura mS§
iones del pa2s. Su condici-n de capdotal 'y prinr
arroll ar una mayor densidad de redes de teleco
ilitando | a adopci-n de tecnolog?2as emergentes
potencial como una ciudad pl enammieantdei gci and c tgd doa
Uno de | os principales factores que favorecen
a penetraci-n de | a banda ancha fija. La ciude
medi o nacional, con m8s del 50%edieahtos hobmaes
ica o conexiones de alta velocidad. Sin embarg
| ocalidades, ya que | o0os estratos socioecon- mi
eso, principalmente reldedi sreadiasciomory llaa ad e@uwi
raestructura en ciertas zonas perif®ricas.

En t®r minos de conectividad m-vil, Bogot§8 exhi
ecomunicaciones y una cobertura m8s amplia en
presencia de m%W tiples operadores haipgear minti do
sector, favoreciendo |l a expansi-n de redes 4G
tante, | a adopci - -nsdgw¥wpestas¥%pesmaensteenbhab? aac

t 8cul os ,de giunved ragnicdrmusi ve de enedocsentipeaesta Iq:

mappequmadi r | a cobertura del 5G m8s ade § de |
efon?a om-qwiel retrasa su despliegue a gran esca
sidad poblacional, |l a congesti-n de | as redes
erando | i mitaciones en | a velocidad de conexi
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ElI mercado de servicios en |l a nube y centros

recimiento sostenido en |l os W timos afos. Empres

AWS , han expandido sus operaciones en |l a ciudad,

r

egional para | a infraestructura digital. Este de

procesamiento y al macenamiento de datos a nivel ¢

oportunidades para |l a digitalizaci- -rembarligas peaquae

maxi mi zar el i mpacto de estos avances, es cruci al

Cc

entros de datos y mejorar |l a eficiencia del tr§8f
0s puntos de intertambio de Internet (1 XP)

A pesar de estos avances, persisten desaf?2o0s
onsolidar a Bogot8 como un referente en infraest

ntadief erentes sectores de |l a ciudad sigue siendo

-

incipal mente a | os barrios con menor desarroll o
nfraestructura troncal, incl uyenadomeljaoreax peann slia- n
nteroperabilidad de | os sistemas gubernamental es
n ecosistema digital eficiente y accesible para

En conclusi-n, si bien Bogot8 ha | ogrado avanit
nfraestructura digital, aan enfrenta retos cl ave
e red y adopci-n de nuevas tecnolog2asntlaaaismml e
a expansi-n de |l a conectividad, | a reducci-n de

nfraestructura cr2tica ser8 determinante para po

=)

novaci-n digital en Am®rica Latina.
En t®r minos de implicaciones, estos hallazgos

Y%2blicas orientadas a cerrar | a brecha digital de

91XP son las siglas de "Internet Exchange Point" o "Punto de Intercambio de Internet”
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fortalecimiento de |l a infraestructura tecnol -gica

adquisici-n de dispositivos y | a expansi-n de proc
mej orar el acceso a las TIC en exatguesectiobéesen Bi
se encuentra por encima del promedio nacional en
significativos en | a equidad digital gue requiere

Andlisis DOFA en materia de Infraestructura Tl
De acuerdo con el contexto antes presentado de la infraestructura Tl en Bogota desde

elinformedel( Banc o Mu n da cantinuaci@0s@ [@esenta analisis DOFA.

Gr 8§fP2°¢a

DOFA I nfr a®lstemnucBaugaot §

Debilidades

Fragmentacion de sistemas, cobertura desigual de conectividad,
costos elevados de adopcién de tecnologias.

Oportunidades

Posicionamiento de Bogotd como un hub digital regional,
crecimiento del mercado de infraestructura en la nube.

Fortalezas

Regulaciones establecidas, inversién privada en infraestructura
digital, acceso a interconectividad internacional.

Amenazas

Persistencia de la brecha digital, desigualdades regionales en
acceso a infraestructura, insuficiente inversién en ciberseguridad

Fuente. Elaboracién propia, 2025.

Debilidades

Fragmentaci -n de sistemas de informaci - n

La fragmentaci-n de | os sistemas de informaci
Bogot §, representa un obst8culo significativo par
gubernamentales y privadas. Actual meneeppexasaten
de manera aislada, l o que i mpide el i ntercambi o e
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falta de integraci-n no solo ralentiza |l a digital
|l a gesti-n de datos, aumentando | os costos operat

procesos administrativos y comercial es

Cobertura desigual de conectividad

A pesar de | os avances en infraestructura digi
limitado a I nternet meviblhesaawanhadgsa Lase§reas
ciudad presentan d®ficits en |l a cobertura de fibr
4G y 5G, |l o que |Iimita el acceso de ciudadanos vy
brecha degttahgg | as oportunidades de desarrollo

de una conectividad estable y de alta velocidad
Al ta concentraci-n del mercado de telecomuni ce
E I mercado de telecomunicaciones en Col ombi a ¢

en un n¥Y¥mero reducido de operadores que dominan |

Esta situaci-n genera barreras para | afeacmpatdeonc i
tanto a usuarios individuales como a empresas qgque
falta de competencia i mpide una mayor inversi-n e
expansi-n de redes de %l ti ma agener acei -ers tyr adiefgii cawsl
transformaci - -n digital a gran escal a

Costenlsevados de adopci -n de tecnol og?a

La digitalizaci-n en Bogot8 enfrenta obstS8cul
i mpl ementaci -n de nuevas tecnol og?2 aWi.Pylyaess goueeq u e | a
representan una parte importante del tejido produ
para acceder a soluciones tecnol - -gicas debido a |
capacitaci-n. Esto |limita suzaacmpat idtei wieccad ry sr et
reduciendo el i mpacto positivro egruel d ae ad rmga m2ad ilzaacc
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Oportuni dades

Posicionamiento de Bogot8 como un fAhub digital
Bogot8 cuenta con una ubicaci-n estrat®gica vy
crecimiento, Ipomsqee olnear ger miotm® un centro digital
ciudad al berga un nYamer o creciente de startups te€
programas de aceleraci-n de empresas digitales. A

parques tecedd - gyt cadsr piunver siones extranjeras y f

i ndustrias basadas en datos, inteligencia artific
Creci miento del mercado de infraestructura en
La adopci-n de | a computaci-n en | a nube ha al

empresas y entidades gubernamentales reducir cost

Sus servicios. Bogot§8 es un punto cl avecmpara el €
empresas globales invirtiendo en infraestructura
i nformaci - n. Esto representa una oportunidad par a
banca, | a educaci-n y. la administraci-n p¥%blica
Desarroll o de centros de datos y conectividad
Las invercseinotnreoss edne datos y redes de telecomun
crecimiento, con iniciativas para expandir | a cobk
de redes 5G. Esto permitir2za mejorar |l arcdlaidad d
digitalizaci-n de sectores estrat®gicos. La moder
beneficiarza |l a adopci-n de servicios digitales ¢
eficiencia y |l a transparenci.a en | os procesos gut
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Fortal ezas

Regul aciones establecidas y marco nor mati vo a\

Col ombia ha desarrollado un marco regul ador s
nor mativas que fomentan | a inversi-n en infraestr
Bogothga slkkeneficiado de pol2ticas que impulsan | a
digitalizaci-n en sectores clave. Estas regul aci c
i nternacionales en ciberseguridad, interoperabil

Crecimento de |l a inversi-n privada en infrae:¢

En | os %YW timos afos, la inversi-n privada en
significativa en Bogot §. Empresas | ocales e inter
desarroll o de centros de datos, redesesde Bsetlae c omu
tendencia ha permitido mejorar | a calidad y dispo
el crecimiento del comercio electr-nico y | a mode

Il nterconectividad internacional y acceso a mert

Bogot8 cuenta con una infraestructura de inter
acceso a redes de telecomunicaciones internaciona
velocidaddci Esta | a participaci-n de empresas col c
promueve |l a integraci-n con mercados internaciona
para | a conectividad internacional esntuar falt or c
desarroll o de sectores basados en tecnolog?a

Amenazas

Persistencia de | a brecha digital

A pesar de | os esfuerzos para expandir | a infr
siendo un problema en Bogot8 y en el resto del p &
afecta a comunidades de bajos i ngrvesdcsa,yr |i mitando

oportuni dades en educaci - n, empl eo y emprendi mi en
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|l a tecnolog?a puede profundizar | as disparidades
positivo de | a transformaci-n digital
Desigualrecgdesnal es en el acceso a infraestruct
Mi entras que Bogot8 ha avanzado en t ®r minos de
pa2s a¥%n carecen de |l a infraestructura necesari a
concentraci-n de inversiones en | a ccapn tatlr gpsodr 2 a

ciudades y municipios rezagados en t®r minos de co

Esto podr2a | imitar el crecimiento del ecosi st eme
de expansi-n para empresas tecnol  -gicas

Falta de inversi-n en ciberseguridad

El crecimiento de | a digitalizaci-n en Bogot 8§
cibern®ticas, pero |l a inversi-n en ciberseguridac
p¥%blico como el privado enfrentan ricedgogslaa®aeciyac
fraudes digitales. La ausencia de estrategias de
confianza en |l os servicios digitales y generar p¢

sectores.

Estrategias y Recomendaci ones para Cerrar Br e

Bogot 8§
A partir del an8lisis DOFA de |l a infraestructL

Bogot8 y con base enNhaiiomfabr shi@cil nhirdelstPluan ur a
presentan estrategias y recomendaciones ampliadas

i nteroperabilidad, sostenibilidad y. seguridad del

131



Gr 8§f 28 a
Estrategias para cerrar brechas en |l a infraestruc

Expansion de la Ciberseguridad y
Infraestructura Privacidad

Sostenibilidad Financiera \ Marcos de Proteccion \

Despliegue de Conectividad ‘\ S Prevencion de Ataques

Brechas en la Infraestructura de Tl de Bogota

? Intercambio Seguro de Datos ,‘ ; Capacitacion Profesional

Programas Educativos /

Marcos Regulatorios /

Interoperabilidad y Desarrollo de Talento
Gestion de Datos Digital

Fuent e. El abpraok25n Propia

1. Expansi-n de | a Infraestructura Digital y I

Estrategi a:

| mpl ementar un plan i ntndgraels tdeu cetxupaan sdie- nc odnee cl
priorizando el despliegue de fibra --ptica, redes
cobertura. Se debe garantizar |l a sostenibilidad f
combinaci-n de invessprnvptbbi gaaliaoematsi estr at ®c¢

Recomendaci ones:

1 Crear un programa de redes de %l ti ma mi
aledafYfos, facilitando el acceso equitativo a |
debe incluir subsidios y tarifas diferenciada:
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1 Establecer una pol2tica de acceso gratu

estrat®gicas, como bibliotecas, universidades
ancho de banda para aplicaciones educativas Yy

1 | mpul sar | a adopci-n de tecnolog?as de
Il nternet satelital y redes comunitarias, en af

tradicionales no sean viabl es.

1 Fomentar | a distribuci-n de dispositivo
gubernamentales y acuerdos con fabricantes de
poblaci-n no solo tenga acceso a I nternet, si.|

sSsu uso eficiente.

1 Asegurar |l a sostenibilidad financiera d
con modelos de inversi-n que involucren al S e (
manteni miento de redes, siguiendo | as recomeno:
2. Fomento de |l a Interoperabilidad y Moderni z:

Estrategi a:

Desarrol | arorumatmavrocoy tecnol - -gico que permita

stemas administrativos en el sector p¥%Wblico y g

ciente de dat os.
Recomendaci ones:

1 | mpl ementar wuna plataforma nacional de
est8ndares internacionales de intercambio de ¢

entidades gubernamentales y empresas privadas

1 Crear un sistema unificado de identidad
biom®trica y multifactorial, permitiendo a ci |
p¥%blicos de manera 8gil y segur a.
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1 Desarrollar pol2ticas de gobernanza de

claros sobre al macenamiento, procesamiento y
mecani smos de auditor2za y control de calidad.

1 Facilitar el acceso a datos abiertos vy
transparencia y |l a innovaci-n en sectores cl a
3. Fortalecimiento de | a Ciberseguridad y | a

Estrategi a:

Establecer un marco robusto de ciberseguridad

nfraestructura digital, |l os datos gubernamental e

vulnerabilidad ante ataques cibern®ticos.

Recomendaci ones:

1 Crear un Centro de Respuesta a Incident
encargado de | a detecci-n y mitigaci-n de amer
coordinar respuestas en tiempo real con enti dée

1 | mpl ementar una pol 2tica nacional de <ci
obligatorios para todas | as entidades gubernar

empresas privadas que manejen datos sensi bl es.
1 Promover | a capacitaci-n en ciberseguri

gue funcionarios p¥blicos, empleados privados

para prevenir ataques digitales y proteger su
1 Adoptar tecnolog2as avanzadas de protec

para |l a trazabilidad de informaci-n y algoritr

temprana de amenazas ci bern®ticas

4. Il ncentivos par aMil Ry e gSietca loirzeac iE-sint rcae ®gi co0s

Estrategi a:
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| mpul sar | a adopci-n de tecnolog?2as digitales
(Mi Pymesfacilitasdbuel onesesmwm laa nube, platafor ma:
sistemas de gesti-n empresari al avanzados.

Recomendaci ones:

1 Crear un fondo de tr Mn®fygemaoni -cr @il ¢iotsa
bl andos y subsidios par ac d ma aidtgaid is-i rciem tdesc rsolf
emergentes.

1 Establecer centros de innovaci-n digita
acceder a asesoramiento especializado y desar |
en conjunto con universidades y el sector tec

1 Fomentar el wuso de plataformas de pago
reduciendo | a dependencia del efectivo y aumer
incentivos fiscales.

1 | mpl ementar <certificaciones en transfor
beneficios a empresas que adopten tecnolog?2as
digitalizaci - -n
5. I mpulso a | a Gobernanza Digital vy |l a I nnov:
Estrategi a:

Moderni zar | a administraci-n p¥%¥blica mediante
integraci-n de inteligencia artificial en | a gest
gobierno digital

Recomendaci ones:

1 Crear un ente regulador de transformaci

supervisar | a correcta implementaci-n de estr:
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1 Desarrollar un plan de digitalizaci - -n d
eliminando progresivamente el uso de document

servicios ciudadanos.

1 | mpl ement ar tecnolog?2as como blockchain
datos gubernamental es, asegurando transparenci
p¥%blica.

1 Di sefar plataformas de gobierno abierto
permitiendo a | os ciudadanos acceder a infor me

toma de decisiones a trav®s de medios digitale
6. Desarrollo del Talento Digital y | a Formaci

Estrategi a:

Reducir | a brecha de talento en TI medi ante pr
digitales, asegurando que tanto estudiantes como
necesarias para |l a econom?2a digital

Recomendaci ones:

1 Crear programas de educaci-n en compete
uni versidades, fomentando | a formaci-n en 8r e:
artificial y an8lisis de datos.

1 Establ ecer alianzas con el sector priva
tecnol -gicos, donde profesionales puedan capac

altamente demandadas.

1 Di sefar un port al de formaci-n en | 2nea
temas clave como transformaci - -n digital, gesti

1 Proporcionar incentivos fiscales a empr
capacitaci-n de su personal en tecnolog2as eme
constante de |l a fuerza | abor al
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En s2ntesi s, |l a consolidaci-n de una infraest:H
requiere una combinaci-n estrat®gica de inversi - n

|l a ciudad Bagavadmzradovamente en t®rminos de conec

persistencia de brechas en cobertur a, costos de ¢
i nformaci -n demanda un enfoque integral gue artic
empraeprivada y | a academi a. La modernizaci-n de |
fortalecer8 | a competitividad del pa2s en el 8mbi
mayor equidad en el acceso a serviciosntdcgbtabgic
de | a sociedad.

Asi mi smo, el desarrollo de estrategias orient ¢
conectividad, |l a reducci-n de costos de tr8nsito

administrativos resulta fundamentyalgapama i a@tri rhiaz a
sostenibilidad del ecosistema digital en el |l argo
basadas en datos, acompafadas deMiiPhycmensel vbememrtlr @
del talento digital, ipalfrmde¢ei BGgatapi ¢ amo zam rub ptoe
La adopci-n de tecnolog?2as emergentes, como | a in

acompafYada de regulaciones adecuadas Yy un mar co

riesgos astacdadbsahkhi zaci - n.
Desde una perspectiva estrat®gica, es imperat:.
|l a brecha digital y |l a desigualdad en el acceso ¢

gue faccidnecetni Miadad en zonas rurales y sectores d

|l as inversiones en infraestructura, junto con | a
actualizado, permitir8 garantizar unLadeasratrircoulllaoc it
de esfuerzos entre actores clave del ecosistema ¢c
Bogot8 en un referente de innovaci- -n y desarrollc
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En conclusi - n, l a evoluci-n de | a infraestruc!H
oportunidad clave para fortalecer | a econom2a dig
ciudadanos. La planificaci-n estrat-@pgieadedle i nver
desarroll o de capacidades digitales ser8n factore
tecnol -gico din8mico y resiliente. La transfor mac
un model o sostenible e inclusevopeereabeli dad kal ac

de |l a informaci-n sean pilares fundamentales par a

digital

2 . Gesti-n Tecnol -gica

En | a actualidad, |l a gesti-n tecnol - -gica jueg:
digital de |l as organi zaciones y territorios. Se t
i ntegraci-n de conocimientos en a nogpetniineirzzaar, ecli eunsc
recursos tecnol -gicos, mejorar | a efSoclileenicrioa 0l1p9e9r
En el caso de Bogot §, |l a gesti-n tecnol . -gica se c
modernizaci - -n del sector p¥%blico y privado, i mpul
interoperabilidad de sistemas y el densavrarloolrl o de
p¥bl i co.

ElI presente apartado analiza | as capacidades
del contexto distrital, abordando aspectos como
fortalecimiento del ecosi stema de iincnoosv ayc ieln,i nhpau
a |l a educaci-n tecnol -gica. Asi mi s mo, se examinan
Tecnolog?2?a e Innovaci-n (CT+1) en |l a ciudad, as?
Ciencia, Tecnolog?2a e |Isnobvaaci nn(E&KRCHdQotehi ¢ ame o

transformaci-n digital
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A trav®s de un enfoque basado en | a evidenci a,

comendaciones para el fortalecimiento de | a gob
tidades, el cierre de brechas tecnol ngiceaes y el
a transformaci-n digital inclusiva y sosteni bl e
ta para mejorar | a eficiencia en |l a gesti-n tec
cia un model o de ciudad liatealigeadede oni dd tde i

en |l a competitividad del Distrito.

La gesti-n tecnol - -gica se considera un enf oque
ingenier 2 a, ciencias y administraci- -n para pla
cnol -gicas alineadas con | os objnreitziacois- ne.s tDeat ®c
uer doPrcogqr ®ama de Fortalecimiento de |l a Capacita

oyectos y Programas de Ci enc(ibDae syarTrecclnloelsa gd29a9 Oe)n

sciplina permite optimizar recursos Yy mejorar

i ntegraciteaendéogtéasas

Asimi $¢R0) |l ei ampl 2898t e concepto al consider a
mo el desarroll o de t®cnicas cient2ficas orient
oyecci - n ytepcrnooslp-egciccia-.n Adem8s, incluye aspectos
rovechamiento de apoyos gubernamental es, l a opt
ra |l a investigaci- -n y la vinculaci-n entre unid

En el contexto Distrital, |l a gesti-n tecnol . gi
dernizaci-n y optimizaci-n de | os procesos admi
estaci-n de servicios en 8ni mo dée rgaednuecrearal walnmr

|l as tem8tcocme <é¢ amweestra en | a siguiente gr 8fi
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Gr 8§fR2@a
Gesti-n Tecnol  -gica y mejora en |l a infraestructur
Fuent e: Ebabeiaci 2025

Q8

Ecosistema de
Innovacion

ilS

Seguridad
Urbana

Optimizacion
de Recursos

Educacion y
Capacitacion

Fortaleciendo el
ecosistema de
innovacion para el
crecimiento.

Promoviendo
iniciativas de
educacién y
capacitacién
tecnoldgica.

Optimizando los
recursos ptiblicos
para la eficiencia.

Mejorando las
medidas de
seguridad y

sostenibilidad

urbana.

Cada uno de |l os componentes de |l a anterior gr ¢
pueden mejorar | aygesdiescridenol- giomaj nuaci - n:

i Mej oramiento de | a infraestructura digi
de |l a infraestructura digital es esencial par:
ya que permite agilizar tr8mites, mejogar | a ¢
a servicios esenciales. La implementaci-n de |
digitalizaci-n de procesos administrativos pel
sus gestiones de manera r 8pida, segura y efici

1 Fortalecimiento del ecosistema de innov
innovaci -n y el desarrollo tecnol - -gico es c¢l a\
distrito. Un ecosistema de innovaci-n s-I|lido
acad®mi co, Ilyasele nmgppaersaatso est at al distrital gen

de crecimiento econ-mico y social

i Optimizaci-n de recursos p%blicos EI wus
financieros y humanos del distrito es fundamer
sostenible. La incorporaci-n de herramientas t
plani ficaccii--m, yl aelejceocnu r ol de | os recursos,
aumentando | a transparencia en |l a administraci
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1 | mpul so a | a educaci-n y |l a capacitaci

pilar fundament al en |l a transformaci-n digital
siendo necesario desarrollar programas que for
digitalesascyeneéhol -gicas para garanti zar que

| os desaf2o0os de |l a era digital
1 Mejora en | a seguridad y sostenibilidad
inteligentes es una herramienta clave para mej
sostenibilidad ambient al del Distrito, ya que,
posi bl e optsitmi-mardella tg 8fi co, fortalecer | a se
i mpacto ambient al de |l as actividades urbanas.
Articulado con | o anterior, el siguiente apart
entidades distritales en t®r minos de gesti-n tecr
progreso, ya que facilita | a transformaci-n digit
mej orando | a calidad de vida de sus habitantes vy

ret

2.1. Capacidades y retos

En el contexto actual, el conocimiento es el
nolog?a y |la innovaci-n (CT+1) representan pil
territorios, para el cas® dbxlosDissttermat oR eQgai poi ntas
ncia, Tecnolog?aee ¢sveapvibal -pal&@&RICAdnt)al ecer | a
mover el crecimiento sostenible y fomentar | a
En t®  minos de capacidades para el Distrito Cg¢
os significativos con el fin de volverla una c

1. Ciencia, Tecnolog?a para el desarroll o
desempefa un papel estrat®ggico en diversos se
hasta | a industria y | a gesti-n ambiental. Si i
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actores y el desaprovechamiento de capaci dades:s

l a ciredyad n. Para enfrentar estos desaf?2o0s,
infraestructura tecnol - -gica, formaci -n de t
as?2 como | a formulaci-n de pol2ticas p¥%blicas

conocimiento permitir8 que BodotoxXixaaidrserdted

conoci mi astegqur ando su desarroll ocempeni entvtor n

2. Ecosi stema Regional de Cienci a, Tecnol

ERCTI de Bogot8 est8 compuesto por redes de

gue interact¥an en un territorio espec?2fico
i nnovateomes$  -gicas. Su fortalecimiento permiti.i
competitividad del di strito, consolid8ndol o

Am®rica Latina.

Para esquematizar este modelo se plantea una piramide que se sustenta en tres ejes
estratégicos se pueden observar de manera grafica, asi:

Gr g§fB0a
Pir8mide de I nnovaci-n Estrat®gica

Piramide de Innovacion Estratégica

Innovacion Social

Innovacién Empresarial

Educacion e Investigacion

Fuent e: El aboraci -n propia ba28@d8 en el CONPES de
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1. Educacion e investigacion: Fortalecimiento de la ensefianza de las
ciencias en todos los niveles educativos y creacion, consolidacion de centros de
investigacion de alto impacto.

2. Innovacién empresarial y competitividad: Promocion de clisteres
tecnolégicos, financiamiento de proyectos de alto valor agregado y fomento del
emprendimiento basado en el conocimiento.

3. Innovacion social y sostenibilidad: Uso de la tecnologia para resolver

problematicas sociales y ambientales, garantizando un desarrollo inclusivo y sostenible.

Por lo tanto, si se interrelaciona los anteriores pilares para que el Distrito Capital se
posicione como una ciudad-region innovadora y competitiva, es necesario superar las

siguientes barreras:

1 Inversidn en Investigacion + Desarrollo: Aunque Bogota concentra la
mayor inversion en CT+I del pais, esta sigue siendo insuficiente en comparacién con
otras ciudades de la regién como S&o Paulo o Ciudad de México.

1 Articulacion entre academia, empresa privada y Estado: La generacion de
conocimiento no siempre se traduce en aplicaciones practicas que beneficien a la
sociedad y el sector productivo.

1 Brechas tecnoldgicas y desigualdad en el acceso al conocimiento: La
transformacion digital debe ser incluyente, garantizando el acceso equitativo a las
herramientas tecnoldgicas y reduciendo la brecha digital aplicando indicadores por nivel
socioecondmico, permitiendo tener un enfoque poblacion en la construccion de politicas

publicas para el Distrito.
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2.1.1 Recomendaciones de competitividad para E

Durante el mes de enero 2025 se realizaron una
con m8s detalle en el anexochDn Ehtféewni seasvyal gant
entorno tecnol -gico en | a gesti-n Distrito de Bog
utilizadas, desaf2o0s en su implementaci-n y oport

ejercicio fue wma ivesl ggc eix-prerdedsusen tecnolog?2as d

comunicaciones, |iderearetadal T, Censeperet bobi ser
jefes de oficina de TI del nivel distrital y naci
informaci-n relevante frente a | as brechas, | ogrc

mat eri a de t rgaintsaflor nraecccome nddaci ones para mejorar

|l a interoperabilidad y | a gesti-n del talento hun
continuaci - n:
Gr 8§f Bta
Recomendaciones entorno tecnol  -gico
Gobernanza de
Seguridad Datos

Mejorando la gestion y

Asegurando la
el intercambio de datos

proteccion y la
confianza

Conectividad Talento en TIC

Mejorando el acceso y Fortaleciendo las
la red habilidades y

capacidades en

tecnologia

Infraestructura
Priorizando las Modernizando y
necesidades y el expandiendo los

bienestar de los sistemas tecnologicos
ciudadanos

Fuent e: El aboraci -n propi a, 2025.
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Derivado de la anterior ilustracion se describirdn cada una de las recomendaciones por
tematicas de fortalecimiento en materia de Tl y sus recomendaciones, asi:

1. Gobernanza de Datos y la Interoperabilidad: Es la gestion eficiente de los
datos y su interoperabilidad se han convertido en pilares fundamentales para mejorar la
toma de decisiones, optimizar procesos y garantizar servicios accesibles y seguros. De
los cuales se recomienda ejecutar las siguientes acciones:

Tabé4 a

Acciones Gobernanza de Datos e Interoperab

Estandarizar indicadores tecnoldgicos

: Desarrollar un marco comun de indicadores para medir la madurez digital y el uso
de TIC en cada entidad distrital.

Implementar un catélogo Unico de sistemas de informacién accesible a todas las
entidades.

Crear indicadores para medir la disponibilidad de tecnologia en diferentes sectores
socioecondémicos, con el fin de reducir la brecha digital y mejorar la equidad en el acceso a
TI.

: Monitorear el impacto de la infraestructura Tl en la prestacion de servicios
publicos.
Mejorar la interoperabilidad

Crear un sistema centralizado de datos con lineamientos claros para compartir
informacion entre entidades.
Desarrollar APIs y plataformas que faciliten la integracion de sistemas existentes.

Optimizar la gestién de datos

Impulsar la consolidacion de un ecosistema digital que permita la analitica de datos
y el uso de inteligencia artificial en la toma de decisiones.

Potenciar la implementacion de Bogota Data y herramientas como Chatico para
mejorar la atencion al ciudadano.

Garantizar el acceso alatecnologia

Priorizar estrategias para cerrar la brecha digital en zonas rurales y entidades con
menores capacidades tecnoldgicas.
: Fomentar compras tecnologicas masivas para estandarizar soluciones a nivel

distrital.
Fuente: Elaboracion propia

2. Fortalecimiento del Talento Humano en TIC: Considerado el recurso
humano para la transformacion digital, la innovacién y la competitividad. De los cuales

se recomienda ejecutar las siguientes acciones:
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Tabb a

Acciones de Fortalecimiento del Tal ent o Humanc

Formacion y capacitacion especializada

Implementar un plan distrital de capacitacion en analitica de datos, ciberseguridad
e inteligencia artificial.

Incluir programas de certificacién financiados para servidores publicos en
tecnologias emergentes.

Aumentar la planta de personal en Oficinas TIC

Reforzar las areas de tecnologia con personal especializado para disminuir la

dependencia de contratistas.
: Disefar planes de retencion de talento para evitar la fuga de personal capacitado.

Promover la cultura digital y la apropiacion tecnolégica

: Sensibilizar a los funcionarios sobre la importancia de la transformacion digital en
la gestion publica.

Implementar incentivos para fomentar la innovacion dentro de las entidades.

Fuente: Elaboracion propia, 2025.

3. Modernizacién de Infraestructura y Seguridad Tecnoldgica: La
infraestructura tecnoldgica comprende el conjunto de recursos fisicos y digitales que
sustentan las operaciones y servicios de las organizaciones. De los cuales se
recomienda ejecutar las siguientes acciones:

Tabé a

Acciones en Modernizaci-n de I nfraestructura \

Invertir en infraestructura tecnolégica

Redisefiar las estrategias de inversion en tecnologia para reducir la obsolescencia
en equipos Yy software.

Priorizar la migracion a la nube y fortalecer la arquitectura empresarial distrital.

Refuerzo en ciberseguridad y continuidad operativa

: Implementar un Centro Distrital de Ciberseguridad que brinde soporte a todas las
entidades.

Exigir que todas las entidades cuenten con un Plan de Recuperacién ante

Desastres (DRP).
- Establecer mecanismos de monitoreo continuo para detectar amenazas en tiempo
real.

Implementacién de tecnologias emergentes

Desarrollar pilotos de inteligencia artificial y blockchain en proyectos estratégicos.

Adoptar modelos de gestion de infraestructura como BIM para optimizar la
planificacion de obras publicas.

146



Adoptar IA, Blockchain y Big Data para desarrollar modelos de toma de decisiones
en la administracion publica.
Implementar cubos de decisiones digitales para la gestion de una Smart City
eficiente y con mejores servicios ciudadanos.
. Tomar como referentes internacionales de ciudades inteligentes a Suiza, EE.UU.,
Canada, Espafa (Barcelona) y Singapur en la aplicacién de estas tecnologias.
Fuente: Elaboracion propia, 2025.

4, Estrategia de Transformacion Digital con Enfoque Ciudadano: Proceso
clave para modernizar la gestion puablica y mejorar la prestacion de servicios,
garantizando mayor accesibilidad, eficiencia y transparencia. De los cuales se
recomienda ejecutar las siguientes acciones:

Tab? a

Estrategia de Transformaci -n Digital con Enf oc

Poner al ciudadano en el centro de la transformacién digital

: | mpl ementar | a ACarpeta Dni ca abrrdlizaddidel «
tramites digitales.
Mejorar la usabilidad de plataformas digitales para facilitar el acceso a servicios.

Fomentar la colaboracion publico-privada e internacional
Buscar cooperacion internacional para la financiacion de proyectos innovadores.

Establecer alianzas con universidades y el sector privado para desarrollar
soluciones tecnoldgicas a nivel distrital.
Monitoreo y mejora continua

: Evaluar periédicamente el impacto de las estrategias digitales a través de tableros
de control de desempeiio.
Ajustar las politicas tecnoldgicas con base en resultados medibles y en la
retroalimentacion de los ciudadanos y funcionarios.
Fuente: Elaboracion propia, 2025

5. Conectividad: Encargada de garantizar un acceso equitativo y de calidad
a internet permite reducir brechas digitales, fomentar la inclusion y mejorar la prestacion
de servicios esenciales como educacion, salud y gobierno digital. De los cuales se

recomienda ejecutar las siguientes acciones:
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1 Facilitar acceso a redes publicas Wifi en diferentes sectores del Distrito,
especialmente en zonas con baja conectividad.

1 Otorgar subsidios de internet para los estratos 0, 1 y 2, garantizando el
acceso digital a poblaciones vulnerables.

1 Realizar jornadas de formacion en Tl y ciberseguridad en alianza con

Juntas de Accion Comunal y alcaldias locales.

Seguridad y Movilidad con Tecnologia: Usar la tecnologia para fortalecer la seguridad y
mejorar la movilidad urbana es una estrategia clave en la construccion de ciudades
inteligentes. De los cuales se recomienda ejecutar las siguientes acciones:

1 Implementar sistemas de vigilancia digital avanzada en materia de
seguridad, con recoleccion e integracion de datos en tiempo real.

1 Desarrollar plataformas de control y gestion de la movilidad basadas en
Big Data y analitica predictiva.

1 Monitorear subredes de salud para la deteccién tempranay control de

enfermedades virales en la ciudad.

Inversion en Infraestructura Tecnoldgica: La infraestructura tecnoldgica es el pilar sobre
el cual se sustentan los procesos digitales, la conectividad y la eficiencia operativa de
organizaciones y gobiernos. De los cuales se recomienda ejecutar las siguientes
acciones:

1 Aumentar la inversiéon en tecnologia de punta para fortalecer capacidades

orientadas a la obtencion de resultados en la administraciéon distrital.
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1 Agilizar la operacion del Centro de Monitoreo e Inspeccion de los
Servicios de Comunicaciones del MinTIC para mejorar la supervision tecnolégica en la

ciudad.

8. Inclusion Digital y Acceso a la Informacién: La democratizacién de la tecnologia permite
gue mas personas participen activamente en la educacion, el empleo, la economia
digital y la toma de decisiones. De los cuales se recomienda ejecutar las siguientes
acciones:

1 Ampliar el nivel de acceso a los sistemas de informacion para grupos de
valor, asegurando su disponibilidad y facilidad de uso.
1 Crear estrategias de difusion y alfabetizacion digital para que la

ciudadania aproveche los servicios de informacion del Distrito.

Estas recomendaciones buscan fortalecer la infraestructura TI, mejorar la seguridad
digital y optimizar la conectividad en Bogota, con un enfoque en equidad, modernizaciony

eficiencia en los servicios publicos.

Si bien es cierto, se han logrado avances en gobernanza de datos e implementacion de
herramientas tecnolégicas, aun persisten brechas significativas en conectividad, talento
humano y modernizacién de procesos, aunado a lo anterior, es fundamental establecer
estrategias a largo plazo para garantizar la sostenibilidad de los proyectos digitales, asegurar la
inversion en tecnologia y fomentar una cultura digital robusta dentro de la administracion

publica.

Adicionalmente, garantizar el acceso equitativo a la conectividad es un paso
fundamental para reducir la brecha digital y fomentar el desarrollo social y econémico, siendo la

implementacion de Zonas Wifi Libre, en colaboraciéon con el Gobierno Nacional y Distrital,
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permitira ampliar la cobertura'y mejorar el acceso a internet en espacios publicos. Asimismo, la
asignacion de subsidios para los estratos 1, 2 y 3 contribuird a garantizar que los sectores mas
vulnerables puedan beneficiarse de los servicios digitales esenciales. Finalmente, las jornadas
de capacitacion en Tl y ciberseguridad, desarrolladas en alianza con las Juntas de Accion
Comunal y las alcaldias locales, fortaleceran las competencias digitales de la comunidad,

promoviendo un uso seguro Y eficiente de la tecnologia.

La elaboracion de indicadores segun el nivel socioeconémico de cada sector es una
estrategia clave para comprender y reducir la brecha entre los estratos sociales'®. A través del
uso de tecnologia, se pueden optimizar las funciones en todos los empleos, garantizando
mayores oportunidades de desarrollo y equidad en el acceso a recursos digitales. Este enfoque
no solo permite una distribuciébn mas eficiente de las herramientas tecnoldgicas, sino que
también facilita la formulacion de politicas publicas adaptadas a las necesidades de cada
comunidad. La implementacion de estos indicadores contribuira a la construccion de un entorno
laboral més inclusivo y competitivo, impulsando el progreso social y econémico de manera

sostenible en el Distrito.

Por ultimo, el cierre de brechas en infraestructura, talento humano y gobernanza digital,
con el fin de optimizar la transformacion digital del distrito. Implementar estas acciones
permitira fortalecer la eficiencia de los procesos administrativos, mejorar la seguridad de la

informacién y ofrecer mejores servicios a la ciudadania.

10 El clasificacién socioecondmioasutilizado principalmente para la focalizacién de subsidios y servicios
publico, cuyoobjetivo es diferenciar los hogares segun sus condiciones de vida para asignar tarifas y ayudas
estatales de manera equitativa
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3ldentifdeacapaci dades TI

La transformaci-n digital se ha convertido en
modernizaci-n de |l a gesti-n p¥%boperaat ipea mi optincioz
toma de decisiones y fortalecer | a prestaci-n de
presente evaluaci-n analiza | as capacidades tecnc

i dentificando fortaleaay, ecspont egi daded ade maj @ar
entorno tecnol -gico robusto e innovador en Bogot 8
El i nforme aborda diversos aspectos cr2ticos
p¥%blica, incluyendo | a madurez digital de |l as ent
conectividad, la inclusi-n digitakXxamiredn alcazeso a
seguridad y movilidad con tecnolog?a, el i mpacto
fomentar | a interoperabilidad entre sistemas par e
A trav®s de metodol og2as de evaluaci-n como el
ejercicios de Focus Group, se identificaron brect
automatizaci-n de procesos y | a adopci - -ntdcde ltaecnc
i mportancia de |l a ciberseguridad y | a gobernanza
garantizar | a sostenibilidad de | a transformaci -n
La evaluaci-n de capacidades de Tl (Tecnol og?e
habilidades, recursos y competencias tecnol -gicas
identificar | as fortalezas y debilodadbpethnves$ us
institucionales, permitiendo a | as organizaciones
Ssus recursos tecnol - -gicos y planificar i nversionge

eficiencia operatival a lco mpanai tdieviddead sd eo nleasss yent i

Este documento presenta un diagn-stico detall e
tecnol -gicas en el Distrito, con el prop-sito de
facilite |l a modernizaci-n de |l a glesdiomep¥bl ica Yy
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i nnovadoras basadas en datos. Con este enfoque, s

administrativa, | a transparencia y |l a accesibilidc
transformaci - -n digital inclusiva y sostenible par
3. 1. Focus Group Entorno Tecnol -gico

A partir del ejercicio de Focus Group (Grupo Focal) sobre el entorno tecnoldgico,
realizado el pasado 14 de enero de 2025 a través de la plataforma de comunicaciones Teams 'y
con apoyo de la plataforma MIRO, se identificé un fuerte compromiso por modernizar los
sistemas tecnoldgicos, con el objetivo de optimizar la toma de decisiones y mejorar la atencion
a la ciudadania mediante una gestion basada en datos. Este enfoque evidencia la intencion de
fortalecer el ecosistema tecnolégico distrital, promoviendo avances en gobernanza digital e
integracion de herramientas innovadoras, como se puedever con m8s det all e el ej

adel antado aomen®ulbt eE¢glercici o MI RO Entorno Tecnol

El andlisis DOFA permiti6 identificar oportunidades clave, como la implementacién de
un modelo Unico de gobernanza tecnoldgicay el fortalecimiento de la seguridad de los datos,
aspectos fundamentales para consolidar una administracion publica mas eficiente, transparente
y segura. Sin embargo, es crucial abordar las debilidades detectadas, entre ellas, la falta de
personal especializado en TIC, el rezago en la automatizacién de procesos misionales y
administrativos, y la limitada capacitacion en nuevas tecnologias, factores que podrian
ralentizar el progreso deseado. Asimismo, las amenazas, como la falta de interoperabilidad
entre entidades y las diferencias tecnoldgicas entre los niveles territorial y nacional, deben ser
mitigadas mediante estrategias integrales que fomenten la integracion y colaboracion. Esto se

ilustra en la siguiente matriz DOFA:
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Gr 8f32 a

Matr

iz DO&FAoOEPCuUS

1El sector plblico no cuenta con  una
infraestructura adecuada, lo gue impide avances
significativos en tecnologia.

2. Existe una carencia de personal de planta con
formacion especifica en materia tecnologica.

3. La falta de automatizacion en procesos internos
limita la eficiencia y modernizacion de las
operaciones.

4. No se realizan capacitaciones para el manejo de
nuevas herramientas tecnoldgicas, lo gue genera
reprocesos y disminuye la eficacia.

(_1.La ausencia de mecanismos para |a
comunicacion entre las Entidades
dificulta la coordinacidn v gestian eficia

2.La falta de directrices claras genera inc
y riesgos en la gestion de datos, afe
confiabilidad y seguridad de la informacian.

3. Las diferencias en el desarrollo tecnoldgico
ambito nacional y territorial representan un des
significativo para alcanzar estandares homogéneos
¥ competitivos,

4. La limitada capacitacion y experiencia en el uso de
tecnologias dentro de las Entidades afecta su
capacidad para adaptarse a las demandas actuales
y mejorar su desempeno

AMENAZAS
.

FORTAL EZAS\

1.5e  estan  implementando  iniciativas  para
consolidar los ecosistemas tecnoldgicos en el
distrita, mejorando la integracion y el desarrollo
en este dmbito
2.la existencia de una Alta Consejeria para las
Tecnologias  de  la  Informacidn y  las
Comunicaciones refuerza la gobernanza vy las
estrategias tecnoldgicas en el territorio,
rramientas innovadoras como CHATICG han
rado significativamente la atencion y el
jo ofrecido @ los ciudadanos,
enta la utilizacion de datos como base
planificacion y la toma de decisiones
as, aptimizandn la gestidn piblica, )

1.Im un modele estandar de gobernanza
tecnoligica para todas las Entidades del distrito
representa una oportunidad para unificar criterios,
optimizar recursos y mejorar la coordinacian.

2 Aprovechar la mejora continua en los estandares
internacionales de gobierno digital permite posicionar
al distrite come referente en innovacidn tecnoldgica y
administracian pablica.

3.Reforzar las medidas de proteccion de la informacidn
constituye  una  oportunidad  para  garantizar la
confianza ciudadana vy cumplir con  estandares
globales en ciberseguridad.

4.Promover una cultura crganizacional orientada al
cambio dentra de las Entidades facilita la adaptacidn
a nuevas tecnologias y procesos, impulsando la
Innovaclén y eficencia.

Fuente: el aboraci-n erepcaci @0ad6, f basgsadgrenop
El andlisis DOFA revela que, si bien el distrito ha avanzado en la implementacién de

estrategias tecnoldgicas y cuenta con un marco institucional sélido para la gobernanza digital,

aun existen importantes desafios que deben abordarse. La falta de infraestructura, la escasez

de personal especializado y la ausencia de capacitacion son barreras que limitan el crecimiento

tecnoldgico. No obstante, existen oportunidades clave, como la implementacion de modelos de

gobernanza tecnolégica estandarizados, el fortalecimiento de la ciberseguridad y la promocién

de una cultura digital.

Para superar las amenazas y debilidades identificadas, es necesario un enfoque

estratégico integral que fomente la coordinacion interinstitucional, la modernizacion de
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procesos Y la inversion en talento humano especializado. De esta manera, el distrito podra
consolidarse como un referente en transformacion digital, mejorando la eficiencia y la calidad
de los servicios publicos.

Di c ho | ose puede eandlum que existe un compromiso firme por modernizar el
ecosistema tecnolégico del distrito, priorizando la gestién basada en datos, la gobernanza
digital y la seguridad de la informacién. Sin embargo, para lograr una transformacion efectiva,
es fundamental abordar desafios como la falta de personal especializado, la escasa
automatizacion de procesos y la necesidad de fortalecer la capacitacion en nuevas tecnologias.

Ademas, la interoperabilidad entre entidades y las diferencias tecnolégicas a nivel
territorial y nacional representan amenazas que requieren soluciones estratégicas y
coordinadas. En este sentido, la implementacion de un modelo Unico de gobernanza
tecnoldgica y la consolidacion de medidas de ciberseguridad emergen como pilares clave para

garantizar una administracion publica mas eficiente, transparente e innovadora.

3. 2Edtrategias DOFA

Como resultado del andlisis previo, se ha definido una estrategia integral para la
modernizacién tecnoldgica y la optimizacién de la gestion de datos en las entidades publicas. El
primer eje de esta estrategia es el fortalecimiento de la infraestructura tecnoldgicay la
optimizacion de los procesos internos. Para ello, se iniciara con un diagnéstico detallado de las
capacidades tecnoldgicas actuales, con el fin de identificar brechas y oportunidades de mejora.
Posteriormente, se implementaran soluciones tecnoldgicas avanzadas, como centros de datos
centralizados, tecnologias en la nube y arquitecturas de datos alineadas con estandares
internacionales, que permitan mejorar la escalabilidad, eficiencia y confiabilidad de los
sistemas. Ademas, se impulsara la automatizacion de procesos clave, lo que reducira tiempos
en tramites ciudadanos, minimizara errores operativos y mejorara la experiencia del usuario en

su interaccion con las instituciones publicas. Un aspecto fundamental sera el fortalecimiento de
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la interoperabilidad entre entidades, garantizando un flujo seguro y eficiente de datos y

promoviendo una gestion publica mas agil y conectada.

El segundo pilar clave es el desarrollo de capacidades humanas y técnicas. La
transformacion digital no depende solo de la tecnologia, sino también del talento humano que la
implementa y gestiona. En este sentido, se priorizaran programas de formacion continua para
capacitar a los funcionarios en tecnologias emergentes, analitica de datos y gestion de
proyectos tecnologicos. Asimismo, se fomentara una cultura organizacional de aprendizaje y
colaboracién, promoviendo redes internas para compartir buenas practicas y experiencias en
gestion de datos. También sera crucial la definicion clara de roles y responsabilidades dentro
de los proyectos tecnoldgicos, asegurando un liderazgo efectivo y una ejecucion eficiente. Este
enfoque garantizara que las entidades no solo adopten nuevas tecnologias, sino que también

cuenten con el conocimiento y las habilidades necesarias para su uso estratégico y sostenido.

Otro eje fundamental es la gobernanza de datos y la seguridad de la informacién. Se
establecerd un marco de gobernanza sélido, con politicas, estandares y protocolos claros,
garantizando una gestion segura y eficiente de los datos. Esto incluira medidas para asegurar
la calidad, integridad y disponibilidad de la informacién, asi como la implementacion de
herramientas avanzadas de ciberseguridad que protejan los sistemas de amenazas internas y
externas. Ademas, se aplicara un ciclo de vida integral para los datos, desde su capturay
almacenamiento hasta su analisis y disposicion final. La incorporacion de inteligencia artificial y
andlisis predictivo permitird convertir los datos en informacion valiosa para la toma de
decisiones estratégicas. Asimismo, se fomentara la publicacion de datos abiertos, promoviendo

la transparencia, la participaciéon ciudadana y la innovacion en el sector publico y privado.

Por ultimo, la sostenibilidad financiera y la gestion del cambio seran aspectos clave para

garantizar el éxito de esta estrategia a largo plazo. Se implementara una planificacion
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presupuestal estratégica, considerando tanto las necesidades actuales como futuras de
infraestructura tecnoldgica, asegurando los recursos necesarios para su implementacion y
mantenimiento. Para ello, se buscaran alianzas estratégicas con el sector privado, la academia
y la sociedad civil, quienes pueden aportar tecnologia, conocimiento y financiamiento para
fortalecer las iniciativas tecnologicas. Paralelamente, se promovera una cultura de cambio
organizacional, a través de campafias de sensibilizacion y comunicacion que resalten los
beneficios de la transformacion digital. La participacion activa de todos los niveles
institucionales en la adopcion de nuevas tecnologias sera clave para minimizar resistencias,
fomentar la innovacién y garantizar una mejora continua, de esta manera, las entidades
publicas estaran mejor preparadas para afrontar los retos de la era digital y ofrecer servicios de

mayor calidad, eficiencia y transparencia a la ciudadania.

3. 2. Matriz de Madurez Digital

ElI Model o de WMagbDMMpzs®igithizar8§8 para medir y

de |l a administraci--n, aline8ndose con recomendac:i
|l as realidades | ocales. Este enfoque busca no sol
| a ¢pamencia y accesibilidad de | os servicios pb¥b

| as necesidades ciudadanas.

Para |l a medici-n de | a Madurez Digital se apli
Ministerio de |l as Tecnolog?2as de |l a I nformaci-n y
Herramienta para |l a Transformaci - -n Digital de | as

|l as entidades a profundizar | os aspectos relacior

11 El objetivo de esta herramienta es facilitar a cualquier entidad publica entender el estado digital, identificar y priorizar proyectos de transformacion digital.

1. El cuestionario evalta el estado digital de la Entidad:

2. El resultado del Modelo de Madurez Digital, identifica la brecha digital en cuatro dimensiones (Personas y Cultura, Proces os Digitales, Datos y Analytics.
y Tecnologia):

3. El Mapa de Calor permite a las entidades identificar las iniciativas de

Transformacion Digital de mayor impacto.
4. Los Resultados del Mapa de Calor permiten apoyar a las entidades en la priorizacion de iniciativas. Estos resultados deben ser vistos como consejos analiticos para la toma

de decisiones.
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entidades en cada una de | as dimensiones que una

desarroll o de su transformaci - -n digital
Para | a evaluaci-n de cada di mensi - n, ' a herr:
preguntas que se califican de 0 a 4 de acuerdo cc
Significado de |l os niveles de madurez digital

1. Nivelnéexistdemtenti dad no hfaorinmil ceisa deon € srfamnesrfzoa

digital, no cuenta con estrategias, procesos
2.Ni velnlci@é han identificado necesidades y exi
transformaci - -n digital, pero | os procesos awn
integraci-n de tecnolog?a.
3.Ni veB82iicde han i mplementado algunas iniciati
pero no hay una estrategia digital consolidad:

sistemas.

4 Ni veAvd@nz:adloa entidad cuenta con una estrategi

ejecuci-n, con procesos digitalizados e interc
brechas en interoperabilidad y automatizaci - n.
5.Ni veEpdi:mooa transformaci-n digital ests8§ compl
con procesos optimizados, automati zaci-n avan:
decisiones y un enfoque digital centrado en el
Este model o permite a |l as entidades p¥blicas ¢
de mejora y trazar estrategias para avanzar en | a
est8ndares internacOObiBE| @6.Dcomo | os de | a
A continuaci-n, se presentawmalleant aamadudiemen s

digdéatual quier entidad p¥blica.
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Gr 8f B8 a
Cuatro dimensiones de matriz de madurez digital

[ I

- Personas y Cultura Digital

Personas
y . Procesos Digitales

Cultura
Datos Digitales y Analytics

Tecnologia Digital

Madurez digital - -

Fuent e: Marco de Transformaci-n Digital. Min Tic

Una vez aplicado el Instrumento, se puede obtener

Gr 8§f B4 a
Nivel de Madurez Digital por Entidad

NIVEL DE MADUREZ POR ENTIDAD

8274_INST. DISTRITAL DE CIENCIA, BIOTECNOLOGIA E 4
8243_METRO DE BOGOTA 5.A. 4
8239_SEC. DISTRITAL DE SEGURIDAD, CONVIVENCIA Y.
B095_SEC. DISTRITAL DE MUJER 4
BO49_INST. DISTRITAL DE LAS ARTES h
6350_ALCALDIA MAYOR DE BOGOTA 4
6216_UNIDAD ADMTIVA ESPECIAL DE CATASTRO DISTRITAL 4
6133_SEC. DISTRITAL DE PLANEACION 3
6132 _SEC. GENERAL DE LA ALCALDIA MAYOR DE BOGOTA :
6130 _SEC. DISTRITAL DE SALUD 4
6125 _SEC. DISTRITAL DE AMBIENTE 4
4B01_INST. PARA LA INVESTIGACION EDUCATIVA Y EL
4642 _INST. DISTRITAL DE TURISMO 4
3943 _EMPRESA DE ACUEDUCTO Y ALCANTARILLADO DE.. B
2732 _DPTO. ADMINISTRATIVO DE LA DEFENSORIA DEL.. 4
1397 _CAJA DE VIVIENDA POPULAR 4

Fuent e: el aboraci-n propi a, 2025, basado en ejerc

Lagr afpiedani te concluir que | as entidades partic
l a madurez digital en el Distrito tienen una perc
aspecto, teniendo en cuenta que | a rctarla f3 cyacd,- nerr

rango de 1 a 5, para tales entidades.
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Pnicamente 4 de |l as 16 entidades (25%) <calific

entidades restantes, es decir, el 75%, <calificara
De acuerdo con el MMD, el nivel de madurez 4
i mpl ementando |l a visi-n digital, se cuenta con | 8
diarias y cuenta con iniciativas de terlanmsifvoerl ma3c,i
corresponde a aquel en el cual se est8§8 iniciando
algunas iniciativas y un enfoque proactivo.
Sin embargo, a continuaci- -n, se presenta el de

preguntas registradas por cada entidad.

3. 1Dilmensi -n Personas y Cultura Digital
En esta dimensi - n, se realiz- | a aplicaci-n de tr
menci onada, se valora el grado de digitalizaci -n
una de | as entidades p¥blicas da&elo Dlies terviatlaw agcu e np a
resalta |l a importancia de | as personas en el proc
incidencia de | a cultura de | a organizaci-n frent
A continuaci-n, se presentan tales preguntas junt
entidades, en una escala de 1 a 5, siendo 1 bajo

del MMD .

T aCu8l es | a brecha existente en | as habil:i
manejo deseado de |l as tecnolog2as actual es
La ilustraci-n a continuaci-n muestra | a comps:
relaci-n con | a brecha existente en |l as habilid:

tecnolog2as actuales o emenrcdentred,o &¢dadmgdie ene epue
Existe una diferencia significativa en | a pr

entidades evaluadas. Mientras algunas han | ogr ac
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gue indica una mayor capacitaci-n y adaptaci - -n
una brecha alta (nivel 4), |l o que sugiere defici
necesidad urgente de formaci - n.

Las entidades con una mayor brecha deben prior

en tecnolog?as emergentes, asegurando que su petl
necesarias para optimizar el uso de herramient a:
formacy -actualizaci-n tecnol - -gica podr2a afectar
i nnovaci-n en el sector p¥%blico.

Las entidades con una brecha baja pueden servi

mayores deficiencias, compartiendo estrategias ¢
talento digital. La i mplementaci-n de wmsernyf oquc
pol 2ticas de adopci-n tecnol - -gica, contribuirg
administraci-n p¥%blica.

Gr 8§fBba

Brecha existente en | as habilidades dur as

éCual es la brecha existente en las habilidades duras
requeridas para el manejo deseado de las tecnologias
actuales o emergentes?

8274 INST.DISTRITALDE QENCIA, BIDTECNOLOGIAE INNOVAQON EN... a
8243 METRO DEBOGOTAS.A, S 1
8239 SEC. DISTRITAL DE SEGURIDAD, CONVIVENCIA Y JUSTICIA 3
8095_SEC. DISTRITAL DE MUIER 3
8049 _INST.DISTRITALDE LASARTES 3
6350_ALCALDIA MAYOR DE BOGOTA a
6216_UNIDAD ADMTIVA ESPECIAL DE CATASTRO DISTRITAL a
6133 SEC. DISTRITAL DE PLANEACQON 3
6132 SEC. GENERAL DE LAALCALDIA MAYORDE BOGOTA a
6130_SEC. DISTRITAL DE SALUD 3
6125 SEC. DISTRITAL DE AMBIENTE a
4801_INST. PARA LA INVESTIGACION EDUCATIVAY ELDESARROLLO... 3
4642 INST.DISTRITALDE TURISMO a
3943 EMPRESA DE ACUEDUCTO Y ALCANTARILLADO DE BOGOTA s
2732_DPTO. ADMINISTRATIVO DE LA DEFENSORIA DELESPAQO PUBLICO 2
1397 _CAJADE VIVIENDA POPULAR a
Fuent e: el aboraci-n propi a, 2025, basado en ejerc
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T aCu8l es | a brecha existente en |l as habili:
manejo deseado de |l as tecnolog2as actual es

En relaci-n con |l a brecha existentema&mejlas hal
deseado de |l as tecnolog?2as actuales o emergentes,
participaron en |l a medici-n | a calificaron con 4
brecha se encuentra en un nivel de-#,qperesnd &na
|l l egado al nivel de Mejora Continua. Por su parte
mi entras que solo 2 de estas fueron calificadas ¢
Entre | as entidades que asignaron mayor califi
encuentran el Instituto Distrital de Ciencia, Bidc
General de | a Alcald2za Mayor, | a tSuecor ediasrt2rai tDails tdr
Turi s mo, |l a Caja de Vivienda Popular y | a Unidad
Y“ltima como responsable de | a I nfraest-t DECAra de
Por su parte, | as entidades que asignaron | a 1

de Bogot8§8 y | a Empresa de Acueducto y Alcantaril!/
consideran que | as personas de est adsi reingtiiddoasd ehsa crie
aprovechamiento de | as tecnolog2as para |l ograr ma
En relaci-n con habilidades blandas, se obser\
participantes calificaron con 3, |l o cual indica ¢
nivel de 3, es decir, en un ni velmaidnucriepzi efnrteentoe ean
cambio tecnol -gico. Pnicamente dos, el 12, 5%, de
entidades (18, 75%) <calificaron con 2 vy wuna (6, 259

siguiente gr 8fica:
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Gr 8f B6 a
Brecha existente en habilidades bl andas

éCudl es la brecha existente en las habilidades blandas
requeridas para el manejo deseado de las tecnologias
actuales o emergentes?

8274 INST.DISTRITALDE QENCIA, BIOTECNOLOGIAE INNOVAQOMN EN... 3
8243 METRO DE BOGOTAS A, = 1

8239 SEC. DISTRITAL DE SEGURIDAD, CONVIVENCQA Y JUSTICIA

B8095_SEC. DISTRITAL DE MU ER

8043 _INST.DISTRITALDE LASARTES

6350_ALCALDIA MAYOR DE BOGOTA

6216_UNIDAD ADMTIVA ESPECIAL DE CATASTRO DISTRITAL 4

6133 SEC. DISTRITAL DE PLANEACQON

6132 _SEC. GENERAL DE LAALCALDIA MAYORDE BOGOTA

6130_SEC. DISTRITAL DE SALUD

6125 SEC. DISTRITAL DE AMBIENTE

wow oW ow

wow oW ow

4801_INST. PARA LA INVESTIGACION EDUCATIVAY ELDESARROLLO... H
4642 _INST. DISTRITALDE TURISMO 3
3543 EMPRESA DE ACUEDUCTOY ALCANTARILLADO DE BOGOTA 2
2732_DPTO. ADMINETRATIVO DE LA DEFENSORIA DELESPAQO PUBLICO H
1397_CAJADE VVIENDA POPULAR 4
Fuent e: el aboraci-n propi a, 2025, basado en ejerc
Sobre |l as habilidades blandas, conviene preci:¢
comportamientos, y la cultura frente al cambi o qu
Al igual que en habilidades duras, frente a |
transformaci-n digital requier e, en | as entidades
ser que | es permitan comuni car s e nde gqma rper,a eenftecet i
de tal forma que se |l ogren | o0os resultados esperac
organizacional frente al cambio, para impulsar | a
transformaci-n digital
A continuaci-n, se presentan algunas de | as he
con |l a transformaci-n digital
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Gr 8f B¢ a
Habili dades blandas vs habilidades dur as

Habilidades “hard” Comunicacion Habilidades “soft”

Métodos

Investigacion Ze
- agiles

Gestion del
cambio
poua) Lo
Fuent e: Marco de Tramsfor®&di -n Digital. Min
Aunque | os resultados de | a encuesta presentart
|l a brecha de habilidades duras que frente a | a de
habilidades son indispensables para urmpoaddwmuado p
cual, l as entidades que consideran que hace faltea
habilidades de | as personas, podr2an i mplementar
formar como | 2deres a | as personarseqluet &ror Mmaev @ r
1 aQu® tan preparada est8 |l a cultwura d
desarroll ar iniciativas de transformaci - n
Frente esta pregunta se encontr - que, | a percce
|l a entidad para el desarrollo de iniciativas de t
participantes calificaron con ibdad odecluall8,i7n5d% cdae o©
encuentra preparada completamente para el desarrc
(37,5%) de | as entidades <calificaron con 4, por |
tiene algunas oporetnunsiud apdreesp adeacme jnorpaar a el desar
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transformaci-n digital. Y, final mente, |l as siete

3, 1o cual indica que |l a cultura de esas enti dade
preparaci - -n para el desarroldiogidteali.nie alta vcawa ld es
evidenciar en | a siguiente gr 8fica:

Gr 8f B8 a

Cultura organizacional para transformaci- -n digit a

¢Qué tan preparada esta la cultura dentro de la entidad para
desarrollar iniciativas de transformacion digital?

B274_INST. DISTRITAL DE CIENC |A, BIOTECMOLOGIA E INNOWACION ENSALUD 3
8243 _METRO DE BOGOTAS.A. 5
8239_SEC. DETRITAL DE SESURIDAD, CONVIVENCIA Y JUSTICIA 3
8095_SEC. DISTRITAL DE MUJER 4
8045 _INST. DISTRITAL DE LAS ARTES 4
6350_ALCALDIAMAYORDE BOGOTA 4
6216_UNIDAD ADMTI A BSPECIAL DE CATASTRO DISTRITAL 3
6133_SEC. DETRITAL DE PLANEACION 3
6132 SEC. GEMERAL DE LAALCALDIA MAYOR DE BOGOTA I 4
6130 SEC. DISTRITAL DESALLD g
6125_SEC. DISTRITAL DE AMBIENTE 3
4B01_|NST. PARA LA INVESTIGACION EDUCATIVA Y EL DESARROLLO PEDAGOGICO g
4642 _IMST. DISTRITAL DE TURISMO 3
3043 EMPRESA DEACUEDUCTO Y ALCANTARILLADO DEBOGOTA 3
2732_DPTO. ADMINSTRATIVO DE LA DEFENSORIA DEL ESP ACIO PUBLICD 4
1397 _CAJA DE VIWIENDA POPULAR 4
Fuente: el aboraci-n propia, 2025, basado en ejerc
Frente esta pregunta se encontr - gque, | a per c¢
|l a entidad para el desarroll o de iniciativas de t
participantes calificaron con i5dad odecluall8,i7n5d% cdae o
encuentra preparada compl etamente para el desarroa
(37,5%) de | as entidades <calificaron con 4, por |
tiene algunas oporetnunsiud apdreesp adea cme jnorpar a el desar
transformaci-n digital. Y, final mente, |l as siete
3, 1o cual indica que |l a cultura de esas enti dade
prepamagiar a el desarroll o de iniciativas de tr ans:s
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1 aQu® tan preparados ests8n sus uswuari

apropiar y aceptar | os cambios de | a Entid

Sobre | a percepci-n de | a preparaci- -n de | os e

para aceptar y apropiar la transformaci-n digital

incidencia que tiene |l a cultura de Il asorsgeanviizcaicois-

|l e permitan interactuar con el Estado. Los result
Gr §fB@ga

Apropiaci-n de |l a ciudadan2?a en cambios de transf

¢Qué tan preparados estan sus usuarios (ciudadania y otros)
para apropiar y aceptar los cambios de la Entidad frente a su
transformacion digital?

8274 INST.DISTRITALDE QENCIA, BIOTECNOLOGIAE INNOVACON EN... 3
8243 METRO DE BOGOTAS A, 4
8239_SEC. DISTRITAL DE SEGURIDAD, CONVIVENCA Y JUSTICIA 2
B8095_5EC. DISTRITAL DE MUJ ER
8049_INST.DISTRITALDE LASARTES
6350_ALCALDIA MAYOR DE BOGOTA
6216_UNIDAD ADMTIVA ESPECIAL DE CATASTRO DISTRITAL
6133 SEC. DISTRITAL DE PLANEAQON 2
6132_SEC. GENERAL DE LAALCALDIA MAYOR DE BOGOTA 2
6130_5EC. DISTRITAL DE SALUD 3
6125_SEC. DISTRITAL DE AMBIENTE 3
4801_INST. PARA LA INVESTIGACION EDUCATIVAY ELDESARROLLO... 3
4642 _INST. DISTRITALDE TURISMO 4
3943 _EMPRESA DE ACUEDUCTO Y ALCANTARILLADO DE BOGOTA 3
2732_DPTO. ADMINISTRATIVO DE LA DEFENSORIA DELESPAQO PUBLICO 3
1397_CAJADE VVIENDA POPULAR 3

Fuent e: el aboraci-n erepcaci 80886, fbasadgrenop

En este sentido, Ynicamente dos de | as entidac
preparaci-n de | os wusuarios, mientras que 11 de |
3 dicho nivel. Las tres rest anrtteassmileontcoa leinf ilcaasr orne
se deduce que un alto porcentaje de |l as entidades
el fortalecimiento de | a entrega de servicios dioc¢

|l ograr una adecuadaanaspfroorpmaaccii--nn ddegiltaalt por parte

gener al , d e Elsosnewsewaarriioos .que | os proyectos de tra
acciones que consideren | as necesidades de |l a cil
i mpl ementaci - n.
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3.1.2 Dimensi-n Procesos de | a Entidad

De conformidad con el MI PG, | as enti dades

desarrollan su gesti-n a trav®s de un enfoque

regul armente se clasifican en Estrat®gicos,

yMi si c

Mej ora. Todos estos tipos de documentos interacty

organi zaci - n. Los procesos misionales son | os

val or p¥blico, es decir, declianemndter d @& derlvd s iprso

| as necesidades de | a ciudadan?2a.

En este caso, la dimensi-n de procesos s

grado de wutilizaci-n tecnol-gica que conll evan

digital. La metodolog2a no especidectai gaemisei ¢ malt

indaga en este ejercicio por el ang8lisis de

independiente vy, a su vez, como parte de | a

organ

A trav®s de | a aplicaci-n de | as siguientes

procesos que realiza | a entidad en el marco

procesos clave y |l a determinaei 1ma de glua emrnt ec hma ncir

Gr §fdaa
Brecha en procesos de transformaci-n digital

¢Qué tan amplia es la brecha digital en los procesos clave
para llegar al estado ideal en materia de transformacion

digital?
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Fuent e: el aboraci-n propi &oc2a325r oupsado en ejerc

A continuaci - n, se presentan | as preguntas y
1 aQu® tan amplia es |l a brecha digital
|l l egar al estado ideal en materia de trans
En cuanto a |l a brecha digital en | os procesos
entidades calificaron con 2 |l a pregunt a, l o cual
encuentra en nivel exploratori o,i deasd edckse cdier, que se€
transformaci-n no estructuradas. Por su parte, s
y el desarroll o pedag-gico calific- | a brecha en

visi-n digital en taledeasnt(ildgd &s8.,, 75% s cchd m§ 3 cam t

| o cual indica que existen oportunidades de mejor
avanzar en |l a transformaci - n.

Es i mportante precisar que |l a identificaci- -n
alcanzada por | os procesos clave es un ejercicio
que se desarrollan en otras entidadegiyaduealtan na
automatizaci-n y, en gener al|, de aprovechamiento

efectividad.
1 aHasta qu® punto | os proyectos de tr

mej orar | a eficacia y (eddrcadzenrcim? rmiossi qiraolcees
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Gr §fdta
Mej oramiento de eficiencia de | os procesos

¢Hasta qué punto los proyectos de transformacion digital
pueden mejorar la eficacia y eficiencia los procesos core?

Fuent e: el aboraci-n propi a, 2025, basado en ejerc
En relaci-n con el efecto de |l a transformaci -
procesos, |l as entidades participantes se muestrar

calificaci-n se ubica entre 4 (43, @b5%psyed (¢bards

i mpacto de procesos adecuados de transformaci - -n ¢
1 aQu® tan efectivo resulta el esquema

para |l evar adelante un proceso de transfo

Frente a | a percepci-n de | a efectividad del €
adel antar procesos de transformaci - -n digital se C
participantes calificaron con 4 dicha efectividac
organizacional actwual puede facilitar | a transfor
|l as entidades participantes, el esquema organi zac
| ogr ar el ni vel deseado de efecdntviiddaadles Fissal cnen $
ptimo dicho esqguema para adel antar | os procesos
con | o anterior, se presenta |la siguiente gr 8fica
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Gr 8§f 42a
Esquema organizacional

¢Qué tan efectivo resulta el esquema organizacional
existente para llevar adelante un proceso de transformacion
digital?

uent e: el aboraci-n propi a, 2025, basado en ejerc

Final mente cabe resaltar que | os procesos de |
ndividual mente como en su conjunto en | a gesti -n
ndividual, se identifica si | os procespoasr acl ave ¢
|l canzar mayores niveles de eficiencia y eficaci e
e identifica si estos contribuyen en el fortalec

e encuentran alineados con | os objetivos digital

3.1.3 Dimensi-n Datos Digitales y Analytics

En esta dimensi-n se analiza | a capacidad de |
strat®gicas basadas en datos vy, por tant o, |l a ca
us procesos de toma de decisiones. eDedLde Isa benret r
ransparencia y Derecho de Acceso a la I nformaci
a gesti-n vy clasificaci-n de activos de i nfor mac

esponsabilidades en |l as entidadses pY¥%bhbegasamaent

Adem8s de | a experiencia en | a gesti-n de | os act

Vv

i enen desarroll ando habilidades anal 2ticas cada
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mayor efectividad en su operaci - -n. I ncluso, en | o

desarrollado | a capacidad de prever situaciones r
de otros asociados con la Inteligencial Artificial
En esta dimensi - n, la transformaci-n digital trae
cuales no se | imitan al contexto interno de |l a or
a trav®s de | a democratizaci al dceal vemd @doo i amplud sian
construcci-n de soluciones digitales.

A continuaci-n, de manera ilustrada se present
entidades participantes frente a |l as preguntas qgu
informaci - n.

Gr 8§f 48 a

Soluciones basadas en datos

éLa tecnologia implementada por la entidad incentiva las
soluciones basadas en datos?

4 4 4 4 4 4 4
3 3 3 3 3 3 3 3
@\"‘ ,\\WO ~'-’;*0, «‘?’é‘ & 7 «vé c,’PQ (‘\\? e : \6) o"\‘ ‘v\'{’ t\\\\‘\‘i- «;"\'0% «?L"b *\"'\'Q%‘
) & & S & & S > & @& 1S P
g & ¢ C}Q" & F & A A N . & o év‘cg &
£ \/? O "‘P );§> ~ \f‘ b-':-s\ ey H . Q:&’;\ e > Lj‘ o \/)k\ ,‘,\\; I'?\‘ hﬁ\. 0 C‘&’;\q- A0 & (‘.{«-‘ b )‘g,
i & & o B & & e T & &b £ )
od \Q ) N °’ﬁ> ,592” t-?:;
Fuent e: el aboraci-n propi a, 2025, basado en ejerc
En relaci-n con | a tecnolog2a con | a que cuent
desarrollo y/o | a adopci-n de soluciones basadas
entidades participantes, es decir, el cbh@a¥%, ecalifi

concluye que perciben que en sus oOorganizaciones ¢
pero que aYn hace falta desarroll ar capacidades ¢

su parte, el 43, 75% asignarpmegumat a&,allidica&li -inn die

170



proporci-n importante, |l a tecnolog?a existente en

soluciones basadas en datos y que se est8n desarr

Final ment e, solo una de | as entidades, | a Secrets
de esta pregunta corresponde a 5, es decir, al ma
digital, que es aquel en el womeabrbhbacemtidcdtad kka Idc
transformaci - n.

Esta pregunta incluye tres componentes i mport:
| opsartici pantes. Primero, hace referencia a |la ca
reconocer y entender si se cuenta con procesos de
para |l a remediaci-n de | os fallascadrfialbildiadlad de
recolecci-n, tratamiento y uso de | os datos en | &
relacionado con | a calidad, as? como con | a defin
de protecci-n de | os d®datos wddei Pnapmentesami agui €
en |l as bases de datos, | o cual da se asocia con |
manteni miento y seguridad de |l a informaci-n que U

Al respecto, el 50% de | os participantes cons.i
gue cuentan con avance, pero a¥n falta aprovechar
43, 75% asign- una calificaci-n de 4n con | o cual
i mpl ement ando proyectos y desarrollando una gest.i
confiabilidad en | a recolecci-n, tratamiento y uUSs

y aseguramiento.

La Secretar2a Distrital de Salud, ¥Ynicament e,
pregunt a, por | o cual se concluye que su percepci
nivel exploratori o, es decir gque, awantquwradase,nt avr
tiene un amplio trecho por recorrer para alcanzar
con |l a gesti-n del dato.
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1 aEst &n

en materi a

En relaci-n con

observan

un ni vel de

i nformaci - n. Seis d

consideran que se h

rendi miento digital

i aLas

| as disti

En coherencia c

uso de | as bases de

ntidades, que corr

una percepci-n de

de | as bases de dat

califica en 5 este

el nivel de mejora

que aunque han avan

de | os datos en

| ograr mayores ni

3.1.4 Dimensi -n

Dada | a veloci

obsolescencia que s

adaptarse con rapid

de

optimistas.

i mpl ementaci -n

bases
nt as

on

v el

dad

| as bases de datos protegidas

seguridad y privacidad de | a

|l a seguridad y privacidad

56, 25% asignaron una <calific

satisfacaodrde la mater

e las entidades calificaron en

a alcanzado un nivel de mejor a

de datos son wutilizadas p

8reas de |l a entidad?

el comportamiento observado

datos para | a toma de deci sic

esponde a 10 de el dasge aesigna

a adecuada i mplementaci-n de a

os en | os procesos de toma de

interrogaotganicoacionesaseslkal

continua en este aspecto. El

zado en |l a transformaci - -n digi

| a¥rt ofmeal tdee apercad vsd colmaers ,opmor tuni dad

es de efectividad.

Tecnol og2a Digital

a |l a que viene evolucionandc

e alcanzan r8pidamente en esta

ez a | os cambios del emt or no,
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|l a planeaci -n y mantenimiento de |l a infraestructu

de | as aplicaciones, servicios, y dem8s component
Por tanto, el MMD indaga sobre |l a suficiencia
entidades que | e permitan optimizar su gesti-n en

de valor.

Es responsabilidad de cada entidad realizar oj
reconocer | as tecnolog?2as que m8s se ajustan a s
|l as prioridades institucionales eaqiemicdos mer |lao
ciudadanos y |l a disponibilidad de recursos.

1 alas tecnolog?2as actuales son | o suf
suplir |l as necesidades de | os wusuarios al

En cuanto a |l a suficiencia de | as tecnolog?as
de sus wusuarios internos, el 50% de | as entidades

consideran que se encuentra en un ntwadb adecuadov

de transformaci-n digital, pero que a¥n existen &
aprovechar. Por su parte, 43,75% de | as entidade
deduce que, en estas ent i caddees ,t rawnrsdg uoer neaxcii s tne n ai¥n
nivel incipiente y hay oportunidades de mejora si
participantes, | a Caja de Vivienda Popul ar, calif
suplir |l as necleise dtaee si Mteersrues ,c de | o que se dedu
encuentra en un nivel exploratori o, con algunas a
transformaci-n digital
1 alLlas tecnolog2as actuales son | o suf
suplir | as necesidades en | a interacci-n c¢
En el mi smo aspecto sobre |l a robustez de | as
atenci-n de |l as necesidades de | a ciudadanza, el
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significativamente. En este caso, 11 de |l as 16 en
un ni vel de 3, es decir que, aunque han avanzado
tienen un camino por recorrer @arla sl ongercaers iedla dreisv e

ciudadanza.

PDnicamente tres de |l as 16 entidades, esto es,
robustez de | as tecnolog?as se califica con 4, es
i niciativas de transformaci-n digitalnj dadegueaehac
mej or a.

Final ment e, dos de | as entidades participant es:c
tecnolog?2as en 2, | o cual indica que se encuentr a
tecnolog?as con | as que cuentan apenasi dahes udea ci

|l a ciudadan?a.

En este caso, no coinciden | as entidades que ¢
pregunt a, con |l as que asignaron |l a calificaci-n n
aunque el ni vel de robustez de | a tleec malyoog?2a mer a
ellas es suficiente, pero se debe mejorar para at

Sin embargo, para | a Caja de Vivienda Popul ar,
|l a atenci - -n del cliente interno, para | a atenci -n
i ndicar que con el nivel de t ercnern owr anicvoenl eil ntqaire
necesidades de | a ciudadan?a, pero no as? | as de

1 aConoce | as tecnolog2as m8s relevant

i mpl ementadas en mis procesos core? (Tecno

funcionamiento de | a organizaci - n)
Frente al conocimiento de |l as tecnolog2z2as indi
organizaci-n, con | as que estas cuentan en | a act
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medici-n califican principal mente con 4 (37,5%) vy

Ssu conocimiento de tales tecnolog2as es alto o mu

decir, el 18, 75 %%, |l a cali fiwerlosn acomocden,l ono ucad n
gue con | a suficiente profundidad.

1 aConoce | as tecnolog2as correspondi e
industrial para potenciar | a eficiencia vy
para mejorar | a interacci-n con | a ciudada

Ahora, frente al conocimiento de | as tecnol og?
puede dar cuenta del nivel de consciencia de | os
tecnolog?as con |l as que cuenta |l doeenhi dadagtagued
para | as diferentes especificidades requeridas en
permitan suplir | as necesidades de |l a ciudadan?2a,

antes observado.

Es decir, que existe un alto y muy alto conoci
pero existen algunas debilidades en el conoci mien
revoluci-n industrial y que podr 2enl asmpdemdamrd aesf e c

soci al es.

Los resultados muestran que seis (37,5%) de |
profundidad | as tecnolog?2?as que ofrece | a cuarta
asign- una calificaci-n de 4 a estm @lIregamdai mil en
respecto de |l as tecnolog?as que ofrece | a 4RI, coc
aspectos de esta, por | o cual tienen oportunidad

En una de | as entidades participantes, | a Sec!
con 1 esta pregunt a, |l o cual indica que se tiene
ofrece |l a 4RI, | o cual evidenciedaha amepediycdad opar
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permitan conocer estas tecnolog?2as para el fortal

de |l as necesidades de sus wusuari os.

1 aExisten al interior brechas entre
entidad y |l as tecnolog?as de | a cuarta rev
necesidades de | os procesos core?

Frente al reconocimiento de | a brecha entre |
entidad y aquellas que ofrece | a 4RI, se encuentr
brechas en un nivel de 5, que indica grueec heas; uen c c
50% en un nivel de 4, luego tienen un conoci mient
oportuni dades de ahondar en este. EI 31,25% consi
brecha se encuentra en 3, luego gaxifstanhi gper temn ied

existe avance en alguna medi da.

En este caso, solo una entidad, |l a Secretar?2a
de |Ila brecha, luego se concluye que consideran ne
conocimiento del camino que a¥%n falta mtoirdad.corr e

1 aSe identifican |l os tiempos, riesgos
i mpl ementaci-n y adaptaci-n de |l as tecnolo
en | os procesos Core de | a entidad?

Frente a un conocimiento a¥n m8s profundo que

indicar2a un an8lisis de cu8ntos recursos iIimpliceé
presentan calificaciones m8s bajas,zguikés e8I qut
de cierre de | a brecha o porque apenas se estS8n
transformaci-n digital de manera puntual, frente
En este aspecto, tres de | as entidades, el 18,
i mplicaciones en 5, | o cual indica que han desarr

cierre de |l as brechas digital es4d ebEslt &8 1p r2ésdmu ndtea ,| als
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indica que, aunque conocen | os costos del <cierre

profundizar m8s en este conocimiento. EI 37,5% coc
costos est8§8 en 3, es decir que han awama aldogr grer lo
profundidad requerida. Final ment e, dos de |l as ent
asumen que a¥n est8n en un nivel incipiente de cc
realizar | os ans8lisis necienmspariicoasc iyo nperso ydeeclt ari elrase
De conformidad con | a informaci-n recolectada
Madurez por Entidad, se mgwedkdnmusdxtnreser | as siguie
1 La gran mayor2?a de |l as entidades eva

madur ez de 4, |l o que indica un estado avan
Tecnolog?2as de | a I nformaci - n. Esto sugier

significativa en proeclkesrnosgndaafdaeBlt.ructur a

1 Al gunas entidades presentan un nivel
(Secretar2a Distrital de Pl aneaci - n, Secre
Bogot §, Secretarza Distrital de Salud, Sec

entidades pueden r eqalleersi rp arsaf uaelrczaonsz aard i ucni on

madurez -pti mo, especialmente en t®r minos
integraci-n de sistemas y alineaci -n estra
i No se observan niveles inferiores a
entidades han alcanzado, al menos, un gr ad.
capacidades tecnol -gicas. Esto refleja un
fortalecimiento de |saegtsettip¥bldiecdl dentro
1 Las entidades con nivel de madurez 4
referencia para aquellas con menor nivel,
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buenas prs8cticas en TIl, traducida en una m
reducci-n de costos y mayor transparenci a
Para ver con m8s detalle el ejercicio adel an

Madur ez. Digital

4 . Brechas Tecnol - gicas

En | a actualidad, la transformaci-n digital s e
para el desarroll o econ- mico, social y guber namen
pesar de | os avances significativost @&lni zamniecrt i drd
procesos, persisten brechas digitales que | imitan
I nformaci -n y |l as Comunicaciones (TIC). Estas des:s
digital, sino que tambi ®nma dmprarcitzaaic il -an cdhanpledd tg er
y privados.

Este informe analiza | as brechas tecnol - -gicas
en sectores c¢clave como | a educaci - -n, |l a econom? a

p¥%blica. A trav®s de un enfoque pabasodesatiabesy

oportuni dades para reducir |l a brecha digital, prao
|l a equidad y |l a inclusi-n tecnol - -gica.

ElI documento tambi ®n explora | as tendencias gl
alineaci-n con pol2ticas nacionales como el CONPE
Desarroll o Sostenible (ODS). Asimismo,ssye destace
recomendaciones espec?2ficas para Bogot8, con el o
como una ciudad inteligente y referente en innova

A partir del an8lisis de factores como infraes
seguridad cibern®tica, este informe busca contrilck
para cerrar | as brechas di gi tan sefsorymaacpir-onv edcihgairt ael
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beneficio de | a sociedad. La articulaci-n entre €

clave para consolidar un entorno digital incl usi v
En | a actualidad, |l a brecha tecnol - -gica represent
equitativo de |l as sociedades, pues |l imita el acce
|l a educaci - n, el trabajo y leantparot,i Biomadi§- r ac imoda
avances notables en | a reducci-n de esta disparid
menor ¢ndice de Brecha Digital (I'BD) en Col ombi a.

sustanciales entre regiodepar yamgmutos mhantlragr ad g
infraestructura digital y el acceso a dispositivec
di ficultan su integraci-n en |l a era digital

Por | o tanto, es fundament al analizar |l os fact
tales como | a conectividad, |l a alfabetizaci - -n dig
hace evidente | a necesidad de potl&diltraesc tpda,) i cas
promoviendo estrategias que permitan mejorar el 3
todo el pa?2s. Solo a trav®s de un enfoque integra
transformaci-n digital ,berdadfuiciieandd Bedallas polhleac
a |la informaci-n y a |l as oportunidades que ofrece

A partir del an8lisis de factores como infraes
seguridad cibern®tica, este informe busca contrilkb
para cerrar |l as brechas di gi tan sefsorymaacpir-onv edcihgairt ael
beneficio de |l a sociedad. La articulaci-n entre ¢

clave para consolidar un entorno digital inclusiwv

4.1 An8lisis de | a Brecha Digital en Bogot §
La brecha digital representa una de | as m8s cC

mani fest8ndose como un obst8culo que I|Iimita el ac
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I nformaci -n y |l as Comunicaciones (TIC). Esta desi
tambi ®n | a capacidad de | os ciudadanos para aprov
apartado, sustentado en datos de 2e0l2 2¢ nydi2c0e2 3de tHre
Di gitadden( BB@Dt &8, identificando factores clave, r

la inclusi-n digital en |l a ciudad.

Bogota lidera el ranking nacional como la region con la menor brecha digital,
alcanzando un IBD de 0,254 en 2022 y mejorando a 0,251 en 2023 (Ministerio TIC, 2022)
(MInTIC, Plan Nacional de insfraestructura de datos, 2023). Este progreso refleja los esfuerzos
realizados en conectividad, educacion digital y acceso a dispositivos. A diferencia de lo anterior,
el nivel nacional, el IBD disminuyo en un 11,3% entre 2018 y 2023, mostrando avances
consistentes en inclusién digital. A continuacion, se presenta el ranking a nivel nacional por

departamentos para los afios 2022 y 2023:

Tab8. a
BrecDhagital en dl2B8mbi a 2022
Departamento Ranking IBD Ranking IBD
2022 2022 2023 2023
0 Bogota D.C 1 254 1 251
1 Valle del Cauca 2 372 2 363
2 Quindio 3 379 3 365
3 Atlantico 4 386 7 375
4 Risaralda 5 388 5 374
5 Meta 6 0.39 6 375
6 Cundinamarca 7 0.39 9 376
7 Caldas 8 393 10 389
8 Santander 9 397 4 367
9 Antioquia 10 397 8 375
10 Tolima 11 416 12 0.41
11 Norte de Santander 12 422 13 426
12 Casanare 13 426 15 435
13 Boyaca 14 426 11 409
14 San Andrés, Providencia'y 15 438 17 445
SantaCatalina

15 Huila 16 441 14 429
16 Bolivar 17 455 18 0.45
17 Cesar 18 463 16 439
18 Magdalena 19 476 19 0.46
19 Caqueta 20 0.48 20 465
20 Narifio 21 482 23 482

2 F| indice de Brecha Digital (IBD) es una herramienta que mide la brecha digital en Colombia, incluyendo a Bogota. El
IBD se basaen cuatro dimensiones para comparar los resultados a nivel departamental Dimensiones del IBD Grado de motivacion,
Acceso material, Dominio de habilidades digitales, Aprovechamiento de las tecnologia
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Departamento Ranking IBD Ranking IBD
2022 2022 2023 2023
21 Sucre 22 485 24 483
22 Cauca 23 493 22 482
23 Cordoba 24 505 26 495
24 Arauca 25 509 25 494
25 Guaviare 26 513 21 0.47
26 La Guajira 27 523 28 523
27 Putumayo 28 0.54 27 502
28 Chocé 29 569 30 0.56
29 Amazonas 30 593 31 621
30 Guainia 31 609 29 0.56
31 Vaupés 32 681 32 0.68
32 Vichada 33 689 33 0.68
Fuente: elaboracion propia 2025, con base en, MinTic, 2023. Tomado

Brecha Digital. Resultados 2022

En términos de ranking, Bogota D.C. sigue liderando con la menor brecha digital en

ambos afios, reflejando una ligera mejora en su indice de Brecha Digital (IBD), que pas6 de

0.254 en 2022 a 0.251 en 2023. Esto indica que la capital sigue fortaleciendo su acceso digital

y reduciendo desigualdades en conectividad. Valle del Cauca y Quindio también han mantenido

su posicion en el segundo y tercer lugar, respectivamente, con disminuciones en su IBD (0.372

a 0.363 en Valle del Caucay 0.379 a 0.365 en Quindio), lo que demuestra avances en la

infraestructura digital y el acceso a la tecnologia. Sin embargo, un caso notable es Atlantico,

gue descendio del puesto 4 al 7, a pesar de haber reducido su IBD de 0.386 a 0.375. Esta

caida sugiere que, aunque hubo mejoras en su acceso digital, otros departamentos

progresaron mas rapidamente, empujandolo hacia una posicion inferior en el ranking.

En cuanto a la evolucién del IBD en general, se observa una tendencia positiva con

mejoras en la mayoria de los departamentos, aunque en magnitudes variables. Quindio registro

una de las reducciones mas significativas en su indice, reflejando un mayor acceso a

herramientas digitales y conectividad, lo que le permiti6 mantener su tercera posicion.

Risaralda, que ocupo el quinto lugar en ambos afios, también mostré una leve mejora, con su

IBD bajando de 0.388 a 0.374, lo que sugiere avances constantes en inclusion digital. Por otro
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lado, Valle del Cauca, aunque sin cambios en su ranking, presentd una disminucion en su IBD,
consolidandose como uno de los departamentos con menor brecha digital. Estos datos reflejan
un progreso general en la conectividad a nivel hacional, aunque con diferencias significativas

en el ritmo de avance entre los distintos departamentos, lo que indica que aun existen retos en

la equidad digital en varias regiones del pais.

Estos datos reflejan, la desigualdad en el acceso a la tecnologia subraya la necesidad
de politicas diferenciadas por region, enfocadas en mejorar la infraestructura tecnolégica y la
conectividad. La inversion en dispositivos, acceso a internet y educacion digital es clave para
reducir las brechas y fomentar el desarrollo tecnolégico en todo el pais. Cerrar la brecha digital
es fundamental para garantizar oportunidades equitativas y acelerar el progreso social y

econdémico en Colombia.

La evaluacion del indice de Brecha Digital en Bogota permite identificar las areas que
requieren atencién para cerrar las desigualdades tecnolégicas en la ciudad. A continuacion, se
detalla el desempefio de cada una de las dimensiones para el afio 2023 en Bogota, basandose
en | os resultados del documento fiz2ndice de Brechese
motivacién, acceso material, habilidades digitales y aprovechamiento, explorando el

desempefio especffico de la ciudad en cada uno de estos aspectos.

4. 2 Estrategias para el cierre de |l a brecha di
Para empezar, l a transformaci-n digital es un
social de las ciudades en el siglo XXI. En este c
en | a adopci-n de herramientas -di.giNal celss tyantteec,n ol
persisten desaf2o0s en t®& minos de inclusi-n digit
tecnol -gica. En este sentido, el Consejo Nacional

3920 ha propuesto estr at eagsiiafsi cfainid-amedd ad a&tso sp apr Yab
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el fortalecimiento de | a interoperabilidad entre

eficiencia administrativa y garantizar el acceso
desarroll o de |l as comunidades en | a capital col on

Por otro | ado, uno de |l os pilares esenciales p
al fabetizaci-n tecnol -gica. Si bien existen progr
necesario su ampliaci-n para 1incl ui ranczaapdaacsi tcaoccnioo n
ciberseguridad, an8lisis de datos y programaci - n.
j-venes, sino tambi®n a sectores vulnerables, en

recursos que a¥%n enfrentan ilardressr d abenm adlesacaecd @

|l a tecnolog?a. Adem8s, |l a capacitaci-n digital no
herramientas inform8ticas, sino tambi®n en el des
permitan |l a inserci-wmeznm8fNnadiegiomnadlm?z aada.da

Asi mi s mo, |l a expansi-n de |l a infraestructura d
de conectividad. La inversi-n privada juega un pa

a trav®s de asopriiawa hanse sp d/iab2 d@ aeec ed ee rraead eesl dee sapll ti

velocidad en zonas marginal es. De igual maner a, €
|l icencias para operadoras gque inviertan en conect
gratuito a I nternet enerescplaacvieoss paabd i gaorsa nptuiezdaern |Is
acceso a la informaci -n y tecnolog?a.

Desde otra perspectiva, el sector financiero h
digital en Bogot8. Ejemplos como Bancol ombia demu
solo optimiza | a eficiencia oper atiidvaad, esni ned gmee ct
y mejora | a experiencia del usuari o. En consecuer
i ndustrias, promoviendo | a digitalizaci-n de peqgu

cual es representan una parhoegostiagnnai fyi copue vaa¥and ee nl far

barreras en su transformaci-n digital
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En definitiva, Bogot8&8 se ha consolidado como |
ransformaci -n digital en Colombia, I|liderando el
nfraestructura tecnol -gica y conect ioiiudad Sin ¢
odav?a enfrenta retos significativos en | a imple

entro de muchas organizaciones, dado que m8s de

o
=)
—

n%an en etapas iniciales o intermedias de di
or ell o, para qgque Bogot8 contin%e | iderando en n
mpl ement aci -n de pol2ticas que fomenten |l a inver
apacitaci-n digital y |l a ppomoadapadel aaedel ahor
nfraestructura tecnol - -gica. En resumen, con estoc
omo un referente en transformaci-n digital en An

ostenible e inclusivol DpNaR,a 2t00ldBgs. sus habitantes.

4. 3. Est 8ndares de Madurez Digital

En | a actualidad, debido al avance acelerado d
daptarse constantemente para aprovechar al m8xin
az-n, el concepto de madurez digit arhe csier heal cnoinwee
e integraci-n de herramientas digitales en | o0os ¢
mpr esa.

Para | ograr este objetivo, se han desarroll ado
ual es permiten evaluar el grado de digitalizaci

structurado hacia la transfor mB8anidam edi quiot aslo.| oEn

abarcan aspectos tecnol-gicos, como | a automati za

7]

ncluyen factores estrat®gicos, como | a gesti- -n ¢
Adem8s, es importante destacar que | a i mpl emen:

ignificativamente a |l a competitividad de | as orc¢g
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decisiones basadas en datos; por otro, mejora | a
operativa. Como resultado, | as empresas pueden ga
cada vez m8s din8mico y exigente.

Col ombia est8 avanzando con pasos firmes en su
|l l evado a destacarse como uno de | os pa2ses con r
Seg¥%n un estudio de EY, Tr an0s2iRed mandi an a¢ cemngentuind
de 60,55 sobre 100, ocupando el cuarto lugar en |
Este |l ogro se debe principalmente a que | as empr e
tecnolog2a para mej oarase sa sl gpgdeoreedeoksi,theardcagpdo y of
mej ores servici(osY,a 20R2)cl i entes.

De acuerdo con el informe €é€ndice gl obal de mad

empresas colombianas est8 en 51, 5%. Esto signific

mitad de | as organi zaciapassi nodawvwi asedt §mtemmedi 8
Como se puede observar en | a siguiente ilustraci
i mpl ementado estrategias digitales completas, mie

planifi({€adNITEL, 2023)

185



Gr 8§fd4 4 a
Ni vel de transformaci -n digital

Niveles de Transformacion Digital en
Empresas Colombianas

Fuent e: el ab« propi a, 2025, bas
Etapa Actual  Estrategios En Fase de
i . G ot L4 Completas Planificacién
en I n f or me CI empresas estan en Pocas empresas La mayoria de las
. etepas tienen estrategias  empresas estdn en
inicialesfintermedias digitales fase dc_ :
Por ot v completes planificacien |l ado, en el secto
financiero se ven ejemplos muy positivos. Ban:i

Google y Boston Consulting Group como una de |
digital en Latinoam®rica, gracias a su enfoquc

a atvr®s de canales integradONVELech®23)g2a avan

4.4 An8lisis de | os Objetivos de Desarroll o St

En el marco de | a Agenda 203dst dmisblCGbj(eQDS)os d

representan un compromiso gl obal para alcanzar un
el |l os, |l os ODS 4, 9, 11 y 17 abordan aspectos fun
sociedades, ya que est8n directamenta refraeshado
ciudades sostenibles y |l a cooperaci-n internaci on
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Por un | ado, el ODS 4 busca garantizar una edu

promoviendo oportunidades de aprendizaje para tod

que | a educaci -n es | a base paradekkidesbdadebo hu
Por otro | ado, el ODS 9 impulsa |l a industria, | a
desarroll o tecnol -gico y |l a sostenibilidad en sec
al crecimiento econ-mico y a |l a creaci-n de empl e
Adem§s, el ODS 11 se enfoca en | a creaci-n de
promoviendo espacios urbanos m8s inclusivos, segl
rg§pido crecimiento de | a poblaci - -n endilaisorcedsu ddhada e

vida adecuadas.

Final ment e, el ODS 17 resalta | a importancia d
que | a cooperaci-n entre gobiernos, sector privad
desarroll o sostenible a nivel global

En un mundo cada vez mas digitalizado, las brechas tecnologicas se han convertido en
un desafio crucial para el desarrollo econémico y social. Estas brechas reflejan las diferencias
en el acceso, uso y apropiacion de tecnologias de la informacion y la comunicacion (TIC) entre
distintos sectores de la poblacién, regiones o paises, lo que perpetla desigualdades existentes
y limita el crecimiento y la participacion ciudadana. (Comision Econémica para América Latina 'y

el Caribe , 2023)

En América Latina, la conectividad sigue siendo un reto, especialmente en las zonas
rurales, donde la falta de infraestructura digital dificulta el acceso a Internet de alta velocidad.
Ademas, la formacion en competencias digitales se ha convertido en un factor clave para la
inclusion tecnoldgica, ya que la falta de capacitacion limita el uso efectivo de herramientas

avanzadas como la inteligencia artificial y la automatizacion.
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Otro aspecto fundamental es la asequibilidad de los dispositivos tecnolégicos. En
muchos paises en desarrollo, los altos costos de computadoras, tabletas y teléfonos
inteligentes generan una barrera adicional, ampliando la brecha digital entre quienes pueden
acceder a la tecnologia y quienes no. Esta desigualdad afecta sectores clave como la
educacion, el empleo y la competitividad empresarial, frenando la innovacion y el crecimiento

econdmico.

Frente a este panorama, es indispensable la implementacion de politicas publicas que
fomenten la inversion en infraestructura digital, la educacién en competencias tecnologicas y la
accesibilidad econdmica a dispositivos. La cooperacion entre gobiernos, empresas y sociedad
civil seré clave para reducir estas brechas y avanzar hacia un desarrollo tecnolégico mas

inclusivo y equitativo.

En la actualidad, las brechas tecnoldgicas representan un desafio significativo para el
desarrollo econdmico y social. Estas brechas pueden entenderse como la disparidad en el
acceso, uso y apropiacion de tecnologias de la informacion y la comunicacion (TIC) entre
distintos grupos de la poblacion, regiones o paises (CEPAL, Comision Econdémica para América
Latina y el Caribe , 2023)La falta de conectividad adecuada y la exclusién digital pueden limitar

el crecimiento econdmico y la participacion ciudadana, reforzando desigualdades preexistentes.

Asimismo, el acceso a Internet de alta velocidad y la infraestructura digital son
determinantes en la reduccion de las brechas tecnologicas. En América Latina, la conectividad
varia significativamente entre las zonas urbanas y rurales, donde estas Ultimas presentan
mayores dificultades de acceso (CEPAL, Comision Econdmica para América Latina y el Caribe
, 2023) La falta de infraestructura adecuada limita la capacidad de las comunidades para
aprovechar los beneficios de la digitalizacion. El uso efectivo de la tecnologia también depende

del nivel de habilidades digitales de la poblacién. La capacitacion en competencias digitales es
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clave para el aprovechamiento de herramientas como el andlisis de datos, la inteligencia
artificial y la automatizacion. Sin embargo, existen diferencias notables en la educacion digital
entre distintos sectores socioeconémicos, lo que perpetia desigualdades en el acceso al
empleo y la productividad (CEPAL, Comisién Econdmica para América Latina y el Caribe ,

2023)

Por lo tanto, la adquisicion de dispositivos como computadoras, tabletas y teléfonos
inteligentes es un factor crucial en la equidad digital. En muchos paises en desarrollo, los
costos de los dispositivos y de los planes de conectividad pueden ser prohibitivos para una
parte significativa de la poblacion, lo que genera una division digital entre quienes pueden
costear estos recursos y quienes no (CEPAL, Comision Econdmica para América Latina y el
Caribe , 2023) Las brechas tecnolégicas afectan la competitividad de los paises y las
empresas. La falta de digitalizacion reduce la capacidad de innovacion y crecimiento en
sectores clave como el comercio, la educacion y la salud. Los paises con mayor acceso a
tecnologia y digitalizacién presentan mejores indicadores de desempefio institucional y

crecimiento econdémico.

El acceso desigual a la tecnologia afecta directamente la educacioén y la inclusién social.
Durante la pandemia de COVID-19, la falta de conectividad en ciertos sectores dificult6 el
acceso a la educacion virtual, aumentando la desigualdad educativa (CEPAL, Comision
Econdmica para América Latina y el Caribe , 2023). La implementacion de politicas publicas
para reducir estas brechas es esencial para garantizar el derecho a la educacion. La
digitalizacion de los gobiernos permite mejorar la transparencia y la eficiencia en la gestion
publica. Sin embargo, la brecha digital impide que ciertos sectores de la poblacién accedan a
servicios publicos en linea, limitando su participacion en la toma de decisiones y en el acceso a

derechos fundamentales (FURAG, 2023)
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Para reducir las brechas tecnoldgicas es fundamental adoptar estrategias que incluyan
la inversion en infraestructura digital para expandir la cobertura de Internet de alta velocidad en
zonas rurales y marginadas, la capacitacion en competencias digitales mediante programas de
educacion digital desde la educacién basica hasta la formacion profesional, los subsidios y
programas de acceso a dispositivos que faciliten la adquisicion de tecnologia a sectores de
bajos ingresos, y la gobernanza digital y politicas inclusivas que desarrollen plataformas de
servicios digitales accesibles para toda la poblacion.

La siguiente gr8fica presenta un plano cart e

estrategias para reducir |l as brechas tecnol -gicas
i mpl ementaci -an8Essiestepo¥%tel para visualizar cusé
influencia en | a reducci-n de |l a brecha digital vy

efectivas

Gr8fdk®a
Estrategias para abordar | as brechas tecnol -gicas
Alto Impacto
o
Programas de Inversién en
capacitacion en infraestructura
habilidades digital
digitales
Baja Implementacién Alta Implementacion
Subsidios para Servicios
dispositivos gubernamentales
digitales
inclusivos
Bajo Impacto
Fuent e: el aboraci -n propi a, 2025, basado en infor
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Por %l ti mo, | as brechas tecnol - -gicas represent

desarroll o econ-mico, social y educativo, afectar
menor acceso a infraestructura digitalayfabhpacideses
conectividad, el alto costo de |l os dispositivos
competitividad de | os pa2ses y restringen | a part

m8s digitalizada. Parasredsciuneamarst alesii gpulad damnte

integrales que incluyan inversi-n en infraestruct
digitales desde | a educaci-n b8sica hasta | a forn
di spositivosdg pdl dteis@aag op ¥l i cas inclusivas. La
sector privado y sociedad civil ser8 clave para ¢
promoviendo un acceso justo a |l a tecnolog2a y ase¢e
transf orgmatcail- nl ldaguen a toda | a poblaci - n.

Dicho | o anterior, para garantizar un desarrol
alinear | as estrategias | ocales con | os marcos gl

Agenda 2030 de | as Naciones Uni da sSoessttea®iDigl)cee (I os
comona gu?2a para abordar | os principales desaf?2o0s

"Bogot8 Territofi0B2I"nt dleifgenmtdea 20231 document o C

representa una iniciaticMadaldawavwetpawv®st rdaendfaoni maro\
digital y |l a sostenibilidad (CONPES, 2023).
Tab9. a
OoDS Objetivo Impacto en Bogota
ODS 4 - Reducir las brechas tecnolégicas Mejorar el acceso y
Educacién de mediante la alfabetizacién digital y uso de la tecnologia en la
Calidad formacidn en competencias tecnolégicas. educacion basicay superior.
ODS 9 - Impulsar la conectividad, el Fortalecer el
Industria, desarrollo tecnolégico y la industria digital ecosistema digital y la
Innovacion e para fomentar la competitividad e infraestructura tecnoldgica
Infraestructura innovacion. de la ciudad.
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ODS 11 - Optimizar la planificacién urbana, Crear una ciudad

Ciudades y movilidad y servicios publicos mediante més inteligente y resiliente
Comunidades soluciones tecnolégicas. con soluciones digitales
Sostenibles eficientes.

ODS 17 - Promover la cooperacién entre Fomentar alianzas
Alianzas para sectores publico, privado e internacional estratégicas para proyectos
Lograr los para el desarrollo de soluciones digitales  tecnolégicos de alto
Objetivos inclusivas. impacto.

Fuent e: el aboraci-n PPbpptayog20d6, Dbaandol En S«

La transformaci-n digital en Bogot8 estg§8 estr e
de Desarroll o Sostenible (ODS), ya que estos est:
brechas tecnol -gicas ycioocandt aEnelesprogreas o doe led
Educaci -n de Calidad juega un papel fundamental,
en competencias tecnol  -gicas son esenciales para
conoci miento. As?2 n fdirgiatla®lc ede d dhe eldux arciivel es b8s

superior permitir8 que m8s ciudadanos puedan apro

digital

Por otro | adaondusltrOoBS ®9nnovaci-n e I nfraestrui
tecnol  -gico vy | a conectividad en Bogot§8, elemento
y |l a innovaci-n en sectores est rditgigtialosde Llaa meij «
solo beneficiarg8 a |l as empresas y emprendedores,
digital, facilitando el acceso a servicios en | 2y

sectores econ- mi cos.

Adem8s, elCiODdSadlels y Comuni dades Sostenibles r

aprovechar | a tecnolog?a para optimizar | a planif
|l os servicios p¥blicos. En este cohtdatese Bogot Br
ciudad inteligente y resiliente mediante |l a i mple
|l a calidad de vida de sus habitantes y reduzcan e
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Final ment e,-Aleil a®D&s 1gara Lograr | os Objetivos

cooperaci-n entre el sector p¥%blico, privado y or
desarroll o de soluciones tecnol -gi cadg ciarsc lptlegimi d 9 |
|l a ejecuci-n de proyectos de alto i mpacto en | a t

avances en este 8mbito sean sostenibles y accesiltl

En conclusi - n, |l a digitalizaci-n de Bogot8& no
tecnol -gica, sino tambi ®n en garantizar que sus L
todos |l os ciudadanos. A trav®s de | a integraci-n
transformaci - -n digital, l a ciudad podr 8 fortalece
un referente en innovaci-n y tecnolog?a a nivel r

Como se puede observar en la siguiente ilustracion, se refleja el impacto de la
digitalizacion y la innovacion en el desarrollo sostenible de Bogota. Resalta cémo la
conectividad, el empleo y la expansion del sector tecnologico estan interconectados para
construir una ciudad mas inteligente y resiliente

Grgfd4e& a
Avances en |l a sostenibilidad urbana de Bogot §

Conectividad de Fibra F—Q

Optica 2
Mas de 1,200 kilémetros de ..
infraestructura de fibra éptica < T > Crecimiento del
instalada para mejorar la Sector Tecnolégico
conectividad
Crecimiento del 20% en la
< o > (ltima década, impulsando la
Creacion de Empleos innovacion

Més de 50,000 empleos
creados en startups de
innovacion

Fuent e: el aboraci-n goopmant @0CBONPE&sadad8026823
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En cuanto a la conectividad, la ultima milla desempefia un papel crucial en la eficiencia
logistica urbana y la competitividad econdmica. El comercio electronico ha aumentado la
demanda de entregas rapidas y eficientes, lo que requiere soluciones innovadoras para
optimizar la distribucién. La implementacion de tecnologias avanzadas, como la inteligencia
artificial y el Internet de las Cosas (I0T), permite mejorar la gestion de rutas de entrega,

optimizando el uso de los recursos y reduciendo costos (Cepal, 2024).

Ademaés, la adopcion de vehiculos eléctricos y el uso de bicicletas de carga para
entregas en areas urbanas densas se alinean con los objetivos de sostenibilidad del ODS 9.
Estas estrategias permiten reducir la huella de carbono y mejorar la eficiencia operativa de las
empresas logisticas. La integracion de plataformas digitales de gestion de envios facilita la
optimizacion de la udltima milla, reduciendo la cantidad de vehiculos en las calles y mejorando la

experiencia del usuario.

Para el | ODS 11 se enfoca en lograr ciudades inclusivas y sostenibles. La estrategia de
"Bogota Territorio Inteligente” impulsa la planificacion urbana basada en datos, con
herramientas como el Sistema de Informacion Geografica (SIG) y la Infraestructura de Datos

Espaciales de Bogota (CONPES, 2023).

La optimizacion de la dltima milla también se alinea con este objetivo, ya que una
logistica eficiente contribuye a una movilidad urbana mas sostenible. En ciudades con altos
niveles de congestion, como Bogota, las entregas de Ultima milla pueden representar hasta el
30% del trafico urbano. Para mitigar este problema, se han propuesto soluciones como la

implementacién de microhubs!® urbanos de distribucion, los cuales permiten consolidar envios

13 Los Micro-Hubs son pequefios centros de almacenamiento situados en n(cleos urbanos y facilitan la recepcién de
envios, descongestionando el trafico
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en puntos estratégicos de la ciudad para reducir recorridos innecesarios y optimizar el uso de

vehiculos de carga livianos.

Otra estrategia clave, es la regulacion del acceso de vehiculos de carga en
determinadas franjas horarias, promoviendo la distribucién nocturna o en horas de baja
congestion. Asimismo, el uso de drones para la entrega de paquetes de pequefio tamafio
podria representar una solucion viable para mejorar la eficiencia logistica en zonas de dificil

acceso.

Por otro lado, el ODS 17 destaca la importancia de las alianzas estratégicas para el
desarrollo sostenible (Naciones Unidas, 2015). Actualmente, Bogoté participa en mas de 25
convenios internacionales en temas de innovacion y sostenibilidad urbana, colaborando con
ciudades como Barcelona, Sedl y Ciudad de México en la implementacion de modelos de

ciudades inteligentes (CONPES, 2023).

Como se puede ver en la siguiente ilustracion refuerza la necesidad de implementar
estrategias de colaboracion, innovacién tecnoldgica y modelos urbanos eficientes para

optimizar procesos como la logistica de ultima milla, movilidad urbana y conectividad digital.

Gr 8§f4 %t a
Estrategia de col aboraci - -n
Modelos de
Colaboraciones Ciudades
Internacionales Inteligentes

&

Innovaciéon Urbana

Fuent e: el aboraci-n goopmant @0CBONPE&sadad8026823
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Asi pues, la cooperacion entre el sector publico y privado es crucial, las alianzas
estratégicas pueden facilitar la implementacion de infraestructuras tecnoldgicas y plataformas
digitales que optimicen la distribucion de bienes y servicios, la integracion de datos en tiempo
real, el uso de inteligencia artificial para la planificacion de rutas y la regulacion de normativas

para la operacion de entregas sostenibles son elementos clave en este proceso (Cepal, 2024),

|l a alineaci -n de | a Porli2d ilcrat 12 FH2Actae c"@bYots§ A r

representa una oportunidad fundament al par a

equitativo e inclusivo. A trav®s de |l a i mplement a

digitalizaci-n de prloax esdwc ac il -an pdiogriotcal-,n

una ciudad | 2der en transformaci-n inteligente.
Adem8s, el fortalecimiento de |l a infraestruct.

conectividad han demostrado ser factores cl

dinamizaci-n de | a econom?2a | ocal. La integraci
ur bana contribuye significativamente a |l a optimiz
i mpacto ambiental, factores esenciales par a
Asimi smo, el impulso de |l a |l og2stica sosteni
en la %W tima milla permitir8n reducir | as
di stribuci-n de bienes y servici operBstieneendtgee
sector p%¥%blico y privado, facilita | a implementac
de una Bogot8 m8s resiliente.
Por Yl timo, es imprescindible continuar fortal
actores internacionales, gobiernos | ocales

consdc

Rlegot §

l a digitalizaci-n y |l a sostenibidlzdady Setar medi

podr 8 garantizar un futuro donde Bogotg§8 sea

asegurando una mejor calidad de vida para

desarroll o sostenible que simwvwradad.e ejempl o
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5Tendencias Tecnol og?2as
ElI fen-meno dentebigendasesst8 cambiando el pa
y gesti-n urbana en tbao ®iludnudhao ihmotyeleing a@rftaes co

cont empoadmealsattiem de lso m8s efimwmdjenrter dleal os r e

habitabilidad depsesecivadaaan aend i oegxai yediredretnec,i asi n
como | a digitalizaci - -n, el an8lisis de datos, | a
transformando | a infraestructura urbana y | os ser

A partir del afo 2023, el avance tecnol -gico h
i nnovadoras en distintas 8reas urbanas, desde | a

hasta | a eficiencia energ®tiudalydilabhadpacoimoi pasi - n
Gemel os DRiGginedlosss Di gitales y Sostenibilydaet: Hac

Building I nforma({Banl #bdegbmmgtr(eBoMiu.c)i onado | a pl :

infraestructuras, mientras que | a inteligencia ar
optimizando |l a recolecci-n y an8lisis de datos er
se ha converjti ¢aengmadn 1 mpul sando el uso de tecn
ecol -gica y eficiencia energ®tica.

E | prop-sito de este an8lisis es proporcionar
tecnolog?as pueden potenciar |l a transformaci-n ur
p¥%blica y mej or arciluad aidnatneorsa cyc ig-onb ieenrtnroes, asegur an
sostenible e inclusivo en el contexto de |l as <ciuc

5.An8l isis de Tendencias Tecnol -gicas

Las ciudades inteligentes representan una evol
tecnolog?as avanzadas para mejorar | a calidad de

promover | a ¢$bBMeAnpardtidmdde 2023, se observan va

gue est8&8n mol deando el desarroll o de estas urbes
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Acontinsa&cireml]izar8 una revisi-n de |l as que a cor
investigadores, son | as tendencias estrat®gi cas &

inteligente, ell o con algunas recomendaciones par

5.11Gemel os Digitales y Modelado de I nformaci - -n
La adopci-n de Gemelos Digitales y BIM est8 revol
ElI BBMil di ng Smeritk,r term.cdi.a)n de model os <col aborativo
infraestructuras, mejorando | a eficiencia en cons
Digi { &eemel os Digitales y Sostenibil pdaditeélacia ur
Ssimular y gestionar 8reas urbanas en tiempo real,

|l a toma de deci sBspoes|windjuoaelmazars .1 wasy updaas cas a s e

consolidar | a estrategia en |l as ciudades, para el
contiene el proceso de integraci-n de | os Gemel os
Gr 8f 48 a
Il ntegraci -n de Gemel os Digitales y BI'M en | a Pl arn
Adopcion de Simulacion en Toma de
BIM Tiempo Real Decisiones
kb a3 prleesai oa o
construccion N\ real OJJ informadas
2330 p2310) p2330) p2330) p2310)
‘ﬂi)' Creacién de Gestion de S v
—— Modelos Recursos @ {"
[alalyal X
Desarrollo de Optimizacion del
medelos de edificios uso de recursos
e infraestructuras
Fuente: elaboraci-n propia, 2025
Como se puedel absieguwigdnttema i Nntegraci-n de tecno
en |l a planificaci-n y gesti-n urbana ha experi men
de | os Gemel os Digitales y el Model ado de | nf or ma

herramientas no solao nmaanme rtar aenns fgouremasdeo di sefan y ¢
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infraestructuras, sino que tambi ®n han optimizado

una gesti-n m8s eficiente y sostenible de |l as ciu

E | BI'M es una metodolog2a que wutiliza model os
gestionar | a informaci-n de un proyecto de constr
met odol og2a permite una colaboraci-n m8s efective
constructores, facilitando | a visualizaci- -n y an§g
f2s(itchae Factory. School, 2023)

Por otro |l ado, un Gemelo Digital es una r®plic
proyecto de construcci-n f2sico. Se crea utilizar
di spositivos |1 oT y model os BI M, | o ugued cpeenr nyi taen adg u

cada aspecto del ciclo de (vh dwun ddted c lp,r o0e2c2t)o en t i
La integraci-n de BIM y Gemelos Digitales en | a p
entre ellas se identificaron |l as siguientes:

10ptimizaci-n del Disefo y Construcci-n: EI Bl M

colaborativos de edificios e infraestructuras,
manteni mi ent o. Al proporcionar una representac
estructeseaseducen | os errore$Fpuseteph) mdaan) |
2Gesti-n en Tiempo Real: Los Gemel os Digitales
ur banas en tiempo real, optimizando el uso de
decisiones informadas. Esta capacidad de monit

gesti - neefdiecileams ci u@dBBEs motie)ynas

3Manteni miento Predictivo: Al recopilar datos e
permiten anticipar fallos o necesidades de mar
mejora | a durabilidad de | as infraestructuras
2023) .
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4Sostenibilidad: Estas tecnolog?2?as contribuyen

consumo de energ?a y recursos, y al facilitar

construcci -hEgicol Ggoaopas 2023)

A pesar de sus beneficios, |l a implementaci-n

d

desaf?2o0s t®cnicos, como |l a integraci-n con sister

v ol

Yomenes de datos y | a seguridad y privacidad

consriacce ones ®ticas respecto a |l a privacidad,

empl(eBanco I nteramericano de Desarrollo, 2023)

As?

pues, | semeébpsi By gddeeMltes revolucionando | a

d e

a

p |

gesti-n urbana, of reciendo herramientas poder osas

i nf

raestructuras m8s eficientes y sostenibles

14 Casos de utilizacion de Gemelos Digitales:

Madrid, Espafia: La ciudad ha desarrollado un gemelo digital que integra tecnologias como el Internet dela)Ciasaligencia
artificial y modelado 3D. Este proyecto permite una gestion mas eficiente de los servicios urbanos, mejorando lamhanificacio
operacion de la ciudagoutube.com

Las Palmas de Gran Canaria, Espafia: Implementé un gemelo digital con la ayuda de la empresa Esri para mejoramla gilangicacio
la gestion del trafico y el turismo. Este modelo virtual incluye elementos esenciales de la estructura urbana, pematienadgacion
inmersiva y la consulta de informacién en tiempo laehzon.es

Singapur: Es uno de los ejemplos mas avanzados en la implementacion de gemelos digitales. La ciudad ha creadotumbgé@plica vir
ayuda en la planificacion urbana, gestion de recursos y simulacion de politicas publicas, contribuyendo a su desaurallciodad
inteligente.utopiaurbana. city

BMW: La compafiia utiliza gemelos digitales para el disefio de vehiculos y la optimizacién de la produccion. Estosualeslelos virt
permiten simular miles de variables, como la tension de los materiales o la aerodinamica, antes geuehkzafisicas, lo que agiliza

el proceso de disefio y reduce riesgosindtech.me+1geograma.com+1

15 casos de Iatilizacion de BIM

Edificio Residencial en Nueva York, Esthlthidos: Ereste proyecto, se utilizé BIM para coordinar eficientemente la instalacion de sistemas
mecanicos, eléctricos y de fontaneria en un espacio limitado. La metodologia facilité la deteccién temprana de congtioti=d yao
planificacién, resultando en umanstruccion mas eficiente y rentabkude.es+1huffingtonpost.es+1

Puente en Londres, Reitumido: Durantda construccién de un puente icénico en Londres, BIM permitié una planificacion precisa de la logistica,
gestion eficiente de recursos y plazos, y la simulacion de diferentes escenarios de carga y tension, garantizandal lestegiuidd del
puente.eude.es

Hospital en Tokidlapon: Eeste proyecto hospitalario de Gltima generacién, BIM facilité una colaboracién estrecha entre arquitectos, ingenieros
y contratistas, resultando en una construccion mas eficiente y rentable. Ademas, se utilizé para planificar la instelpdigos deéitos y
sistemas de TI, garantizando una integracion perfecta en el disefio final del heagiads

Proyectos Culturales en Espafia, Portudddryega: Experiencian estos paises han mostrado los beneficios de BIM en el disefio y construccién
de edificaciones culturales, mejorando la coordinacion, eficiencia y calidad de los pr kjournal.com

Tunel de Rastatt, Alemaniaste proyecto ferroviario, que conecta Karlsruhe y Basilea, implement6é BIM para gestionar la complejidad de la
construccion de dos tuneles de 4.7 kildbmetros cada uno, con un presupuesto de 450 millones de euros. La metodologiagpglemificacion
eficiente y un control preciso del proyectimtaskgroupmx.com
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https://www.youtube.com/watch?v=J3Du2zZlZz0
https://www.larazon.es/emergente/ciudades-gemelo-digital-ser-mas-inteligentes_2024091366e3f601fcf7b300015a2f8f.html
https://utopiaurbana.city/2022/07/01/gemelos-digitales-como-es-su-aplicacion-en-las-mejores-ciudades-del-mundo/
https://foundtech.me/gemelos-digitales-digitales-vida-real/
https://www.eude.es/blog/proyectos-exitosos-utilizando-metodologia-bim/
https://www.eude.es/blog/proyectos-exitosos-utilizando-metodologia-bim/
https://www.eude.es/blog/proyectos-exitosos-utilizando-metodologia-bim/
https://www.autodeskjournal.com/casos-exito-bim-edificaciones-culturales/
https://www.bimtaskgroupmx.com/casos-de-adopcion-bim-en-gobierno

enfrentando desaf2o0s complejos, estas tecnol og?2as
para el desarroll o urbano del futuro.
5.2l.nteligencia Artificial (I A) y AnS8lisis de

La inteligencia artificigks{i Al yrkednangst §nhsc

concepto de ciudad. Estas tecnolog?2as, incluida I
grandes vol Yumenes de informaci-n para optimizar |
desarroll ar ucniaa neenjeorrdE®tfieccdieendocument o se explora
m8s relevantes de | aflahA €emmontser mbhs eurvleann®ma cont i

Por ejempl o, en Aveiro, Portugal, se implement
I A vy el I nternet de | as Cosas (1l oT) para anali zar

de ahorro energ®tico y detectarespgrraiulciteumnaass de mant

ur ban(@arsam Data to ActioqwriExml Groillug i AlnsarMfdrl Smar t

La I A se ha convertido en una herramienta esen
permitiendo el an8lisis de grandes vol Ymenes de d
gestionar el tr 8fi conegr p@ArigmM wz,ar2023)consumo

Adem8s, |l a | A se emplea en |l a gesti-n del tr §f
tiempo real para optimizar |l os flujos vehicul ar es
inteligentes wutilizan al gor it mocsi rdep atprreemeds zdag et ra
ajustar | os sem8foros en consecueenc iianp amejoo rdaen d oa
inteligencia artifici.al en el tr8fico urbano, 2072

La I'A tambi ®1 contribuye a |l a optimizaci-n del
Medi ant e el an8lisis de datos provenientes de senrn
uso de energ?2a en edificios e infaagssosatkhlrbhsl i d
Group,. 2P@A4)ejempl o, sistemas de il uminaci - -n p%¥%bl
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intensidad |l um2nica en funci-n de | a presencia de

ener g®FIlI cGroup, 2024)

En cuanto al manteni miento de infraestructuras
manteni miento predictivo. Al analizar datos en ti
deterioros en infraestructuras crédojcpespr c@mamaIiu e
i ntervenciones antes de que ocurran fallos signif
ha i mplementado el uso de drones e inteligencia a
su red de al cantari |l Inaddoe dneefjiocriaenndcoi alsa edne t2e c5a0i0- k

visitadulfédes ngton Post, 2024)

En conclusi - n, |l a integraci-n de |l a Inteligenc
ciudades inteligentes ofrece oportunidades signif
ur bana. Desde | a optimizaci-n de s$erdecriresup®bbki c
estas tecnolog?2as son fundamentales para el desar
Sin embargo, es vital abordar | os desaf?2o0s ®ticos
i mpl ementaci -n responsabl oy beéemedfaidanosa para tod

5.38l.nternet de |l as Cosas (loT) y Conectividad

La converfenheraetdelde | as Cosas (loT) y | a cone
|l a infraestructura urbana, permitiendo una conect
Esta sinergia es fundament al para el desarroll o d
alta capacidad de transmisi-n de datos, como | a g
seguridad p¥%blica y monitoreo ambiental

ElI desarrollo de | as ciudades inteligentes ha
tecnolog2as avanzadas que mejoran | a calidad de v
eficiencia de | o0os recursos urbanos. &xnt(fleoEB)stysl d
conectividad 5G juegan un papel crucial, permitie
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informaci -n en tiempo real entre dispositivos, ir

s. f.)

Acontinsacipremsenta un flujo de i mplementaci-n de
Gr §fd@a

| mpl ementaci -n de 1 oT y Conectividad 5G

!Il@lu! Pl
!u-@-u! |
G =

L
L {Em L
01 02 03 04 05 06
Implementacién  Expansién de Conectividad Desarrollo de Sistemas de
de Dispositivos Redes 5G Mejorada Aplicaciones Seguridad
loT Expansion de a Logro de una de Bajg Publica
Despliegue de infraestructura de conectividad mas Latencia Implementacién de Establecimiento de
dispositivos loT en red 5G para soporte rapiday eficiente. Habilitacién de sistemas para sistemas para
las ciudades para mejorado. aplicaciones que gestionar el trafico mejorar la seguridad
conectividad. requieren baja en tiempo real. publica.
|latencia.
Fuente: el aboraci-n propia, 2025.

En |l a anterserpue¢dstobseéerwar que, | a i mplement
combinada con | a expansi-n de redes 5G, est§ pern
eficiente en |l as ciudades. Esta infraestructura e
gue regen baja | atencia y alta capacidad de trans
tr8fico en tiempo real, sistemas de seguridad p¥%b

As?2 mismo, | a implementaci-n de |1l oT y 5G est §
ciudades gestionan el tr8fico. Sensores inteligen
permiten analizar patrones de movil i dm8f or ;ag uesn ar
funci -n del flujo vehicular, reduciendo TIEa conges
Connectivity, 2024)

Aunado a | o anterior, |l a integraci-n de | oT vy

respuesta m8s r8pida y efectiva ante emergenci as.

pueden utilizar drones y otros dispmndgiot ideod aconec
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S i

el

mo

tuaci - n, facilitando una coordinaci-n m§8s efici

vel - que el 88% de | o0os ciudadanos a nivel mundi
guridad Dpwbl il oaernational, s.f., 2024)

El |l oT, potenciado por | a conectividad 5G, per
e monitorean en tiempo real variables como | a c
i m8§ti cas. Estos datos son esepntitblesaspambi kat bt
banas, contribuyendo a | a sostenibilidad de | as
proyecto '"5G CityBrain' wutiliza tecnolog?2as av
nitorear | a cont driunpacit-um 2y tdmrcel,i zreerf cglando | a ¢

steni bil(iRladi awurlda®m, 2024)

A pesar de |l os beneficios, |l a integraci-n de |
saf2o0s significativos. La recopilaci-n masiva ¢
ivacidad y |l a seguridad de | a ieduwlrantacrii-ans dwe C
otejan | os datos de |l os ciudadanos y aseguren u
ternational, s.f.). Adem8s, |l a dependencia de s
| nerabilidad a ciberataquesesltouguerrasquieerse gaill

bustas y protocol os d(eElr eisnppuaecsttoa daen tlea iinnctiedleingtee

§fico urbano, 2024)

Es popoeshbagaembinaci - -n del Il nternet de | as C
ansformando | as ciudades en entornos m8s inteld]i
sti-n del tr8fico hasta | a seguridad p%blica vy
reeic soluciones innovadoras para | os desaf2os wurl
encial abordar | os desaf?2?o0s asociados para gar &
neficiosa para todos | os ciudadanos.
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5.4Ci berseguridad en I nfraestructuras Urbanas

Con el aumento de |l a digitalizaci - n, |l a cibers
pamaoteger | os datos y sistemas cr2ticos de | as
Il nteramericano de Desarroll o ha desarrollado una
inteligentesodo que proporciona conoci mi enitcoas sobr e
para mitigarl os, asegurando |l a resiliencia de | as

As?2 pues, el fortaleci mCiemdadas Ilsa¢ etiobgee eshebgsuar i
en el desarroll o de seis valaabl gaiSdhimwea: cual es s
Gr 8f 508 a
Fortalecimiento de | a Ciberseguridad en Ciudades

g-

[eHeHe]
Digitalizacion CHOH .-'

El proceso de integrar

tecnologias digitales en los e
servicios urbanos .-' ®/<\ Datos Criticos

. . Informacion esencial que
Sistemas de Ciudad L3 necesita proteccion contra
Inteligente E
1l
Redes que gestionan

.-’ amenazas cibernéticas
operaciones urbanas para =3

mejorar la eficiencia

Mejores Practicas

Riesgos Digitales
Amenazas potenciales que
pueden comprometer la
seguridad de los datos

Estrategias recomendadas

para mitigar riesgos 9 @' Resiliencia de
cibernéticos .-' Infraestructura
(aJN sl
Capacidad de las
v infraestructuras urbanas para
resistir y recuperarse de los
v ataques cibernéticos
Fuent e: el aboraci-n propi a, 2025.

Teniendo en cuenta | os elementos antes present
de |l as ciudades inteligentes ha impulsado | a adop
|l a eficiencia de | os servicios urba8Sos gmbar ga, i e
transformaci-n digital tambi ®n conll eva riesgos ¢
dependencia de sistemas interconectados, desde el
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energ?2a, hace que | a protecci-n de infraestructur

(Banco I nterameri-Blabo .2@2Pesarroll o
Ahora bien, al revisar |l as principales Amenaza
inteligentes enfrentan diversas amenazas cCciber n®t
seguridad:
TAtaques de rLass amwaerael i ncuentes pueden bl oque
exigir rescates para restaurar el acceso, afe:

suministro de a@Banogo ellretcarrdamerdiaBdabo .2@2 Pesar-r
I nterrupci-n de redesLads datraquseord esi stemagedeese

de tr8fico pueden generar caos vehicular y acci de

fFiltraci-n de ldatiorst ered sroexil ers :de di spositivos
inteligentes implica | a recolecci-n de grande:
gue |l os hace susceptibl ecOmaganioz acii omede dEEs fpa d

Americanos, 2023)
TAtaques a i nfraeSitgtuemausy adke cerrfetrigc?aas,: agua y tel
pueden ser comprometidos por actores malintenc

ciud&Lentro Nacional de CibMdCsedlyw24)ad de Espa

Es a®ohloas estrategias para | a Protecci-n de | n
riesgos, es fundament al gue | as ciudades I mpl emen
C 0mo:

fUso de marcos de sécequmriddpadicinbaren@tsit@adares in

como el NI'ST Cybersecurity Framework, facilit.
esenc(Bheso I nterameri-Blab,o .2@2Pesarroll o

fMoni toreo enl mpilempeontragals:i stemas de detecci - n Yy
permite una reacci-n r8pida ante posibles amei
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fProtecci-n de dBtosi yra@dovde i datdos sensibles vy
pol2ticas de acceso control adOr gaendiuzani eh de e:
Estados Americanos, 2023)

fCapacitaci -n yLaoamduecaciamiem:ci berseguridad p:
municipales y ciudadanos forta(€ertia Naci odnal

Ciberseguri daGNG,e EG24) a

El Banco I nteramericano de Desarrollo (BID) ha
Ciberseguridad para Ciudades I nteligentes"™ que pr
digitales y |l as mejores pr8cticas para mitigarl os
col aboraci -n entre el sector p%blico y privado pa
infraestruc(Baansoulbbenamer i-Blab,o .2@2Pesarroll o

En Europa, |l a Estrategia de Ciberseguridad de
protocolos para | a protecci-n de infraestructur as

nor mativas como (IGonbisrie-cnt iBvuar ofpste@@di s2na2,4 )pa2 ses Cc on
Uni dos han adoptado marcos de seguridad basados e

mitigar amenaza(sCemtrtd eNmpoi oreall de Ci®OMC,sel@24)dad

As2 | as cosas, | a ciberseguridad en infraestru
desarroll o de ciudades inteligentes. A medida que
amenazas cibern®ticas, | o que exe gper dtae cicmp:lre nrecmb wa
La colaboraci-n entre gobiernos, empresas tecnol
para garantizar |l a resiliencia digital y | a segqgur

5.5Sostenibilidad y TecnologZ2as Verdes

La integraci-n de tecnolog?as sostenibles es u
inteligentes. EI uso de energ?2as renovables, sist
soluciones de movilidad ecol -gica s ono epresptliocsa sd e
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m8s verdes. Estas iniciativas no solo buscan red:¢l

|l a calidad de vida de | o0os ciudadanos.

Las ciudades modernas enfrentan el desaf2o0 de
desarroll o urbano con | a necesidad de reducir su
sostenibilidad y | as tecnolog2as verdesrbani emede
ciudades inteligentes. La adopci-n de energ2as r €
residuos y | a promoci-n de una movilidad ecol -gic
i mpl ementadas para reducir | a rceocnuadhasntaed - Natyi owmpd

Environment -BNEBy antn2 3)

Puesto que otro de |l os retos para |l as ciudades
es decir, el nivel adecuado entre crecimiento eca
desarroll o social, si bi en se cpendtiigwa ad & odnof airne re
organizaciones intergubernamentales | o0os elementos

contener ciertos el ementloas sgiugui§dunetceen arti cul ados

Gr 8§fbta
Lograr ciudades inteligentes sostenibles

. Soluciones de
\ Energia Renovable \ \ Movilidad \

Inversion en infraestructura \ Desarrollo de infraestructura \

Disponibilidad de recursos Baliticasda 1mnspx?ne
sostenible

Integracion de Tecnologias Sostenibles en Ciudades
Inteligentes

; Participacién comunitaria , f Servicios urbanos mejorados

Implementacion de sistemas /

Acceso a espacios verdes /

inteligentes
/ Gestion de Residuos/ / Calidad deVida/
Fuent e: el aboraci-n propia, 2025.
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De | o anterior se puede observar que, | as ener

de |l a sostenibilidad urbana. El uso de fuentes coc
reducir | a dependencia de combustebbaset: - sel efeygt
i nvernader o. Seg¥%n | a Agencia (Agenoiai ombér dac Eo

Energ2a Renovabl,e I(asRENAUd ad2e0s23que han i mpl ement a
|l ogrado disminuir sus emisiones de CO2 en m8s del
Copenhague, gue busca ser |l a primera ciudad neutr
masi vo de enertge?2nase -dlei caaly faicei - n di(sAtgreintcdla bas a

Il nternacional de Energ2a Renovable (I RENA), 2023)

Aunado a | o anterior, |l os sistemas de gesti - -n
|l a manera en que | as ciudades manejan sus desechc
datos en tiempo real, l os municipidawspuecamnucopt icn

operativos y mini miz(aworelld iEncpoancotmoi ca niHoi rednm a(l WE F )

Estocol mo, por ejemplo, se han i mplementado cont e
servicios de recolecci-n cuando est8n |l enos, rec
di sminuyendo | as emisioneSWarel d oBEc earmonniocn eSordemb@\a
Adicional ment e, la movilidad sostenible es otro a
m8s verdes. EI uso de veh2culos el ®ctricos, bicic
p¥%blico eficientes contribuye delsayr ety ooaia- n ad e ae

aire. Seg¥n |l a Organi z(arig-amiMuancdii-anl Muendliaal Sadleud a
2023)la contaminaci-n del aire es responsable de
que subraya |l a urgencia de adoptar soluciones de
promovido activamente el uso de biciuwtlieltiazs§ n dcoolna sn
como medi o de t(rQrngapnoirztaec id-immrMuwndi al .de | a Salud
Si bien | a adopci-n de tecnolog2as verdes es p

i mpl ementaci - n. La inversi-n inicial en infraestr
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transici-n hacia model os energ®ticos m8s | i mpios
gubernament ales. Adem8s, | a aceptaci-n ciudadana
|l o que hace necesari o promover campaé§abUndietteadonc i €

Nations EnvironmkeNEP,Pr20002r3a mme

Final ment e, |l a sostenibilidad y |l as tecnolog?a
urbana en |l as ciudades inteligentes. Desde el us a
eficiente de residuos y | a movil ijdoardare cloal -cgailciad,a de
vida y reducir el impacto ambiental. Aunque persi
compromi so de gobiernos, empresas y ciudadanos se€
sostenible y resiliente en el futuro.

5.6Participaci-n Ciudadana y Gobernanza Digita

Las plataformas digitales est8n facilitando wun
de decisiones urbanas. Herramientas que permiten
autoridades | ocales, reportar problceamas nerrtbiaemmp o
est8n fortaleciendo | a gobernanza y promoviendo c
La transformaci-n digital ha i mpactado significat
gestionadas y c¢c-mo | os ciudadanos pueden particinp
|l as plataformas digitales, | a goberrwanzansrplareats
adopci-n de herramientas tecnol - -gicas que foment a
mej or comunicaci-n entre | as autoridades y | os he

inclusivas(lYnietfed i BatvieemsneBt Survey, 2023)

Ahora bien, considerando el i mpul so de | a gobe
tecnol -gico para alcanzar | a participaci-n ciudad
de organizaciones como | asenNdci sgeg&fildemeackas, se pl
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Gr 8fb2a

| mpul so de | a Gobernanza Digital a trav®s de | a F
Planificacion Plataformas
Urbana Digitales
P f H ient
invohucran & loa E| faciltanla

interaccion entre
ciudadanos y
autoridades locales.

ciudadanos en el
desarrollo y disefio
de la ciudad.

Gobernanza
Digital

-

n
R

R

Participacion
Ciudadana

Iniciativas que
fomentan la
implicacion de los
residentes en la
toma de decisiones.

Fuent e: el aboraci -n propi a, 2025.

Como se puede observar en el gr8fico presentad
facilitando una mayor participaci-n ciudadana en
gue permiten a | os residentes inter aobtl earascem | as
tiempo real vy participar en | a planificaci-n urba
promoviendo comuni dadedocmBsentndcd ruas i evla si. mpEasctteo d e
gobernanza digital en |l a gesti-n dUrplana ny demog o t8d
en |l as ciudades inteligentes.

Las plataformas digitales han revolucionado | a
con | os gobiernos | ocales. Aplicaciones m-vil es,
donde | o0os residentes pueden expresal abosaopeni bac
pl anificaci-n urbana. Seg¥%wn | a Organizaci-n para
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(Organizaci-n para | a

gobiernos | ocales han

Ejempl os de ®xito incluyen

a |l os ciudadanos presentar

adoptados en ciudades c¢como

sido gestionados de maner a

| a Cooperaci -n el Desarr

y

La gobernanza digital

refuerza | a transparenci a

supervisar el desempefo de

La digitalizaci-n de tr 8mi

i nteracci -n entre

Un ejempl o destacado es

pueden realizar tr8mites g

servicios p¥%blicos mediant

en |la reducci-n de | a corr

Bank, .2023)

A pesar de | os avances

efectividad. La brecha dig

acceso a internet 0

pl atafor mas

seguridad de | os datos per

l a i mpl ementaci-n de soluc

Otro deseaefgeoes ulma

mayor acceso a | a

Cooperaci - -n

i mpl ement ado

no

d Wod d dda rBasm ky,

en

cuent an c

g U blUenri rt aende ni&® @aM ieeosm sne B t

participaci -n

tecnol og?a

ed| Dre0Os a% rdoel

y ’

pl ataformas d

el programa "Deci de

y votar propuestas pa

Par2s y Bwuieoobopa®ives,

transpédOengleai aaci an®sy

oll o Econ-micos (OECD)

sol o mejora | a

gubernament al E I acce

|l as admi nidd rcawd mthaess.

tes y consultas p¥%blic

RDRI3er nos

Estoni a, pa2s | 2der

ubernament al es en

e un si st emaefceecnttirvad i z

upci -n y en I(aVooptdi mi z

gobernanza digital,

i tal sigue siendo un o

on | acdlufaab etoinz d ais -

SurAcegms<202I33

sonal es a protecci

y |

iones digitales para |

desigual Los

suelen estar sobrer
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mi entras que grupos vulnerables pueden quedar exc

(Organizaci-n para | a Cooperaci-n y. el Desarrollc

La digitalizaci-n de | a gobernanza y | a promoc
de plataformas digitales est8n transformando | a ¢
embargo, para maximizar su impactde, aesenecesgui da
seguridad digital. Con una i mplementaci-n adecuad
digital puede fortalecer | a democracia y crear c¢c

5.71E1 ement os Hadaivea Ciudades Inteligentes y Sos

Lati noam®r i ca

E | desarrol licmtcd igiemd ®&@adesen Latinoam®rica enfre
Yoni cas en comparaci-n con otras regiones del mund
clave como |l a Inteligencia Artificial, |l a ciberse
participaci-n ciudadana, se pueden extraer concl L
gesti-n de entornos urbanos m8g CEfPIAL, et esami @a®i
desarroll o de |l as ciudades inteligentes , n.d.)

Acontinsa&ciprmsehemehbes claves en |l a transform

tradicional esi rhtaecliiag eenntteosr,n op a rsai gluoi ecnutael : dsees crreiaplciiz:

flntegraci-n Tecnol -gica Ilpardi diat &lfiizcd ein-cn ad aJrlbe
demostrado ser un factor clave en | a optimiza-t
transporte, | a gesti-n de residuos y el monit (
gue | os gobiernos | ati noarmegdulcatnmrsi odse ssa-ririod d ser
garantizar una i mplementaci-n equitativa y ac

fDesaf?2?o0s en |l a Cib€onseglridadethebaoade | a digi
ciberseguridad se convierte en un pilar esenci

cr2ticas y datos ciudadanos. Es i mperativo qu¢
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estrategias de seguridad inform8tica adaptadas

capacidades de monitoreo y respuesta ante ci be

fMovilidad Sostenible como Rial aovdéi dBdsacoobdl Qo
ser una prioridad para reducir | a contaminaci
ciudades. La inversi-n en transporte p%blico ¢

compartida permitir8 unaanoanm8§sisoshacial en®@dy

fDemocracia Digital y Phati wplpamentna dcCii-urdadeanm@l a!
digitales que fomenten | a participaci- -n ciuda:t
deci siones col aborativa. Sin embargo, es fund:
toda | a poblaci-n, e®egctands tanermehosiaacdseo :

fConectividad 5G e | haecwowatecde vliaadCasasnzada es
desarroll o de ciudades inteligentes. En Latinc
acompafYfarse de pol2ticas que fomenten | a inver

|l a brecha de accesoi eada®muni dades marg

5.8Aplicabilidad en Latinoam®rica
La construccii-mt alei genntdesdesn Am®rica Latina del
siguientes aspectos para una i mplementaci-n exita

fPol 2ticas P¥blicas AdaptaBsascautiaReqleée dlads Reg!

regul atorios y estrategias de digitalizaci - -n
cada ciudad. Modelos de gobernanza flexible pe¢
tecnolog2as en funci-n de | a dcaaptaecrirdiatdo reicoon - mi

flnclusi-n Digital yL&qbi eé@adaTdcgbtalgi sague si e

regi - n. La capacitaci-n en alfabetizaci-n digi
ser prioridades en | as agendas gubernament al es
beneficie a toda | a sociedad.
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flnnovaci -n y AlHrainzdadsa sPésbhabcoaci -n entre gobi el

uni versidades y el sector privado ser8 clave
tecnol -gicas innovadoras en infraestructura, I
fTResiliencia y AdaptacilLas adi (Cchanbe o ICdti inm8Bd a nreor i
enfocarse en | a implementaci-n de tecnolog?2as
cambio clim8tico. Il niciativas como el uso de ¢
ambient al inteligente psiegrinf maatciava uem Ida f € 0 ¢

| as ur bes.

As?2 | as cosas, Latinopaamke s @rar dlileamre el upadesnci a
no solo optimicen recursos, si,la c¢uwes ttganndbbiil@iniddpeddo n
de vida de sudahazmimbamtaes -n de innovaci-n tecnol
pl anificaci-n estrat®gica permitirg§ | a creaci - -n o
Con un enfoque centrado en | a participadidan,ci uda
|l a regi-n puede croennwtea tglresbealenermunl a ed@®nstrucci -n

5. ITedndenci as en Confianza y Seguridad Digital

ElI entorno digital se ha convertido en el espa
econ- mi cas ,gusboecrinaalneesntyal es, pero | a creciente dig
i ncrementado | os riesgos asociados a |l a seguridadc
necesaria para interactuar en este espacio. En Bc
el ement oal esemaria consolidar una econom2a digital
Este segmert asana&lnidzarci as en confianza y segurid:é

|l os documentos CONPES 3701, 3854 y 3995, de |l as c

pil ares de desarroll o:
La confianza y seguridad digital como pil ares
definida como | a probabilidad de que un entorno d
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para realizar interacciones y transacciones. EI ¢
seguridad digital €s un prerrequisito para genera

vez m8s ciudadanos y organizaciones dinalr a2 o ¥an,

sin confianza digital |l as personas no comparten i
econom2a digital, |l o que frena el desarroll o soci

En Col ombi a, se han i mplementado pol 2ticas sig
38514, enfocadas en fortalecer | a ciberseguridad vy
creaci-n de instituciones como el col €BRAr goel Cc
| os retos persisten en | a coordinaci-n interinst.
sectores privados en | as estrategias de seguridac

Situaci-n de | a confianza y seguridad digital

Bogot8 enfrenta retos complejos en seguridad d

principal centro econ-mico y tecnol - -gico del ©paZ?s
cibern®ticos se han incrementado si gniof icooatoi \a& me n
privado.

Si bien I a seguridad digital mar ca Su i mportan
asociado a ello se encuentras | as brechas en alfe
urgente de necesidad de educaci- -n di gat &€loop¥Enaest
y el Desarroll o Econ-micos (OCDE) sefala que s - 1|¢
di ari ament e, y que una proporci-n menor entiende

se agrava en zonas vulnerfbbbesi zecBogotiggi tahdes|

exponiendo a |l os ciudadanos a riesgos como el fr a
Aunque existen instancias como el col CERT, el
seguridad digital no se ha articulado compl et amen

Seg¥%n el 2ndice de Ciberseguridad Nacional (NCSI)

sobre 100, | o que refleja deficiencias en | a coor
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respuesta ante incidentes cibern®ticos (UI'T, 2018

i ntegr al
Asociado a | os anteriores temas, |l a infraestru
de transporte, telecomunicaciones y servicios pYl

Seg¥%n el CONPES 3854, el 80 % de tasobontci dattest p3
seguridad digital, |l o gue incrementa | a exposici
Seg¥%n el CONBESDpP3IMES una estrategia que incluye

ciudadanos y funcionarios en buenas pr8cticas de

pr8cticas encontradas para Bogots§g, es el pr ogr ama
gestiona | os eemmbcauregasot,nesesarno incluir temas ¢co0mo
personales, ciberacoso y detecci-n de amenazas di
ci berseguridad.

Otro de | asqesugiadr®giixcmes doc umeenst o0 aCECNRBD Oor aci

entre entidades p¥%Wblicas y privadas para proteger
integraci -n de empresas tecnol - -gicas en |l a planif
ciberseguridad puede mej or aratlaag ueasp aci ibdcad ®tda croess,y

puede facilitar cemicoadpmer aci -n p¥%blico

522Experienci as
La tecnolog?a juega un papel crucial en la tra

de diver su,s skao®@bodrcaelaenoayr gadol aleademsdii-omade

soluciones pgercmiotli-rgndcaemejeoi ai vi dad, eficiencia vy

A continuaci - n, se realizar§8 un an8lisis de | a
de proyectos tecnol -gicos en Am®rica Latina. Par a
utilizadas en distintos sectoresri buiecho i dli c@xidbo f
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estas iniciativas. Se explorar8n casos espec?2ficoc
datos, desarroll o de ciudades inteligentes y uso
p¥%blica. Asimismo, se destacar Bhrkeasathepopes ps8§e
i niciativas.

La recopilaci-n de informaci-n se basa en dive
fuentes especializadas en tecnolog2a y digitaliza
cuantitativo y cualitativo para e®=aldalr exXamenp acd
casos espec2ficos, se identificar8n patrones ¢ oml
tecnol -gicas y se extraer8n |l ecciones que pueden
Con este an8lisis se busca tambi®n contribuir al
regi - n, proporcionando recomendaciones para | a pl
di versas 8reas. La correcta aplipacminadel ast oy el
en tecnolog?2a y mejorar | a calidad de vida de | os
digital sigue avanzando, es fundamental comprende
| ogrado sus objetivos y thnmospuouedéeextepglicarse er

Final ment e, se establecer8&n conclusiones con b
destacando | os aspectos que han demostrado ser es
tecnol -gicos en tendenci a. La combinaci-n de buen
entre sectores ser8 clave para continuar i mpul san

Latina.

52. ExperienciaBl Exi tosas

La transformaci-n digital se ha convertido en
econ-mico y soci al a nivel gl obal, y Am®rica Lati
digitalizaci-n ha i mpulsado mejomomasl emakca-afidei en
empresas y | a optimizaci-n de |l a gesti-n p¥blica.
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tecnol -gica no ha sido uniforme en todos | o0os sect

|l a necesidad de analizar estrategias exitosas (que
para futuras i mplementaciones.

Este documento presenta un an8lisis de experie
tecnolog?2as digitales en diversas 8reas, tales coc
medi anas ePnpméess alsa (gobernanza de datos en el sect
ciudades inteligentes, l a inteligencia artificial

identificado casos destacados en Am®rica Latina vy

m®t ri cas de ®xito, i denrtaefri claerc cbiuocenneass gpureS cpteircna st ay
y replicabilidad de estos model os en distintos cc
A trav®s de | a revisi-n de estrategias y proye
Brasil, Argentina, Per Y, M®xi co y Col ombia, se bu
y operativo de | a digitalizaci - n.s Addeiscaifo?noasl newnd ea
persisten en |l a regi-n, como el acceso |imitado &
necesidad de mayor capacitaci-n en habilidades te€
ElI an8lisis se estructura en diferentes catego
transformacPymediggpibttalnaema de datos, ciudades int
artificial y conectividad. Cada una de estas 8r ea
que permiten evidenciar | os factores clave de ®XIi
i mpl ementaci - n
En este contexto, resultapoclr2zutciicaals cpoYabtliincuaasr yp reosmc
inversi -n que faciliten | a adopci- -n tecnol - -gica Yy
digitalizaci - n. Con base en | as experiencias anal
y recomendaci omras |lmarta afnocsrftoalneacci - n di git al en Aml
desarroll o tecnol -gico inclusivo y sostenible.
Par a el an8lisis de | as experiencias exitosas se
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Tabl@

Experierctasas en Tecnolog?as

Categor?2a Casos Destacados M®tricas Evalu
Transformaci -n Model os de digit Creci miento en
Py mes exportackPymes endigitalizaci -n
comercio
Gobernanza de Model osntceeg operabEficiencia en
datos en sector datos, interop
Ciudades I ntel | mplementaci-n dAdopci-n de se
inteligente y seinteligentes,
ciudadano
I nteligencia AUso de I A en admTasa de adopci
p¥%blica y empreseficiencia en
Conectividad ylnfraestructura Cobertura dig
Digitalizaci-nestrategias de cservicios en |
Fuent e. El abor2a@25n propi a
52. Lesti-n P¥Wblica Digital: Practicas I nternac
La gesti-n p%blica ha experimentado una evol
model os tradicionales hacia enfoques m8s intel
i mpul sado por | a necesidad de mejorpmacilaneficienc
ciudadana en | os procesos gubernamental es.
artificial, una mirada al caso col ombiano", s
p¥%“blica ha |l evado a | a adelpicgemt edlle il at €&grsdnd m

digitales y pr8¢OsparajnBo2ador as"”
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A nivel internacional, pa2ses como Estonia y S

i mpl ementaci -n de estrategias de gobierno digital
sistema de i dentificaci-n electr-nica @u@amar mi t e
de servicios p¥%blicos en | 2nea, desde votar haste
por su parte, ha implementado iniciativas de <ci ud
i nformaci -n para mejorar | as(cCaslpidnaad, d2e0 2vii)da de s U
En el contexto colombiano, | a adopci-n de pr 8c
gradual pero constante. EI art2culo mencionado sE&€
i mpl ementaci-n de tecnolog2as digital €83 oeneha ges

t ® minos de infraes{Oesptonrna 202apacitaci - -n

Estas iniciativas buscan mejorar |l a eficiencia
participaci-n ciudadana en | os procesos guber name
La integraci-n de | a inteligencia artificial (
oportunidad para optimizar procesos y mejorar | a

pl antea desaf2o0s ®ticos y de privacifdanddamentdalben
gue | as pol2ticas p%¥%blicas relacionadas con | a | £
transparente, garantizando que | os beneficios de

| a s oc(iCGsdpidna, 2023)

La si gori &faixealea aevol uci -n hacia una gesntoi - n p vt
solo implica modernizaci-n tecnol - -gica, sino que
fundamentales como |l a inclusi-n, | a transparenci a
|l a digitalizaci-n del sector p¥%bdiimcm tnaomleis®n ode
equi dad, confianza y adaptaci-n a |l as necesi dades
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Gr 8f b8 a
Gesti-n PY¥blica Digital

Caminos hacia la Gestién Pablica Digital e Inteligente

Inclusién

Evolucion hacia
la Gestion <X

X & .

Pablica Digital e Sors = Transparencia
Inteligente

Innovaciones

Tecnolégicas

Fuendleaboraci -n propia, 2025, basado en Gobierno
al caso colombiano

Para cdmal8daind,&r i orl, a muglsitaaci - nnaee Saril @snent os
(I nc | uTsria-nns p ag elncnicav aec onok)ysgi ems ami alaad assv dilawwdi - n de

gestpi%bn i ca di gi tEaml PasSisetselciogmntEes.t oni a y Singapur

i mpacto positivo de |l a digitalizaci-n en | a admin
otros gobiernos, como el col ombiano, gue a¥n enfr
La i nt edger atceiccmol og? asenddiogiltaalienst,eliimeelnwcy a arti fici
para optimizar procesos y mejorar | a toma de deci

y de privacidad que deben ser gestionados con res
moder ni zaci -prabdelc os ot @dlebe | imitarse a | a i mpl eme
sino que debe fundamentarse en principios de equi

| os beneficios de |l a digitalizaci-n |l eguen a toc

523Transformaci -PhynbeysgMbodél es de Exportaci - -n
La digital iPzyamsdst nAnd®r ilcaas Latina ha permitido a
ampliar sus mercados y mejorar su eficiencia oper

exportaci-n digital han cobrado relevancia, per mi
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empresas en el comercio internacional medi ante el

basadas efCERAbub2023)

Casos de ®xito como el de Mercado Libre en Arg
i ntegraci-n de platafoPymaxdieglietralaes | pemmietse g olba
necesidad de infraestructura f2sica en otros pa?2s
en Brasi/l han reducido costos de | og2stica y faci

emer ge(nGEBAL, 2023)

ElI i mpacto de | aP¢gimgisdt addlzaacsie nl iem tlaa sal comer ¢
que tambi®n ha permitido | a automatizaci -n de pro
costos operativos. Empresas en sectores como | a
i mpl ement ado si srtee maa gdgtiit-al edse pianventari os, mej

reduciendo desperdicios

Adem8s, |l a integraci-n de pRymessdugitralsesis ha p
dependencia del efectivo y facilitar transacci one
baja bancarizaci-n, las billeteras digitales han
de pequefas empresas, pe¢rnmntie®ndgolpgveramnarscem

mer cados.
Por otro | ado, CEIPAiLhd@®®Pa&8¢de qlua | a transfor mac

Pymenss sigue siempre una estrategia planificada, f

oportunista, especialmente en respuesta a crisis
pesar de | os avances |l ogrados, persicitaem ertsafy ok
capacitaci-n en habilidades digitales. Para gar an
fundament al fortalecer | a educaci-n en tecnol og? a

transforimpadialn d
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Gr 8f b4 a

Eficiencia y expansi-n en |l a transformaci - -n
Eficiencia Alcance de
% Operativa @ Mercado
Mejorada ad Ampliado
/O
Crecimiento en :
s, Impacto en Comercio
Digitalizacién
Equilibrando la Eficiencia y la Expansion en la Transformacién
Digital de las PYMEs
FueenEl aboraci -n propi a
La digitaPymeami smlenmejora | a eficiencia

genera nuevos empleos y oportunidades de

la falta de acceso a financiamiento y |l a capacit e
®Xi tetches @ niciativas, es fundamental fortalecer
pol2ticas de apoyo a |l a transformaci - -n digital

A continuaci-n, se destacan 4 casos de ®xito, 2 ¢

ddati noam@&rsi2c a

Tablh

Casos de £xito en el Sector PWbl ico

Cas ProgranPa2 Resultados ClaBuenas Pr 8cti

Cas "Expor Chi Aumento del 40Alianzas con
1 internacional ecomo Mercado

25% en koga o

224

digit

oper a

negoci o.



Amazon; uso d

dat os
Cas "Ruta LCPer Reducci-n del Model ocsapdec i t a
2 Product tiempos de promicroaprendi z

acceso a finanfiscales

di gital increnmn

Fuent e. El aboraci -n p{@EPAL, Ca6»3) tomados de

523. Caso 2Exp'oE-ChTl e

E | prog-EamartB" ha si dot rfamdfaonemd @il - rendilci t al (
en Chil e. Se basa en | a sinergia entre el apoyo d
de comercio electr-nico globales, como Mercado Li
que | as pequefYfas empresasucaAactespasamemercados i nte
reduciendo significativamente sus costos |l og2stioc
an8lisis de datos ha permitido gque | as empresas

estrategias de mho kets ngentaasneehann 40 %.

Adem8s, el programa ha demostrado que el finan
con estrategias digitales bien estructuradas, puce
internacionalizaci-n de | as PYMES. La escalabilid
regiones a replicar esta iniciativa.

ElI i mpacExpdaoret d"E se observa en | a diversificac.i
pueden exportar, permitiendo | a entrada de nuevos
®x irtaadi ca en |l a combinaci-n de apoyo financiero vy
asegurando que | as empresas puedan competir en ig
grandes en el mercado internacional
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523. Zaso 2: "Ruta Di glherah Productiva"“
El programa peruano " Ruta Digital Productiva"
procesos manufactureros en PYMES. Se ha enfocado

tecnolog?2as digitales y acceso a fitosndeamegunéefhas

empresas han reducido sus tiempos de producci - -n e
financiamiento digital en un 60 %.

Uno de | os el ementos clave del ®xitomide oeste p
aprendi dajnele | as empresas reciben formaci - -n pr8gct
esenci al es. Esto ha permitido que | a adopci - -n de
ti empo. Adem8s, |l a combinaci -n con incentivos fis
i nevrit an en | a digitalizaci-n de sus procesos.

E I programa tambi ®nn ha tenido un i mpacto signi
ya que muchas empresas han requerido especialista

administrar sus nuevas herramientas dn gnd ad ®lsa E-s

mejora | a eficiencia operativa, sino gqgue tambi ®n
calidad en el sector manufacturer o.

Tabl 2

Casos de £xito en el Sector Privado

Cas ProgranPa2s Resultados Cl avBuenas Pr 8ct

Cas "AmazonAm®ri Mg8s de 5,000 P Creaci - -n de
3 DespegalLatinaumentaron expcdigitales gt
un 50% apoyo |l og2st

Amazon Ful fi
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Cas "MercadAm®ri Mg@8s de 10,000 Flntegraci-n

4 Libre CLatinregistradas exjoperadores |
Selling pa2ses adicione¢él A para ater
en conversi-n (cliente

Fuent e. El aboraci-n p({@EPAL, Ca86»3) tomados de

523. £aso 3: "AmazoAm®PebsBpaghatina

E I programa " Amazon Despega" ha permitido a ms§
internacionalizarse a trav®s del comercio electr -
formaci-n digital gratuita y un ecosistema | og?2st

peqguefas accedan a mercados gl obales sin necesidas

i nfraestructur a.

ElI factor clave del programa ha sido su academ
aprenden sobre optimizaci-n de inventarios, estra
|l a posibilidad de usar Amazon Ful fi ldemeelnt rheag ar eyd u
ha mejorado | a satisfacci-n del cliente, | 0o que s
exportaciones de | as PYMES participantes.

523. £aso 4: "Mercado Libre GIlobal Selling"

"Mercado Libre Gl obal Selling” ha sido una sol
de PYMES en Am®rica Latina. Gracias a su integrac
i mpl ementaci-n de inteligencia arti00O canapr epsaasa | a

han expandido sus ventas a cinco pa?2ses adicional

Uno de |l os principales factores de ®xito ha si
permitiendo que | os pequefos negocios puedan gest
de manera eficiente. Su model o escal ablseinha facil
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necesidad de grandes inversiones, fomentando as?
digital en |l a regi-n.

A pesar de |l os avanceBymasawgi ¢al stanidinf deemna
en |l a capacidad de adopci-n tecnol-gica entre pa?
empresas han podido incorporar tecnolog2a con may
enfrentan barreras acnammntloa yf alla ab adjea fci anpaancciit aci - n
digital es. Esto evidencia | a necesidad de pol 2tic
mayor inclusi-n digital par a etnd dasdel assu e napnraefsoa so,
ubi caci - n.

Otro aspecto relevante es |l a sostenibilidad de
Aunque | as plataformas de comercio @yeneasr - ni co ha
mer cados internacional es, |l a dependencia de estos
operativos elevados y una mayor exposici-n a | as
regul aciones internacional es. Par & riotsi ggaorbi eshos
apoyen |l a diversificaci - -n de exstteraitoergi as digital e

Por %l ti mo, la tranByfmensamadebe degseabkboépn taso
oportunidad econ-mica, sino tambi®n como una herr
digitalizaci - n, muchas empresas en regiones rur al
antes no tenZz2an posibilicadck e cierspr assdre. | $3i mceomipa
iniciativas de formaci-n para garantizar que est g

oportuni dades que brinda |l a digitalizaci - -n.

523. obernanza de Datos y Toma de Decisiones e

La gobernanza de datos en el sector p¥blico se
toma de decisiones, |l a eficiencia administrativa
analiza y compara | os model os de gsbenthaszpateseeda
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nivel internacional y en ciudades de Am®rica Lati
estrategias adoptadas, |l os desaf2o0os enfrentados Yy
referencia para futuras i mplementaciones en | a re€
523. lodel o de Gobernanza de datos a nivel inte
A nivel global, varios pa2ses han desarroll ado
aprovechar |l os datos en el sector p¥blicolo€fntre
sigui:entes
Tabla
Model os de Gobernanza de Datos a Nivel I nternacio
Paz2s Estrategi a Enf oque
Luxembur gMarco Nacional I nteropepradgrl ac
I nteroperabiliden sector p%bl
Estoni a Pl an de Gobernelnteroperabild:i
20128022 de datos
DinamarcaEstrategia de (Datos como mot
Digital 2025 crecimiento
Reino Uni Estrategia NaciBases, habilid
2020 di sponi bilidad
responsabilida
Nueval andEstrategia y hcUso estrat®gic
datos gubernamesector p¥%blico
Noruega Model o de GoberGesti -n de dat
informaci -n de |l a transfor

Corea del

Pl an

Ma ePsrtortoe cdce Pr o't

Dat os

ecci

- n

gobernanza

y d

de
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Pazs Estrategi a Enfoque

Estados ULey de Pol2ticeUso de dato pa

evidencia 2018 decisiones p¥b

Fuent e. El aboraci -n ptoOopPAL, Da@2d3) tomados de

A continuaci-n, se expondr8 de fopmasesntcadcdsa |
por el informeodmnlBadi EERAMHde | o0s model os de gobern
sector opdsblamdade | de paz2sabla anterior:

LuxembuHagodesarroll ado un model o de gobernanza
de I nteroperabilidad, con un enfoque progresivo e
La estrategia busca garantizar wuna comuni,caci - -n f
optimizando | a toma de decisiones y |l a eficiencie

EstoCiomsi derado un | 2der en gobernanza digital
|l a interoperabilidad y | a v iRwocauWl gcir-m tee | datins.er S
segura entre distintas entidades, fomentyarndo | a a
digitalizaci-n gubernament al

Di namabhacaEstrategia de Crecimiento Digital 202°¢
datos como motor de desarroll o econ:- mico. La inic
p%blicos para | a innovaci-n en el sector privado
uilizaci-n ®tica.

Rei no Wwindos:u Estrategia Nacional de Datos 2020C
pilares esenciales: |l a construcci-n de bases de ¢
el uso de dat os, |l a di sponibilidad de sithnef or maci - n
model o ha i mpulsado pol2ticas de datos abiertos vy

Nueva Zelandsat.r ategia de Nueva Zel anda, conoci
Strategy and Roadmapo, enfatiza el Uuso estrat®gic
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enfoca en garantizar | a interoperabilidad entre a
de |l a informaci-n para mejorar | os servicios a |z&

Noruelgm:gobernanza de datos en Noruega se basa

Il nformaci - n, gue sit¥a | a gesti-n de datos como e
p%blico. Su marco de datos establece principios o0
equitativo a |l a informaci- -n p¥%blica.

Corea d€br®ardel Sur ha i mplementado un Plan M
gue enfatiza | a seguridad de |l a informaci-n y | 0s
regulaciones estrictas para el manej o de dat os pe
coma ci beramenazas y el uso ® ico de | a informaci

Estados Umi tegy: de Pol 2ticas Basadas en Evidenc

promueve el uso de datos en |l a toma de deci siones
integraci-n de datos en |l a planificaci-n de pol 2t
opevaten | as agencias federal es.

La comparaci-n de | os model os de gobernanza de
i nternacionales permite identificar tendencias y
referencia para Am®rica Latina. Los pa2ses analiz
clamaeynw definida es clave para maximizar el wvalor
gubernamentales y en |l a eficiencia de |l a administ

Uno de | os aspecaéaos oheanh deasntenst arheedse |l os es |l a i nt
Pa2sesEsbmnia yhA@lordegarrollado sistemas avanzadoc

datos entre diferentes organi smos gubernamental es

mej orar | a gesti -n p¥blica. Este enfoque ha sido
eficientenyewviadeanai &, asegurando que | os datos f|
estructurada entre distintas entidades del sector
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Otro elemento central es |l a regul paCGdamea edeal se

Sur y Est adhoasn Unmmpdcocesment ado estrictas normativas

personales y ciberseguridad, garantizando |l a priv
de | os datos gubernamental es. Este tipo de regul a
| audadan2a y asegurar gque el acceso a |l os datos s

523. Model o de Gobernanza de datos en Am®rica L

El manejo adecuado de | os datos en el sector p
modernizaci-n de |l a administrac(Bangob®Mundmaht alkO
Ciudades como Bogot §, Buenos Aires, Ciudad de M®x

model os de gobernanza de datos que han permitido
|l os recur soBl p¥“p2@28®rE. model odidmesmsriroondsa esmusl a sig
gr 8§fica

Gr 8fbBa
Evaluaci-n general de | a Gober nanazm8ldiesiDsat os en |
Evaluacion general de la Gobernanza de Datos en las cuatro ciudades

MEXICO

] Captura aguellos elementos que enmarcan

Conesin sineamenta & s i - -
. hesion ineamien iniciativ.
Marco organizacional para cohesion y alineamiento a las iniciativas que

la gobernanza de datos potencian el uso de datos en una ciudad.

"_ Abarca los procesos y estandares para la
: operatividad interna de los datos, asi como
t" también aguellas acciones para incorporar a
todos los sectores de la sociedad e impulsar

Integracion e interoperabilidad la interoperabilidad de datos entre aclores.

del ecosistema de datos

Identifica los aspectos clave que regulan el
uso efectivo de los datos (calidad, proteccion,
'- privacidad, seguridad), y que luego impactan
. en el desarrollo de iniciativas y politicas
Aspectos regulatarios de la publicas basadas en evidencia.

disponibilidad y uso de daios
AVANZADD RUSENTE
INTERMEDIO

INCIPIENTE

Fuent@EPAL, 2023)

Las ciudades | atinoamericanas han i mplementado

gue responden a sus propi aAshekaesi dasas gesdpael
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del del Ban2z®@2MundEhlhI i mpacto de | a transformaci - n

Latisrea,presentan | os model os de gcuatcontiwomdadesnc]

523. 7Bdgot §

El Distrito capital como casmepa@lrirtod | mdion winp anlo
gobernanza de datos a tresvm®sordganrias Ageamrd ar CaBAT Ad
de datos en | a ciudad. Su estrategia se basa en
de informaci -n clave para |l a toma de decisiones ¢
|l a eficiencial enal g pesenenap¥%ba transparencia en

Uno de |l os principales enfogues de | a Agenci a
herramientas de an8lisis de datos en sectores cr?
p¥%blica. A trav®s de plataformas de Bigubaba g in

se generan predicciones para una mejor toma de de

respuesta m8s r8pida y eficiente a | as necesi dade

Adem8s, | a agencia fomenta |l a interoperabilida
gubernamental es, permitiendo | a integraci-n de ba
tiempo real. Esto no solo agiliza | a opceeg altda vi dad

rendici-n de cuentas y |l a particip@tD; n26kR83dadana

522 . 7TBuw2enos Aires

ElI model o de dabtesndezBudprpos Aires se basa en
Abierto y Plataforma Digital. Esta estrategia bus
de |l a transparencia mediante | a apertura de dat os
faditar el acceso a informaci-n gubernament al y

Uno de | os ejes clave de | a estrategia es | a c¢

ciudadanos pueden acceder a datos abiertos sobre

Esta disponibilidad de informaci - ny hoar gpaenrinziatciidoon ea
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de |l a sociedad civil wutilizar | os datos para gene

ur banos.

Asi mi s mo, |l a ciudad ha invertido en | a capacit
gesti-n de datos. Se han desarrollado programas d
|l a calidad y precisi-n de | a i ndemdmanccii-ans gesti ona
gubernament al es, asegurando que | a tomda CEePAdeci si
Pl ataforma Urbana y de Ciudades, n. d.)

52. 2.Ci. Bdad de M®xi co

La gobernanza de datos en Ciudad de M®xico se

l nnovaci - -n P¥blica, l a cual lidera | a estrategia
Su model o se basa en | a integracmi-znardel at egcensotlio-gr? a
informaci -n en |l a administraci-n p¥%blica.

Uno de | os pilares de |l a estrategia es |l a unif
gubernament al , |l o que permite | a interconexi-n en
eficiencia en | a prestaci-n de s eardvai ceinoday ofsaci | i
Adem8s, se han i mplementado herramientas de an§8gli
l mpacto de | as pol2ticas p¥blicas.

La agencia tambi®n promueve | a protecci-n vy pr

medi ante regulaciones y mecani smos de seguridad a
de ci berseguridad y anonimizaci-n de datos, asegu

utilizada de manera ®tica Bl &nh ROREHiIi ci o de |l a ci

523. 7S40 Paul o
S«o0 Paulo ha desarrollado un model o de goberna

I nfraestructura de Datos Especiales (I DECA), un ¢
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de informaci-n clave para |l a planificaci -n urbana

datos y en |l a generaci-n de soluciones basadas er

E | uso de | a I DECA ha sido fundament al para | a
transporte, medio ambiente y desarroll o urbano. C
geogr8ficos, se han |l ogrado i mplementar resltar at egi
gesti-n de espacios p¥blicos. Esta plataforma tan
vul nerables y | a implementaci-n de pol2ticas de ¢

Se sunmaspuenct o relevante de | a estrategia de S«c
ciudadano a | os datos. Se han desarrollado portal
visualizar y descargar informaci -n sobrrealw ciude
permite a investigadores y empresas desarroll ar i
calidad de vida en | a metr - -polis.

Estas experiencias han demostrado que el uso e
no solo mejora |la eficiencia administrativa, sinc
confianza ciudadana en |l as institucuohab gaebarnan
avanzando en |l a protecci-n de datos y |l a seguridas
responsable de I a informaci - -n.

Si bien |l a implementaci-n de model os de gobern
algunas ciudades, a¥%n existen desaf?2o0s relacionadc
datos. Muchas plataformas gubernament atleegsr aedm sl,a r
|l o que dificulta el intercambio de informaci - -n en

basada en dat os.

Otro problema significativo es | a seguridad de
gue | os gobiernos digitalizan m8s servicios, aume
i nformaci - n. Esto resalta | a i dgomrstegnucii a@ade yi fwe
|l os marcos normativos que regulan el manej o de da
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Adem8s, | a gobernanza de datos no solo debe centr
sino tambi ®n en garantizar | a equidad en el acces
| os sectores m8s vulnerables rtiaeamesr mMenestmaess ialvial
debido a |l a falta de alfabetizaci-n digital y acec

ElI fortalecimiento de |l a regulaci-n y |l as norm
Latina es una prioridad para mejorar | a seguridad
p¥%blica. La i mplementaci-n de martos8rg@guamatioz aos
privacidad y |l a integridad de | os datos, aline8nd
aplicados en Corea del Sur y Estados Unidos. Est e
nuevas |l eyes, sino tambhia®rxliataeant esl,i asecig.um ache ol a
|l os desaf2o0s actuales del entorno digital

Ampliar | as estrategias de interoperabilidad e
coordinada de | os datos gubernamental es. Pa2ses ¢
model os exitosos que permiten | a ientbegreasc id-en ddid 0S
en distintas instituciones. Am®rica Latina debe a
faciliten el intercambio de informaci-n de maner a
datos y promoviendo una tmatyuocri ocnaallabor aci -n inter.i

La promoci-n de una cultura de datos en el sec
val or de | a informaci -n disponible. Es necesario
herramientas de an8lisis de datos y ®@ementar EB& ot
permitir8 optimizar |l a planificaci-n y |l a gesti - -n
servicios ofrecidos a |l a ciudadan2a. Adem8s, es f
datos abiertos, | o que af oyr tlaal epcaerrt8 cliap atcria nns peanr e no
gubernamental es.

Fomentar | a colaboraci-n regional en Am®rica L

generar beneficios significativos en t®r minos de
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est8ndares comunes y | a cooperaci-n entre pa2ses

efectivas y homog®neas, facilitando el intercambi
pl ataformas tecnol  -gicas. La experienciaa qauee | a Un
una mayor cooperaci-n internacional puede generar

eficiencia en | @ldest2i028B)de dat os.

523. 10Relsul tados Cuantitativos y Cualitativos
fEvaluaci-n de m®tricas de transformaci - -n digit
La transformaci-n digital en Am®rica Latina ha

gue reflejan el grado de adopci-n tecnéICE®RALa en

2023)el 68% de | as empresas medianas y grandes ha
automatizaci-n en sus procesos internos. Esto refg
comparaci-n con el afo 2018, reflejando | a aceler
| apsequefas empresas han mostrado un ritmo m8s | en
i mpl ementando soluciones tecnol -gicas avanzadas.

En t® r minos de conectividad, | os pa2ses con ma
una adopci-n tecnol-gica m8s acelerada. Chile y L
de acceso a internet respectivament ees areiranti tyi endo

gubernamBanab Mundi Eh, c2@2Bpaste, Bolivia y Hondur
conectividad menores al 50 %, l o que | imita el Cr e
p¥%blicos.

El uso de inteligencia artificial (I'A) en | os

clave en | a evaluaci -n de transfBrhac2ebh3 4R deal

|l as empresas en Am®rica Latina han i mplementado s
operativa. Este n¥mero es significativamente meno
adopci-n supera el 70%. A peasnacri edreo eys teol, csoentetrocrieos
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han sido pioneros en |l a i mplementaci-n de algorit
en |l a regi-n.

fComparaci-n de estrategias y model os de implem

Las estrategias de transformaci-n digital var ?
sectores. En Brasil, por ejemplo, la digitalizaci
mundi al . La i mplementaci-n del si sitteindao duen g argedu c
en costos de transacci-n y ha aumdmBtaadm I[Cae nitmrallus
Brasil., BEmO23gntraste, Argentina ha enfrentado des

debido a barreras regulatorias y crisis econ- mic:

i mpl ementaci -n de nuevos model os tecnol -gicos.

En el sector educativo, Uruguay ha sido un | 2d
con su Plan Ceibal. Este programa ha proporcionad
pl ataformas de aprendizaje digital alri BO% de | os

secund&EPAL,. 2Mi2&8ntras tant o, pa2seaenfcroenot #rer Y4 y

desaf2o0o0s en t®&r minos de infraestructura digital y
efectividad de |l as estrategias tecnol - -gicas imple

ElI sector de salud tambi ®1 ha mostrado avances
|l a i mplementaci -n de historias c¢cl2nicas electr - -ni
i nteroperabilidad entre instituciones m&dccas y L

al pa¢éMenieterio de Sal.udEmec €mldioanbi @at,r D 21Bg2 s es
han tenido dificultades en |l a adopci -n de solucic

hospital aria adecuada.

fl mpacto econ-mico y social de | os proyectos an
E | i mpacto econ-mico de |l a transformaci-n digi
En t®r minos de crecimiento del Pl B, se estima que

del PI' B total en pa2ses con al toosChniilvee (y€ &VRRExeE ,caod o [
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2023)En sectores espec2ficos como el comercio ele

pronunciado, con tasas anuales superiores al 30%

A nivel social, |l a digitalizaci-n ha permitido
Latina. Gracias a | a proliferaci-n de billeteras
m8s de 40 millones de personas hapnr iantecread ivdeoz ae ns elr

Yal t 1 ma (dB&cnacdoa Mundi Bkt o2Bad83%ido clave para reduci

efectivo y fomentar una econom?2a m8s formalizada.

ElI i mpacto en | a generaci-n de empleo tambi ®n
automatizaci-n y |l a digitalizaci-n han creado cer
como tecnolog?a, | og2(sBli®,a. 0 B3ejrbvsitca notse ,d itga nibai | ®ns
desaf2o0s, ya que ciertos sectores tradicional es
debido a | a automatizaci-n de procesos.

A pesar de | os avances | ogrados, a¥%n persisten
La brecha de acceso a |l a tecnolog?2a sigue siendo

45% de | a poblaci-n tiehBamcaeceMdwndie®hurl ma20®&B) at ee

brecha, es fundament al gue | os gobiernos sigan in
programas de alfabetizaci -n tecnol - -gica.

En conclusi-n, | os resultados cuantitativos vy
en | a transformaci-n digital en Am®rica Latina. S
cambios var2an seg%%n el pa?2s, @?a.t oFarya nmavxeil midzea ri
beneficios de Il a digitalizaci-n, es crucial conti
mejorar | a infraestructura tecnol-gica y fomentar

econ- micos.

5231 1Concl usiones y Recomendaci ones

fLecciones aprendidas y buenas pr8cticas en | a
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La transformaci-n digital en Am®rica Latina ha
infraestructura tecnol -gica es esencial para el @
niveles de conectividad han | ogr ador naivtainecnedso suingan i
mayor inclusi-n de sector es( QEPRPALW,C t20MRe3smh8 Y, gbhher ne
capacitaci-n y alfabetizaci -n digital han sido cl

uso de herramientas digitales en sectores clave

p¥%blica.

Otro factor fundament al ha sido | a interoperab
exitosos han incorporado plataformas que permiten
solo entorno digital, reduciendoilacdapleincil dadedd
i nformaci - n. Ejempl os como el sistema de pagos el
que |l a digitalizaci-n puede acelerar procesos y r
(Banco Central. de Brasil, 2023)

Las iniciativas que han promovido | a colaborac
| ogrado mayores impactos en menor tiempo. La inve
ha permitido |l a creaci-n de sol uciaodneess |ioncnaolveasd,or a

fomentando ecosistemas digitales sosteniBblDes y cc

2023)
A pesar de | os avances, persisten desaf2os r el
tecnol -gica sigue siendo una barrera para muchas

Para garantizar una transfor maciuar ddes ararl olilnacnl duos

pol 2ticas que prioricen | a accesibilidad a herrar
menor desarrollo tecnol - -gico.

fRecomendaciones para | a escalabilidad y replic
Para replicar model os de ®xito en transformaci - n
regul atorios flexibles que permitan | a adaptaci -n
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Las normativas deben evolucionar al mismo ritmo q

i mpl ementaci -n de soluciones digitales sin genera
adopdiBamco Mundi al , 2023)

ElI acceso a financiamiento es otro aspecto cl a
tecnol -gicos. Las experiencias exitosas han mostr
espec2ficos para digitalizaci- -n puademphemanti amr
soluciones tecnol -gicas. En Am®rica Latina, i ni ci
permitido financiar proyectos de ¢CGEPALj.v2028) en

Asi mi s mo, es necesario fomentar |l a formaci - -n d

programas educativos enfocados en competencias di

est® preparada para | os desaf2o0s de | a esdomam? a d
que invertir en educaci-n tecnol . -gica desde | a in
empl eabilidad y en el desarroll o de startups tecrt

Los proyectos exitosos han wutilizado metodol og
permitiendo realizar ajustes en tiempo real y ade
entorno digital. La flexibilidad en | @i ej®micuai - n
costos y maximizar | a (eBfliDc,i.e2m0c2i3d en su desarrol |l c

fPropuestas de optimizaci-n en | a implementaci
Para mejorar | a ejecuci-n de proyectésndileenol - gic
desempefo que permitan evaluar el i mpacto real de
sectores. Estos indicadores deben considerar no s
factores sociales y ambientales, gar HICEIPAAnRdo un
2023)

El uso de inteligencia artificial y big data e
puede optimizar | a toma de decisiones y mejorar |

de model os predictivos ha permitidadesn ¢p@a2ses cor

241



infraestructura digital vy optimizar |l a distribuci

(Banco Mundial, 2023)
Es i mprescindible fortalecer | a seguridad digi
iniciativas de transformaci - -n digital, tambi ®n au

de marcos normativos que regul enen ac ipbreortseecgcuir-ind adde

garantizar8 |l a confianza de | @Blpbbl2a@23)Nn en | os s
Final ment e, l a i mplementaci-n de proyectos tec
campafas de sensibilizaci-n y educaci-n para | a c

tecnolog2as dependen en gran medida de baqaoenfi an
es fundament al garantizar transparencia y partici

estos pr(dCELALgs 202 3)

En conclusi - n, la transformaci-n digital en Am
significativos, pero a%n enfrenta desaf?2o0s import
regulaci-n flexible, | a formaci-n detdalal®oabho y el
el ementos clave para garantizar que | os beneficio
poblaci-n y se traduzcan en un desarroll o sosteni

6. Capacidad de Apropiaci-n

La digitalizacion y la innovacion tecnoldgica han transformado la gestion publica en las
ciudades modernas, promoviendo la eficiencia, la transparencia y la inclusion digital. En el caso
de Bogota, la Consejeria Distrital de Tecnologias de la Informacion y las Comunicaciones (TIC)
desempefia un papel clave en la formulacion e implementacion de politicas publicas orientadas
al uso estratégico de la tecnologia en la administracion distrital. Su labor abarca desde la
expansion de la conectividad hasta el fortalecimiento de la ciberseguridad y la modernizacion

de los procesos administrativos mediante herramientas digitales.
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En este contexto, la cultura organizacional y las capacidades administrativas juegan un
papel fundamental en la adaptacién y aprovechamiento de las nuevas tecnologias dentro del
sector publico. La gestién eficiente del talento humano, el desarrollo de competencias digitales
y la implementacioén de estrategias de innovacion son aspectos esenciales para consolidar una

administracion publica mas agil y efectiva.

Este capitulo analiza los lineamientos estratégicos y las iniciativas clave de la
Consejeria Distrital de TIC en Bogota. en la transformacion digital del Distrito Capital,
resaltando la importancia de la cultura organizacional y las capacidades administrativas en la

consolidacion de un ecosistema digital solido, seguro e incluyente.

6.1 Consejer2a Distrital de TI C: l nnovaci

La digitalizacion y el desarrollo tecnologico se han convertido en elementos
fundamentales para la transformacion de las ciudades y el fortalecimiento de la gestion publica.
En el caso de Bogota, la Consejeria Distrital de Tecnologias de la Informaciény las
Comunicaciones (TIC) desempefia un papel crucial en la formulacién e implementacion de
politicas publicas orientadas a la inclusién digital, la transparencia gubernamental y la
innovacion tecnoldgica. Este capitulo describe los lineamientos establecidos por la Consejeria

Distrital de TIC, sus principales funciones y los marcos normativos que respaldan su gestion.

La Consejeria Distrital de TIC fue creada mediante el Decreto 0771 de 2012, con el
proposito de fortalecer la politica publica en materia de tecnologias de la informacion y las
comunicaciones en Bogota (CONPES, 2023) Posteriormente, el Decreto 140 de 2021 consolidé
sus funciones y estructura organizacional, alineandolas con el Plan Distrital de Desarrollo y el

Plan Maestro de Tecnologias de la Informacion y las Comunicaciones.
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Los objetivos fundamentales de la Alta Consejeria Distrital de TIC incluyen dirigir y
articular las politicas de tecnologia en el Distrito Capital, impulsar la inclusion digital y la
reduccion de la brecha tecnoldgica, fomentar la transparencia y participaciéon ciudadana
mediante herramientas digitales, coordinar la implementacion de proyectos de ciudad

inteligente y garantizar la seguridad digital y la proteccion de los datos ciudadanos.

La estrategia de la Consejeria se fundamenta en cuatro ejes principales. Uno de los
pilares esenciales es la expansion de la infraestructura digital en Bogota. Para ello, se han
implementado iniciativas como la instalacion de mas de 250 zonas de conectividad publica, la
formulacion del plan de conectividad rural y el fortalecimiento de la Red Distrital de

Conectividad (CONPES, 2023)

La digitalizacion de la administracion publica permite mejorar la eficienciay la
transparencia en la prestacion de servicios. En este sentido, la. Consejeria ha impulsado
plataformas como el Perfil Digital del Ciudadano, la Plataforma Distrital de Interoperabilidad y

los Canales Hipermedia, facilitando el acceso a tramites y servicios en linea (FURAG, 2023)

La adopcion de tecnologias emergentes y la digitalizacion de los procesos
administrativos son clave para la modernizacién del Distrito Capital. A través de programas
como "Bogotéa Territorio Inteligente”, la Consejeria fomenta la creaciéon de aplicaciones y

soluciones digitales para la gestién publica y la ciudadania.

La seguridad digital es un aspecto fundamental en la gestion de las TIC. La Consejeria
coordina la implementacién de un sistema de aseguramiento de la informacién y patrimonio

digital, promoviendo la ciberseguridad en las entidades distritales (CONPES, 2023)

A pesar de los avances logrados, la Consejeria enfrenta desafios como la reduccién de

la brecha digital cualitativa, la integracion de tecnologias en sectores vulnerables y la
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consolidacion de una gobernanza digital eficiente. La articulacion entre el sector publico,
privado y la academia sera clave para superar estos retos y garantizar una Bogota digitalmente

incluyente y segura.

Los lineamientos de la Consejeria Distrital de TIC reflejan un compromiso con la
modernizacién del Distrito Capital a través del uso estratégico de la tecnologia. La
consolidacion de un ecosistema digital robusto y seguro contribuira a la transformacion de

Bogotéa en una ciudad inteligente, equitativa y participativa.

6. 2. Cultura Organizacional

La cultura organizacional en la administracién publica desempefia un papel esencial en
la eficiencia y efectividad de la gestion gubernamental. Se define como el conjunto de valores,
normas y practicas que influyen en el comportamiento de los funcionarios y en la dinamica
institucional. Una cultura organizacional sélida fomenta la transparencia, la innovacion y el

compromiso con el servicio publico.

El desarrollo de una cultura organizacional positiva en la administracion publica requiere
la implementacion de estrategias que promuevan la ética, la responsabilidad y la orientacion a
resultados. La formacion continua, el liderazgo participativo y la comunicacion efectiva son

elementos clave para consolidar un entorno de trabajo motivador y productivo.

La adaptacion a la transformacion digital es otro desafio relevante en la cultura
organizacional del sector publico. La integracién de nuevas tecnologias en los procesos
administrativos demanda una mentalidad abierta al cambio, asi como la capacitacion de los
funcionarios para optimizar el uso de herramientas digitales. La resistencia al cambio puede ser
una barrera significativa, por lo que es fundamental gestionar la transicién de manera

estratégica y participativa.
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En el siguiente apartado expone la medicion reportada para el afio 2023 por las
entidades publicas del Distrito de Bogota hecha por el Departamento Administrativo de la
Funcion Publica i DAFP, en Formulario Unico de Reporte de Avance de Gestion i Furag, los
datos recopilados en evaluaciones recientes destacan la importancia de factores clave en la
cultura organizacional del sector publico. Segun los indices de desempefio institucional por
dimensiones, el talento humano obtuvo un puntaje de 84.3, mientras que el direccionamiento
estratégico y planeacion alcanzaron 93.6. La gestion para resultados con valores se ubic en
83.5 y la evaluacion de resultados en 87.6, reflejando la necesidad de fortalecer estos aspectos
dentro de la administracion publica (FURAG, 2023), para una mayor claridad se presentan los
resultados se presentan de manera grafica a continuacion:

Gr 8§fh & a
Puntuacidansesmpdefo institucional MI PG 2023

84.3 - 83.5 :
150
== <>

Direccionamiento Evaluacion de

Estratégicoy Resultados
Planeacion e iy
Talento Humano Gestion para Evaluacién de la
» Planificacion y direccién efectividad de los
Gestion y desarrollo de estratégica Resultados con resultados
recursos humanos Valores

Gestion orientada a
resultados con valores

Fuent e: el aboraci-n pnborme BORBG BA23ado en
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Los anteriores resultados sugieren que, aunque hay un desempefio relativamente alto
en areas como el direccionamiento estratégico, existen oportunidades significativas para
mejorar en la gestion del talento humano en capacitacién y desarrollo de competencias,
habilidades para el trabajo y capacidades profesionales con resultados basados en valores. A
ellos se suma la cultura organizacional juega un papel crucial en la efectividad de las
instituciones publicas, y es fundamental que se implementen estrategias que promuevan un

ambiente de trabajo positivo y orientado a resultados.

El compromiso con la mejora continua y la calidad del servicio publico fortalece la
confianza ciudadana en las instituciones. La implementacion de mecanismos de evaluacion y
retroalimentacion permite identificar areas de oportunidad y mejorar la eficiencia operativa.
Ademas, la promocion de una cultura de colaboracion y trabajo en equipo contribuye a generar

soluciones innovadoras para los desafios del sector publico.

Aunado a lo anterior, la cultura organizacional en la administracién publica no solo
impacta la eficiencia interna, sino que también influye en la percepcion de los ciudadanos sobre
la gestion gubernamental. Una cultura basada en la transparencia, la equidad y la orientacién al
servicio fortalece la legitimidad del Estado y fomenta una relacion de confianza entre el

gobierno y la sociedad.

6. 3. Capacidades Administrativas

Las capacidades administrativas en la gestion tecnoldgica publica i nc |l uy en | a
planificaci-n estrat®gica, asegurando que | a tecr
|l a gesti-n de recursos, que implica administrar e
regulaci-n y normatividad, eparemn cemulriirdadory rmaramc
digital,; l a innovaci-n, promoviendo | a modernizac
| A, Big Data y Blockchain; lacigteasctii--m yedc tcwalloiczd an
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talento humano; |l a evaluaci-n y seguimiento,

tecnol -gicas; |l a gesti-n de riesgos Yy ciberseguri

respuesta a amenazas; Yy | a coordinasciconn ienlt esra ocntsa

privado y otras entidades guber namgeht allds®) puanr a

factor determinante para garantizar | a efici
gubernament al es. La pl amkiatco - chi gisttala,t ®ga cqae £Mmi en
con enttegqmuel - gico, | a optimizaci-n de recursos
evaluaci-n de resultados en plataformas digitales

Asi pues, el desempefio institucional en el sector pablico ha sido medido a través de
diferentes indicadores. En la evaluacion reciente Furag, 2023, la gestion del conocimiento
obtuvo un puntaje de 81.5, mientras que el control interno alcanzé 90.5. La planificacion y
direccionamiento estratégico en entornos tecnolégicos se destacaron con una calificacion de
93.6, reflejando la importancia de contar con estructuras organizacionales soélidas y eficientes
para gestionar los sistemas de informacioén y las infraestructuras digitales (FURAG, 2023),

estos resultaecdos evel podiggmi ente gr 8fica
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Gr 8f35 % a

Puntuaciones de desempefo de en 8reas de gesti

C D) 93.6

@ v\ _
Control Interno

Efectividad del control
interno

Gestion del Planificacién
Conocimiento Estratégica
Eficiencia en la gestion Excelenciaen la
del conocimiento planificacion estratégica
Fuent e: el aboraci-n propi a, 2025, basado en ir
Lagr afaind ®@prieossreni adt casores clave en | a gesti-n
Gesti-n del Conocimiento (81.5), Control Interno
un | ado, |l a Gesti-n del Conocimiento muestra el p
hay avancesoenlladzi -n y uso de informaci- -n, todav?:
en el acceso a datos, la digitalizaci-n de proces
tecnol -gicas. Por otro |l ado, el Control éeésnterno vy
el evados, |l o que refleja que Bogot§8 ha fortalecio
formulaci-n de pol2ticas mediante herramientas di
| ogrado mejorar | a efectividad d&d aswencadrmat mpodlangdhbe
En este sentido, el contexto tecnol -gico de Bc
significativamente en su transformaci - -n digital,
control gubernamental. Gracias a | aei m@l éd mentad @ic-i
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|l a transparencia, | a eficiencia y |l a toma de deci

l a administraci-n p%¥%blica sea a¥n m8s eficiente,
i nnovaci-n tecnol - -gica en | a gestomavdarelura nmay ami
i ntegraci -n de tecnolog?2as emergentes y garanti za
gue permitir2a consolidar a Bogot8 como una ciuda

7 Mediciones Clave TIC

ElI presente informe ofrece un an8lisis integra
ciudades inteligentes en el marco del | MD Smart C
|l as estrategias i mplementadas porbiuribeéad| éndeels &
contexto de Bogot8. A trav®s de una revisi-n deta
digitalizaci-n de servicios p¥blicos, seguridad,

presentan | as mejores pr8ctocdXr adbpt @dés, p8irngap

y Canberra, identificando su impacto y posibles r
EI estudio tambi®n incluye una evalwuaci - -n del cnd
Tecnolog?as de | a I nformaci-n y |l as Comunicacione
concerniente a |l a Alcald?a Mayor de Bogoty8. Se ex
transformaci - -n digital, as2 como | as 8reas de opoc
ciudadanos digitales y |l a seguridad de I a infor ma

conjunto de recomendaci onelsa editgiattalgii zaci -pmar @ulderr

eficiencia administrativa en |l a ciudad.

Final ment e, el documento contextualiza el des e
otras ciudades |l atinoamericanas dentro del 2ndi ce
relaci-n entre el €ndice de Desarroltlaci Hmmareo (I L
tecnol og?as wurbanas. Con base en este ans8lisi s, S
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medi ano y |l argo plazo que buscan consolidar a Bog

en |l a regi-n, garantizando un desarroll o sostenictk

7.0 MD Smartnd@ix ¢

EI I-Mbstitute for Management Development (Il nst
el abora anual mente el €ndice de Ciudades I ntelige
equilibrado entre | os factores econ-mmocdsosy tecnc
aspectos relacionados con |l a calidad de vida, el
Wl timos dos afos, este 2ndice ha contado con el a

Sostenibles Inteligentes (We@O)Yy donexe@®2dn &%k

Gr §f 68 a
Components of smart City | ndex
Componentes del indice de Ciudad Inteligente
Inclusién

Calidad de Vida

Evalua la equidad
social y la
participacion
comunitaria

Mide los esténdares
de vida y el bienestar
de los residentes

indice de
Aspectos Ciudad
Econémicos Inteligente Aspectos

Tecnoldgicos
Se enfoca en el
crecimiento
financiero y
economico de las
ciudades

Enfatiza los avances
tecnolégicos y la
infraestructura

Factores
Ambientales

Evalia la
sostenibilidad y el
impacto ambiental

Fuent e. El aboraci - -n eilopioa,f m2M2 55 maBas aCda yenl ndex
En su quinta edici-n, el 2ndice permite a | os

confiables que abarcan un per2odo de cinco afos,
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desempefo de diversas ciudades a | o | argo del tie

informaci -n en 142 ciudades de diferentes partes
herramienta clave para | a toma de dediigciacsngs de |
atrayendo | a atenci-n de medios de comunicaci - -n
2024) .

Adem§s, |l os investigadores del | MD han desarro
model os de ciudades inteligentes, con el fin de €
destacar | a aplicabilidad del 2ndle ceesteans cont ext 0Ss
investigaciones, se han publicado dos |ibros: Ci L
Sixteen sombras de inteligencia, | os cuales fuera

categor?2a de Inteligencia @mpBeshrAawa/ tdeoanoybBMD:- 8n

I ndex 2024, 2024)

La edici-n 2024 del | MD Smart City I ndex (SCI)
estabilidad, reflejado en | a consistencia tanto c
de |l as ciudades | 2deres. En esta wermsim8s, gsue iemcl
edici-n anterior, mi entras que el grupo de |l as 20
composici-n similar a |l a del afo previo. Adem§s,
rendi miento destacado, ya s eaenas®@nedmdiee nedno peons ieci o
altas, contin%an siendo pr8cticamente | as mismas.
met odol og2a del 2ndice, l a cual ha alcanzado un n

datos comparables entdg .2023 y 2024 (I MD, 202

La metodol og2a del 2ndice se basa en dos pilar
Tecnolog?2a. EI pilar de Estrwucturas eval¥a | a inf
servicios p¥%blicos, movilidad, salud widegluni dad.
di sponibilidad vy efectividad de herramientas digi
bi enestar de sus habitantes. Ambos pilares se ana
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seguridad, movilidad, actividades recreativas Yy ¢

educativas, y gobernanza. Adem8s, | as ciudades se¢€
Humano (I DH) en cuatro categor?2as, |l otqque v@aesr mi t e
asignar calificaciones que oscilan entre AAA y D,
de cada grupo. A continuaci-n, se presentan | as ¢
as?
Gr 8fb@8a
Clasificaci-n por cuartiles Smart City Index 202/
AAAF Grupo 1 (IDH mas alto)
—e— Grupo 2 (Segundo cuartil de IDH)
AAF —o— Grupo 3 (Tercer cuartil de IDH)
Grupo 4 (IDH mas bajo)
A L
©
S BBB|
c
o
2 BBf
c
e
g B
O
‘® CCC
Q
cCr
C L
D -
Nivel 1 Nivel 2 Nivel 3 Nivel 4 Nivel 5

Nivel dentro del Grupo

Fuent e. El aboraci -n gdwbi,a,202@25. Basado en
El | MD Smart City Index 2024 agrupa | as ciudades

Desarroll o Hum@ino ¢ mibadr)go, dentro de cada cuarti/l

16 El IDH (Indice de Desarrollo Humano) es un indicador creado por el Programa de las Naciones Unidas
para el Desarrollo (PNUD) que mide el nivel de desarrollo de un pais a partir de tres dimensiones clave:

1. Saludg Se mide a través de la esperanza de vida al nacer.

2. Educaciorg Se evalia mediante la cantidad de afios promedio de escolaridad dadakos y los afios esperados de

escolarizacién para los nifios.

3. Nivel de vida, Se basa en el Ingreso Nacional Bruto (INB) per capita, ajustado por la paridad del poder adquisitivo (PPA).
Rangos del IDH, oscila entre 0 y 1, donde:
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calificaci-n para reflejar |l a diversidad en el de

infraestructura y tecnolog?a.

Cada grupo de I DH tiene su propio conjuntset ade c al
cuales se descrizben a continuaci - -n

Tabl a

Calificaciones Smart City I ndex 2024

Grupo Calificaciones (de mej

Grupo 1 (I DH m8s al AAA Y AA Y A Y BBB Y E
Grupo 2 (Segundo cuA B8BB Y BB Y B Y CCC
Grupo 3 (Tercer cuaBB Y B Y CCC Y CC Y C

Grupo 4 (I DH m8s baCCC Y CC Y C Y D

Fuent e. El aboraci -n gdobi,a202@25. Basado en

Como se observa em Iteo darstudroisor htaggybluan,a ei s mi nuci - |

|l as calificaciones, | 0o que significa que no todas
el mismo nivel de desarroll o.

Grupo 1 (I DH m8s alto) cuenta con |l as califica
BBB, BB), | o que indica que estas ciudades tienen

como en tecnolog?a.

La variabilidad es mayor en | os grupos 2 vy 3,
i ntermedias como A, BBB, BB, B, CCC.

Grupo 4 (blahb)m8s ene | a menor calidad en sus ca
refl ejando que estas ciudades presentan mayores ¢

digitalizaci - -n. De igual for ma, es el D¥shilc@ @uea po

w fi2 RS&AFNNRff2 KdzYly2yY L51 x ndynn
wDesarrollo medio: IDH entre 0.550 y 0.799
wBajo desarrollo humano: IDH < 0.550
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indica que en este cuartil se encuentran |l as <ci ud
infraestructuras y acceso a tecnolog?a.

Este esquema de calificaci-n dentro de | os cua
m8s justas entre ciudades con condiciones socioec
grupo, | a calificaci-n final ref | eijnaf rqaue® ttraunc tbu rean

tecnolog2a en

seccimpnsetseri ores

relaeil - muad nas saul sglugnaokka sc& s @ 8

lpags ticu

5. 2. Ciudades Pioneras en Tecnol og?a

E I avance tecnol -gico y |l a digitalizaci-n ha
gue |l as ciudades operan y se desarrollan en el :
inteligentes han surgido como model os Urdbdados i
de vida de sus habitantes mediante | a integraci
eficiencia en |l a gesti-n pY¥blica. A nivel gl oba
de estrategias inteligentesraasBreastucéadiegictoanlo,
ci berseguridad y gobernanza electr-nica. Sin eml
i mpl ementaci-n de estos model os enfrenta retos
falta de imwewsatcinnenla brecha digital y |l as de
tecnol -gica.

Este an8lisis comparativo examina el estado
en tecnolog?2a a nivel mundi al y sugiere un enf o«
| ati noamericanas hacia model os m8s erMilcoentes y
principales rankings internacionales de ciudade:
estructurales y |l as oportunidades de desarrollo
fundament al de | a ciberseguri dad gen allae sc oread lait d
necesidad de pol2ticas robustas para garanti zar
operativa de |l as infraestructuras cr2ticas.
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A trav®s de este estudio, se pretende propor

gue i mpulsan |l a competitividad tecnol -gica de | ¢
pueden acelerar | a transformaci - -n diigi tlal bere cAm
con |l as econom?2as m8s desarrolladas y mejorar | :
En | a actualidad, |l as ciudades inteligentes
integraci -n tecnol - -gica en |l a gesti-n urbana. S
ciudadanos mediante soluciones innovadoras Yy sSo:

i nrtreaci onal es han clasificado estas ciudades seg

panorama integr al de su desarrollo tecnol -gico.
m8s avanzadas a nivel mundial y se c®mtrcastan c¢
Latina.

El SmaEndExgiyci on- pamaZé&idriaho DG2H y Canb
| atsresudades | 2deres en adopci - -n ¢(ARecdiohagliicmk ySm

Cities,, as022:4)

Gr 8§f60a
Clasificaci-n de |l as ciudades m8s inteligentes 2C
1
Sy [ 0 [ &
S8 | % | B
Zirich
Ciudad lider en Ciudad pionera en Ciudad destacada en
tecnologia y innovacién y calidad de integracion tecnolégica
sostenibilidad vida
Fuent e: el aboraci -n propi @ndzZ2®246.. Basado en Smart
Estas quukbeens desarroll ado estrategias eficaces

eficiencia ener g®t iycoas yc ogmphoenrema nezsa rdeiquuietraldos pa
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excelencia en ciudades inteligentes dessdues | 0s e]
obj et i v osenc dnau nsg sg8ufiiecna :e

Gr 8§féta
Componentes requeridos para fijar una excelencia

Gobernanza Plataformas digitales para la
o administracion y servicios

Digital ptiblicos
Eficiencia Uso 6ptimo de la energia para
Energética reducir el consumo
Movilidad Sistemas de transporte

. avanzados para el movimiento
Inteligente eficiente de personas

Fuendleaboraci-n propia, 2025.

ElI Sma€fndE&24, desarroll ado plomsteilt dtndg efrmrat i on
Management Devel opment, resalta | a importancia
tecnol -gica en el desarrollo urbano global. La i

gue han destacédddiee,esgada una con enfoques esp.

pilares clave de una ciudad inteligente.
Ahor a Zbirdmc,h, Osl o, Copenhague y Lausana en
sostenibilidad, enfoc8ndose en | a reducci- -n de ¢
|l a digitalizaci-n para mejorar |l a calidad de vi
compr omi s ®dd omn aemlbimnte y | a innovaci-n, refleja
equilibrio entre el desarrol]|] ol arbaab gelabsensg.

siguiente gr 8fica:
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Gr 8§f62a
Ciudades I nteligentes y Sostenibles

Zirich

Reconocida por su

enfoque en

sostenibilidad y

lecnolugna
Fuent e: el aboraci-n propi é@ndz2®24.. Basado en Smart

Tambi @nuesdee i deha&ai antaride ilustraci-n que
tecnolog?2a y conectividad, Singapur y Londres s
digitales para mejorar | a seguridad, |l a movilid:
Hel sinki y AburDlalsi arveasnaletsarenpd a digitalizaci
|l a eficiencia en el transporte, 8reas fundament :

ciudadanos.

As?2 np¥ensdencia gl obal en ciudades inteligen
h2brido donde | a tecnolog2a no solo impulsa | a |
act Ysaa como un factor clave para |l a sostenibilid:
2nddemuestra que |l as urbes | 2deres en este 8mbit
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di gitales con pol2ticas ambiental es, garanti zan
inclusivo y sostenible.

Sin emkhamgel 8ni mo de profu®marztarCietny |landnex, c2

continsacpreasenta el top 22 de ciudades inteligen
factores c¢clave que han i mpul sado mejoras signific
de |l as ca2?das en el ranking 2024 respeafoqael os r
nos permite comprender c¢c-mo | as ciudades | 2deres
retos del futuro y qu® lecdiranegiaseden extraer se
Tabl®a
Top 22 de ciudades inteligentes 2024 en comparaci
Sn_iart Sn'_lart )
cry | gm Ot St | Thoak® | amertoly | change
2024 2024
Zurich 1 AMA AAA AR 1
Oslo 2 AR AA 2
Canberra 3 AR ABA A 3
Geneva 4 AL AAA AA a +oh
Singapore 5 A A 7 +24A
Copenhagen 6 AN AA A 4 27
Lausanne 7 AR AA A 5 -2V
London 8 A BBB AR 6 -2v
Helsinki 9 AR AA A 8 -1
Abu Dhabi 10 BB BE BB 13 +34
Stockholm 11 A A A 10 -1v
Dubai 12 BB BE BE 17 +5h
Beijing 13 BB BE BE 12 -1v
Hamburg 14 BEB BEB BEB 11 -3v
Prague 15 A A A 14 -1
Taipei City 16 A BBB A 29 +13 4
Seoul 17 AR BBB ABA 16 -1v
Amsterdam 18 A BBB A 15 -3r
Shanghai 19 BB BB BB 25 +64
Hong Kong 20 EBB ARA 19 -1v
Munich 21 A A A 20 -1
Sydney 22 A BBB A 18 -4V

Fuenftcemado de | MD Smart City I ndex 2024: Resul ts

Comparison.
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ElI I MD Smart City I ndex 2024 refleja cambios s
ciudades m8s avanzadas en t®r minos de tecnolog?a
Osl o y Canberra mantienen su |liderazdggadesnn hars pri
experi mentado notables ascensos, como Taipei City
16), convirti®ndose en | a ciudad con |l a mayor mej
ha i mplementado estrategias dnre cinnoflr-age sctarsu cetf Lerca i gvue
reconocidas en | a per cSpangimg8Hdaglaos acnbu®adaowgs ar C
i mportantes, ganando 6 posiciones cada una, | o qu
soluciones digitales y pol2ticas urbanas innovado

Por otro | ado, algunas ciudades han visto una
m8s afectada dentro del Top 22, descendiendo 4 po
posi bl e desaceleraci-n en su desaaroehl|loompgamadi gm
con otras ciudades. Cmsterdam y Hamburgo, que per
Copenhague y Lausana, que bajaron 2 posiciones, r

frente a otras ciudades gue Shann eamwbarrzgaod o |cao ne sntaaybo

ciudades como ZY¥rich, Osl o y Canberr a, gue han ma
|l iderazgo en el uso de tecnolog2a para mejorar | @

En general, el ranking muestra una tendencia d
estabilidad en | as europeas, con algunas fluctuac

con cambios en pol2ticlasa wabiaaas- -y qee nolr tgi € asst

verse en Iga 8§iigwmi ent e
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Gr §f 68 a
The ranking Smart City Index 2024

Sydney [
Munich
Hong Kong
Shanghai
Amsterdam [
Seoul [
Taipei City
Prague
Hamburg
Beijing r
Dubai [
Stockholm
Abu Dhabi t
Helsinki -
London
Lausanne -
Copenhagen
Singapore
Genevaf
Canberra -
Oslor
Zurich |

i
\

Ciudad

IIIIITIJ.

-2.5 0.0 2.5 5.0 7.5 10.0 12.5
Cambio en el Ranking

Fuent e. El aboraci -n propi a, 2025.2824pdo en (I MD

ElI ranking de ciudades inteligentes 2024 ha mo
ciudades del Top 22, influenciados por diversos f
tecnol og?as, mejoras en infraestructuroas.y Aercepc
continuaci-n, se detallan | as razones clave detr &
clasificaci - n:

Ciudades gque Mejoraron su Posici - n

fTaipei City (+13 posiciones, de 29 a 16)

o Se destac- por avances en gobernanza digit
en | 2nea para participaci- -n ciudadana y me
o Mayor satisfacci-n con el acceso a servici

mej orada con tecnolog?2as de reconocimiento
f1Ginebra (+5 posiciones, de 9 a 4)
o Mejoras en infraestructura de transporte p

gubernament al es
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o lncremento en | a confianza de | os ciudadan
p¥“blica a trav®s de plataformas abiertas.
TShanght86 posi ciones, de 25 a 19)
o Expansi-n en conectividad 5G y mayor integ
servicios urbanos
o Crecimiento en soluciones de movilidad com
big dat a.
fDub8i (+5 posiciones, de 17 a 12)
o Il mplementaci-n de servicios gubernamental e
burocracia y tr8mites m8s eficientes
o Aument o en percepci-n de seguridad debido
avanzadas de monitoreo urbano.
Ciudades que Descendieron en el Ranking
1S2dndypbpsiciones, de 18 a 22)
o Problemas crecientes de congesti-n vial vy
asequi bl e
o Menor confianza de | os ciudadanos en | a ef
digitales comparado con otras ciudades en

iCmster@amoéiciones, de 15 a 18)

o Retrocesos en percepci-n ciudadana sobre s

preocupaciones sobre contami.naci-n y acces

o Mayor presi-n sobre el sistema de transpor
fLondr2espo(siciones, de 6 a 8)

o Persistentes desaf?2o0s en seguridad digital
privacidad en tecnhnolog2as de vigilancia

o Percepci-n de costos elevados en infraestr
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fCopenhajjupos(i ci ones, de 4 a 6)
o Disminuci-n en |l a satisfacci-n ciudadana r
digitales y participaci-n en procesos de g
En este sentido,|l s aonedei obdsrsv e&si wldtaaddeoss qduee h
invertido en digitalizaci-n, transparencia gubern
en el ranking, mi entras que aquellas que enfrenta
percepci-n de seguri dad odiegi.t al han perdido posi
Por tanto, | os cambios observados en elelTop 22
ac - mMmMd as ciudades han evolucionado en funci - -n de |
i mpl ementaci -n de estrategias de transformaci - n d
clasificaci-n de diversas ciudades evi duentcuiraa | a i
tecnol - gica, la movilidad inteligente y | a transftg
una ciudad inteligent¥se Enorsadlei ¢daond @md oynal herCrla
para |l a toma de decisiones, ya que no solo mide e
tambi ®n permite identificar patrones de evoluci -n
E I SCI fue disefado como una herramienta orien
percepci-n ciudadana recopilada a trav®s de encuece
respuestas reflejen con precisi-n el conseato soc
2021, el 2ndice empleaba datos de desarroll o huma
por el Programa de | as Naciones Unidas para el De
inici- el uso de datos de | DH ermsipteic-2 foibctoesn efga ruan ac e
m8s detallada y realista de sus condiciones socCi

|l a serie tempor al del SCI Dbajo esta nueva metodol

17 sistema de Comando de Incidentes: Constituye una herramientade manejo estandarizada parallenar las demandas
de situaciones de emergencia o no de emergencia, grandes o pequefa:
en lanorma para el manejo de emergencias en muchos paises. Encontrado en:
https://lwww.gob.mx/cms/uploads/attachment/file/228836/Curso_Basico_SCI_material_de_referencia.pdf
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a lo | argo del tiempo. La edici-n de 2024 marca u
medi ante promedios m-viles, calculados en funci -n
(1 MD, 2024) .

Con | a capacidad de wutilizar promedios m-viles
rendi miento en funci-n de clasificaci-dh2ak, -p2®@ankdi
2023 y20@D2), |l o que permite una evabaatasncm@sapge
inteligentes. Para una comprensi-n detall ada de |
consultar | a secci-n esped3dfMDg a 2802491 siti o web c

As?2 | as cosas.,SmamtelCimar ccondeexl 2024 y el estudi
ciudades | 2deres y mejor posicionadas del ranki ng
Canber seentilfdsx agloemment os de ®xito en cada una de
gr 8fico:

Gr 8f 64 a
Top Smart Cities 2024

&R 2. Oslo |

Infraestructura digital Iniciativas verdes
Centros de innovacion Energia renovable
l 4. Geneva I
Asociaciones globales Servicios publicos
Participacion

Influencia diplomatica ciudadana

( 5. Singapore ]

IA - Tecnologias inteligentes

Planeacion urbana

Fuent e. El aboraci-n propia, 2025. Basado en (I MD

Acontinuaci - n, se analizan | as mejores pr8cticas
servicios p¥blicos, seguridad y gobernanza intel:i
|l as iniciativas a corto, medphhnoagas$ aegooptagoci
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como Bogot8 para mejorar su desarroll o urbano sos

i nmedi ato y pueden i mplementarse con recursos r el

7. 1A181 i sis de buenas pr8cticas en ciudades in

ElI avance hacia ciudades inteligentes se funda
i nnovadoras que optimicen | a gesti-n de | o0os recur
mejoren | a calidad de vida de | os cewmsasanosdadek
han i mplementado con ®xito soluciones que abarcan
tales como | a movilidad, |l a digitalizaci-n de | o0s
inteligente, y | a sositreindibatiivas Rhami €endal cl &sit fais
i mpacto y el tiempo requerido para su i mplementac
medi ano y ISerggio d@lmaesned edet al |l an | as principales bu
por |l as ciudades | 2deres en el 2ndice de ciudades

efectividad y de su posible adaptaci-n a |la real

7.1.QAptliimi zaci -n de | a movilidad y transporte

La movilidad es un factor clave en |l a transfor
afecta directamente | a calidad de vida de |1 o0s cil
di versas ciudades han i mplementadasederatagsasr pa
reducir el impacto ambient al del tr8fico. A conti
estrategias i mplementadas por | as ciudades intel:i

Corto plazo.

En el corto plazo, ciudades como Z%rich han i m
paradas de autobuses con el objetivo de optimizar
permiten ajustar | os tiempos de | o0os ®em§fdadosieé¢n
tr8fico, | o que minimiza | as demoras y mejora sigd
se han instalado sensores en carreteras para opt.i
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mostrado ser una soluci-n efectiva para reducir
%, di sminuyendo a su vez | a emisi-n de CO2 gene
§fico.

Par al el ament e, |l a digitalizaci -n del pago en e
periencia del usuario y ha mejorado |l a eficienc
ngapur ha desarrollado un sistemasdjeemp@agoutsiilni =
rjietas bancarias, aplicaciones m-viles y c-diggc
sin necesidad de efectivo o tarjetas espec?2fice
tegrado el pago di gi thali ceon as u rraevd®sd ed et ragon s pcoarcti €
rmiten | a compra de boletos electr-nicos y su \
cilitado el acceso a | os servicios de transport
n promovsdonl ai nacd¢iuera de | os ciudadanos. El i
trategia radica en | a reducci-n de costos asoci
a experiencia m8s c¢c-moda y 8gil para | os wusuar:i
mini-sntrdedi si stema de transporte p¥%blico.

Por otra parte, ciudades como Canberra y Singa
' icaciones para el transporte p¥blico y ha redu
nberra i mplement - una aplicaci-n madbl dgqlue i nfo
8fico, opciones de transporte p¥Wblico y disponi
gnificativamente | o0os tiempos de traslado.

Oslo y Ginebra por su parte, ha expandido su s
mpartidos, permitiendo que | os ciudadanos dispo
stenibles y complementarios al transporte p%¥bli

s@lrlro de s i sstheamaisngdeelcRert ri co, donde | os ciudad:

veh2cul os compartidos mediante aplicaciones m-vil

S

stema de bicicletas compartidas con cesutdaacdi.ones
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Adem8s, ha integrado el servicio con el transport

eficiente.

Lasstraeegpiuasbasfacilitado | os desplazamientos
contaminantes y han promovido |l a intermodalidad,
ur banaseneficios que se describen en | a siguiente
Gr 8f 686 a
Soluciones de transporte Modernas a Corto Plazo

1 Optimizacion del Flujo
U Vehicular

Digitalizacion del Pago

n Aplicaciones para el
U Transporte Publico

1 Alternativas de
U Movilidad Sostenible

Fuent e. El aboraci -n propia, 2025. Basado en (

Teniendo en cuenta | as anteriores experiencias
|l a optimizaci-n de | a movilidad y el transporte e
|l a reducci - -n del tr8fico, sino btianmbdia&n deen Ita asncsspt
p¥bl i co. La expansi-n de | os si-shamasegdesbunacé¢et
eficaz para disminuir | a dependencia del autom- vi
fomentar h8bitos deblmoyvi |l $dademEasr go,stparia que es
exitosas, es fundamental garantizar wuna infraestr

y estaciones de carga para veh2culos el ®ctricos.
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estos sistemas por parte de | a ciudadan2a depende

i ntegraci -n de estos modelos con el transporte pY

Otro aspecto crucial es el i mpacto de | a digit
tr8fico urbano. Las aplicaciones de monitoreo en
clave para mejorar |l a fluidez v epheircoulsaur eyf excptiivmidz
depende de | a cobertura de datos m-viles y |l a inf

Asimismo, | a implementaci-n de pagos digitales
accesibilidad y I a eficiencia del sistema, pero S
sectores de |l a poblaci-n gqgue a¥wn depepdea del din
i mpl ementar estas soluciones se deben equilibrar
gue |l a optimizaci-n del transporte beneficie a toc

O econ-mica.

Por tanto, |l as estrategias de optimizaci- -n de
ciudades | 2deres han demostrado ser altamente efe
mej orar | a sostenibilidad y f acidloiptcar- neldeacccsdasc

pr8cticas a corto plazo puede representar un avan
p%“blico y | a reducci-n del i mpacto ambient al
Medi ano Pl azo

En un horizonte dbe anfeodsi)a,nos eplhaazno i(d3enti fi cado ¢

gue permiten avanzar hacia un sistema de transpor

i niciativas incluyen |l a expansi - -n deolnatsr ares paij s
emi siones y | a instalaci-n de infraestructura de

Uno de | os avances m8s i mportantes en | a movil
transporte p¥blico. En Osl o, se ha i mplementado u

estaciones de carga estrat®gicamenbasudiecabdbasmend

|l as emi si Gypepr dmoC®Or un sistema de transporte mS8s
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nes y |l a implementaci-n de peajes
cul ar veh2cul os wdam®a&d rli a& oasd oop cdie- rb ¢
Il i mpias entre residentes y empres
en funci-n del nivel de congesti -n
sminucinnesigeintroadevhadel udagfi €
ar |l a movilidad, reducir |l a contan
nsporte alternativos.

electrificaci-n del transporte vy
nfraestructura de carga para veh2c
e estos sistemasquéei mreiborai ha |li ampuh
rga en espacios p¥blicos y privadc
s y corredores urbanos estrat®gi cc
ricos,utrerdamzaoy | ar amarn eadadl poci ad

Ibd emovili dad sosteni
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Gr 8§f 66 a
Estrateginaosviplairdaadl aur bana sostenible
Estrategias para la Movilidad Urbana Sostenible

Infraeshmiura de
Transporte Publico
Flotas eléctricas Apoyo a vehiculos eléctricos

Lograr la movilidad urbana sostenible

Control del Tréfico

Fuent e. El aboraci-n gdopi,a202@25. Basado en

Por | o tanto, a partir de | as anteriores exper
sostenible es un el emento central en el disefo de
reducci-n de emisiones contaminant ersanys paorltae .oplta n
expansi-n del transporte p%¥blico el ®ctrico es wuna
de combustibles f-siles y mejorar |l a eficiencia ¢
i mpl ementaci-n de estas nhesnoiggPhliscatiguasreni nmk
como el desarrollo de pol2ticas p¥blicas que i nce
transporte el ®ctrico debe estar acompafada de inc

usuarios, con aeal sfui nvidaebidardaaniiDaz &egd pl azo.

Ot rcoompl ement o a estradagicase acce -mo Wiel izdbandas de L
y peajes urbanos ha demostrado ser una estrategi a
veh2culos contaminantes y promover alternativas ¢
i mpl ementaci - -n de eensaisdenean dals idmepa&cto en | os <ci
especial mente en aquellos con menor capacidad eco

por restricciones de acceso a ciertas 8reas urbar
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pol2ticas se complementen con el fortalecimiento

infraestructuras peatonales y ciclistas.

Final ment e, |l a expansi-n de | a infraestructur a
condici-n indispensable para acelerar | a transici
La instalaci-n de estaciones de cfaagial ietha ulba cado @
de esta tecnolog?a, sino qgue tambi ®n reduce | a an
autonom2a de sus veh2culos. No obstante, para gar
fundament al gue | as ciudadcegeismp |- eemeerftiecn et emo djaile
incentivos para | a instalaci-n de puntos de <car ge

renovahblIMbDs,. 2024)

En conclusi-n, | as estrategias de movilidad so
avance significativo en | a construcci-n de ciudac
de transporte el ®ctrico, restriracitaureas dal ctarr gfai c «
adecuada permitir8 reducir el impacto ambiental d
vida en entornos urbanos. Para |l ograrlo, €S neces
integr al gue contemplecenvieves oadscssadotseny buesent
gue beneficie a toda |l a poblaci - n.

Largo plazo
En el horizonte de | argo pl azo, la transfor mac
inteligencia artificial (I'A), la expansi - -n de | a

urbanos a trav®s de I nternett -dneonfdasBlD,Co23@34) |1 oT)

Uno de | os avances m8s significativos en este
(I'A) para mejorar |l a movilidad y | a gesti-n de se
sistema basado en | A para | a admiemimsti @aaidon afealstt
sem8foros seg¥%n | os patrones de circulaci -n y rec
Osl o ha i mplementado | A en el transporte p¥blico
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trenes, reduciendo |l os tiempos de espera y mejor a

i niciativas han demostrado que | a anal 2tica de da
i ncrementar | a eficiencia en | a dnstrcadacinnddel a
movilidad.

Uncompona&aditei esahcyal en |l a transformaci - -n digi
i mpl ementaci-n de infraestructura 5G y el uso de
Z%rich ha desarrollado una red 5G integrada con s
di st rni bdueciscervicios como el alumbrado p¥%blico, | a
de | a calidad del aire. Canberra ha apostado por

i mpl ement ando sensores que moam, tloa eaal iechad i @enpoag
consumo energ®tico, facilitando | a toma de deci si
eficienci l Mper aoieva.

En el 8§mbito del transporte, Singapur ha lider
aut -nomos en el sistema de movilidad p%¥%blica. Los
robotizados han sido desplegados en rutas predise
garantizar | a seguridad y eficiencia del servicioc
reducir costos operativos, mejorar | a seguridad v
rutas din8micas ajustadas La@as|l mindemandamgenkotesss

sintetizan en |l a siguiente gr8fica:
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Grgfb6t¢a
Componentes de | a transformaci - -n digital ur bana
Componentes de la Transformacion Digital Urbana

Infraestructura
5GeloT

. . Desarrollo de redes R
Inteligencia 5G e loT para la Vehiculos

Artificial automatizacion Auténomos
urbana

Uso de IA para
optimizar la
movilidad y los
servicios urbanos

CF

Implementacion de
vehiculos
auténomos en el
transporte publico

W

Fuent e. El abor aBdiasmdpr emi 4d,] MDOBSsnart City I ndex 2«

La anterior graficademuouastsif adimn@iat & digaballialsl a

ciudades i,nteof zgpuemdsesata una evoluci-n en | a for ma
gestionan sus recursos, pero su i mplementaci - -n coc
social es. La integraci-n de I A en | a movilidad vy
mej oreafri diaenci a operativa, pero tambi®n plantea i
tecnol -gica y |l a ciberseguriadadr usdem&s 5GCGely den sl
requiere inversiones significativas y normativas
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fodmdebs-detbegstal udeplrasesb pl ar
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na serie de iniciativas ai sl adas
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gi
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adecuadas, inversiones estrat®gicas y wuna Vvisi-n

equidad a | argo plazo.

7. 120i.gitalizaci-n de servicios p¥blicos

La digitalizaci-n de | os servicios p¥blicos &es
ciudades inteligentes, ya que permite mejorar | a
de | os ciudadanos a tr 8mites yi mpelrevmecnitoasd aesss emc ida |
ciudades han demostrado que el uso de platafor mas
pueden reducir significativamente | o0os tiempos de
transparencia en |l a gesti- -n p¥blica.

Corto plazo

En el corto plazo, uno de | os enfogues m8s efe
es | a implementaci-n de plataformas en | 2nea par a
digitalizaci-n de estos procedi miedbosmprt mstg a

permi sos sin necesidad de acudir f2sicamente a of
recursos y agiliza |l a atenci-n. Este model o ha de
gue han adoptado solucionesautecmatli-zgdrc apr cag A0 S i N
administrativos.

Singapur es un claro ejemplo de esta evoluci - -n

pl ataforma unificada de servicios digitales que f

permisos y |l a consulta de documensosiofdadaabes. C
pueden realizar m%W tiples tr8mites desde cual qui e
barreras f2sicas y reduciendo | os tiempos de espe

un sistema de admini strmictie na pvadd icasiddignt @ad geet

i dentificaciones, |icencias y otros documentos de
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no solo mejora |l a eficiencia gubernamental, sino

informaci -n y |l a protecci-n de datos personal es.

E | i mpacto de estas estrategias ha sido signif
|l a digitalizaci-n de | os servicios p¥blicos. Entr
reducci-n del tiempo de espera enl a&re&xnpdreise maima nd
ciudadano y permite que |l as entidades gubernament
i mpl ementaci -n de plataformas digitales ha incren
gobiernos, optimizando | a ersdogncaaxcs t-ans daed mierciusrtsroast
| ado, |l a accesibilidad y transparencia de | os ser
ciudadanos pueden consultar informaci-n de maner a

i ntermedi ari os.

Las estrategias de digitalizaci-n implementada
demostrado ser altamente efectivas para moderni za
interacci-n entre el gobierno y |l a ¢iecaasdanzxa.rtloa

pl azo representa una oportunidad clave para que o

administrativos, fomenten | a participaci-n ciudad
eficiente, transparente e i nlniozvaacdio-rm .d e ns ersv iec ic®g
solo es una tendencia, sino una necesidad i mper an
inteligentes en todo el mundo
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Gr 8f 68 a

| mpl ement aci -n de BouretncasPIParz8ct i cas a
Digitalizacion Plataformas en Automatizacion
de Servicios Linea para de Citas
Publicos Tramites

Automatizando la

Iniciando la Estableciendo plrtoglamamon de
transformacion plataformas ci ﬁdS para Se'l't\;:‘CIOS
digital de los digitales para medicos Y publicos
servicios publicos procesos

administrativos

Aplicaciones
para Reportar
Incidencias

Desarrollando
aplicaciones para la
participacion
ciudadana en el
mantenimiento
urbano

Fuent e. El aboraci -n propi a, 2025. Basado en (I MD

As2 | as cosas, | a digitalizaci-n de | o0os servic
mejora | a eficiencia operaambia®unett agssigobmarhastre
Estado y | a ciudadan?a. La i mplementaci-n de pl at
administrativos, como en Singapur y Osl o, ha demoa

puede reducir signifiiac atoipud ma rztag Ireae clhuursoocsr ayc a u me
de |l os servicios. Sin embargo, | a efectividad de
infraestructura tecnol  -gica existente, | a capacit
sistemps ement ados. En este sentido, | a transf or me
pol2ticas de inclusi-n tecnol - -gica para evitar qu

acceso a |l os servicios digitales.
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Otro aspecto clave en |l a digitalizaci-n de 1| o0s

transparencia y |l a confianza ciudadana en | a admi
procesos y | a eliminaci-n de inter mecdinariicas nr e@e@uc
cuentas, permitiendo a | os ciudadanos monitorear
gubernament al . Sin embargo, para que estas estrat
garantizar |l a protecci- -n de | osguraitdasd,peyas onumd esl
i ncremento en el uso de plataformas digitales tan
fraudes y accesos no autorizados. En este context
model os deben equilibrar dsaeguriandmcgue cloan diag isteag
servicios p¥blicos se traduzca en beneficios real
Por tanto, |l as estrategias de optimizaci- -n de mov
ciudades | 2deres han demostrado ser altamente efe
mej orar | a sostenibilidad y f acidloiptcar- neldeacccsdaasc

pr8cticas a corto plazo puede representar un avan

p%blico y | a reducci-n del 1impacto ambiental

Para Bogot §, |l a digitalizaci-n de servicios p¥%
l a simplificaci-n de tr8mites mediante platafor ma
congesti-n en oficinas guber nameanttiavlae.s Ayd eanBmse n tsaer
recomienda fortalecer |l a infraestructura tecnol g
facilitar el acceso a toda |l a poblaci - -n, evitandoa

Medi ano plazo

A mediano plazo, algunas ciudades han i mpl emen
el uso de blockchain para registros p¥%blicos y | e
con inteligencia artificial. Ginebrdae hbd olcikdcehraa dno
para |l a gesti-n de registros de propiedad y contr
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transparencia y reducido |l os riesgos de fraude. L
l a inalterabilidad de | os registros ha permitido
minimizando | os tiempos de r esmarewsala en rprdaucd sendg
antes eran altamente burocr8ticos.

En Canberra, el uso de chatbots e inteligencia
atenci - -n al ciudadano, agilizando consultas y mej
iniciativa ha facilitado | a inter awictii-rn reenstpruee setla
automatizadas y asistencia virtual Il as 24 horas ¢
ha | ogrado descongestionar |l as | 2neas de atenci -n
consultas frecuentes, dispmrauyeme orandboi ¢émposxatdae

ciudadana.

Adem8s, algunas ciudades han trabajado en | a i
abiertos que permiten el acceso p¥blico a infor ms
enfoque, gue ha sido adoptado en Singapua y Osl o,
i nformaci-n clave sobre tr8mites administrativos,
gubernamental es, promoviendo as? wuna mayor transg
Estas plataformas tambi ®n han i nceortmwlaadcoi -Ina doear t
pol2ticas y han permitido a | as empresas privadas
en datos p¥blicos.

La digitalizaci-n de | os servicios p¥blicos no
procesos y |l a mejora en |l a atenci-n ciudadana, S i
gobernanza m8s abiertos e inclusivos. iLm combinac
inteligencia artificial y chatbots ha permitido c
confianza en |l as instituciones. Sin embargo, par a
real mente transformadores, &esnceliectl vgaeannhtezhas
soluciones digitales. En este sentido, |l a adopci
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paso clave para consolidar | a transparencia y | a
para un ecosistema digital m8s cohesionado. A par
avanzar en |l a digitalizaci-n de sab, sgueimco 050 Ipdal
ampl 2e el acceso a la informaci-n gubernamental,
i nteroperabilidad de sus sistemas y potencie | a r
Para fortalecer |l a digitalizaci-n de | o0os servicioc
de blockchain m8s all 8§ de | as pruebas en procesaos
titulaci-n de tierras, regibetrmasnemotbadeisal ¢é® Yuer g
mayor transparencia y seguridad jur2zdica. Adem§s,
y herramientas digitales para tr8mites y atenci -r
ai sl ada. Por ellao, ueasea ol avafoomaoundfi cada que ir
una Ynica interfaz accesible para | os ciudadanos,

coherente.

Asi mi smo, aunque asistentes virtuales como " Ch
ciudadano, es fundament al garantizar que todas | a
personas con discapacidad, puedan accesdeer y enten
recomienda i mplementar capacitaciones digitales &€
interfaces m8s inclusivas que consideren | as nece
i gual maner a, |l a seguridad de Ird diadf cwromadia- i ge t ¢
masiva de | os servicios p¥blicos. Se deben establ
i nform8tica, acompafYadas de protocolos de gesti -n
fin de proteger | os datao sc opnefrisadon dliedsa dy dga rl aanst ipzl aar

Final ment e, para asegurar que estas herramient
plazo, es esencial i mplementar un sistema de moni
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detectar fallas, mejorar | a experiencia del usuar

servicios digitales. Bogot8 tiene | a oportunidad
y transparente si |l ogra potenxpari ersdioas ddslpexitwdksa
fortaleciendo |l a administraci-n p¥%blica en el mar
inteligente.

Largo plazo

A largo plazo, el objetivo de | as ciudades int
compl etamente digitalizada, donde I ®esreciodadanos
p¥%blicos desde una plataforma unificada y persone
en desarrollo con un sistema de identidad digital
gubernament ales y facilita elraa paruetsotneacii -zra ddae sEesrtvei
permite a | os ciudadanos realizar tr8mites, pagar
de forma r8pida y segura, eliminando | a necesi daoc

burocraci a.

Adem8s de | a identidad digital, |l as ciudades a
datos integrados donde |l a inteligencia artificial
|l a toma de decisiones gubernamentaha&spl &tnafGo mmad r d

gobernanza basada en big data que permite monitor

pobl aci - n, optimizando | a asignaci-n de recur sos
servicios p¥%blicos. Esdewet ecmiostobg?2aohbhaapesmi giedad i
planificar infraestructuras con base en datos emg
mejorando | a calidad de vida de |l os ciudadanos.
Otro aspecto fundament al es | a automatizaci -n
tecnolog?2as emergentes como bl ockchain, que ya ha
garantizar |l a transparencia en | a giesltds.n ldee cont
i mpl ementaci -n de estas soluciones ha fortalecido

281



reducido significativamente el tiempo requerido ¢
l a administraci-n ha apostado por | a digitalizaci
gubernament al es, permitiendo | a eliminatormadel ng

para ciudadanos y funcionari os.

Para Bogot §, la meta a | argo plazo debe ser | a
integre todas | as dependencias estatales en una s
mej orando | a transparencia en | a gesati -nfr@pasltiraa.
tecnol -gica, | a capacitaci-n de |l os funcionari os
i mpl ementaci-n de pol2ticas de alfabetizaci- -n dig

|l os servicios digital esarrAdddm§s mexanri san@mi ared a i e

avanzados que protejan | a privacidad y |l a integr.i
asegurando que | a digitalizaci-n del Estado se re€

7. 1.89eqBuridad, Gobernanza inteligente y transp

La seguridad, gobernanza y | a transparencia gu
fundamentales en |l a construcci-n de ciudades inte
|l os ciudadanos en |l as instituciones y permiten un
p#l i cos. Entre estas estrategias se encuentran el
pl ataformas abiertas y el uso de plataformas de v
participaci-n ciudadana.

Corto plazo

En el corto plazo, en cuanto a | a gobernanza d
p%“blica es clave para fortalecer | a confianza ci
Osl o ha i mplementado wuna pl at afnocrinear ose gauchcea @ me i
donde | os ciudadanos pueden consultar presupuestc
tiempo real. Por su parte, Ginebra ha desarroll ad
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acceso a informaci -n sobre proyectos de infraestr

Estas iniciativas han demostrado que | a apertura
cuentas, sino que tambi®n f oment a il-an pdaerlt igcaisptaoc i
p¥%“blico y en |l a toma de decisiones.

Uno de | os avances m8s significativos en t ®r mi
sistemas de videovigilancia con monitoreo intelig
avanzada de c8maras de vigilancia egquppadtasecon i
monitorear en tiempo real espacios p¥blicos y det
c8maras est8n conectadas con | os servicios de eme
i nmedi ata ante incidentes. De mahegaasi thel ar , Z Yar

reconocimiento de patrones de comportamiento en s

prevenir delitos y optimizar el uso de |l os recur s
|l a reducci-n de |l a criminalnddd gehani diegoemadbod a

Otra estrategia relevante en |l a transformaci - -n
uso de plataformas de votaci-n electr-nica. Canbe
a |l os ciudadanos participar en elmoeiraneg®e mod@aal &S
medi da ha reducido barreras f2sicas, ha increment
movilidad reducida y ha disminuido costos |l og2zsti
ha | ogrado una mayor partgtcipasiynhenf pciokiesaddo de

derechos pol 2ti c,0sc odmep olthae ndti@sdaodaen Maa zai sugl mant e

interact %an en |l a siguiente gr 8fica:
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Gr §f 68a
Il niciativas de Gobernanza Digital

Iniciativas de Gobernanza Digital

Participacion Monitoreo de

Ciudadana @ CCTV
Plataformas de 5 Lﬂggaznéicé%n T%e

votacion electronica
para fomentar la
participacion
ciudadana

con monitoreo
inteligente para
mejorar la sequridad
urbana

Transparencia
enla
Informacién

Uso de plataformas
abiertas para el
acceso a
informacién
gubernamental y
finanzas publicas
para reducir la
corrupcién

Fuent e. El aboraci-n propia, 2025. Basado en (1 MD

En este sentido, el uso de | a tecnolog?2?a en se
avance significativo para |l as ciudades inteligent
acompafada de medidas que garanticen | a prei Vvasi da
datos. La instalaci-n de c8maras de vigilancia coc
herramienta eficaz para reducir |l a criminalidad Yy

plantea desaf2o0os ®ticos § mhaegiavasy ehatposxnioblael aul
derecho a |l a privacidad. Para que estas iniciatiw

ciudadan2a, es fundament al establ ecer regul acione
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garantizar que su aplicaci-n sea transparente y g

cada ciudad.

Por otro | ado, |l a digitalizaci-n de | a goberna
informaci -n y ha promovido | a participaci-n ciuda
al fabetizaci-n digital de | a pobl axs -sni syt ednea sl .a Llcac
pl ataformas de acceso a informaci -n y votaci-n el
clave para fortalecer | a democracia y la rendici

mecani smos que protejan cont®tai ceds .f rEAru dees tye | coesn tad
ciudades que buscan adoptar estos model os deben i
robusta, ciberseguridad y estrategias de inclusi
ciudadanos puedan benefnes assre demgisd@st amMnOW agEri ic
derecho a Ia informaci - -n.

Medi ano plazo

Uno de | os avances m8s i mportantes en este 8mb
digitales de participaci-n ciudadana que per miten
pl anificaci-n urbana. Z%rich ha i mpdiemeadamd®ms un s
pueden sugerir mejoras en infraestructura, transftg
de decisiones m8s alineada con | as necesidades | g

sistema de presupuestos piademntcepapuedsn wvot &d gaolbk

di stribuci-n de parte del presupuesto municipal,
equitativa de | os recursos p%Wblicos. Estas inici:a
mej orar | a comuowbcachonyehtar oél agi - n, al tiempo

ur banos m8s eficientes y adapta¢fbMDa PRP@a24ralidad

Otro aspecto clave en | a transformaci-n de | a
data e inteligencia artificial (1'A) para optimiza
Singapur ha implementado un sistemadee dmSBIfiiscios yd
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movilidad, |l o que ha permitido reducir | a congest
De manera similar, Ginebra ha desarrollado una pl
gue analiza datos sobre enfermedadeas ayilgonagiit al idz
recursos sanitarios y responder de manera m8s efi
tecnolog?2as han demostrado que el ans8lisis predic
gobiernos anticiparse a parobllem8tecass as bdeaamalye g

eficiente.

Adem8s, |l a digitalizaci-n total de | os proceso
estrategias m8s efectivas para mejorar | a eficien
Canberra ha digitalizado todos sus sedwdanos admi
realizar tr8mites como registros civiles, solicit
de una ¥nica plataforma en | 2nea. Este model o no
servicios p¥%blicos, sino que¢itvambiy®rhaha irserd uncuii
ambient al al el i miaragr afli cuss os idgeu ipearpted .muestra | os

|l a estrategia anteriormente descrita:

Gr 8fv@a
Gobernanza Ur bana
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