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Introduccion

La integridad publica constituye una condicién esencial para el cumplimiento de los fines del
Estado, la proteccién del interés general y la generacion de confianza entre las instituciones y la
ciudadania. Su fortalecimiento requiere que las entidades publicas desarrollen capacidades para
identificar, prevenir, detectar y gestionar oportunamente aquellas situaciones que puedan afectar
la transparencia, la legalidad, la adecuada administracién de los recursos publicos y el
cumplimiento de sus objetivos institucionales.

En este marco, la Guia para la Gestion Integral del Riesgo en Entidades Publicas, Versién 7,
expedida en 2025 por el Departamento Administrativo de la Funciéon Publica (DAFP), en
articulacion con la Secretaria de Transparencia de la Presidencia de la Republica y el Ministerio
de Tecnologias de la Informacion y las Comunicaciones, actualizé el enfoque para la gestion de
los riesgos que afectan la integridad publica e incorporé el Sistema de Gestion de Riesgos para
la Integridad Publica (SIGRIP). Este sistema aborda integralmente cinco amenazas contra la
integridad publica: la corrupcién, el fraude, el soborno, la inadecuada gestion de los conflictos de
interés y la amenaza asociada al lavado de activos, la financiacion del terrorismo y la financiacion
de la proliferacion de armas de destruccion masiva (LA/FT/FPADM).

En el ambito nacional, la gestion de los riesgos para la integridad publica se desarrolla en el
marco de los Programas de Transparencia y Etica Publica (PTEP), previstos en el articulo 31 de
la Ley 2195 de 2022 y reglamentados mediante el Decreto 1122 de 2024. Si bien la gestion de
riesgos debe abordarse de manera integral y articulada frente al conjunto de riesgos que pueden
afectar el cumplimiento de los objetivos de una entidad publica, aquellos que pueden
comprometer la integridad publica requieren una atencién especifica, dada su incidencia en la
transparencia, la confianza institucional y la prevencion de practicas contrarias al interés general.
Por esta razon, su gestion se incorpora de manera expresa en los PTEP, cuyo componente
programatico incluye el Sistema de Gestion de Riesgos para la Integridad Publica (SIGRIP),
como estrategia institucional para prevenir y gestionar las amenazas que pueden afectar la
integridad publica. Sobre esta base, la presente Estrategia orienta y fortalece la aplicacién del
SIGRIP en las entidades y organismos del Distrito Capital, considerando sus caracteristicas,
capacidades institucionales y obligaciones aplicables.

Adicionalmente, algunas entidades y empresas del Distrito pueden encontrarse sujetas a la
obligacién de adoptar Programas de Transparencia y Etica Empresarial (PTEE), de acuerdo con
su naturaleza juridica, el sector en el que operan y las disposiciones expedidas por la respectiva
autoridad de inspeccion, vigilancia o control. Esta particularidad resulta relevante para la
aplicacion de la Estrategia, especialmente porque el Decreto 1122 de 2024 contempla reglas
especificas para las entidades obligadas al PTEP que operen en mercados, industrias o sectores
en los que la autoridad competente exija un PTEE. En estos casos, las entidades deberan
atender el régimen que les resulte aplicable y armonizar sus instrumentos de gestion cuando
corresponda, evitando duplicidades y cargas innecesarias.

En este contexto, la Secretaria General de la Alcaldia Mayor de Bogota, en ejercicio de sus
funciones de orientacion y fortalecimiento institucional en materia de transparencia, integridad y
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prevencion de la corrupcion, presenta la Estrategia para la Gestion de Riesgos del SIGRIP,
dirigida a orientar su aplicacion en las entidades y organismos distritales. Su denominacion como
Estrategia responde a que el documento, ademas de proporcionar orientaciones técnicas,
propone una ruta para abordar los diferentes elementos del SIGRIP y fortalecer progresivamente
su gestion, teniendo en cuenta las caracteristicas y capacidades institucionales de cada entidad.

En consecuencia, la Estrategia no supone la creacion de un sistema completamente nuevo ni
parte de la premisa de que las entidades deban implementar desde cero mecanismos para
gestionar estas amenazas. Por el contrario, reconoce las capacidades institucionales existentes
y busca proporcionar un marco comun para articular, alinear y fortalecer los instrumentos,
metodologias, controles y mecanismos que ya se encuentran en operacion, identificar brechas y
orientar su evolucion progresiva de acuerdo con el contexto, la exposicién al riesgo, las
obligaciones aplicables y el nivel de desarrollo institucional de cada entidad. Bajo esta légica, las
orientaciones técnicas contenidas en el documento constituyen instrumentos para desarrollar la
Estrategia, pero no agotan su alcance.

Esta articulacidén resulta necesaria porque las amenazas contra la integridad publica no se
presentan de manera aislada. La corrupcion, el fraude, el soborno, la inadecuada gestion de los
conflictos de interés y el LA/FT/FP pueden compartir factores de riesgo, vulnerabilidades,
controles y consecuencias institucionales. Una gestién fragmentada puede generar duplicidades,
vacios, responsabilidades dispersas o controles desarticulados. Frente a ello, la Estrategia
proporciona un lenguaje comun, criterios técnicos y herramientas que favorecen una gestion
integral, coherente, eficiente y verificable, al tiempo que permiten reconocer las particularidades
y capacidades de cada entidad.

La Estrategia se articula con los principios, politicas e instrumentos del Modelo Integrado de
Planeacion y Gestion (MIPG) y con el Modelo Estandar de Control Interno (MECI), de manera
que la gestion de los riesgos para la integridad publica se integre a la gestion institucional y no
se desarrolle como un ejercicio aislado o exclusivamente documental. En particular, el esquema
de lineas de defensa permite delimitar las responsabilidades relacionadas con la gestion,
supervisiéon, seguimiento y evaluacién de los riesgos y controles. Esta articulacion favorece la
incorporacion del SIGRIP en los procesos y mecanismos de gestidn existentes en las entidades,
evitando que se convierta en una carga adicional o desconectada de su operacion.

La aplicacion de la Estrategia se sustenta, ademas, en un enfoque basado en riesgo y en criterios
de proporcionalidad. Esto implica que las medidas, controles y mecanismos de fortalecimiento
deben responder a las caracteristicas y al contexto de cada entidad, sus procesos, las
contrapartes con las que se relaciona, su exposicion a las diferentes amenazas contra la
integridad publica y las obligaciones que le resulten aplicables. En consecuencia, la Estrategia
no pretende imponer idénticas medidas a todas las entidades, sino orientar la priorizacién de
esfuerzos y recursos en funcion de sus riesgos, necesidades y capacidades institucionales.

Para facilitar su aplicacién, el documento desarrolla orientaciones técnicas relacionadas con la
gestion de riesgos frente a las amenazas de fraude, soborno, corrupcién, inadecuada gestion de
los conflictos de interés, LA/FT/FP; la funcion de cumplimiento; la debida diligencia en el
conocimiento de contrapartes; y los canales institucionales de denuncia. Asimismo, incorpora
herramientas metodolégicas, ejemplos orientadores de instrumentos institucionales, un
mecanismo de autodiagndstico y un modelo de madurez que permiten a cada entidad reconocer
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sus capacidades, identificar brechas y definir acciones de fortalecimiento acordes con su
contexto y nivel de desarrollo institucional.

Uno de los principios que orienta la Estrategia es la progresividad en el fortalecimiento de las
capacidades institucionales. En consecuencia, el modelo de madurez permite reconocer
diferentes niveles de desarrollo y orientar el avance de las entidades a partir de tres niveles:
Inicial, Definido y Optimizado. El nivel Inicial se concentra en las condiciones basicas y en el
cumplimiento de los requerimientos normativos aplicables; el nivel Definido supone una mayor
formalizacion, articulacién e integracion de los componentes del SIGRIP con los procesos y
mecanismos de gestion institucional; y el nivel Optimizado refleja capacidades consolidadas e
incorpora buenas practicas y referentes técnicos nacionales e internacionales que permiten
profundizar la gestion preventiva del riesgo. Los estandares y referentes internacionales
incorporados en este Ultimo nivel tienen caracter orientador cuando no constituyan obligaciones
directamente aplicables a la entidad.

El autodiagndstico constituye el punto de partida para determinar las capacidades institucionales
existentes y orientar esta ruta de fortalecimiento. A través de este instrumento, cada entidad
puede establecer su nivel de madurez en los diferentes componentes, identificar brechas y
priorizar las acciones requeridas para avanzar progresivamente. Por esta razon, el desarrollo
institucional no necesariamente sera uniforme entre todos los componentes del SIGRIP. Una
entidad puede contar con capacidades mas avanzadas en algunos ambitos y requerir mayores
esfuerzos de fortalecimiento en otros.

Las orientaciones y herramientas contenidas en esta Estrategia deberan aplicarse de acuerdo
con el marco juridico que corresponda a cada entidad. En consecuencia, no sustituyen ni
modifican las obligaciones legales, reglamentarias o sectoriales aplicables, particularmente
aquellas derivadas de la naturaleza juridica de la entidad, su actividad o su régimen de
inspeccion, vigilancia y control. Los referentes técnicos y las buenas practicas que excedan las
obligaciones vigentes se incorporan como mecanismos de fortalecimiento progresivo y deberan
ser valorados de acuerdo con el nivel de madurez, la exposicién al riesgo y las capacidades de
cada entidad.

Mas que un ejercicio de cumplimiento normativo, esta Estrategia busca constituirse en una
herramienta practica para el fortalecimiento institucional y para la consolidaciéon de una cultura
basada en la integridad, la transparencia y la gestion preventiva del riesgo. El cumplimiento de
las obligaciones aplicables constituye el punto de partida, no la finalidad ultima de la Estrategia.
Su propdsito es contribuir al desarrollo de capacidades que permitan anticipar riesgos, fortalecer
los controles, mejorar la toma de decisiones, proteger la confianza publica y generar valor publico
para la ciudadania.

Obijetivo

Orientar a las entidades del Distrito en la implementacion del Sistema de Gestién de Riesgos
para la Integridad Publica - SIGRIP, base del componente programatico - Estrategia Institucional
para la Lucha Contra la Corrupcion en el marco del Programa de Transparencia y Etica Publica,
con el propésito de contribuir a la gestion adecuada de los riesgos para la integridad publica.
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La presente Estrategia orienta la gestién de los riesgos para la integridad publica en las entidades
y organismos del Distrito Capital obligados a implementar Programas de Transparencia y Etica
Publica, mediante la articulacién e incorporacion del SIGRIP en sus procesos institucionales.
Comprende la gestion de los riesgos asociados a las amenazas de corrupcion, soborno, fraude,
inadecuada gestion de los conflictos de interés y lavado de activos, financiacion del terrorismo y
financiacién de la proliferacion de armas de destruccion masiva (LA/FT/FP), asi como la
aplicacion de medidas de debida diligencia, los canales de denuncia, la funcién de cumplimiento
y las demas herramientas que hacen parte del Sistema.

El SIGRIP se implementa de manera articulada con el PTEP, el MIPG, el MECI y los demas
instrumentos institucionales de gestion y control que resulten aplicables, procurando aprovechar
las estructuras, metodologias y capacidades existentes y evitar la generacién de esquemas
paralelos o duplicidades.

Para las entidades y empresas distritales sujetas a Programas de Transparencia y Etica
Empresarial o a otros sistemas sectoriales de gestion de riesgos, las orientaciones de la
Estrategia se aplicaran de manera armonica y complementaria con el régimen especial
correspondiente, de acuerdo con su naturaleza juridica y las obligaciones que les resulten
aplicables, evitando duplicidades.

Marco conceptual

Causales de impedimento: son las situaciones definidas por la ley que comprometen la
objetividad e imparcialidad de un servidor publico, obligandolo a apartarse del conocimiento de
un asunto especifico. (Articulo 11 de la ley 1437 de 2011)

Circulos de afinidad y consanguinidad: Son las relaciones de parentesco que la ley reconoce
entre personas, relevantes para determinar posibles conflictos de interés e impedimentos.
(Articulo 11 de la ley 1437 de 2011)

o Afinidad: vinculo que surge por matrimonio o unién permanente con los parientes del
cényuge o compafiero permanente.

e Consanguinidad: vinculo entre personas que descienden de un mismo tronco familiar
(padres, hijos, hermanos, primos, etc.).

Colaborador: persona que contribuye al cumplimiento de los objetivos y fines institucionales de
la entidad, independientemente de la naturaleza de su vinculacion. Para efectos la presente
estrategia, el término comprende a los servidores publicos, trabajadores oficiales, contratistas y
demas personas que desarrollen actividades en favor de la entidad?®.

L Departamento Administrativo del Servicio Civil Distrital indicéd que el término "colaborador" puede emplearse para referirse a todas las
personas que prestan sus servicios en las entidades y organismos, independientemente de su forma de vinculacién, comprendiendo empleados
publicos, trabajadores oficiales y contratistas. (Concepto 2021EE956. Respuesta al radicado 2021ER728 sobre la utilizaciéon del término
colaboradores en la administracidn publica, 2021)
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Conflicto de interés: se presenta cuando el interés general, propio de la funcién publica, entre
en conflicto con un interés particular y directo del servidor publico. El interés del servidor publico
se presenta cuando debe decidir sobre asuntos en los que tiene un interés particular y directo en
su regulacion, gestion, control o decisién, o lo tiene su coényuge, compafero o compafera
permanente, o algunos de sus parientes dentro del cuarto grado de consanguinidad, segundo de
afinidad o primero civil, o su socio o socios de hecho o de derecho. (A partir de la Ley 1952 de
2019, art. 44, Ley 734 de 2002 y algunas disposiciones de la Ley 1474 de 2011). (Anexo 2 Guia
para la Gestion Integral del Riesgo en entidades publicas Version 7).

Contraparte: cualquier persona o entidad que tenga un interés propio o particular, diferente al
interés de la organizacién. (Anexo 2 Guia para la Gestion Integral del Riesgo en entidades
publicas Versién 7).

Corrupcion: todo acto que implique desviacion de la gestién administrativa o de los recursos
publicos y privados para obtener un beneficio propio o para un tercero. Igualmente, constituyen
actos de corrupcion las conductas punibles descritas en la Ley 599 de 2000, o en cualquier ley
que la modifique, sustituya o adicione, asi como lo previsto en la Ley 1474 de 2011; las faltas
disciplinarias; y las conductas generadoras de responsabilidad fiscal relacionadas con los actos
de corrupcion y cualquier comportamiento contemplado en las convenciones o tratados contra la
corrupcién que Colombia haya suscrito y ratificado. Esas conductas incluyen: (i) El uso del poder
para obtener beneficios personales, (ii) Pérdida o disminucién del patrimonio publico, (iii) El
perjuicio social significativo, y (iv) La corrupcion electoral. (A partir del articulo 2.1.4.3.1.3 del
Decreto 1081 de 2015). (Anexo 2 Guia para la Gestion Integral del Riesgo en entidades publicas
Versioén 7).

Denuncia: reporte, comunicacion o informe sobre un hecho irregular, que puede ser generado
por cualquier persona con el fin de que la autoridad competente investigue y sancione una posible
conducta reprochable o contraria al derecho (Observatorio Distrital de Contratacién y Lucha
Anticorrupcioén, 2024)

Debida diligencia (due dilligence): proceso que deben llevar a cabo las entidades para
identificar, prevenir, mitigar y explicar como abordan los impactos negativos reales y potenciales
en sus propias actividades, su cadena de suministro y otras relaciones comerciales. (Anexo 2
Guia para la Gestion Integral del Riesgo en entidades publicas Version 7).

Debida diligencia en el conocimiento de la contraparte: proceso que le permite a la entidad
conocer aspectos relevantes de sus contrapartes, sean partes vinculadas o relacionadas, para
poder gestionar el riesgo que cualquier vinculacién o relacionamiento genera. (Anexo 2 Guia
para la Gestion Integral del Riesgo en entidades publicas Version 7).

Debida diligencia simplificada. Aplica cuando el andlisis de riesgo determina que la
contraparte, la operacién o la relacion institucional presenta una exposicion baja a los riesgos
para la integridad publica. Permite reducir la intensidad de las medidas de verificacién sin eliminar
la identificacion basica ni el seguimiento. Si el nivel de riesgo cambia, la entidad debe escalar al
nivel correspondiente (GAFI, Nota Interpretativa de la Recomendaciéon 1, numeral 15, 2012;
GAFI, Recomendacion 10, 2012).

Debida diligencia estandar. Nivel de referencia que se aplica cuando el perfil de riesgo no
justifica reducir ni intensificar las medidas. Comprende la verificacion de identidad, existencia
legal y capacidad operativa de la contraparte; la comprensién del propdsito de la relacion; la
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identificacion de la estructura de control cuando aplique; y el seguimiento durante la vigencia del
vinculo (GAFI, Recomendacion 10, 2012; Ley 1121 de 2006, art. 27; Ley 2195 de 2022, art. 12;
Secretaria General, Lineamientos Técnicos Distritales, Anexo al Decreto 1122 de 2024, seccion
4.1.3).

Debida diligencia ampliada. Se activa cuando la contraparte o la operacién presenta factores
de riesgo elevado, entre ellos la condicion de Persona Expuesta Politicamente (PEP), la
presencia en listas vinculantes o restrictivas, o sefales de alerta no descartadas mediante la
diligencia estandar. Exige medidas adicionales de verificacion, documentacion de decisiones y
aprobacién de un nivel jerarquico superior antes de establecer o continuar la relacién (GAFI,
Recomendaciones 10y 12, 2012; Secretaria General, Lineamientos Técnicos Distritales, seccion
4.1.3).

Declaraciéon de impedimento: Es la manifestaciéon obligatoria que realiza un servidor publico
cuando identifica que se encuentra incurso en una causal que puede afectar su imparcialidad,
con el fin de apartarse del conocimiento de un asunto. (Articulo 11 de la ley 1437 de 2011)

Delito fuente: segun el articulo 323 de la Ley 599 de 2000, son delitos fuente del lavado de
activos: trafico de migrantes, trata de personas, extorsion, enriquecimiento ilicito, secuestro
extorsivo, rebelion, trafico de armas, trafico de menores de edad, financiacion del terrorismo y
administracion de recursos relacionados con actividades terroristas, trafico de drogas toxicas,
estupefacientes o sustancias sicotrépicas, delitos contra el sistema financiero, delitos contra la
administracion publica, contrabando, contrabando de hidrocarburos o sus derivados, fraude
aduanero o favorecimiento y facilitacién del contrabando, favorecimiento de contrabando de
hidrocarburos o sus derivados, en cualquiera de sus formas. (Anexo 2 Guia para la Gestion
Integral del Riesgo en entidades publicas Version 7).

Financiacion de la Proliferacion de Armas de Destruccion Masiva (FP): fondos u otros
activos a disposicién, directa o indirectamente, de o para el beneficio de, alguna persona o
entidad designada por o bajo la autoridad del Consejo de Seguridad de las Naciones Unidas
dentro del Capitulo VII de la Carta de las Naciones Unidas, en lo relativo a la prevencion,
represion e interrupcion de la proliferacion de armas de destruccion masiva y su financiamiento.
La Financiacioén de la Proliferacion puede darse por: recaudacion, transmision, utilizacion. (Anexo
2 Guia para la Gestion Integral del Riesgo en entidades publicas Version 7).

Financiacion del Terrorismo (FT): De acuerdo con el articulo 345 del Cddigo Penal
Colombiano modificado por el articulo 16 de la Ley 1453 de 2011, la financiacion del terrorismo
se define como: “el que directa o indirectamente provea, recolecte, entregue, reciba, administre,
aporte, custodie o guarde fondos, bienes o recursos, o realice cualquier otro acto que promueva,
organice, apoye, mantenga, financie o sostenga econémicamente a grupos de delincuencia
organizada, grupos armados al margen de la ley o a sus integrantes, o a grupos terroristas
nacionales o extranjeros, o a terroristas nacionales o extranjeros, o a actividades terroristas”. La
Financiacion del Terrorismo puede darse por: recaudacién, transmision, utilizacion. (Anexo 2
Guia para la Gestion Integral del Riesgo en entidades publicas Version 7).

e Recaudacién: consiste en la busqueda de fuentes de financiacion por las organizaciones
terroristas, bien sean de origen legal, como los aportes de los Estados, individuos,
entidades, organizaciones y donantes en general que apoyan su causa o son engafados,
asi como recursos provenientes de cualquier actividad delictiva, fondos que generalmente
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circulan en efectivo. (Anexo 2 Guia para la Gestién Integral del Riesgo en entidades
publicas Versién 7).

¢ Transmision: es la fase intermedia que busca poner el dinero recaudado a disposicion
de la organizacion terrorista, quedando simplemente la espera de su utilizacion final;
corresponde al movimiento de los fondos a través de distintas técnicas, se trata de ocultar
sus movimientos y destino final. (Anexo 2 Guia para la Gestién Integral del Riesgo en
entidades publicas Version 7).

o Utilizacion: fase donde los fondos se utilizan basicamente para la financiacién de la
logistica estructural de la organizacién o la logistica operativa en materia de planeacion y
ejecucion de actos terroristas.(Anexo 2 Guia para la Gestion Integral del Riesgo en
entidades publicas Versién 7).

Fraude: errores, omisiones, informes inexactos o descripciones incorrectas realizados con culpa
o dolo para beneficio personal o de terceros. Puede ser interno, en cuyo caso el fraude involucra
a colaboradores, o externo, cuando se realiza por terceros, externos y la organizacion es la
victima. (A partir de 1SO37001:2025). (Anexo 2 Guia para la Gestién Integral del Riesgo en
entidades publicas Version 7).

Funcién de cumplimiento: funcion que debe distribuirse dentro de la organizacion que asigna
a una persona, grupo o dependencia la responsabilidad de adoptar medidas para promover el
cumplimiento interno, administrar los riesgos para la integridad publica de conformidad con las
politicas institucionales de gestion de riesgos, apoyar los procesos de evaluacién de los Sistemas
de Gestion del Riesgo, realizar un control de segunda linea y asesorar a la Alta Direccién en el
direccionamiento estratégico de la organizacién desde un enfoque basado en riesgos para
proteger la integridad publica. (Anexo 2 Guia para la Gestién Integral del Riesgo en entidades
publicas Versién 7).

Grupo de Accién Financiera Internacional (GAFI): es un ente intergubernamental establecido
en 1989 cuyo objetivo es fijar estandares y promover la implementacion efectiva de medidas
legales, regulatorias y operativas para combatir el lavado de activos, el financiamiento del
terrorismo y el financiamiento de la proliferacion de armas de destruccion masiva, y otras
amenazas a la integridad del sistema financiero internacional. (Unidad de Informacion y Analisis
Financiero (UIAF), s.f.)

Grupo de Accion Financiera de Latinoamérica (GAFILAT): es una organizaciéon
intergubernamental de base regional que agrupa a 18 paises de América del Sur, Centroamérica
y América del Norte. EI GAFILAT fue creado para prevenir y combatir el lavado de activos,
financiamiento del terrorismo y el financiamiento de la proliferacion de armas de destruccion
masiva, a través del compromiso de mejora continua de las politicas nacionales contra estos
flagelos y la profundizacion en los distintos mecanismos de cooperacion entre los paises
miembros. (Grupo de Accion Financiera de Latinoamérica (GAFILAT), s.f.)

Lavado de activos: el articulo 323 de la Ley 599 de 2000, define el delito de lavado de activos
como la conducta desplegada por quien “adquiera, resquarde, invierta, transporte, transforme,
almacene, conserve, custodie o administre bienes que tengan su origen mediato o inmediato en
actividades, o vinculados con el producto de delitos ejecutados bajo concierto para delinquir, o
les dé a los bienes provenientes de dichas actividades apariencia de legalidad o los legalice,
oculte o encubra la verdadera naturaleza, origen, ubicacion, destino, movimiento o derecho sobre
tales bienes o realice cualquier otro acto para ocultar o encubrir su origen ilicito”. El Lavado de
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Activos puede darse por: colocacién, ocultamiento e integracién (Anexo 2 Guia para la Gestién
Integral del Riesgo en entidades publicas Version 7).

e Colocacioén: es la disposicion del dinero proveniente de actividades delictivas. Durante
esta fase inicial, el determinador o autor introduce sus fondos ilegales en actividades
legales o aparentemente legales, bien a través del sistema financiero o de otros tipos de
negocios o contratos, tanto nacionales como internacionales. (Anexo 2 Guia para la
Gestiodn Integral del Riesgo en entidades publicas Versién 7).

e Ocultamiento: es la separacion de fondos ilicitos de su fuente mediante una serie de
transacciones, cuyo fin es desdibujar la transaccion ilicita original. Esta etapa supone la
conversion de los fondos procedentes de actividades ilicitas a otra forma y crear
esquemas complejos de transacciones financieras para disimular el rastro documentado,
la fuente y la propiedad de los fondos. (Anexo 2 Guia para la Gestion Integral del Riesgo
en entidades publicas Versién 7).

o Integracion: es dar apariencia legitima a riqueza ilicita mediante el reingreso en la
economia con transacciones comerciales o personales que aparentan ser normales. Esta
fase conlleva la colocacion de los fondos lavados de vuelta en la economia para crear
una percepcién de legitimidad. El lavador podria optar por invertir los fondos en bienes
raices, articulos de lujo o proyectos comerciales, entre otras. (Anexo 2 Guia para la
Gestidn Integral del Riesgo en entidades publicas Versién 7).

Operacion Intentada: Se configura cuando se tiene conocimiento de la intencién de una
persona de realizar una operacion, pero no se perfecciona por cuanto quien intenta llevarla a
cabo desiste de la misma o porque los controles establecidos o definidos por la empresa, no
permitieron realizarla. (Unidad de Informacion y Analisis Financiero (UIAF), s.f., pag. 42)

Operacion Sospechosa: Es aquella operacion que por su numero, cantidad o caracteristicas
no se enmarca dentro de las practicas normales del negocio de una industria 0 de un sector
determinado, ademas, por los usos y costumbres de la actividad que se trate esta no ha podido
ser razonablemente justificada. (Unidad de Informacién y Analisis Financiero (UIAF), s.f., pag.
42)

Persona Expuesta Politicamente (PEP): Persona que, por razén de su cargo, posicién o
funciones, maneja recursos publicos, tiene poder de disposicion sobre estos, ejerce una funcion
publica prominente o desempefia funciones prominentes en una organizacion internacional,
circunstancia que puede generar una mayor exposicion al riesgo de LA/FT. Para efectos de su
identificacion, se tendran en cuenta las categorias y condiciones establecidas en la normativa
aplicable, incluidas las PEP nacionales, extranjeras y de organizaciones internacionales. La
condicién de PEP se mantiene durante el ejercicio del cargo y por los dos (2) afios siguientes a
su dejacion, renuncia, despido, declaracion de insubsistencia del nombramiento o cualquier otra
forma de desvinculacion, en los términos previstos en la normativa aplicable. Conforme al
Decreto 1081 de 2015, modificado por el Decreto 830 de 2021.

Recusacion: Es el mecanismo mediante el cual un tercero, dentro de una actuacion
administrativa o judicial, solicita que un servidor publico o autoridad se aparte del conocimiento
de un asunto, al considerar que existe una causal que compromete su imparcialidad. (Articulo 11
de la ley 1437 de 2011).
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Riesgos para la integridad publica: Toda actuacion o decision de las y los servidores publicos,
asi como de otros colaboradores de las entidades publicas que privilegien el interés particular
sobre el general, asociadas a conductas no deseadas que van en contravia de los valores del
servicio publico. Incluido, también, el riesgo de que la integridad de la entidad sea utilizada para
dar apariencia de legalidad a los activos provenientes de actividades delictivas o para canalizar
recursos hacia la realizacion de actividades terroristas. (Anexo 2 Guia para la Gestion Integral
del Riesgo en entidades publicas Version 7).

Reporte de ausencia de operaciones o de transacciones: existe si durante el periodo de
reporte no fueron identificadas operaciones sospechosas, operaciones intentadas u operaciones
rechazadas que contengan caracteristicas que les otorgue el caracter de sospechosas y que
deban ser de conocimiento inmediato de la UIAF. En tal caso, la entidad reportante debe realizar
el reporte de ausencia de ROS (reporte negativo) a través de SIREL, siempre y cuando su
obligatoriedad esté dentro de las especificaciones técnicas del anexo o normatividad aplicable al
sector, en las fechas establecidas para el envio del reporte. (Unidad de Informacién y Analisis
Financiero - UIAF, 2020, pag. 5)

Reporte de Operacién Sospechosa: Es un informe que los sujetos obligados deben enviar a
la UIAF cada vez que detectan o identifiguen una operacion sospechosa. Un ROS no es una
denuncia. EI ROS es andnimo, reservado, constituye un criterio orientador y no una prueba
judicial, no es un testimonio y no genera ningun tipo de responsabilidad. Adicionalmente, un ROS
no representa una sentencia penal. (Unidad de Informacion y Analisis Financiero (UIAF), s.f.,
pag. 43)

Segmentacion: Es el proceso por medio del cual se lleva a cabo la separacion de elementos en
grupos homogéneos al interior de ellos y heterogéneos entre ellos. La separacion se fundamenta
en el reconocimiento de diferencias significativas en sus caracteristicas (Superintendencia
Financiera de Colombia, 2020).

Senal de alerta: Son aquellas situaciones que al ser analizadas se salen de los comportamientos
particulares de los clientes o del mercado, considerandose atipicas y que, por tanto, requieren
mayor analisis para determinar si existe una posible operacion de lavado de activos o financiacion
del terrorismo. Lo que hace una sefial de alerta es el reconocimiento de una posible operacion
de lavado de activos o financiacién del terrorismo. A este respecto, es importante mencionar que
no todas las operaciones que presentan comportamientos atipicos e inusuales son efectuadas
por organizaciones criminales, por lo cual, la identificacion senales de alerta no es motivo
suficiente para generar un reporte inmediato a la UIAF. (Unidad de Informacién y Analisis
Financiero (UIAF), 2014)

Sistema de Gestion de Riesgos para la Integridad Publica -SIGRIP: esquema que define la
interrelacion e interaccion de diferentes elementos para asegurar una gestion integral de los
riesgos que afectan la integridad publica. EI SIGRIP se articula con la Politica para la Gestion
Integral de Riesgos (Anexo 2 Guia para la Gestion Integral del Riesgo en entidades publicas
Version 7).

Sistema de Reporte en Linea _SIREL:es una herramienta web que permite a las entidades re-
portantes cargar los reportes de acuerdo con las obligaciones establecidas en la normatividad de
cada sector, de forma eficiente y segura, disponible las 24 horas al dia, siete dias a la semana 'y
365 dias al afio. (Unidad de Informacion y Analisis Financiero., 2022)
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Soborno: ofrecer, prometer, dar, aceptar o solicitar una ventaja indebida de cualquier valor (que
puede ser financiero o no financiero), directa o indirectamente, e independientemente de la
ubicacién, en violacion de la ley aplicable, como incentivo o recompensa para que una persona
actue o se abstenga de actuar. (A partir de 1ISO37001:2025). (Anexo 2 Guia para la Gestion
Integral del Riesgo en entidades publicas Version 7).

Soborno entrante: ofrecer, prometer, dar, aceptar o solicitar una ventaja indebida a un servidor
de la entidad. (Anexo 2 Guia para la Gestion Integral del Riesgo en entidades publicas Version
7).

Soborno saliente: ofrecer, prometer, dar, aceptar o solicitar una ventaja indebida por parte de
servidores publicos a otros en nombre de la entidad. (Anexo 2 Guia para la Gestién Integral del
Riesgo en entidades publicas Version 7).

Siglas y Abreviaturas

Sigla o Denominacion completa
abreviatura

ALA/CFT/CFP Antilavado de Activos, Contra la Financiacion del Terrorismo y Contra la
Financiacion de la Proliferacion de Armas de Destruccion Masiva.

CONPES Consejo Nacional de Politica Econdmica y Social.

CcOosoO Comité de Organizaciones Patrocinadoras de la Comisién Treadway, por

su denominacion en inglés Committee of Sponsoring Organizations of
the Treadway Commission.

COSO ERM Marco de Gestion de Riesgos Empresariales del COSO, por su
denominacion en inglés Enterprise Risk Management.

DAFP Departamento Administrativo de la Funcion Publica.

DASCD Departamento Administrativo del Servicio Civil Distrital.

DEA Administracién de Control de Drogas de los Estados Unidos, por su

denominacion en inglés Drug Enforcement Administration.
FP Financiacion de la Proliferacion de Armas de Destruccion Masiva.

FPADM Financiacién de la Proliferacion de Armas de Destrucciéon Masiva. Esta
sigla se conservara cuando forme parte de la denominacion oficial de una
fuente, instrumento o régimen que la utilice.

FT Financiacion del Terrorismo.

GAFI Grupo de Accion Financiera Internacional.
GAFILAT Grupo de Accion Financiera de Latinoamérica.
1A Inteligencia Atrtificial.
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ISO Organizacion Internacional de Normalizacion, por su denominacion en
inglés International Organization for Standardization.

KPI Indicador Clave de Desempefio, por su denominacién en inglés Key
Performance Indicator.

KRI Indicador Clave de Riesgo, por su denominacién en inglés Key Risk
Indicator.

LA Lavado de Activos.

LA/FT Lavado de Activos y Financiacion del Terrorismo.

LA/FT/FP Lavado de Activos, Financiacion del Terrorismo y Financiacion de la

Proliferacion de Armas de Destruccion Masiva.

MECI Modelo Estandar de Control Interno.

MGJA Modelo de Gestion Juridica Anticorrupcion

MIPG Modelo Integrado de Planeacion y Gestion.

OCDE Organizacion para la Cooperacion y el Desarrollo Econdmicos.

ODCLA Observatorio Distrital de Contratacion y Lucha Anticorrupcion.

OFAC Oficina de Control de Activos Extranjeros del Departamento del Tesoro

de los Estados Unidos, por su denominacion en inglés Office of Foreign
Assets Control.

ONU Organizacién de las Naciones Unidas.

OTI Oficina de Tecnologias de la Informacion. Esta sigla debera utilizarse
Unicamente cuando corresponda a la denominacion oficial de la
dependencia de la entidad respectiva.

PEP Persona Expuesta Politicamente.

PQRSD Peticiones, Quejas, Reclamos, Sugerencias y Denuncias.
PTEP Programa de Transparencia y Etica Publica.

PTEE Programa de Transparencia y Etica Empresarial.

REDAM Registro de Deudores Alimentarios Morosos.

RNMC Registro Nacional de Medidas Correctivas.

ROI Reporte Interno de Operacion Inusual.
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Sigla o Denominacién completa
abreviatura

ROS Reporte de Operacion Sospechosa.

RUB Registro Unico de Beneficiarios Finales.

RUES Registro Unico Empresarial y Social.

RUP Registro Unico de Proponentes.

RUT Registro Unico Tributario.

SARLAFT Sistema de Administracion del Riesgo de Lavado de Activos y
Financiacion del Terrorismo.

SECOP Sistema Electronico para la Contratacion Publica.

SIDEAP Sistema de Informacién Distrital del Empleo y la Administracion Publica.

SIGRIP Sistema de Gestién de Riesgos para la Integridad Publica.

SIPLAFT Sistema Integral para la Prevencion y Control del Lavado de Activos y la

Financiacion del Terrorismo. Se utilizara Unicamente cuando
corresponda al régimen sectorial aplicable.

SIRI Sistema de Informacion de Registro de Sanciones y Causas de
Inhabilidad de la Procuraduria General de la Nacion.

SIREL Sistema de Reporte en Linea administrado por la Unidad de Informacién
y Analisis Financiero.

UE Union Europea.

UIAF Unidad de Informacion y Andlisis Financiero.

UNCAC Convencion de las Naciones Unidas contra la Corrupcién, por su
denominacién en inglés United Nations Convention against Corruption.

UNODC Oficina de las Naciones Unidas contra la Droga y el Delito, por su

denominacion en inglés United Nations Office on Drugs and Crime.

;, Qué es el SIGRIP?

El Sistema de Gestion de Riesgos para la Integridad Publica (SIGRIP) es el conjunto estructurado
de politicas, procedimientos, controles y mecanismos de seguimiento que las entidades publicas
implementan para identificar, valorar, tratar y monitorear los riesgos que amenazan su integridad
institucional, abordando de manera integrada cinco amenazas: soborno, fraude, conflicto de
interés, corrupcion, y lavado de activos, financiacion del terrorismo y financiacion de la
proliferacion de armas de destruccién masiva (LA/FT/FP) (Departamento Administrativo de la
Funcion Publica, 2025)
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Su existencia responde al mandato del articulo 31 de la Ley 2195 de 2022, que modifico el
articulo 73 de la Ley 1474 de 2011, al establecer la obligacién de las entidades publicas de
implementar Programas de Transparencia y Etica Publica (PTEP) con enfoque basado en
riesgos, reglamentada mediante el Decreto 1122 de 2024. En este marco, el SIGRIP desarrolla
el componente programatico de administracién del riesgo del PTEP, con el propdsito de vincular
en un esquema articulado herramientas e instrumentos ya existentes "para una gestion integral
de prevencion, deteccion y respuesta frente a riesgos de corrupcion, fraude o soborno; de los
conflictos de interés, los incumplimientos al cédigo de integridad, riesgos fiscales, de lavado de
activos y otros que puedan afectar la imagen y confianza institucional de cara a la ciudadania"
(Departamento Administrativo de la Funcién Publica, 2025). Para el Distrito Capital, su
implementacién se desarrolla en el marco de los Lineamientos Técnicos Distritales para la
implementacién de los PTEP.

;,Como se articula el SIGRIP con el PTEP?

El Sistema de Gestion de Riesgos para la Integridad Publica (SIGRIP) constituye una
herramienta para la implementacién del componente programatico del Programa de
Transparencia y Etica Publica (PTEP).

Mientras el PTEP define la estrategia institucional para la lucha contra la corrupcion y establece
los elementos minimos que deben desarrollar las entidades publicas, el SIGRIP proporciona
orientaciones técnicas y metodoldgicas para la implementacién de aquellos componentes
relacionados con la gestion de riesgos para la integridad publica.

En este sentido, el SIGRIP desarrolla y articula mecanismos asociados a la gestién de riesgos
de corrupcion, fraude, soborno, conflictos de interés, debida diligencia, canales de denuncia,
funcion de cumplimiento y riesgos de LA/FT/FP, contribuyendo al cumplimiento de las acciones
estratégicas previstas en el componente programatico del PTEP.

Por tanto, el SIGRIP no reemplaza al Programa de Transparencia y Etica Publica ni constituye
un instrumento independiente de este, sino que actia como una herramienta complementaria
que facilita su implementacion y fortalecimiento.

¢, Como se articula el SIGRIP con MIPG y MECI?

El SIGRIP se articula con el Modelo Integrado de Planeacion y Gestion (MIPG) y con el Modelo
Estandar de Control Interno (MECI), aprovechando las capacidades institucionales existentes
para fortalecer la prevencién y gestion de riesgos asociados a la integridad publica.

En el marco del MIPG, el SIGRIP incorpora elementos relacionados con las politicas de
Integridad, Planeacion Institucional, Gestion del Conocimiento, Participaciéon Ciudadana,
Transparencia y Acceso a la Informacién Publica, Gestion Documental, Control Interno y Gestion
Estratégica del Talento Humano, promoviendo una visién transversal de la integridad en la
gestion publica.

Por su parte, el MECI aporta la estructura de control necesaria para garantizar que los riesgos
identificados sean adecuadamente gestionados mediante controles efectivos, mecanismos de
monitoreo, seguimiento y evaluacion continua.
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De igual forma, el SIGRIP adopta el esquema de lineas de aseguramiento promovido por MIPG
y MECI, asignando responsabilidades diferenciadas para la ejecucion, supervision y evaluacion
de sus componentes, con el propésito de fortalecer la gobernanza institucional, la gestion basada
en riesgos y la mejora continua de los mecanismos de prevencién de la corrupcion
(Departamento Administrativo de la Funcion Publica, 2025)

Capitulo 1 Gestion del Riesgo para las Amenazas de
Fraude, Soborno, Corrupcion e Inadecuada Gestion
del Conflicto de Interés

1.1 Gestion del riesgo de las amenazas de Fraude Interno, Soborno vy
Corrupcion.

1.1.1. Contexto del componente.

Desde 2014, con la expedicion de la Guia de Gestidon de Riesgos version 4 del DAFP, las
entidades distritales cuentan con lineamientos para la gestion de los riesgos de corrupcion. No
obstante, en el marco de la articulacion de acciones y esfuerzos, estos riesgos se integran con
manifestaciones especificas como el fraude interno, el soborno y la inadecuada gestién de
conflictos de interés, lavado de activos la financiacion del terrorismo y la financiacién de la
proliferaciéon de armas de destruccidn masiva consolidandose bajo la denominacion de Riesgos
de Integridad Publica.

En este capitulo estableceremos las pautas para gestionar las amenazas de fraude interno,
corrupcién y soborno y como estas se encuentran asociados al factor de riesgo Talento Humano,
en la medida en que se relacionan al comportamiento y la conducta del servidor o contratista.
Por su parte, el Fraude Externo constituye un riesgo netamente operativo, al que la Entidad se
expone por conductas desplegadas por terceros; por esta razon, este tipo de fraude se considera,
ante todo, un riesgo general de gestion.

La gestion de los riesgos frente a estas amenazas permite a la entidad detectar y mitigar
situaciones que pueden impedir el logro de los objetivos y metas institucionales y garantizar el
buen uso de los recursos publicos, asi como establecer acciones de mayor impacto para evitar
hechos de corrupcion.

Para efectos de la presente Estrategia, es importante diferenciar las amenazas de los riesgos
para la integridad publica. Las amenazas corresponden a los fendmenos o situaciones que
pueden afectar la integridad publica, mientras que los riesgos corresponden a los eventos que
cada entidad identifica y formula, de acuerdo con su contexto, procesos y nivel de exposicion,
frente a dichas amenazas. En consecuencia, una misma amenaza puede dar lugar a diferentes
riesgos segun las caracteristicas y operaciones de cada entidad.
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La metodologia para la gestién de los riesgos se mantiene y aplica de la misma forma para los
riesgos de integridad publica. En consecuencia, comprende las etapas de identificacion,
valoracién, tratamiento, monitoreo y comunicacion de los riesgos.

Para gestionar estas amenazas es importante poder identificar a través de la misionalidad, los
objetivos estratégicos, la cadena de valor y los procesos de cada entidad de qué forma se puede
materializar un riesgo de integridad publica. En el anexo modelo de madurez se establecen las
pautas para gestionar dichos riesgos (Anexo 2. Modelo de Madurez).

Ahora bien, la materializacién del riesgo no debe confundirse con la ocurrencia de un delito, falta
disciplinaria o conducta que genere responsabilidad fiscal. Es posible que un riesgo se
materialice esto es, que produzca impactos y consecuencias negativas para la organizacion
incluso antes de que se inicie o formalice un proceso sancionatorio. Los riesgos materializados
requieren acciones inmediatas por lo cual es importante consignar en la matriz de riesgos el plan
de contingencia y los responsables de su ejecucion.

Con el propésito de apoyar la identificacién de riesgos, se incorpora como anexo (Anexo 3.
Ejemplos de riesgos y controles frente a las amenazas de soborno, fraude interno, corrupcion y
conflicto de interés) una relacion de riesgos y controles a manera de referencia, teniendo en
cuenta que pueden existir otros controles adicionales para mitigar los riesgos, asi como riesgos
distintos que respondan a la naturaleza y misionalidad de cada entidad.

Para fortalecer la gestion institucional y anticipar eventos que puedan afectar el cumplimiento de
los objetivos, se presenta el siguiente conjunto de indicadores orientados a la identificacién, el
monitoreo y el control de riesgos de integridad y de gestion. Estos indicadores permiten evaluar
de manera periédica la exposicién al riesgo en los procesos criticos, facilitando la deteccion de
alertas tempranas, la toma de decisiones informadas y la implementacion de acciones
preventivas y correctivas. Asi mismo, constituyen un insumo clave para el seguimiento del
Sistema de Gestibn de Riesgos para la Integridad Publica (SIGRIP), promoviendo la
transparencia, la eficiencia operativa y la mejora continua en la Entidad.

Cabe precisar que los ejemplos de indicadores aqui presentados no deben asociarse de manera
automatica con la existencia de irregularidades. Sus resultados deben analizarse a la luz del
contexto particular, la modalidad contractual y las caracteristicas propias de cada entidad, de
modo que su interpretacién sea razonable, objetiva y ajustada a la realidad institucional.

Ejemplos de Indicadores de riesgos de Integridad:

e Numero de contratos suscritos mediante modalidades de contratacion sin proceso
competitivo de seleccion respecto al total de contratos celebrados en el periodo. Este
indicador puede constituir una sefal para analizar la distribucién de las modalidades de
contratacion utilizadas por la entidad, la justificacién de su aplicacién y la suficiencia de
los mecanismos de control establecidos.

e Porcentaje del valor total contratado con un mismo proveedor, unién temporal o consorcio
durante el ultimo afo. Su comportamiento puede aportar elementos para evaluar los
niveles de concentracion de la contratacion y analizar las condiciones del mercado, la
oferta disponible y las dinamicas de participacion de proveedores.

¢ Numero de modificaciones, adiciones o prérrogas realizadas a los contratos respecto al
total de contratos suscritos. Este indicador puede constituir una sehal para examinar
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aspectos relacionados con la planeacién contractual, la definicién de necesidades, la
gestion de riesgos y las condiciones de ejecucién de los contratos.

e Porcentaje de procesos de seleccion competitiva en los que Unicamente un proponente
resulta habilitado o adjudicatario respecto al total de procesos realizados en el periodo.
Los resultados de este indicador pueden requerir el analisis de factores asociados a las
condiciones del proceso, la participacién del mercado, los requisitos establecidos y los
niveles de concurrencia de oferentes.

¢ Numero de procesos de contratacion con hallazgos identificados por auditoria interna u
organismos de control respecto al total de procesos evaluados en el periodo. Este
indicador permite identificar procesos que pueden requerir revision y fortalecimiento de
controles relacionados con la planeacién, ejecucion, supervision o seguimiento
contractual.

o Numero de quejas relacionadas con presuntos incumplimientos en la publicacion de
documentos contractuales en las plataformas oficiales. Su comportamiento puede
constituir una sefal para revisar la oportunidad, integridad y cumplimiento de los
procedimientos de publicacion y divulgacion de la informacién contractual.

o Numero de quejas o denuncias por presuntos actos de corrupcion recibidas durante el
periodo de medicién. Este indicador proporciona informacién para el analisis de riesgos
institucionales y del funcionamiento de los mecanismos de recepcion, gestion y
seguimiento de quejas o denuncias.

« Indice de rotacién de personal en areas criticas de la entidad (por ejemplo, contratacion,
tesoreria 0 gestion financiera). Puede constituir una sefal para analizar factores
relacionados con la continuidad operativa, la transferencia de conocimiento, la gestién del
talento humano y la estabilidad de los procesos.

o Numero de quejas recibidas relacionadas con presuntos cobros irregulares para la
realizacion de tramites, servicios o expedicion de autorizaciones. Este indicador puede
aportar elementos para identificar situaciones que requieran verificacion, fortalecimiento
de controles o revision de los procedimientos asociados a la prestacion de los servicios.

o Porcentaje de servidores publicos obligados que han presentado las declaraciones de
bienes y rentas y conflictos de interés respecto al total de obligados. Este indicador
permite monitorear el cumplimiento de las obligaciones establecidas y constituye un
insumo para los procesos de seguimiento y control a cargo de las dependencias
competentes.

Ejemplos de indicadores de riesgos de Gestion:

o Porcentaje de ejecucidon presupuestal realizada en los ultimos periodos de la vigencia
fiscal o cerca de los plazos normativos establecidos. Este indicador puede constituir una
sefal de alerta sobre posibles concentraciones de la ejecucion en determinados periodos,
por lo que requiere analizar las condiciones de planeacion, contratacion y gestion
presupuestal de la entidad.

e Numero de hallazgos recurrentes en informes de auditoria interna o de organismos de
control. La recurrencia de hallazgos puede evidenciar aspectos susceptibles de mejora
en los procesos institucionales, controles existentes o en la implementacion y seguimiento
de acciones correctivas, preventivas o de mejora.
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o Porcentaje de pagos realizados después de la fecha de vencimiento establecida. Un
resultado elevado puede indicar la necesidad de analizar factores asociados a la gestién
financiera, los procedimientos de revision y aprobacion, la disponibilidad de soportes o
las dinamicas operativas del proceso de pago.

o Tiempo promedio de respuesta a peticiones, quejas, reclamos, sugerencias y denuncias
(PQRSD) superior a los términos establecidos. Este indicador puede alertar sobre
posibles dificultades en la gestién de las solicitudes ciudadanas, por lo que resulta
necesario evaluar las causas asociadas a la capacidad operativa, la gestion documental
o los flujos internos de atencion.

e Porcentaje de indisponibilidad o interrupcion de servicios digitales y plataformas
tecnoldgicas. Su comportamiento permite identificar la necesidad de analizar la
capacidad de respuesta ante incidentes tecnolégicos, la continuidad de la operacién y la
efectividad de los mecanismos de soporte y recuperacion.

e Numero de fallas identificadas en los procesos de conciliacion bancaria diaria. Un
incremento en este indicador puede sefialar la conveniencia de revisar la confiabilidad de
los registros, los procedimientos de conciliacion, la interoperabilidad entre sistemas y los
controles asociados al proceso financiero.

o Porcentaje de servidores publicos con evaluacion de desempefo actualizada respecto al
total de la planta de personal. Este indicador permite analizar el avance en la gestion del
desempefio y constituye un insumo para evaluar la oportunidad de los procesos de
seguimiento, retroalimentacion y desarrollo del talento humano.

e Porcentaje de bienes inventariados y verificados respecto al total de bienes registrados.
Este indicador aporta elementos para analizar la efectividad de los controles sobre los
activos institucionales y la oportunidad de los procesos relacionados con la
administracion, actualizacion y verificacion de inventarios.

1.1.2 Politicas Antisoborno y Antifraude.

Las entidades del distrito de acuerdo con lo dispuesto en la Guia Gestion Integral de Riesgo V.7,
deben incluir en la Politica para la Gestion Integral de Riesgos el Sistema de Gestion de Riesgos
para la Integridad Publica (SIGRIP) y sus distintos componentes, asi como cada uno de los
elementos adicionales con que debe contar cada entidad, y que en su conjunto derivan en un
sistema integral de gestion del riesgo.

El SIGRIP incluye como herramientas las politicas Antisoborno y Antifraude como medida de
control por lo cual es importante formular, adoptar e implementar dichas politicas que contribuyan
a la integridad.

El enfoque de estas politicas debera asegurar el compromiso expreso de la Alta Direccion y de
todas las dependencias para que trabajen de manera conjunta y especializada, garantizando asi
la efectividad en la prevencion, mitigacion y control de los riesgos, manteniendo la integridad y la
transparencia en todas las operaciones de la entidad.

La Politicas de Administracion de Riesgos Antisoborno y Antifraude de la entidad debe fijar
pautas dirigidas a todas las dependencias, en sus procesos, procedimientos, a sus funcionarios
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y contratistas, asi como a terceros con los que se establecen o mantienen relaciones
contractuales, en lo de su competencia y en lo que no sea contrario a la Ley.

A continuacién, se presenta un ejemplo de caracter orientador sobre los minimos (declaracién,
pautas comportamentales y consecuencias) que puede contener una politica:

Declaracion de compromisos Politica de Riesgos Antisoborno

La Alta Direccion y todos los servidores publicos, contratistas, colaboradores y grupos de valor
de la (Nombre de la Entidad) en cumplimiento de los principios de legalidad, transparencia,
integridad, responsabilidad y ética publica, declara su compromiso firme e irrevocable con la
prevencion, deteccion, gestion y rechazo de cualquier forma de soborno, directo o indirecto, en
el desarrollo de sus funciones, procesos y relaciones con sus grupos de valor.

En este sentido, la Entidad adopta una politica de cero tolerancia frente al soborno, entendiendo
este como cualquier ofrecimiento, promesa, entrega, solicitud o aceptacion indebida de dinero,
bienes, favores, beneficios o ventajas, con el fin de influir de manera inapropiada en decisiones
o actuaciones institucionales.

Declaracion de compromiso Politica de Riesgos Antifraude

La (Nombre de la Entidad), en cumplimiento del principio de defensa del patrimonio publico,
declara su compromiso institucional con la prevencion, deteccion, control y mitigacion de los
riesgos de fraude, entendiendo el fraude como errores, omisiones, informes inexactos o
descripciones incorrectas realizados con culpa o dolo para beneficio propio o de terceros, ya sea
de origen interno, cuando involucra a colaboradores de la Entidad, o externo, cuando es cometido
por terceros ajenos a la organizacion, siendo esta la victima.

En consecuencia, la Alta Direccion y todos los servidores publicos, contratistas, colaboradores y
partes interesadas manifiestan su compromiso con una politica de cero tolerancia frente al
fraude, en cualquiera de sus modalidades.

En cumplimiento de la Politica de Riesgos Antisoborno, Antifraude, los servidores se
comprometen a actuar con integridad, transparencia, responsabilidad y legalidad en el ejercicio
de sus funciones, observando las siguientes pautas de comportamiento:

Los servidores deberan:

1. Conocer, comprender y cumplir las disposiciones, procedimientos, controles y
lineamientos establecidos en las Politicas de Riesgos Antisoborno y Antifraude, asi como
en la normativa vigente aplicable.

2. Desempefar sus funciones con rectitud, imparcialidad, honestidad, diligencia y buena fe
en todas las actuaciones, decisiones, procesos y operaciones que realicen en el marco
de sus competencias.

3. Prevenir, identificar, evaluar y gestionar los riesgos de soborno y fraude en las
actividades, decisiones y procesos que estén bajo su responsabilidad.

4. Reportar de manera inmediata, veraz y oportuna al superior jerarquico, al oficial de
cumplimiento, a los canales de denuncia establecidos o a la instancia competente,
cualquier ofrecimiento, solicitud, promesa, entrega, indicio o situacion que pueda
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constituir soborno, fraude o conducta contraria a los principios de transparencia vy
legalidad.

5. Abstenerse de participar en decisiones o actuaciones cuando exista un conflicto de
interés, informandolo oportunamente conforme a los procedimientos internos.

6. Suministrar informacion completa, exacta y verificable cuando sea requerida en procesos
de supervisién, auditoria, investigacion o evaluacién de riesgos de soborno y fraude.

7. Mantener la confidencialidad de la informacion relacionada con denuncias, reportes,
investigaciones o analisis sobre posibles actos de soborno o fraude.

8. Custodiar y utilizar de manera adecuada los recursos, bienes, activos, informacion y
sistemas de la entidad, evitando su uso indebido o no autorizado.

9. Garantizar la veracidad, integridad y oportunidad de los registros contables, financieros,
administrativos y operativos, de conformidad con las politicas y normas aplicables.

10. Participar activamente en los programas de capacitacion, sensibilizacion y actualizacién
en materia de ética, integridad y prevencion del soborno y el fraude promovidos por la
entidad.

Los servidores se abstendran de:

1. Solicitar, aceptar, ofrecer, prometer, entregar, ejecutar, facilitar, permitir o encubrir, directa
o indirectamente, actos de soborno, fraude, falsificacién, apropiacion indebida o cualquier
otra conducta irregular, sin importar su forma o cuantia.

2. Utilizar o valerse de su cargo, funcion, posicién o acceso a informacion privilegiada para
obtener ventajas personales o para terceros, en contravencion de los principios de
integridad y legalidad.

3. Manipular, alterar, ocultar o destruir documentos, registros, sistemas de informaciéon o
evidencias, con el propdsito de encubrir hechos, engafiar, obtener beneficios indebidos o
evadir controles internos.

4. Realizar pagos de facilitacion, contribuciones indebidas o cualquier otro desembolso no
autorizado que tenga como finalidad acelerar, influir o asegurar tramites o decisiones.

5. Omitir, retrasar o impedir el reporte de hechos, indicios o actos de soborno o fraude de
los que tenga conocimiento en el ejercicio de sus funciones.

6. Utilizar los recursos, bienes, activos o informacion de la entidad para fines personales o
no autorizados.

7. Tomar represalias, intimidar o ejercer presiones contra personas que, de buena fe,
denuncien, reporten o colaboren en la deteccion e investigacion de posibles actos de
soborno o fraude.

8. Participar en decisiones o actuaciones que generen conflictos de interés sin haberlos
declarado oportunamente conforme a los procedimientos internos.

Consecuencias del incumplimiento.

El incumplimiento de los lineamientos, procedimientos o controles asociados a la gestion de
riesgos sera puesto en conocimiento de las instancias o autoridades competentes cuando los
hechos puedan tener relevancia administrativa, disciplinaria, contractual, fiscal, penal o de
cualquier otra naturaleza prevista en la normatividad vigente.
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La determinacion de responsabilidades correspondera exclusivamente a las autoridades
competentes, con observancia del debido proceso, el derecho de defensa y las demas garantias
constitucionales y legales aplicables.

1.2. Conflicto de interés

En el marco del Sistema de Gestion de Riesgos para la Integridad Publica (SIGRIP), el conflicto
de interés se reconoce como una de las principales amenazas que pueden afectar la
imparcialidad, la transparencia y la toma de decisiones en las entidades publicas. Su gestion se
inscribe dentro del enfoque basado en riesgos para la integridad, el cual busca anticipar y
prevenir situaciones que puedan derivar en la afectacion del interés general, particularmente
cuando se presentan condiciones que facilitan la materializacion de conductas indebidas. En este
sentido, la inadecuada gestion del conflicto de interés ha sido identificada como una causa directa
de riesgos de integridad, en la medida en que puede incidir en decisiones que favorezcan
intereses particulares sobre los principios que rigen la funcién publica.

De acuerdo con la normativa colombiana, el conflicto de interés se presenta cuando el interés
general, propio del ejercicio de la funcion publica, entra en tensiéon con un interés particular y
directo del servidor publico, ya sea propio o de su entorno cercano, incluyendo conyuge,
compaiiero permanente, familiares o socios?. Esta situacion no constituye en si misma una
irregularidad ni un acto de corrupcion; sin embargo, configura un escenario de riesgo que debe
ser gestionado oportunamente. Por tanto, el énfasis institucional no debe centrarse Unicamente
en sancionar su materializacion, sino en establecer mecanismos que permitan su identificacion
temprana y su tratamiento adecuado.

En el ambito distrital, este proceso se encuentra respaldado por un conjunto de disposiciones
constitucionales, legales, reglamentarias y de orientacion técnica que han contribuido al
fortalecimiento de las capacidades institucionales para prevenir, identificar y gestionar los
conflictos de interés. Entre ellas se destacan el articulo 209 de la Constitucion Politica; la Ley
2013 de 2019; el Decreto Unico Sectorial 640 de 2025; el Acuerdo Distrital 782 de 2020; la
Directiva Conjunta 004 de 2025 y la Circular DASCD 015 de 2026, en el marco de sus respectivos
ambitos de aplicacion.

En este contexto, el riesgo para la integridad no radica en la existencia del conflicto de interés,
sino en su falta de declaracion, gestion oportuna o tratamiento inadecuado. La gestion del
conflicto de interés se materializa a través de mecanismos como la declaracion de impedimento
y la recusacion, los cuales permiten apartar al servidor publico del conocimiento de un asunto
cuando existen circunstancias que comprometen su imparcialidad.®> A estos mecanismos se
suman herramientas institucionales que facilitan la prevencién y control del riesgo, entre las
cuales se destaca el Sistema de Informacién Distrital del Empleo y la Administracion Publica
(SIDEAP),* como plataforma para la declaracion y registro de conflictos de interés, bienes y

2 Ley 1952 de 2019, Cédigo General Disciplinario, art. 44 (conflicto de intereses); disposiciones sobre conflicto de interés; y Ley 1474 de 2011,
Estatuto Anticorrupcidn, en lo relacionado con medidas para la prevencion de actos de corrupcién asociados a conflictos de interés.

3 Ley 1437 de 2011, Cdédigo de Procedimiento Administrativo y de lo Contencioso Administrativo, arts. 11y 12 (impedimentos y recusaciones).

4 Lineamientos para la declaracidn de bienes, rentas y conflictos de interés y uso del Sistema de Informacién Distrital del Empleoy la Administracion
Publica (SIDEAP), Bogotd D.C.
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rentas, que permite fortalecer la trazabilidad, el seguimiento y la toma de decisiones informadas
en el ambito distrital’.

Desde esta perspectiva, la gestién del conflicto de interés debe ser entendida como una funcién
institucional asumida de manera estructurada por las entidades, mediante la definicion de
politicas, procedimientos y controles que aseguren su adecuada administracion. En este marco,
el presente apartado tiene como propdésito orientar a las entidades en la gestion del conflicto de
interés desde un enfoque practico y basado en riesgos, proporcionando lineamientos para la
elaboracion de procedimientos, la identificacion de niveles de madurez institucional y la
implementacién de acciones que permitan prevenir, gestionar y controlar este tipo de situaciones
en el desarrollo de sus funciones.

1.2.1 Recomendaciones para la elaboracion de un procedimiento para la
adecuada gestion de conflictos de interés

La formulacién del procedimiento para la gestion de conflictos de interés debe entenderse como
la construccién de un instrumento practico que permita a la entidad identificar, declarar, gestionar
y hacer seguimiento a situaciones que puedan afectar la imparcialidad en la toma de decisiones.
Mas que un documento formal, se trata de una herramienta de uso cotidiano que debe ser clara,
aplicable y articulada con los procesos institucionales.

A continuacion, se presentan recomendaciones orientadas a facilitar su disefio e implementacion,
especialmente en entidades que desarrollan este procedimiento por primera vez:

Traducir la normativa en situaciones concretas

El punto de partida consiste en asegurar que todos los actores comprendan qué es un conflicto
de interés y cdmo se manifiesta en la operacion diaria. Para ello, el procedimiento debe traducir
la normativa en ejemplos claros y aplicables, evitando definiciones abstractas.

En este ejercicio es clave incorporar las causales de impedimento definidas en la normativa,
especialmente aquellas relacionadas con vinculos personales, econdmicos o relacionales que
pueden afectar la imparcialidad.

Tabla 1 Causales de impedimento

ITEM TIPOLOGIA DESCRIPCION DE LA SITUACION
1 Interés directo/Conocimiento Que el(la) servidor(a) publico(a) o colaborador(a) del Estado, tenga interés
previo/Concepto o consejo particular y directo en la regulacién, gestion, control o decision del asunto. Que
fuera de la actuacioén. el(la) servidor(a) publico(a) o colaborador(a) del Estado, haya conocido del

asunto en oportunidad anterior. Que el(la) servidor(a) publico(a) o colaborador(a)
del Estado, haya dado consejo o concepto por fuera de la actuacion administrativa
sobre las cuestiones materia de la misma, o haya intervenido en esta como
apoderado(a), agente del Ministerio Publico, perito(a) o testigo(a). Que el
servidor(a) publico(a) o colaborador(a) haya proferido la decisién que esta sujeta
a su revision.
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TIPOLOGIA

DESCRIPCION DE LA SITUACION

Relacion con las partes.

Que el(la) servidor(a) publico(a) o colaborador(a) del Estado, tenga relacion con
las partes interesadas en el asunto.

Heredero o legatario.

Que él(la) servidor(a) publico(a) o colaborador(a) del Estado, sea heredero(a) o
legatario(a) de alguna de las personas interesadas en la actuacion administrativa.
Que el conyuge, comparfero(a) permanente o alguno de sus parientes dentro de
los grados de consanguinidad o afinidad establecidos por la normatividad, sea
heredero(a) o legatario(a) de alguna de las personas interesadas en la actuacion
administrativa.

Amistad o enemistad.

Que exista enemistad grave por hechos ajenos a la actuacién administrativa, o
amistad entrafiable entre el servidor(a) publico(a) o colaborador(a) del Estado y
alguna de las personas interesadas en la actuacion administrativa, su
representante o apoderado(a).

Curador o tutor del interesado.

Que el servidor(a) publico(a) o colaborador(a) del Estado, sea curador(a) o
tutor(a) de la persona interesada en el asunto. Que el conyuge, compafiero(a)
permanente o alguno de sus parientes dentro de los grados de consanguinidad o
afinidad establecidos por la normatividad, sea curador(a) o tutor(a) de persona
interesada en el asunto.

Organizacion, sociedad o
asociacion a la cual pertenecio
o continua siendo miembro.

Que el servidor(a) publico(a) o colaborador(a) del Estado, sea socio(a) de alguna
de las personas interesadas en la actuacion administrativa o su representante o
apoderado(a) en sociedad de personas. Ser conyuge, compariero(a) permanente,
o pariente dentro de los grados de consanguinidad o afinidad establecidos por la
normatividad, o socio(a) de alguna de las personas interesadas en la actuacién
administrativa o su representante o apoderado(a) en sociedad de personas.

Litigio o controversia/decision
administrativa pendiente.

Que exista litigio o controversia ante autoridades administrativas o
jurisdiccionales entre el servidor(a) publico(a) o colaborador(a) del Estado y
cualquiera de los interesados en la actuacion, su representante o apoderado(a).
Que exista litigio o controversia ante autoridades administrativas o
jurisdiccionales entre el conyuge, compafero(a) permanente, o alguno de los
parientes del servidor(a) publico(a) o colaborador(a) y cualquiera de los
interesados en la actuacion, su representante o apoderado(a). Que el servidor(a)
publico(a) o colaborador(a) del Estado tenga decisiéon administrativa pendiente en
que se controvierta la misma cuestion juridica que debe resolver. Tener el
cényuge, compafero(a) permanente o alguno de los parientes dentro de los
grados de consanguinidad o afinidad establecidos por la normatividad, decisién
administrativa o pleito pendiente en que se controvierta la misma cuestion juridica
que el servidor(a) publico(a) o colaborador(a) del Estado debe resolver.

Denuncia penal, o disciplinaria,
o contractual o de negocios.

Que alguno de los interesados en la actuacion, su representante o apoderado(a),
haya formulado denuncia penal o disciplinaria contra el servidor(a) publico(a) o
colaborador(a) del Estado antes de iniciarse la actuacién administrativa; o
después, siempre que la denuncia se refiera a hechos ajenos a la actuacién y que
el(la) denunciado(a) se halle vinculado(a) a la investigacion penal o disciplinaria.
Que el servidor(a) publico(a) o colaborador(a) del Estado haya formulado
denuncia penal contra una de las personas interesadas en la actuacién
administrativa o su representante o apoderado(a), o estar aquellos legitimados
para intervenir como parte civil en el respectivo proceso penal. Que alguno de los
interesados en la actuacion, su representante o apoderado(a) haya formulado
denuncia penal o disciplinaria contra el cényuge, compafiero(a) permanente del
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servidor(a) publico(a) o colaborador(a) del Estado o alguno de los parientes
dentro de los grados de consanguinidad o afinidad establecidos por la
normatividad antes de iniciarse la actuacion administrativa; o durante su tramite,
siempre que la denuncia se refiera a hechos ajenos a la actuaciéon y que el
denunciado(a) se halle vinculado(a) a la investigacion penal o disciplinaria. Que
el conyuge, compafiero(a) permanente o alguno de los parientes dentro de los
grados de consanguinidad o afinidad establecidos por la normatividad haya
formulado denuncia penal contra una de las personas interesadas en la actuacion
administrativa o su representante o apoderado(a), o estar aquellos legitimados
para intervenir como parte civil en el respectivo proceso penal.

9 Acreedor/deudor. Que el servidor(a) publico(a) o colaborador(a) del Estado, sea acreedor(a) o
deudor(a) de alguna de las personas interesadas en la actuaciéon administrativa,
su representante o apoderado(a), salvo cuando se trate de persona de derecho
publico, establecimiento de crédito o sociedad anénima. Que el cényuge,
compaifiero(a) permanente o alguno de los parientes dentro de los grados de
consanguinidad o afinidad establecidos por la normatividad del servidor(a)
publico(a) o colaborador(a) del Estado, sea acreedor(a) o deudor(a) de alguna de
las personas interesadas en la actuacion administrativa, su representante o
apoderado(a), salvo cuando se trate de persona de derecho publico,
establecimiento de crédito o sociedad anénima.

10 Antiguo empleador. Que el servidor(a) publico(a) o colaborador(a) del Estado, dentro del afio anterior,
haya tenido interés directo o haya actuado como representante, asesor(a),
presidente(a), gerente(a), director(a), miembro(a) de Junta Directiva o socio(a) de
gremio, sindicato, sociedad, asociacion o grupo social o econémico interesado(a)
en el asunto objeto de definicion.

1" Lista de candidatos. Que el servidor(a) publico(a) o colaborador(a) del Estado haya hecho parte de
listas de candidatos a cuerpos colegiados de eleccién popular inscritas o
integradas también por el interesado(a) en el periodo electoral coincidente con la
actuacion administrativa o en alguno de los dos periodos anteriores.

12 Recomendacion. Que el servidor(a) publico(a) o colaborador(a) del Estado haya sido
recomendado(a) por el interesado(a) en la actuacion para llegar al cargo que
ocupa o haya sido sefialado por este como referencia con el mismo fin.

13 Relacion contractual o de Que alguno de los interesados(as) en la actuacién administrativa sea
negocios. representante, apoderado(a), dependiente, mandatario(a) o administrador(a) de
los negocios del servidor(a) publico(a) o colaborador(a) del Estado.

14 Participacion directa/asesoria Que el servidor(a) publico(a) o colaborador(a) del Estado hubiere participado en
de alguna de las partes la expedicién del acto enjuiciado, en la formacion o celebracion del contrato o en
interesadas. la ejecucion del hecho u operacion administrativa materia de la controversia. Que

el conyuge, compafero(a) o compafera permanente, o los parientes dentro de
los grados de consanguinidad o afinidad establecidos por la normatividad tengan
la calidad de asesores(as) o contratistas de alguna de las partes o de los terceros
interesados vinculados al proceso, o tengan la condicién de representantes
legales o socios(as) mayoritarios(as) de una de las sociedades contratistas de
alguna de las partes o de los terceros interesados.

15 Participacion en proceso Que el(la) juez(a) hubiere intervenido en condicién de arbitro(a), de parte, de
arbitral respecto de cuyo laudo | tercero interesado(a), de apoderado(a), de testigo(a), de perito(a) o de agente del
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ITEM TIPOLOGIA DESCRIPCION DE LA SITUACION
se esté surtiendo recurso de Ministerio Publico en el proceso arbitral respecto de cuyo laudo se esté surtiendo
anulacioén. el correspondiente recurso de anulaciéon ante la Jurisdiccion de lo Contencioso

Administrativo. Que el conyuge, compafiero(a) permanente, los parientes dentro
de los grados de consanguinidad o afinidad establecidos por la normatividad del
juez(a) hubieren intervenido en condicion de arbitro(a), de parte, de tercero
interesado, de apoderado(a), de testigo(a), de perito(a) o de agente del Ministerio
Publico en el proceso arbitral respecto de cuyo laudo se esté surtiendo el
correspondiente recurso de anulacién ante la Jurisdiccion de lo Contencioso
Administrativo.

16 Parientes en una de las Que el conyuge, compariero(a) permanente, o alguno de los parientes del juez(a)
entidades publicas que dentro de los grados de consanguinidad o afinidad establecidos en la
concurran al respectivo normatividad tengan la condicion de servidores(as) publicos(as) o contratistas en

proceso. los niveles directivos, asesor(a) o ejecutivo(a) en una de las entidades publicas

que concurran al respectivo proceso en calidad de parte o de tercero interesado.
Cuando el céonyuge, compariero(a) permanente, o alguno de los parientes dentro
de los grados de consanguinidad o afinidad establecidos en la normatividad sean
servidores(as) publicos(as) o contratistas en los niveles directivos, asesor(a) o
ejecutivo(a) en una de las entidades publicas y que estos sean parte dentro del
proceso.

17 Dadivas Que el servidor(a) publico(a) o colaborador(a) del Estado reciba o haya recibido
dadivas, agasajos, regalos, favores o cualquier otra clase de beneficios
incluyendo dinero.

18 Responsables de la Evaluaciéon | Los responsables de evaluar el desempefio laboral de los empleados(as) de
de Desempefio. carrera o en periodo de prueba cuando se encuentren vinculados(as) con estos
por matrimonio o por unién permanente o tengan parentesco dentro de los grados
de consanguinidad o afinidad establecidos en la normatividad o exista enemistad
grave con el empleado(a) a evaluar o cuando exista cualquier causal de
impedimento o hecho que afecte su objetividad.

Fuente: Instructivo para la declaracién y registro de conflictos de interés del Departamento Administrativo del Servicio Civil Distrital
2022.

Identificar roles, funciones y procesos expuestos a riesgo

Una vez comprendidas las situaciones, la entidad debe identificar donde es mas probable que
se presenten conflictos de interés. Esto implica un analisis practico de:

¢ Los manuales de funciones y perfiles de cargo
e Los roles que participan en situaciones como:
o evaluacion
o priorizacion
o contratacién
o supervision
o toma de decisiones administrativas
No se debe limitar este analisis a niveles directivos. Muchos riesgos se materializan en niveles
operativos donde existe capacidad de decision o influencia.
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Adicionalmente, se recomienda revisar los procesos y procedimientos institucionales para
identificar puntos criticos, tales como:

o Definicién de requisitos en contratacion
e Evaluacion de propuestas

e Asignacion de beneficios o recursos

o Validacién de informacién

e Supervision de contratos

El resultado esperado de este ejercicio es un panorama claro de déonde pueden ocurrir conflictos
de interés dentro de la entidad, estos son algunos ejemplos que se pueden identificar en procesos
transversales y de apoyo a la gestion, sin embargo, cada entidad debera ampliar este analisis a
los procesos misionales propios de cada entidad y las eventualidades situaciones que presenten
discrecionalidad por parte de los colaboradores publicos.

Divulgar y socializar el procedimiento desde la realidad institucional

El procedimiento debe ser divulgado de manera que los servidores y colaboradores lo
reconozcan como una herramienta util para su trabajo y no como un requisito adicional. Para
ello, la socializacion debe partir de situaciones reales de la entidad, utilizando ejemplos concretos
que permitan entender cuando se configura un conflicto de interés y qué se espera en cada caso.

Un aspecto fundamental en este proceso es desarrollar estrategias de cambio que permitan
transformar la percepcion frente al conflicto de interés. En estas situaciones existe la idea de que
declarar un conflicto de interés puede generar consecuencias negativas o que implica reconocer
una conducta indebida. Esta percepcién debe ser abordada de manera directa y pedagadgica.

Es importante transmitir un mensaje destacado: tener un conflicto de interés no es corrupcion, ni
es una falta; es una situacion que puede presentarse en el ejercicio de la funcion publica. El
riesgo real esta en no declararlo o no gestionarlo adecuadamente.

En este sentido, la divulgacién debe enfocarse en:

o Explicar que la declaracion es un mecanismo de proteccién tanto para el servidor como
para la entidad.

e Mostrar que declarar oportunamente permite tomar decisiones objetivas y evitar
cuestionamientos posteriores.

o Generar confianza en el procedimiento, evitando que se perciba como un mecanismo
sancionatorio.

e Promover una cultura en la que la transparencia sea vista como una practica esperada y
valorada.

Adicionalmente, se recomienda que las estrategias de socializacion:

e Utilicen lenguaje sencillo y cercano

¢ Incluyan ejemplos propios de la entidad

¢ Diferencien situaciones segun areas o procesos

e Expliquen claramente qué ocurre después de declarar
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La apropiacion del procedimiento depende en gran medida de este paso. Sin comprension y
confianza en el proceso, incluso los mejores instrumentos tienden a no ser utilizados o a aplicarse
de manera formal sin impacto real en la toma de decisiones.

Definir un flujo de gestion claro, sencillo y con respaldo normativo

El procedimiento debe estructurarse como una secuencia clara de pasos que permita gestionar
adecuadamente las situaciones de conflicto de interés, garantizando decisiones objetivas y
trazables. Este flujo debe estar alineado con lo establecido en la normativa colombiana,
particularmente en materia de impedimentos y recusaciones.

De acuerdo con la Ley 1437 de 2011, los servidores publicos tienen la obligacién de declararse
impedidos cuando se encuentren incursos en alguna de las causales establecidas (art. 11), y
cualquier interesado puede recusarlos cuando considere que existe una situacion que afecta su
imparcialidad (art. 12). Estas disposiciones constituyen la base juridica para la gestion
institucional del conflicto de interés.

A partir de este marco, el procedimiento debe contemplar los siguientes pasos:

Tabla 2 Pasos para la gestion institucional del conflicto de interés.

Paso

Descripcion

Actor
responsable

Soporte normativo

Posible accion /
resultado

1. El servidor reconoce una | Servidor Constitucion Politica | Reconocimiento
Identificacion | situacion que puede | publico o | de Colombia, art. 209 | del posible
afectar su imparcialidad | contratista (principio de | conflicto de
en el ejercicio de sus imparcialidad) interés
funciones.
2, El servidor manifiesta la | Servidor Ley 1437 de 2011, | Registro del
Declaracion situacion y se abstiene | publico art. 11; Ley 1952 de | impedimento y
de de continuar en la 2019 suspension de la
impedimento | actuacion hasta que se actuacion
tome una decision.
3. Recepcion | La autoridad | Jefe Ley 1437 de 2011, | Determinacion de
y analisis competente evalua si la | inmediato o | art. 11 existencia o no del
situacion configura una | instancia conflicto
causal de impedimento. | designada
4. Toma de Se adopta una decisién | Autoridad Ley 1437 de 2011, | - Aceptar
decisiéon frente al caso analizado. | competente arts. 11y 12 impedimento-
Puede incluir aceptar o Rechazar
rechazar el impedimento impedimento-
o] resolver una Reasignar
recusacion. funciones-
Resolver
recusacion
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Paso Descripcion Actor Soporte normativo | Posible accién /
responsable resultado

5. Registro y Se documenta la | Area juridica, | Ley 1712 de 2014; | Registro

trazabilidad declaracion, el analisis y | talento Ley 594 de 2000 institucional  del
la decision adoptada [ humano o caso Yy archivo
para efectos de control y | quien haga documental
transparencia. sus veces

6. Se verifica el | Control Ley 87 de 1993 Validacion de

Seguimiento cumplimiento de la | interno o} cumplimiento vy
decisién y se identifican | instancia control del riesgo
posibles situaciones | responsable
asociadas.

Fuente: Elaboracion propia Direccion Distrital de Desarrollo Institucional.

Importante: La autoridad competente para decidir sobre impedimentos y recusaciones debe
definirse de manera expresa por cada entidad de acuerdo con su estructura organizacional y
competencias internas. Esta funcion puede recaer, segun el caso, en el jefe inmediato, el superior
jerarquico, la oficina juridica, talento humano, comités institucionales o la instancia que haga sus
veces. De conformidad con el articulo 12 de la Ley 1437 de 2011, cuando el servidor publico no
tenga superior jerarquico dentro de la entidad, la actuacién debera remitirse a la cabeza del
respectivo sector administrativo y, a falta de este, al Procurador General de la Naciéon cuando se
trate de autoridades nacionales, al Alcalde Mayor del Distrito Capital o al procurador regional en
el caso de autoridades territoriales. La autoridad competente podra aceptar o rechazar el
impedimento y, de ser necesario, designar un funcionario ad hoc para conocer del asunto.

Finalmente, la gestion institucional de los conflictos de interés no debe limitarse al tratamiento
individual de los casos reportados. La consolidacion y analisis de las situaciones identificadas
permite reconocer patrones, tipologias recurrentes, areas criticas y posibles debilidades en los
controles institucionales, generando insumos para el fortalecimiento del proceso y de la cultura
de integridad al interior de las entidades.

Asimismo, cuando un conflicto de interés se materializa —es decir, cuando la situacion afecta
efectivamente la imparcialidad de una decisién o actuacién administrativa— la entidad debera
activar las rutas correspondientes segun la naturaleza del caso. Esto puede incluir acciones
correctivas internas, como la revision de actuaciones, la reasignacion de funciones o el
fortalecimiento de controles institucionales; asi como actuaciones disciplinarias derivadas del
incumplimiento del deber de declararse impedido. En particular, el articulo 44 de la Ley 1952 de
2019 establece la obligacion de todo servidor publico de declararse impedido cuando exista un
interés particular y directo en una actuacién, mientras que el articulo 72 de la misma ley tipifica
como falta gravisima actuar u omitir pese a la existencia de causales de incompatibilidad,
inhabilidad, impedimento o conflicto de interés establecidos en la Constitucion o en la ley. En los
casos que corresponda, la entidad también podra realizar el traslado a autoridades competentes
para el adelanto de actuaciones disciplinarias, fiscales o penales.
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Incorporar el SIDEAP como herramienta central de gestion

El procedimiento para la gestién del conflicto de interés debe articularse con el Sistema de
Informacion Distrital del Empleo y la Administracién Publica (SIDEAP), como plataforma oficial
para el registro, consulta y seguimiento de la informacioén relacionada con los servidores publicos
del Distrito.

El SIDEAP no debe entenderse Unicamente como un repositorio de informacién, sino como una
herramienta que permite dar soporte institucional a la gestion del conflicto de interés, facilitando
la trazabilidad de las declaraciones y aportando insumos para la toma de decisiones.

En el marco del procedimiento, se recomienda incorporar de manera clara el uso de los siguientes
modulos:

o Conflicto de interés: permite registrar las situaciones declaradas por los servidores
publicos, facilitando su andlisis y seguimiento institucional.

o Bienes y rentas: aporta informacion relevante para identificar posibles intereses
econdmicos que puedan generar conflictos.

o Personas Expuestas Politicamente (PEP): permite reconocer condiciones de riesgo
asociadas a roles o cargos con mayor nivel de exposicion.

El procedimiento debe definir explicitamente:

o En qué momento se realiza el registro en SIDEAP

o Quién es responsable de diligenciar la informacién

o Cbmo se utiliza la informacién registrada para la toma de decisiones
e Como se articula con el flujo de gestion del conflicto de interés

El procedimiento debe incorporar el uso del Sistema de Informacion Distrital del Empleo y la
Administracion Publica (SIDEAP) como herramienta central para la gestion del conflicto de
interés, permitiendo el registro, consulta y seguimiento de la informacion relacionada con las
declaraciones realizadas por los servidores publicos. En este sentido, el SIDEAP facilita la
trazabilidad de las situaciones declaradas y aporta insumos para la toma de decisiones objetivas,
en articulacion con los procesos institucionales.s

Para su correcta implementacion, la entidad debe orientar a los servidores sobre el uso del
sistema, apoyandose en los instructivos dispuestos por el Departamento Administrativo del
Servicio Civil Distrital (DASCD), los cuales explican de manera practica como realizar el registro
de conflictos de interés y su actualizacién'. Asi mismo, el uso del SIDEAP debe enmarcarse en
los lineamientos establecidos para la implementacion del médulo de declaracion de conflicto de
interés en el Distrito Capital.

Seguimiento, gestion y toma de decisiones informadas

5 Departamento Administrativo del Servicio Civil Distrital (DASCD). Instructivo de Declaracién y Registro de Conflicto de Interés — SIDEAP. Disponible
en: https://www.serviciocivil.gov.co/tablero-de-control/info-importante-tablero-de-control/instructivo-de-declaracion-y-registro-de

6 Departamento Administrativo del Servicio Civil Distrital (DASCD). Circular Externa 020 de 2021, “Implementacion del médulo de declaracién de
conflicto de interés en el SIDEAP”.
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La gestién del conflicto de interés no finaliza con la declaraciéon o el registro en el SIDEAP. Es
fundamental que la entidad establezca mecanismos que permitan hacer seguimiento a las
situaciones declaradas, verificar su adecuada gestion y utilizar esta informacién como insumo
para la toma de decisiones institucionales.

En este sentido, el procedimiento debe contemplar acciones orientadas a:

o Verificar el cumplimiento de las decisiones adoptadas, asegurando que los
impedimentos aceptados se materialicen efectivamente (por ejemplo, apartamiento de la
actuacioén o reasignacion de funciones).

e Realizar seguimiento a los casos registrados, identificando si existen situaciones
recurrentes, patrones o areas con mayor exposicion al riesgo.

o Analizar la informacién disponible en el SIDEAP, integrandola con otros insumos
institucionales como matrices de riesgo, procesos de control interno o reportes de
gestion.

e Generar alertas tempranas, cuando se evidencien posibles concentraciones de
decisiones, vinculos recurrentes o situaciones que puedan afectar la imparcialidad.

Adicionalmente, se recomienda que la entidad utilice esta informacién para fortalecer la gestion
del riesgo, permitiendo:

o Incorporar el conflicto de interés como causa en la identificacién de riesgos de integridad
e Ajustar controles en procesos criticos
¢ Orientar acciones de capacitacion o intervencion institucional

Este paso permite pasar de una gestion reactiva a un enfoque preventivo, en el que la informacion
registrada no solo cumple una funcién de control, sino que se convierte en un insumo estratégico
para garantizar la objetividad en la toma de decisiones y la prevalencia del interés general.

Capitulo 2 Gestion del Riesgo de Lavado de activos (LA), financiacion del
Terrorismo (FT) y Financiacion de la Proliferacion de Armas de Destruccion
Masiva (FP)

El Distrito Capital ha desarrollado un proceso sostenido de fortalecimiento de capacidades
institucionales para la prevencion y gestién de los riesgos asociados con el lavado de activos, la
financiacion del terrorismo y la financiacion de la proliferacion de armas de destruccion masiva,
en adelante LA/FT/FP. Este proceso constituye un antecedente institucional que debe
preservarse, actualizarse y articularse con los actuales referentes nacionales para la gestion
integral del riesgo.’

En el ambito distrital, la Politica Publica Distrital de Transparencia, Integridad y No Tolerancia con
la Corrupcion, adoptada mediante el Documento CONPES D.C. 01 de 2019, establecio acciones

7 Los principales hitos de este recorrido incluyen: Lineamiento para prevenir el lavado de activos y contra la financiacién del terrorismo en las
entidades distritales — Tomo | (noviembre de 2019); la Ruta metodoldgica para la implementacion del SARLAFT (noviembre 2020) y el Documento
Técnico de Adaptacion de Medidas de Prevencion y Mitigacion del Riesgo de LA/FT (diciembre 2022). Este Ultimo contiene el marco conceptual,
metodoldgico y las herramientas de apoyo (matrices de autodiagndstico, formularios de reporte, sefiales de alerta, roles y responsabilidades)
siendo el referente operativo complementario al presente lineamiento.
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orientadas al fortalecimiento de las capacidades institucionales para prevenir y mitigar las
practicas que afectan la transparencia y la integridad. En desarrollo de esta politica, la Circular
092 de 2020 de la Secretaria General proporcioné orientaciones para la implementacion del
Sistema de Administracion de Riesgos de Lavado de Activos y Financiacion del Terrorismo,
SARLAFT, en las entidades distritales (Consejo Distrital de Politica Econdmica y Social del
Distrito Capital. (CONPES D.C.), 2019; Secretaria General de la Alcaldia Mayor de Bogota D.C.,
2020)

La presente estrategia actualiza, armoniza e integra estos antecedentes técnicos en el marco del
Sistema de Gestion de Riesgos para la Integridad Publica, SIGRIP, de conformidad con la Guia
para la Gestion Integral del Riesgo en Entidades Publicas, version 7; la Ley 2195 de 2022; el
Decreto 1122 de 2024; los Programas de Transparencia y Etica Publica, segun corresponda; y la
Politica para la Gestion Integral de Riesgos de cada entidad. En este sentido, los desarrollos
distritales previamente orientados a la implementacion del SARLAFT, particularmente los
derivados de la Circular 092 de 2020 de la Secretaria General de la Alcaldia Mayor de Bogota
D.C., se armonizan y articulan con el SIGRIP. En consecuencia, la gestién de los riesgos
asociados al lavado de activos, la financiacién del terrorismo y la financiacion de la proliferacion
de armas de destruccién masiva, LA/FT/FP, se desarrollara en el marco del SIGRIP y de su
articulacién con el Programa de Transparencia y Etica Publica, sin perjuicio de los sistemas
sectoriales, las obligaciones especiales y los regimenes de administracion de riesgos aplicables
a determinadas entidades distritales (DAFP, 2025; Ley 2195 de 2022, art. 31, par. 1; Decreto
1122 de 2024).

La Guia para la Gestion Integral del Riesgo en las Entidades Publicas, versién 7 incorpora el
SIGRIP como un sistema orientado a prevenir, detectar y corregir los eventos que amenazan la
integridad de las instituciones publicas. Su implementacién articula la Politica para la Gestiéon
Integral de Riesgos, el mapa institucional de riesgos, la debida diligencia en el conocimiento de
las contrapartes, la funcion de cumplimiento y las demas herramientas institucionales requeridas
para la gestién de los riesgos para la integridad publica. Esta articulacion debe considerar la
naturaleza juridica, la estructura, la misionalidad, las operaciones, el nivel de exposicion al riesgo
y el régimen aplicable a cada entidad (DAFP, 2025).

EI LA/FT/FP constituye una amenaza para la integridad de las entidades publicas distritales, dado
qgue las operaciones relacionadas con la administracidn de recursos publicos, la celebracion de
contratos o convenios, el otorgamiento de subsidios o beneficios, la recepcion de donaciones, la
realizacion de pagos y recaudos, la ejecucién de programas sociales y otras relaciones con
contrapartes pueden ser utilizadas para dar apariencia de legalidad a activos de origen ilicito o
canalizar recursos hacia actividades terroristas o relacionadas con la proliferaciéon de armas de
destruccidon masiva. Por esta razén, su gestién debe integrarse a la gestion institucional del riesgo
y no desarrollarse como un sistema aislado (DAFP, 2025).

En el marco nacional, los articulos 323 y 345 de la Ley 599 de 2000 tipifican, respectivamente,
el lavado de activos y la financiacion del terrorismo y la administracion de recursos relacionados
con actividades terroristas. La Ley 526 de 1999 cred la Unidad de Informacion y Analisis
Financiero, UIAF, como entidad técnica encargada de centralizar, sistematizar y analizar
informacion relevante para la prevencién y deteccion de estos fendmenos. A su vez, la Ley 1121
de 2006 fortalecio las medidas para su prevencion y establecio, en su articulo 27, el deber de
identificar plenamente a las personas naturales y juridicas que suscriban contratos con el Estado,
asi como el origen de sus recursos (Ley 599 de 2000, arts. 323 y 345; Ley 526 de 1999, arts. 1,
3y 4; Ley 1121 de 2006, art. 27).

La Ley 2195 de 2022 fortalecio la prevencion, gestion y administracion de los riesgos para la
integridad publica y dispuso su incorporacién en los Programas de Transparencia y Etica Publica.
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El Decreto 1122 de 2024 reglamento estos programas y reforzé su articulacion con la gestion
institucional del riesgo. De manera complementaria, el Documento CONPES 4042 de 2021
formulé la Politica Nacional Antilavado de Activos, Contra la Financiacion del Terrorismo y Contra
la Financiacion de la Proliferacién de Armas de Destruccion Masiva, bajo un enfoque articulado
y basado en riesgos. (Ley 2195 de 2022, art. 31; Decreto 1122 de 2024; Consejo Nacional de
Politica Econémica y Social (CONPES), 2021).

En el Distrito Capital, el Acuerdo Distrital 1025 de 2026 establecié lineamientos para realizar el
seguimiento y verificar la adopcion de mecanismos de prevencion y administracién del riesgo de
lavado de activos y financiacién del terrorismo por parte de las entidades distritales. Este acuerdo
refuerza la necesidad de contar con medidas institucionales documentadas, verificables y
articuladas con la gestion del riesgo (Acuerdo Distrital 1025 de 2026).

En el ambito internacional, las convenciones de Viena de 1988, Palermo de 2000 y el Convenio
Internacional para la Represion de la Financiacion del Terrorismo constituyen referentes para la
prevencion del lavado de activos, la delincuencia organizada transnacional y la financiacion del
terrorismo.®

Por su parte, las Recomendaciones del Grupo de Acciéon Financiera Internacional, GAFI,
constituyen estandares internacionales para la prevencion y gestién del LA/FT/FP. Su enfoque
basado en riesgos implica identificar, comprender y evaluar la exposicién de cada organizacion,
y establecer medidas proporcionales a su naturaleza, operaciones, contrapartes, canales,
jurisdicciones y capacidades institucionales. Estas recomendaciones constituyen referentes
técnicos incorporados progresivamente al marco nacional mediante normas, politicas publicas,
regimenes sectoriales y orientaciones institucionales (Grupo de Accién Financiera Internacional
(GAFI), 2012, actualizado en 2026; CONPES, 2021).

En conjunto, estos antecedentes proporcionan el marco para que las entidades distritales
gestionen los riesgos asociados con LA/FT/FP de manera integral, proporcional y articulada con
su Politica para la Gestion Integral de Riesgos, el SIGRIP, el Programa de Transparencia y Etica
Publica y los sistemas sectoriales aplicables. El desarrollo completo de las disposiciones
constitucionales, legales, reglamentarias, distritales y técnicas se encuentra en el Anexo 1.
Marco normativo, que forma parte integral de la presente estrategia.

2.1. Politica Antilavado de Activos, Contra la Financiacién del Terrorismo y
Contra la Financiacion de la Proliferacion de Armas de Destruccion Masiva
(ALA/CFT/CFP)

Las entidades distritales, incorporaran dentro de su Politica para la Gestién Integral de Riesgos
lineamientos orientados a la prevencion, deteccion, control y monitoreo de los riesgos asociados
al lavado de activos, la financiacion del terrorismo y la financiacion de la proliferacion de armas
de destruccién masiva (LA/FT/FP), como parte de la gestidon integral de los riesgos para la
integridad publica.®

8 Estos instrumentos fueron incorporados al ordenamiento colombiano mediante las leyes 67 de 1993, 800 de 2003 y 808 de 2003,
respectivamente (Naciones Unidas, 1988, 1999, 2000; Ley 67 de 1993; Ley 800 de 2003; Ley 808 de 2003)

9 Adaptado de los numerales 6.3, 6.3.5, 6.3.5.2, 6.3.5.3 y 6.3.5.4 del Capitulo VI "Sistema de Gestion de Riesgos para la Integridad Publica (SIGRIP)"
de la Guia para la Gestidn Integral del Riesgo en las Entidades Publicas, version 7 del Departamento Administrativo de la Funcion Publica
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La gestion de estos riesgos debera desarrollarse de manera articulada con los demas
componentes del SIGRIP, considerando que la Politica Antilavado de Activos, Contra la
Financiacion del Terrorismo y Contra la Financiacion de la Proliferacion de Armas de Destruccién
Masiva ALA/CFT/CFP constituye una de las herramientas de gestion previstas en dicho sistema
y complementa los mecanismos institucionales relacionados con la gestion integral de riesgos,
la debida diligencia en el conocimiento de las contrapartes, la funcion de cumplimiento y el
procedimiento para el Reporte de Operaciones Sospechosas.

En este contexto, cada entidad formulara, adoptara e implementara una Politica ALA/CFT/CFP
que refleje el compromiso de la Alta Direccién y de las instancias de direccién o gobierno que
existan en la entidad con la prevencion y mitigacion de los riesgos asociados al LA/FT/FP,
contribuyendo al fortalecimiento de la integridad publica.

La politica debera contemplar lineamientos aplicables a los procesos, procedimientos, servidores
publicos, trabajadores oficiales, contratistas, miembros de 6rganos de direccion y demas
contrapartes con las que la entidad mantenga interacciones, relaciones institucionales,
administrativas, contractuales, financieras, operativas o de cualquier otra naturaleza, en el marco
de sus competencias y de conformidad con la normatividad vigente.

2.1.1. Declaracion de la Politica Antilavado de Activos, Contra la
Financiacién del Terrorismo y Contra la Financiacién de la Proliferacién de
Armas de Destruccion Masiva (ALA/CFT/CFP)

De conformidad con lo previsto en el Sistema de Gestidén de Riesgos para la Integridad Publica
(SIGRIP), la Politica ALA/CFT/CFP constituye una herramienta institucional orientada a fortalecer
la prevencion, deteccién, control y monitoreo de los riesgos asociados al LA/FT/FP,
contribuyendo a la proteccion de la integridad publica y al cumplimiento de la normatividad
aplicable.?

En este apartado se definen los elementos minimos que debera contener esta politica, los cuales
constituyen el estandar minimo esperado para las entidades distritales y podran ser desarrollados
o complementados atendiendo su naturaleza juridica, contexto institucional, estructura
organizacional y nivel de madurez en la gestién de riesgos.

a. Elementos minimos de la Politica ALA/CFT/CFP
La politica debera contemplar, como minimo:

a) El compromiso expreso de la Alta Direccién o la que haga sus veces, con la prevencion y
mitigacion de los riesgos asociados al LA/FT/FP.

b) La prohibicion y rechazo de cualquier practica asociada al LA/FT/FP.

c) El compromiso institucional de cumplir con la normatividad aplicable en materia
ALA/CFT/CFP.

d) La obligacion de actuar con debida diligencia en el conocimiento de las contrapartes.

e) La promocion del reporte de actividades u operaciones asociadas a las sefales de alerta
definidas por la entidad.

f) La promocién de una cultura de reporte libre de represalias y el tratamiento confidencial
de la informacion correspondiente.

10 Adaptado de los numerales 6.3.5.4 literal a), 6.3.5.2, 6.3.5.3 y 6.3.6 de la misma guia.
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g) La incorporacién de pautas generales de comportamiento orientadas a fortalecer la
integridad, la transparencia y la legalidad en las actuaciones institucionales.

h) La revisién y actualizacion de la politica cuando se presenten cambios normativos,
institucionales, operativos o en el nivel de exposicion a los riesgos asociados al LA/FT/FP,
de acuerdo con las condiciones y mecanismos definidos por cada entidad.

i) La referencia a las consecuencias asociadas al incumplimiento de la politica, de
conformidad con el ordenamiento juridico vigente y las competencias de las autoridades
correspondientes.

A continuacion, se presenta un texto orientador que podra ser adaptado por cada entidad,
conservando los elementos minimos anteriormente descritos.

b. Declaracion de politica

La entidad (incorpore el nombre de la entidad) adopta la presente Politica Antilavado de Activos,
Contra la Financiacién del Terrorismo y Contra la Financiacion de la Proliferaciéon de Armas de
Destruccion Masiva (ALA/CFT/CFP), mediante la cual manifiesta de manera expresa el
compromiso de la Alta Direccion y de las instancias de direccion y gobierno institucional con el
fortalecimiento de una cultura organizacional orientada a la prevencion, deteccién, control y
monitoreo de los riesgos asociados al lavado de activos, la financiacion del terrorismo y la
financiacion de la proliferacion de armas de destruccion masiva.

La entidad prohibe y rechaza cualquier practica que pueda facilitar o favorecer actividades
relacionadas con el lavado de activos, la financiacién del terrorismo o la financiacién de la
proliferacion de armas de destruccién masiva, y desarrollara sus actuaciones de conformidad
con la normatividad vigente aplicable en la materia, promoviendo su cumplimiento en el desarrollo
de todas las actividades institucionales.

Asi mismo, la entidad actuara con debida diligencia en el conocimiento de sus contrapartes,
mediante la aplicacion de procedimientos orientados a la obtencion, validacién y analisis de
informacion relevante para la gestion de riesgos asociados al LA/FT/FP, de conformidad con los
lineamientos institucionales que se adopten para tal fin. Igualmente, promovera mecanismos para
la identificacion y anadlisis de sefales de alerta y el reporte de actividades u operaciones que
deban ser objeto de evaluacion conforme a los procedimientos institucionales establecidos.

La entidad promovera una cultura institucional orientada al reporte oportuno de situaciones
asociadas a los riesgos LA/FT/FP, garantizando la confidencialidad de la informacion y
promoviendo que dicho reporte se realice sin temor a represalias.

Los servidores publicos, trabajadores oficiales, contratistas y demas personas que participen en
el desarrollo de actividades institucionales deberan actuar con integridad, transparencia,
diligencia y responsabilidad, observando los lineamientos, procedimientos y controles
establecidos por la entidad para la gestion de los riesgos asociados al LA/FT/FP.

c. Pautas de comportamiento
En desarrollo de la presente politica, los destinatarios deberan:

e Conocer y aplicar las disposiciones, lineamientos, procedimientos y controles definidos
por la entidad para la gestion de riesgos asociados al LA/FT/FP.

e Actuar de manera diligente en el desarrollo de las actividades relacionadas con sus
funciones, obligaciones o responsabilidades.

e Atender los procedimientos y mecanismos definidos por la entidad para el conocimiento
de las contrapartes, suministrando la informacién requerida y apoyando las actividades
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de validacion, verificacion y analisis que resulten aplicables de acuerdo con sus funciones
o responsabilidades.

o Informar a la instancia o dependencia competente aquellas actividades u operaciones
que, de acuerdo con los criterios y sefales de alerta definidos por la entidad, requieran
analisis o verificacion.

e Suministrar la informacion requerida para el desarrollo de actividades de andlisis,
monitoreo o gestidén de riesgos asociados al LA/FT/FP.

e Preservar la confidencialidad de la informacién relacionada con alertas, reportes o analisis
que se adelanten en el marco de esta politica.

e Participar en las actividades de capacitacion, sensibilizacion y fortalecimiento institucional
que promueva la entidad en esta materia.

d. Prohibiciones
Los destinatarios de la presente politica se abstendran de:

Realizar, facilitar, promover u ocultar actividades asociadas al LA/FT/FP.

e Omitir u obstaculizar injustificadamente las actividades de identificacion, analisis,
monitoreo o reporte asociadas a la gestién de estos riesgos.

e Utilizar su posicion o acceso a informacion para favorecer intereses particulares en
contravia de los principios de integridad y legalidad.

e Qocultar, encubrir, simular o desnaturalizar operaciones con el propdsito de evadir los
controles establecidos por la entidad.

o Divulgar informacién relacionada con alertas, reportes o analisis a personas no
autorizadas, salvo los casos permitidos por la ley.

e. Enfoque institucional frente a la materializacién del riesgo

La gestion de los riesgos asociados al LA/FT/FP tiene como propésito fortalecer la capacidad
institucional para identificar, medir, controlar y monitorear situaciones que puedan afectar la
integridad publica, promoviendo acciones orientadas a prevenir, detectar y corregir
oportunamente eventos de riesgo.

Las actuaciones desarrolladas en el marco de esta politica tienen caracter preventivo y de gestion
del riesgo. En consecuencia, la identificacidon, analisis, monitoreo o reporte de situaciones
asociadas al LA/FT/FP no constituyen, por si mismos, juicios de responsabilidad ni implican la
imposicion de sanciones, las cuales corresponden a las autoridades competentes de
conformidad con el ordenamiento juridico vigente

Ante escenarios de materializacion de riesgos, la entidad promovera la adopcién de acciones
orientadas a gestionar sus efectos y contribuir a la continuidad del servicio y de la operacion
institucional, sin perjuicio de las actuaciones que correspondan a las autoridades competentes
en ejercicio de sus funciones.

f. Consecuencias del incumplimiento

El incumplimiento de los lineamientos, procedimientos o controles asociados a la gestion de
riesgos ALA/CFT/CFP sera puesto en conocimiento de las instancias o autoridades competentes
cuando los hechos puedan tener relevancia administrativa, disciplinaria, contractual, fiscal, penal
o de cualquier otra naturaleza prevista en la normatividad vigente.

La determinacion de responsabilidades correspondera exclusivamente a las autoridades
competentes, con observancia del debido proceso, el derecho de defensa y las demas garantias
constitucionales y legales aplicables.
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2.2. 4 Como diferenciar las amenazas LA/FT/FP en la gestion institucional?

Aunque el lavado de activos, la financiacion del terrorismo y la financiacion de la proliferacién de
armas de destruccion masiva LA/FT/FP pueden involucrar operaciones, contrapartes o canales
similares, se diferencian por el origen, el destino o el uso de los recursos. Estas diferencias
permiten identificar los escenarios de riesgo y definir las medidas de prevencion, monitoreo y
control.

llustracion 1 Diferencias en el analisis de riesgos asociados a LA/FT/FP

* FINANCIACION DEL FINANCIACIONDELA
LAVADO DE ACTIVOS (LA) TERRORISMO (FT) PROLIFERACION DE ADM (FPADM)

& Origen ILICITO de los activos y acciones Recursos de origen LICITO o ILICITO. Provision de fondos/servicios para armas
de ocultamiento/apariencia de legalidad. Relevante es su DESTINO para financiar nucleares, quimicas, biolégicas y tecnologias
actividades terroristas. duales destinadas a fines ilegitimos.

cde | of 22T,

7
Detalles Ocultar procedencia = A= =X Sostener la actividad Relacién con armas nucleares,
Adicionales delictiva. eag terrorista. quimicas y bioldgicas.

& @ 4

Fuente: Elaboracion propia a partir de “Lo que debe saber sobre el lavado de activos y la financiacién del terrorismo” (UIAF, 2014).

En el Distrito Capital, los riesgos asociados al LA/FT/FP pueden presentarse en contratos,
convenios, subsidios, donaciones, pagos, recaudos, transferencias, gestién de bienes y otras
operaciones o transacciones que involucren intercambio de bienes y servicios en el marco de
una relacién con una contraparte. Sin embargo, no todas las entidades estan expuestas de la
misma manera, pues los escenarios de riesgo dependen de sus funciones, procesos,
operaciones y tipos de contrapartes.

Por esta razon, cada entidad analizara en qué actividades o momentos de sus procesos existe
la posibilidad de que sus operaciones sean utilizadas para:

e Dar apariencia de legalidad a activos de origen ilicito.

e Canalizar o destinar recursos hacia actividades terroristas.

¢ Facilitar la financiacién de actividades relacionadas con la proliferacion de armas de
destruccion masiva.

Este analisis permitira orientar el conocimiento de las contrapartes, la aplicacion de la debida
diligencia'?, la identificacion y documentacion de sefiales de alerta, el disefio de controles y el
monitoreo de las operaciones o transacciones. La identificacion de una etapa o forma de
manifestacion de LA/FT/FP constituye una sefial para realizar un analisis mas detallado. Por si
sola, no permite concluir que la operacion sea sospechosa, que el riesgo se haya materializado
0 que se haya cometido una conducta contraria a la ley.

11 Para las definiciones de lavado de activos, financiacién del terrorismo y financiacién de la proliferaciéon de armas de destruccién masiva, asi
como para la explicacidn de sus etapas o formas de manifestacion, véase el marco conceptual de la presente estrategia.
12 Ver capitulo 4 Debida diligencia en el conocimiento de las contrapartes
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2.3. EI LA/IFT/FP como amenaza a la Integridad Publica

El LA/FT/FP constituye una amenaza para la integridad publica porque las entidades pueden ser
utilizadas para dar apariencia de legalidad a activos de origen ilicito o para canalizar recursos
hacia actividades terroristas o relacionadas con la proliferaciéon de armas de destruccion masiva.
Esta exposicion puede relacionarse con otras amenazas, como la corrupcion, el fraude o el
soborno, por lo que su gestién debe articularse con el SIGRIP y con la Politica para la Gestion
Integral de Riesgos de cada entidad.

La exposicion al LA/FT/FP puede presentarse aun cuando no exista una actuacion indebida de
un servidor o colaborador. Por esta razon, su identificacion debe centrarse en las operaciones o
actividades de los procesos en las que la entidad recibe, entrega, administra, transfiere o autoriza
recursos, bienes o servicios en el marco de una relacion con una contraparte.

a. ¢Como aplicar la metodologia de gestion del riesgo a LA/FT/FP?

La identificacién, descripcion, analisis y valoracion de los riesgos asociados con LA/FT/FP se
realizara mediante la metodologia general definida en la Politica para la Gestién Integral de
Riesgos de cada entidad y las orientaciones de la Guia para la Gestion Integral del Riesgo en
Entidades Publicas, versidon 7. Estos riesgos se incorporan al mapa institucional y no requieren
una metodologia ni una matriz independiente. (DAFP, 2025).

Para aplicar esta metodologia, la entidad identificara las operaciones o actividades de sus
procesos en las que se intercambian recursos, bienes 0 servicios con una contraparte. Estas
operaciones constituyen los puntos de riesgo que deben analizarse.

Como parte de este analisis, la entidad considerara los factores de riesgo asociados a las
contrapartes, los productos o servicios, los canales y las jurisdicciones presentes en sus
operaciones. Estos factores podran segmentarse mediante la conformacién de grupos con
caracteristicas similares, teniendo en cuenta la naturaleza, el contexto, la disponibilidad y calidad
de la informacién y las capacidades institucionales. La segmentacion permitira conocer de
manera diferenciada la exposicion al riesgo y servira como insumo para definir medidas de
debida diligencia, criterios de monitoreo y sefiales de alerta acordes con las caracteristicas de
las operaciones y contrapartes.

La identificacion y descripcion del riesgo puede desarrollarse a partir de cuatro elementos:

1. Punto de riesgo: operacion o actividad del proceso en la que existe intercambio de
recursos, bienes o servicios con una contraparte.

2. Impacto: posible afectacion econémica, reputacional, legal, operativa o de contagio para
la entidad.

3. Causa inmediata: posibilidad de que la entidad sea utilizada para dar apariencia de
legalidad a activos provenientes de actividades ilicitas o para canalizar recursos hacia
actividades terroristas o relacionadas con la proliferaciéon de armas de destruccion
masiva.

4. Causa raiz: operacion o transaccién en la que existe la vulnerabilidad o exposicion al
riesgo.
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llustracién 2 De la identificacién a la descripcion de los riesgos asociados a LA/FT/FP

o
L IDENTIFIQUELA | 2. DETERMINE EL 3.IDENTIFIQUELA [ 4. DESCRIBA LA
OPERACION EXPUESTA POSIBLE IMPACTO CAUSA INMEDIATA CAUSA RAIZ

¢Ddnde se intercambian ¢Cémo podrian afectarse ¢Coémo podria utilizarse ¢Qué condicion o
recursos, bienes o servicios los objetivos o la gestion la entidad frente a la caracteristica de la operacion
con una contraparte? de la entidad? amenaza LA/FT/FP? genera la exposicion?
= OO AMENAZA E

Ir—q‘l LA/FT/FP @
I\»\ ee® Ve
AMENAZA o SRS %
I OBJETIVOS EN RIESGO I LA/FTIFP

) 0 2

Fuente: Elaboracién propia con base en la Guia para la Gestiéon Integral del Riesgo en Entidades Publicas, version 7.

En cuanto a la descripcion del riesgo, esta inicia con la expresion “posibilidad de” e identifica
el impacto, la causa inmediata y la causa raiz.

Ejemplo aplicado

Posibilidad de afectacién econémica y reputacional por el uso de la entidad para dar apariencia
de legalidad a activos de origen ilicito, causado por deficiencias en la identificacion y verificacion
de los beneficiarios finales durante la vinculacion de contrapartes en los procesos de contratacion
directa.

llustracién 3 Elementos de la descripcion del riesgo

Impacto Punto de riesgo

Vinculacién de
contrapartes en la
contratacion directa

Afectacion econdmica
y reputacional

Causa inmediata Causa raiz

. A Deficiencias en la
Uso de la entidad para dar L& PEAICISTICS ¢
e : identificacion y
apariencia de legalidad a verficaclsnde
qethiisaeongen i los beneficiarios finales

Fuente: Ejemplo elaborado con base en la estructura para la descripcién de riesgos establecida en la Guia para la Gestién Integral
del Riesgo en Entidades Publicas, version 7.

El ejemplo permite identificar la operacion en la que puede presentarse la exposicion, es decir,
la forma en que podria utilizarse la entidad y la circunstancia que origina el riesgo.

Una vez identificado y descrito el riesgo, el analisis de probabilidad e impacto, el disefio y
valoracion de los controles, la determinacion del riesgo residual y su tratamiento se realizaran
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conforme a la Politica para la Gestion Integral de Riesgos de la entidad y a la metodologia general
establecida en la Guia para la Gestion Integral del Riesgo en Entidades Publicas, version 7.

Los elementos del SIGRIP, como la debida diligencia en el conocimiento de las contrapartes, la
funcién de cumplimiento y las herramientas institucionales de gestion, podran contribuir al disefio
de los controles aplicables a los riesgos identificados, de acuerdo con las caracteristicas y el nivel
de exposicion de cada entidad.

Una vez incorporado el riesgo al mapa institucional, los cinco pasos que se presentan a
continuacion facilitan su gestion practica antes, durante y después de las operaciones,
transacciones o relaciones con las contrapartes.

b. Cinco pasos orientadores para la gestidon de riesgos asociados a LA/FT/FP

La gestion de riesgos asociados al LA/FT/FP se materializa en decisiones y actuaciones
concretas que los servidores o colaboradores de la entidad deben adoptar en diferentes
momentos de su gestion.

Con el propésito de facilitar la comprension y aplicacién practica de esta estrategia, se presentan
cinco pasos orientadores dirigidos a los lideres de proceso y demas servidores o colaboradores
de la entidad, con el fin de fortalecer la identificacion, prevencion y gestion de riesgos asociados
a LA/FT/FP antes, durante y después de la interaccién u operacion con una contraparte.

Estos cinco pasos aplican la l6gica de gestion de riesgos prevista en Guia para la Gestion Integral
del Riesgo en Entidades Publicas, version 7, para la amenaza de LA/FT/FP. Su contenido
desarrolla aspectos propios de este componente, como el conocimiento y la segmentacién de
contrapartes, la identificacién del beneficiario final, la debida diligencia, las sefiales de alerta, las
operaciones inusuales y el reporte de operaciones sospechosas ante la UIAF; por ello, no se
extienden de manera automatica a las amenazas de fraude, soborno, corrupcién e inadecuada
gestion del conflicto de interés, las cuales aplican los instrumentos y procedimientos que
correspondan a su naturaleza.

Cada paso incorpora ejemplos aplicados al contexto distrital, orientados a facilitar el
reconocimiento de situaciones de riesgo en escenarios propios de la gestiébn publica,
promoviendo asi una gestion preventiva, articulada y basada en riesgos.

PASO 1 ;Dénde esta mi riesgo?

Identifique las operaciones vulnerables de su entidad, debido a que el riesgo asociado a
LA/FT/FP no existe en toda la entidad por igual. Existe en los momentos concretos en que su
entidad intercambia recursos con una contraparte. Antes de cualquier otra accion, la entidad debe
identificar cuales son esas operaciones en sus procesos.

La pregunta que debe hacerse es: ;en qué momentos de mi operacién hay una transaccion u
operacion de entrega de bienes o servicios entre mi entidad y un tercero?

Ejemplos en el contexto distrital:

v" Una entidad que administra subsidios de vivienda tiene su mayor exposicién en el
momento del desembolso a los beneficiarios y en la verificacion de los requisitos de
quienes los solicitan, no en la elaboracion interna de los informes de gestion.
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v" Una entidad que contrata servicios de mantenimiento de obras tiene su mayor exposicion
en el proceso de seleccidn del contratista, en los pagos por avance y en la verificacion de
la ejecucion contractual.

v" Una entidad que otorga licencias de construccion tiene su mayor exposicion en la revision
de la documentacion aportada por el solicitante y en la verificacion de la titularidad real
del predio.

Accién concreta: Revise los procesos de su entidad e identifique todas las actividades que
implican un pago, un recaudo, la entrega de un bien o servicio, o la habilitacién de un tercero
para actuar. Esas son sus operaciones vulnerables y son el punto de partida del mapa de riesgos
asociados a LA/FT/FP.

PASO 2 ; Quién me preocupa?

Clasifique sus contrapartes segun el nivel de riesgo que representan, debido a que no todas las
contrapartes representan el mismo nivel de riesgo. Una empresa con afios de relacion con la
entidad, con informacion publica disponible y con antecedentes verificables no es igual que una
empresa recién constituida, con estructura de propiedad opaca, que ofrece precios
significativamente por debajo del mercado.

La pregunta que debe hacerse es: ;qué sé realmente de con quién estoy operando?
Ejemplos en el contexto distrital:

v"Una organizacion social que recibe recursos distritales para atender poblacion vulnerable
y cuyos beneficiarios finales no estan claramente identificados, representa un nivel de
riesgo mayor que una entidad publica con la que se suscribe un convenio
interadministrativo.

v" Un proveedor de servicios tecnoldgicos registrado recientemente, cuyo representante
legal figura en una jurisdiccion de riesgo, requiere una debida diligencia mas exigente que
un proveedor con afnos de contratacion con multiples entidades del Estado.

Nota: Identificar una sefal de alerta o clasificar una contraparte como de mayor riesgo no implica
necesariamente que la entidad deba terminar la relacién. En muchas actuaciones propias de la
gestion publica, como el recaudo de impuestos, la prestacidon de servicios publicos o la atencion
de tramites y solicitudes, la entidad debe continuar ejerciendo sus funciones. En estos casos, el
objetivo de la gestion del riesgo asociado a LA/FT/FP es aumentar los controles, hacer
seguimiento a las operaciones y documentar adecuadamente las situaciones identificadas, mas
no restringir derechos o incumplir obligaciones propias de la entidad.

Accién concreta: Agrupe sus contrapartes habituales segun caracteristicas comunes tipo de
persona (natural o juridica), antigiedad, sector, nivel de informacion disponible, origen de los
recursos que utilizan y asigne un nivel de riesgo a cada grupo. Esa es su segmentacion basica,
y de ella derivan sus sefiales de alerta propias.

Los resultados de esta segmentacion serviran como referencia para reconocer los
comportamientos esperados de las contrapartes y de sus operaciones. A partir de estos
resultados, la entidad podra identificar variaciones o situaciones que se aparten de los patrones
observados y definir las sefales de alerta que requieran analisis. La segmentacion no determina
por si misma que una operacion sea inusual 0 sospechosa, sino que proporciona criterios para
orientar su monitoreo y evaluacion.
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PASO 3 ;Qué hago antes?

Aplique debida diligencia proporcional al nivel de riesgo antes de iniciar la relacién, debido a que
el momento mas importante de la gestion del riesgo asociado a LA/FT/FP es antes de que la
operacion ocurra. Una vez el dinero ha sido transferido o el contrato esta en ejecucion, el margen
de accidn se reduce.

La pregunta que debe hacerse es: ;qué necesito verificar antes de proceder, y cuanto necesito
verificar segun el riesgo que representa esta contraparte?

El enfoque basado en riesgos implica que no se aplica el mismo nivel de verificacién a todas las
contrapartes.

Ejemplos en el contexto distrital:

v' Para una contratacion directa de bajo monto con un proveedor conocido y con historial
en la entidad, la debida diligencia simplificada puede ser suficiente: consulta a listas
vinculantes y restrictivas, verificacion de existencia legal y revisién de antecedentes en
las bases de datos obligatorias.

v Para un convenio con una organizaciéon no gubernamental que recibira recursos distritales
para operar en zonas con presencia de grupos al margen de la ley, la debida diligencia
ampliada es indispensable: verificacion de beneficiarios finales, analisis de la fuente de
SUs recursos y revision de su estructura directiva.

Accidén concreta: Incorpore en los procedimientos de cada proceso con exposicion al riesgo un
punto de control explicito de debida diligencia antes de proceder con la operacion, con el nivel
de exigencia definido segun el riesgo de la contraparte.

PASO 4 ;Qué hago durante?

Monitoree sefales de alerta a lo largo de la operacion, puesto que la debida diligencia previa no
elimina el riesgo; lo reduce. Durante la ejecucion de la relacién pueden aparecer situaciones que
no estaban presentes al inicio y que cambian el perfil de riesgo de la contraparte. EI monitoreo
continuo es lo que permite detectarlas a tiempo.

La pregunta que debe hacerse es: ;estd ocurriendo algo que no corresponde al
comportamiento esperado de esta contraparte?

A manera de ejemplo, pueden constituir sefiales de alerta: pagos solicitados a cuentas de
terceros no vinculados con el contrato; cambios frecuentes e injustificados en la representacion,
el domicilio o las cuentas bancarias de la contraparte; operaciones cuyo monto o frecuencia no
guarda relacion con la actividad o el objeto contractual; el fraccionamiento injustificado de pagos;
0 la negativa a suministrar informacién que razonablemente deberia estar disponible. Estos
ejemplos son orientadores y no taxativos; una sefal de alerta no implica, por si sola, la existencia
de una operacion inusual, sino la necesidad de analizarla.

Accién concreta: identifique, para cada proceso con exposicion al riesgo, las sefales de alerta
pertinentes, construidas a partir del conocimiento real de como operan sus contrapartes
habituales. Para ello podra apoyarse en los ejemplos y escenarios contenidos en la Caja de
Herramientas para la Prevencion de Riesgos de LA/FT/FPADM, version 2.0, elaborada por la
Secretaria General de la Alcaldia Mayor de Bogota con el apoyo de la Oficina de las Naciones
Unidas contra la Droga y el Delito (UNODC), disponible en el Anexo 4 La Caja de Herramientas
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para la Prevencion de Riesgos de LA/FT/FPADM V 2.0. Las seinales identificadas se
documentaran y mantendran actualizadas, de manera que sirvan de insumo para el monitoreo y
la gestion de los riesgos de LA/FT/FP. Cuando una sefal se active, el lider del proceso reportara
al responsable de la funcién de cumplimiento, sin investigarla por su cuenta.

PASO 5 ;Qué hago si detecto algo?

Reporte la situacion por el canal definido por la entidad y aplique la ruta establecida en el numeral
2.5 “Procedimiento para el Reporte de Operaciones Sospechosas” de este documento, la cual
comprende las acciones y responsables para la identificacién de la sefial de alerta, el reporte
interno, el analisis por la funcion de cumplimiento y, cuando corresponda, el reporte ante las
autoridades competentes; detectar una situacion inusual significa que hay algo que no
corresponde al comportamiento esperado de una contraparte y que merece analisis.

La pregunta que debe hacerse es: ;esto es inusual o es sospechoso, y qué hago en cada
caso?

La diferencia practica:

o Una operacion inusual. es aquella que se sale del patron normal de la contraparte, pero
puede tener una explicacién razonable. El lider de proceso la reporta al responsable de
la funcién de cumplimiento, quien la analiza.

e Una operacion sospechosa: es aquella que, tras el analisis, no tiene una explicacion
razonable que justifique su caracter atipico. El responsable de la funcién de cumplimiento
la reporta ante la UIAF a través del SIREL incluso si la operacién fue intentada y no se
consumo, dado que el reporte de las operaciones intentadas procedera cuando reuna
elementos objetivos que permitan calificarla como sospechosa y la entidad deba
reportarla conforme a su régimen y calidad de reportante.

Ejemplo de la ruta completa:

v' Durante la ejecucién de un contrato, el supervisor identifica una situacién que no
corresponde al comportamiento esperado de la contraparte, evidenciando inconsistencias
entre los soportes presentados y la ejecucion del contrato. Ante esta situacion, remite el
caso al responsable de la funcién de cumplimiento para su analisis.

El responsable solicita informacioén adicional y revisa la documentacién disponible. Como
resultado del analisis, concluye que las inconsistencias identificadas no cuentan con una
justificacion razonable y podrian constituir una operacion sospechosa (ROS). En
consecuencia, procede a elaborar el ROS y a realizar el reporte correspondiente ante la
UIAF a través del Sistema de Reporte en Linea (SIREL).

Posteriormente, el caso sirve como insumo para fortalecer la gestion del riesgo
institucional, actualizando las senales de alerta, ajustando controles y fortaleciendo las
actividades de monitoreo asociadas al proceso correspondiente.

Lo que no debe hacer un el servidor o colaborador de la entidad cuando detecta una situacion
inusual es investigar por su cuenta, confrontar directamente a la contraparte sobre sus
sospechas, o abstenerse de reportar por temor a equivocarse. El reporte de buena fe esta
protegido y no genera responsabilidad.

Accién concreta: Asegurese de que todos los lideres de proceso conozcan la ruta:
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llustracién 4 Ruta completa para un reporte de operacién sospechosa (ROS)

Reporte

interno al Decisién Reporte a

responsable UIAF si
de la funcién de documentada corresponde al SIGRIP
cumplimiento

Senal de
alerta

Retroalimentacion

Fuente: Elaboracién propia con base en (Ley 526, 1999; Ley 2195, 2022; Guia para la Gestion Integral del Riesgo en Entidades
Publicas, versioén 7).

Nota: Para el detalle de responsables y actuaciones, aplique el procedimiento del numeral 2.5
“Procedimiento para el Reporte de Operaciones Sospechosas”.

2.4. Articulacion con los demas elementos del SIGRIP.

La gestion del riesgo asociado a LA/FT/FP se articula de manera integral con la Politica para la
Gestién Integral de Riesgos, el Programa de Transparencia y Etica Publica PTEP, la debida
diligencia, la funcion de cumplimiento, el esquema de lineas de aseguramiento y los procesos
institucionales.

En primer lugar, la debida diligencia respecto de las contrapartes constituye un mecanismo de
caracter preventivo, en tanto el conocimiento suficiente, oportuno y verificable de estas
incluyendo su actividad econdmica real, el origen de los recursos y la identificacion de los
beneficiarios finales, permite reducir de manera significativa los niveles de exposicion al riesgo
de la entidad. En este sentido, los resultados derivados de los procesos de debida diligencia
retroalimentan de forma permanente el analisis y la gestion del riesgo, estableciéndose una
relacion bidireccional entre ambos.

En segundo lugar, la funcidon de cumplimiento desempefia un papel articulador dentro del
sistema, en la medida en que define los criterios técnicos para la identificacién de operaciones
inusuales y sospechosas, recibe y evalua los reportes internos remitidos por los lideres de los
procesos Yy, conforme a las disposiciones normativas vigentes, adelanta el reporte externo ante
la Unidad de Informacién y Analisis Financiero (UIAF), la Fiscalia General de la Nacién u otras
autoridades competentes cuando corresponda, a través del procedimiento establecido para el
reporte de operaciéon sospechosa (ROS).

La articulacion no implica que todas las amenazas cuenten con los mismos factores,
procedimientos, canales de reporte o consecuencias. Cada componente conservara los criterios
técnicos propios de su naturaleza de conformidad con la Guia para la Gestion Integral del Riesgo
en Entidades Publicas, version 7.
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2.5. Procedimiento para el Reporte de Operaciones Sospechosas

2.5.1. Contexto Normativo y alcance del componente

La identificacidn, analisis y reporte de operaciones sospechosas constituye uno de los principales
mecanismos de prevencién y deteccién del LA/FT/FP. Su finalidad es permitir que las entidades
identifiquen oportunamente situaciones que, por sus caracteristicas, cuantia, frecuencia o falta
de justificacion aparente, puedan estar asociadas con actividades de caracter ilicito y deban ser
puestas en conocimiento de las autoridades competentes.

En Colombia, este mecanismo tiene como antecedente la creacion de la Unidad de Informacion
y Analisis Financiero (UIAF) mediante la Ley 526 de 1999, entidad responsable de centralizar,
analizar y transmitir informacién para la prevencién y deteccién de actividades relacionadas con
el LA/FT (Ley 526, art.9, 1999). A su vez, el articulo 42 de la Ley 190 de 1995 establece que el
reporte de operaciéon sospechosa (ROS) no constituye denuncia penal, tienen caracter reservado
Yy no generan responsabilidad para la entidad reportante, ni para quienes participen en su
deteccidn o reporte, siempre que se actue de buena fe (Ley 190, 1995, art. 42).

La confidencialidad del Reporte de Operacion Sospechosa (ROS) se encuentra amparada por la
reserva legal aplicable a la informacién que recauda y produce la UIAF, de conformidad con el
articulo 9° de la Ley 526 de 1999, modificado por el articulo 34 de la Ley 1621 de 2013. En
concordancia con este régimen, el acceso, uso y circulacion de dicha informacion se encuentran
restringidos a las autoridades competentes y a las finalidades legalmente previstas.

Posteriormente, la Ley 1121 de 2006, en su articulo 27, incorpord obligaciones especificas
relacionadas con la identificacién y verificacion de contrapartes, especialmente en el ambito de
la contratacion estatal, como parte de las medidas orientadas a la prevencion del LA/FT (Ley
1121 de 2006, art. 27)

En el ambito distrital, la gestion del riesgo asociado a LA/FT/FP ha sido desarrollada mediante
diversos instrumentos técnicos expedidos por la Secretaria General de la Alcaldia Mayor de
Bogota entre 2020 y 2022, orientados a fortalecer la implementacion del SARLAFT, el
conocimiento de contrapartes, la identificacion de sefales de alerta, el reporte de operaciones
sospechosas y la gestién integral de estos riesgos en las entidades distritales.®

La Ley 2195 de 2022 fortalecié dichas obligaciones en el sector publico. En particular su articulo
31 modificéd el articulo 73 de la Ley 1474 de 2011 estableciendo que cada entidad del orden
nacional, departamental y municipal, cualquiera que sea su régimen de contratacion debera
implementar un Programa de Transparencia y Etica Publica (PTEP). El literal b) de la disposicion
incluyd, entre los contenidos de dicho programa, la prevencion, gestion y administracion de los
riesgos de LA/FT/FP, asi como los reportes de operaciones sospechosas a la UIAF, las consultas
en listas restrictivas y las demas medidas especificas que defina el Gobierno. (Ley 2195, 2022)

En consecuencia, las entidades distritales de naturaleza publica que deban reportar directamente
a la UIAF y no cuenten con un régimen especial de reporte verificaran si les corresponde realizar

13 Entre estos instrumentos se encuentran la Circular 092 de 2020, la Ruta Metodoldgica para la Implementacién del SARLAFT en las Entidades
Distritales (2020), el Lineamiento para la Implementacién del SARLAFT en las Entidades del Distrito (2021) y el Documento Técnico de Adaptacion
de Medidas de Prevencion y Mitigacion del Riesgo de LA/FT en las Entidades del Distrito Capital (2022).
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sus reportes en SIREL a través del sector Ley 2195 de 2022. Si la entidad esta sometida a un
régimen especial de vigilancia, regulacion o supervision que establezca condiciones propias de
reporte, aplicara las instrucciones correspondientes a ese sector. En caso de duda, consultara a
la UIAF sobre cual es el sector de reporte que le resulta aplicable. Los tipos de reporte, su
periodicidad, los plazos y las demas condiciones para su presentacion seran los establecidos en
las disposiciones, anexos técnicos e instructivos vigentes de la UIAF. (Unidad de Analisis
Financiero - UIAF, 2025)

En desarrollo de lo anterior, la Guia para la Gestién Integral del Riesgo en Entidades Publicas —
Versién 7, en el marco del SIGRIP, establece la necesidad de contar con procedimientos internos
para la identificacién de operaciones inusuales, la definicién de sefales de alerta, el analisis por
parte de la funcién de cumplimiento y el reporte a la UIAF u otras autoridades competentes
cuando se determine la existencia de una operacion sospechosa (Departamento Administrativo
de la Funcion Publica, 2025)

A nivel operativo, el Documento Técnico Distrital de LA/FT (2022) y la Caja de Herramientas para
la Prevencion de Riesgos de LA/FT/FPADM — Version 2.0 constituyen referentes
complementarios para la aplicacion practica de estas disposiciones, particularmente en lo
relacionado con la identificacion, analisis y reporte de operaciones inusuales y sospechosas
(Documento Técnico de Adaptacion Medidas de Prevencion y Mitigacion - SARLAFT, 2022).

2.5.2. ; Qué se espera del componente en el SIGRIP Distrital?

En el marco del SIGRIP, el procedimiento para el reporte de operaciones sospechosas es un
mecanismo de proteccion institucional. Su propdsito es garantizar que cualquier situacion que
sugiera que la entidad esta siendo utilizada para dar apariencia de legalidad a recursos de origen
ilicito o para canalizar fondos hacia actividades terroristas sea identificada, analizada y puesta
en conocimiento de las autoridades competentes de manera oportuna.

En este sentido, se espera que las entidades distritales implementen este componente de
manera articulada con todos sus procesos, garantizando su operatividad, trazabilidad vy
capacidad de respuesta oportuna frente a sefales de alerta, en coherencia con los lineamientos
definidos en el presente numeral.

a. Definiciones operativas esenciales'*
Para efectos de la presente estrategia, se adoptan las siguientes definiciones:

v' Una operacion inusual: es aquella cuya cuantia, caracteristicas, frecuencia, origen,
destino o circunstancias se apartan de los patrones normales de la actividad institucional
o del perfil conocido de la contraparte, sin que ello implique necesariamente la existencia
de un delito. Su identificacion activa el proceso interno de analisis.®

14 Para efectos de la presente estrategia, estas definiciones operativas sistematizan conceptos contenidos en documentos técnicos e instructivos
de la UIAF y en los demas referentes normativos y técnicos desarrollados en el marco conceptual, sin sustituir ni modificar las definiciones
establecidas en las disposiciones que resulten aplicables.

15 La negativa injustificada de la contraparte a suministrar informacidn solicitada en el marco de la debida diligencia o del analisis de una operacion
inusual es en si misma una sefial de alerta que puede contribuir a determinar el caracter sospechoso de la operacién.
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v'Una operacién sospechosa: es aquella operacion inusual respecto de la cual, luego del
analisis correspondiente, no es posible encontrar una explicacion razonable que justifique
su caracter atipico, generando una presuncion fundada de que podria estar vinculada con
actividades de LA/FT/FP. Su determinacioén activa la obligacion de reporte ante las
autoridades competentes.

v Una operacion intentada: es aquella que no llegd a iniciarse o completarse porque fue
rechazada, suspendida, frustrada o abandonada y cuyas circunstancias activaron una o
mas sefales de alerta. Su identificacidon da lugar al analisis interno correspondiente. Sera
objeto de ROS cuando, después del analisis, existan elementos objetivos que permitan
calificarla como sospechosa y el reporte resulte aplicable a la entidad.®

v" Reporte de Ausencia de Operaciones Sospechosas (AROS): es el reporte negativo que
debe presentar una entidad reportante cuando, durante el periodo correspondiente, no
se hayan identificado operaciones o situaciones que deban ser reportadas a la UIAF, de
acuerdo con las reglas aplicables al sector bajo el cual se encuentre registrada. Su
presentacion se realizara a través del SIREL, cuando la obligacion esté prevista en la
normativa, los anexos técnicos, los instructivos o las demas disposiciones expedidas por
la UIAF, y con sujecion a las condiciones, términos y periodicidad que esta determine.
(Unidad de Informacion y Analisis Financiero - UIAF, 2020).

La distincién entre operaciéon inusual y sospechosa es fundamental debido a que no toda
operacidn inusual es sospechosa, pero toda operacién sospechosa fue primero inusual. El
analisis que media entre las dos es la responsabilidad central del responsable de la funcién de
cumplimiento.

b. Procedimiento orientador para la identificacion, analisis y reporte de operaciones
inusuales y sospechosas.

Cada entidad del Distrito Capital documentara y aprobara un procedimiento interno para la
identificacion, analisis y reporte de operaciones inusuales y sospechosas (que puede formar
parte del Manual de Debida Diligencia o como documento independiente), por lo que se presenta
la ruta completa desde la identificacién de una sefal de alerta, hasta el reporte ante la autoridad
competente. Ruta disefada para que cualquier entidad distrital pueda adoptarla como base de
su procedimiento interno, adaptandola a su contexto y capacidades.

Cada entidad establecera en su procedimiento interno los términos para la recepcion, revision,
analisis, escalamiento y decision sobre las operaciones reportadas, teniendo en cuenta su
estructura, capacidad operativa, nivel de exposicion al riesgo y régimen aplicable. Estos términos
deberan favorecer la inmediatez del anadlisis y del reporte externo cuando corresponda, sin
afectar la suficiencia, objetividad y trazabilidad de la evaluacion realizada.

La ruta tiene cuatro momentos que corresponden a cuatro actores distintos: el servidor o
colaborador de la entidad que identifica la sefal, el lider de proceso que gestiona el reporte
interno, el responsable de la funcidon de cumplimiento que analiza y decide, y la entidad que
reporta ante la autoridad externa.

16 La obligacion de reportar las operaciones intentadas estd expresamente establecida en la Guia V7 del DAFP (2025), numeral 6.3.5.4, y es
coherente con el enfoque preventivo del sistema: el riesgo para la integridad publica existe desde el momento en que se intenta la operacion, con
independencia de si se consumao.
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MOMENTO 1 Identificaciéon de la seiial de alerta
Actor principal: cualquier servidor o colaborador de la entidad

Paso 1.1 Reconozca si la situacion activa una senal de alerta

Cualquier servidor o colaborador que, en el ejercicio de sus funciones u obligaciones, observe
una situacion que se aparte del comportamiento esperado de una contraparte debe preguntarse:
¢esto corresponde al patrén normal de esta operacion o de esta contraparte?

Las sefiales de alerta son las situaciones, comportamientos, documentos u operaciones que, por
resultar atipicos, requieren un analisis adicional. Para facilitar su identificacion, la entidad podra
apoyarse en la Caja de Herramientas para la Prevencion de Riesgos de LA/FT/FPADM, versién
2.0, elaborada por la Secretaria General de la Alcaldia Mayor de Bogota con el apoyo de la
Oficina de las Naciones Unidas contra la Droga y el Delito (UNODC), disponible en el Anexo 4,
en particular en el documento “Escenarios de riesgo de lavado de activos y sefales de alerta en
las entidades del Distrito Capital”, que ofrece ejemplos y escenarios aplicables a la gestion
publica distrital. Este instrumento es de caracter orientador, por lo que las sefales no se
consideran taxativas y podran complementarse conforme a las particularidades de cada entidad.

Adicionalmente, se recomienda que cada entidad identifique y realice seguimiento a aquellos
procesos, operaciones, actividades o relaciones con terceros que, de acuerdo con su contexto
institucional y analisis de riesgos, representen una mayor exposicion a riesgos LA/FT/FP. Lo
anterior permitira detectar oportunamente comportamientos inusuales, inconsistencias o
situaciones que puedan constituir sefales de alerta y requerir una revisién mas detallada. A partir
esto las sefales de alerta identificadas se documentaran y mantendran actualizadas, de manera
que sirvan de insumo para el monitoreo y la gestion de los riesgos de LA/FT/FP.

Se recomienda, que las entidades fortalezcan sus programas de capacitacion, incorporando
ejercicios practicos de identificacion de sefales de alerta en el contexto especifico de sus
operaciones o transacciones.

La concurrencia de varias senales puede incrementar el nivel de exposicion y justificar un analisis
mas profundo, sin que ello permita concluir automaticamente que existe una operacién
sospechosa. Cuando la situacién lo amerite, se recomienda involucrar las instancias,
dependencias o equipos que cada entidad considere pertinentes, de acuerdo con su estructura
organizacional, esquema de gobierno y procedimientos internos, con el fin de apoyar el analisis
de la situacion y la definicién de las acciones que correspondan.

Paso 1.2 Orientacion para quien identifica y reporta la situacion: no investigue por su
cuenta

Cuando un servidor o colaborador de la entidad identifique una situacion inusual, su
responsabilidad se concentra en reportarla oportunamente. No debe investigar por su cuenta,
confrontar a la contraparte sobre sus sospechas ni abstenerse de reportar por temor a
equivocarse. Una vez presentado el reporte, mantendra la reserva, preservara los soportes
disponibles y atendera las solicitudes de informaciéon o aclaracion que formulen las instancias
competentes.
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El reporte presentado de buena fe esta protegido y no genera, por si mismo, responsabilidad
para quien lo formula, aun cuando, después del analisis, la operacion no sea calificada como
sospechosa (Ley 190, 1995). La persona que reporte de buena fe no sera objeto de
consecuencias adversas por la sola presentacion del reporte, siempre que este se fundamente
en hechos, documentos o circunstancias que razonablemente considere relevantes.

Esta proteccibn no ampara los reportes presentados de mala fe ni el uso indebido del
procedimiento, sin perjuicio de las responsabilidades que puedan derivarse conforme al marco
juridico aplicable.

Para que el reporte funcione de manera efectiva, es importante que la entidad formalice esta
garantia en su procedimiento interno y establezca mecanismos para prevenir y gestionar
represalias, proteger la identidad del reportante cuando resulte procedente y conservar la
trazabilidad y la reserva del reporte.

Paso 1.3 Reporte la situacion al lider de proceso

El servidor o colaborador comunicara la situacion al lider de su proceso o directamente al
responsable de la funcién de cumplimiento cuando exista conflicto de interés, posible
participacion del lider, necesidad especial de reserva, urgencia o cuando asi lo defina la entidad,
utilizando el canal reservado dispuesto para la gestion de reportes asociados a riesgos de
LA/FT/FP. El reporte debera contener, como minimo, la descripcion objetiva de la situacion
observada; la fecha y el proceso en que ocurrid; la identificacion de la contraparte involucrada; y
cualquier documentacién de soporte disponible.

MOMENTO 2 Reporte interno al responsable de la funcién de cumplimiento.
Actor principal: lider de proceso
Paso 2.1 Reciba y valore el reporte del servidor o colaborador de la entidad.

El lider de proceso recibe el reporte del servidor o colaborador de la entidad y realiza una primera
valoracién para determinar si la situacion efectivamente corresponde a una sefal de alerta. Esta
valoracién no implica investigacion: consiste en verificar si lo reportado coincide con las senales
de alerta identificadas y documentadas por la entidad.

Paso 2.2 Recopile la informacion disponible

Antes de escalar el caso al responsable de la funcién de cumplimiento, el lider de proceso reunira
toda la informacion disponible sobre la operacion y la contraparte: documentos del proceso,
antecedentes de la relacion, registros de comunicaciones, resultados previos de debida

diligencia, entre otros. Esta informacion es el insumo del analisis que realizara el responsable de
la funcién de cumplimiento.

Paso 2.3 Escale el caso al responsable de la funcion de cumplimiento

Una vez verificada la activacion de una senal de alerta, el lider de proceso debera escalar el caso
al responsable de la funcién de cumplimiento, quien sera el encargado de coordinar el analisis
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posterior y determinar la ruta institucional correspondiente utilizando el formato de Reporte de
Operacién Inusual (ROI).Y’

La entidad definira, al adoptar y/o adaptar este procedimiento, el plazo maximo para remitir el
ROI, teniendo en cuenta la urgencia, el nivel de riesgo y las caracteristicas de sus operaciones.
En todo caso, el reporte debera realizarse oportunamente y sin demoras injustificadas que
puedan afectar la conservacién de la informacion, permitir la continuacién de la operacion o
comprometer la oportunidad del analisis. Cuando se presente alguna de estas circunstancias, el
caso se escalara de manera inmediata, con la informacion y los soportes disponibles, sin perjuicio
de que posteriormente se complemente el reporte.

MOMENTO 3 Analisis y determinacion del caracter sospechoso.
Actor principal: responsable de la funcion de cumplimiento

Paso 3.1 Acuse recibo y abra el caso

Una vez recibido el ROI, el responsable de la funcién de cumplimiento acusara recibo, registrara
el caso y dara inicio a su analisis, garantizando la trazabilidad de las actuaciones realizadas.

Los tiempos para analizar el ROl y adoptar una decisiéon corresponden a criterios internos que
cada entidad debera definir al adoptar y/o adaptar este procedimiento, teniendo en cuenta la
urgencia, complejidad, nivel de riesgo, disponibilidad de informacién y caracteristicas de sus
operaciones. Estos tiempos deberan establecer un plazo maximo para la gestién del caso y evitar
demoras injustificadas que puedan afectar la oportunidad del andlisis o del eventual reporte
externo.

Cuando la situaciéon pueda comprometer la conservacion de la informacién, permitir la
continuacion de la operacion o incrementar la exposicion de la entidad, el analisis se adelantara
de manera prioritaria.

Los tiempos internos previstos para gestionar el ROl no modifican la obligacién de remitir el ROS
de manera inmediata a la UIAF, una vez la entidad determine que la operacién es sospechosa,
de acuerdo con las instrucciones emitidas por dicha Unidad.

Se entendera por inmediato el momento a partir del cual la entidad identifica una operacién como
sospechosa, ya sea realizada o intentada. Para estos efectos, no se requiere que la entidad
tenga certeza sobre la existencia de una actividad delictiva, identifique un tipo penal especifico o
verifique el origen ilicito de los recursos. Basta con que la operacion presente caracteristicas de
sospecha conforme a los criterios definidos por la UIAF y los instrumentos internos adoptados
por la entidad. 8

Paso 3.2 Realice el andlisis de la operacion inusual

7 La Caja de Herramientas para la Prevencién de Riesgos de LA/FT/FPADM, version 2.0, elaborada por la Secretaria General de la Alcaldia Mayor
de Bogota con el apoyo de la Oficina de las Naciones Unidas contra la Droga y el Delito (UNODC), disponible en el Anexo 4., contiene el segmento
denominado FORMATOS que contiene los formatos de Reporte de Operaciones Inusuales (ROI) y el formato de Operaciones Sospechosas (ROS)
gue sirven como guia para que la Entidad pueda implementarlos.

18 Definicion adaptada del Anexo 1. Documento técnico e instructivo para el reporte de operaciones sospechosas de las entidades obligadas a
reportar bajo la Ley 2195 de 2022 de la UIAF.
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El responsable de la funcién de cumplimiento analiza la operacién inusual con el objetivo de
determinar si existe una explicacion razonable que justifique su caracter atipico, o si por el
contrario existen elementos objetivos que permitan considerar que podria estar vinculada con
actividades de LA/FT/FP.

El andlisis incluira, segun las caracteristicas del caso, las siguientes verificaciones:

v Contraste con el perfil de la contraparte: revise la informacién obtenida y actualizada

mediante la debida diligencia para determinar si la situacion identificada es consistente
con la actividad, el tamafio, las operaciones y el historial conocido de la contraparte.
También valore si existen cambios relevantes en su estructura, representacion,
beneficiarios finales, actividad u otra informacién que puedan explicar la situacion.
Esta revisidon no implica repetir integralmente la debida diligencia. Cuando la informacion
disponible sea insuficiente, presente inconsistencias o requiera actualizacion, el
responsable de la funciéon de cumplimiento podra solicitar su ampliacion o verificacion a
través de la dependencia o el equipo que gestiona directamente la operacion o la relacion
con la contraparte, preservando la reserva del analisis.

v’ Verificaciéon en fuentes de informacién: efectle la consulta actualizada en listas
vinculantes y restrictivas y revise la informacion publica disponible. Segun el tipo de
relacion y el régimen aplicable, podran consultarse fuentes oficiales como el Boletin de
Responsables Fiscales de la Contraloria General de la Republica, el Sistema de
Informacion para el Registro de Sanciones y Causas de Inhabilidad (SIRI) de la
Procuraduria General de la Nacion, los antecedentes judiciales administrados por la
Policia Nacional, el Registro Nacional de Medidas Correctivas, el Registro Unico
Empresarial y Social (RUES) y otras fuentes pertinentes.
La consulta al Registro Unico de Beneficiarios Finales (RUB) se realizara Gnicamente
cuando la entidad se encuentre legalmente habilitada para acceder a su informacién. Los
resultados de las consultas se analizaran de acuerdo con la naturaleza de la fuente y no
generaran automaticamente la calificacién de la operacion como sospechosa.

v'Andlisis de la operacién en su contexto: determine si la operacion es coherente con el
objeto del contrato o de la relacion institucional, y si sus montos, frecuencia, condiciones,
participantes y demas caracteristicas son consistentes con la informacién conocida de la
contraparte, valorandose si la operacién cuenta con una justificacion técnica, econémica
o institucional razonable.

v Solicitud de informacién adicional a la contraparte: cuando resulte pertinente, el
responsable de la funcidon de cumplimiento podra solicitar, a través la dependencia o el
equipo que gestiona directamente la operacion o la relacion con la contraparte,
informacion o documentaciéon adicional que permita verificar la situacion. La solicitud se
formulara como un requerimiento ordinario de conocimiento, verificacion o actualizacion
de informacion, sin revelar la existencia de sefiales de alerta, analisis internos, evaluacién
de sospecha o un eventual reporte.

La falta de respuesta o la negativa injustificada para suministrarla podra considerarse una
sefal de alerta adicional, de acuerdo con las circunstancias del caso.

v' Reserva y manejo de la informacion del analisis: la documentacion asociada al analisis
se manejara con acceso restringido, trazabilidad, seguridad de la informacion y proteccion
de datos personales, y se conservara de conformidad con las tablas de retencion
documental y los instrumentos archivisticos aplicables en la entidad.
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No se revelara a la contraparte ni a terceros no autorizados la existencia del analisis, la
evaluacion del caracter sospechoso de la operacién o la eventual elaboracion de un
reporte.

El analisis documentara los hechos verificados, las fuentes consultadas, la informacion valorada,
las explicaciones obtenidas, las limitaciones encontradas y los elementos que serviran de
fundamento para adoptar la decisidn prevista en el siguiente paso.

Paso 3.3 Documente el andlisis y adopte una decisién motivada

El responsable de la funcion de cumplimiento documentara el analisis realizado, incluidos los
hechos verificados, las fuentes consultadas, la informacion y los soportes valorados, las
explicaciones obtenidas, las sefiales de alerta identificadas y las limitaciones encontradas. Con
fundamento en estos elementos, adoptara una decision motivada.

La documentacion del analisis permitira verificar que la decision fue objetiva, razonable y
trazable, sin que ello implique que la entidad deba acreditar la existencia de un delito o establecer
responsabilidades.

Como resultado del analisis, podran adoptarse las siguientes decisiones:

La operacidén tiene una explicaciéon razonable: se documentara la conclusién, se
cerrara el caso y se adoptaran las medidas de monitoreo que correspondan. No se
presentara ROS ante la UIAF.

La operacion es sospechosa: se determina que no existe una explicacion razonable
que justifique su caracter atipico y que existen elementos objetivos para calificarla como
sospechosa. En este caso, la entidad actuara de acuerdo con su calidad de reportante,
las instrucciones de la UIAF y el procedimiento previsto en el Momento 4.

Se requiere informacion adicional: se solicitara la informacion necesaria antes de
adoptar la decision final. La funcién de cumplimiento establecera en el requerimiento un
término concreto y razonable para su atencién, considerando la complejidad, urgencia y
nivel de riesgo del caso.

Cada entidad definira, al adoptar y/o adaptar este procedimiento, el plazo maximo para analizar
el ROl y adoptar una decision. Este plazo debera evitar demoras injustificadas y podra
contemplar un tratamiento prioritario para los casos cuya demora pueda afectar la conservacion
de la informacién, permitir la continuaciéon de la operacién o incrementar la exposiciéon de la
entidad.

Cuando se determine que la operacidon es sospechosa, los tiempos internos de analisis no
modificaran la obligacién de enviar el ROS de manera inmediata a la UIAF, conforme a las
instrucciones aplicables.

En todos los casos, la decisién debera quedar consignada en el expediente reservado, con la

fecha, la identificacién del responsable de la funcion de cumplimiento, los fundamentos de la
conclusion y los soportes correspondientes.
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Paso 3.4 Tratamiento especial: operaciones intentadas®

Cuando la situacién inusual corresponda a una operacion intentada, es decir, aquella que no
llegd a consumarse porque fue rechazada por la entidad, porque la contraparte desistié al ser
requerida o porque fue frustrada por cualquier causa, el procedimiento de analisis sera el mismo
que se aplica a una operacion consumada.

Si, como resultado de dicho analisis, se identifican elementos objetivos que permitan calificar la
operacidon como sospechosa, se aplicara la ruta de reporte prevista para la entidad, precisando
que la operacién no se consumo. En estos casos existe la misma obligacion de reportar ante la
UIAF que para una operacion efectivamente realizada.

Por el contrario, cuando el analisis permita establecer una explicacion razonable, se documentara
la conclusién y se adoptaran las medidas de monitoreo que correspondan, sin que ello dé lugar
a reporte.

Las entidades distritales deben interiorizar que la obligacién de reporte no depende de si la
operacién se consumé o no, sino de si, después del analisis, existen elementos objetivos que
permitan concluir que la operacion estaria vinculada con actividades de LA/FT/FP.

MOMENTO 4 Reporte ante las autoridades competentes.
Actor principal: responsable de la funciéon de cumplimiento
Paso 4.1 Elabore el Reporte de Operacion Sospechosa (ROS)

Una vez determinado el caracter sospechoso de la operacion, el responsable de la funcion de
cumplimiento elabora el Reporte de Operacién Sospechosa (ROS) siguiendo el formato y los
parametros establecidos por la UIAF?, los que adicionalmente se encuentran incorporados en el
Formato de Operaciones Sospechosas del (Anexo 4) denominado Caja de Herramientas para la
prevencion riesgos de LA/FT/FPADM V2.0, que podra ser adoptado por la entidad.

La descripcion de la operacion sospechosa:

La descripcion de la operacion es el elemento mas determinante del ROS, pues es la que permite
a la UIAF realizar inteligencia financiera efectiva. Debe ser clara, completa y ordenada, sin omitir
datos conocidos, aunque sean detalles que parezcan menores.

llustracién 5 Importancia de los ROS en los Sistemas Anti LA/FT/FP

19 La Guia V7 del DAFP (2025) establece expresamente que el procedimiento debe contemplar el reporte de operaciones
sospechosas "incluso cuando fue intentada". Esta disposicidn es coherente con el enfoque de la gestion del riesgo de LA/FT/FP,
que busca prevenir la utilizacién de la entidad como instrumento, independientemente de si la operacion llegdé a consumarse.

20 E| formato del ROS y el instructivo para su elaboracion estén disponibles en www.uiaf.gov.co, seccidn reportantes, en el sector
correspondiente a cada entidad.
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Fuente: Elaboracién propia con base en Guia de buenas practicas del ROS (UIAF, 2020).
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La imagen presenta de manera grafica la importancia del Reporte de Operaciones Sospechosas
(ROS) dentro del sistema de prevencion del LA/FT/FP. En ella se evidencia como los ROS
cumplen un rol estratégico al prevenir y detectar delitos

¢ Que debe incluir un ROS?

Copias de los documentos que respaldan la descripcidon de la operacién sospechosa
Informaciones detalladas sobre las partes involucradas

Informacion sobre los productos y servicios relacionados con la operacion

Una descripcion objetiva del contexto econdmico de la operacion y, cuando aplique, la
condicién de Persona Expuesta Politicamente (PEP) de las personas involucradas.

¢ Una descripcién de las sefiales de alerta o comportamientos inusuales.

o Detalles especificos en la relatoria de las sospechas encontradas.

En lo que corresponde a la estructura de un Reporte de Operacion Sospechosa (ROS), es util
organizar la informacién siguiendo las preguntas clave que aparecen en la siguiente quién, qué,
cuando, dénde y por qué.

llustracién 6 Estructura de un ROS

{QUE? ' ¢{POR QUE?
La operacion realizada/intentada La sefial de alerta que motiva
el reporte de la operacion

¢QUIEN? @"

CONTRACT

Las personas
reportadas

04— ¢CUANDO?
e—o| Lasfechas relacionadas
- con la operacion

O ¢DONDE?
% Los lugares relacionados

con la operacion

Fuente: Elaboracién propia con base en Guia de buenas practicas del ROS (UIAF, 2020).
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En primer lugar, se debe identificar claramente quiénes son las contrapartes involucradas en la
operacién reportada, ya sean clientes, terceros o beneficiarios finales. Luego, se describe qué
operacién se realizé o intentd realizar, especificando su naturaleza, caracteristicas y cualquier
comportamiento inusual asociado. También es fundamental precisar cuando ocurrieron los
hechos, incluyendo fechas exactas o rangos de tiempo relevantes.

Asimismo, se debe indicar donde tuvieron lugar las transacciones o actividades, detallando
locaciones fisicas, canales o medios utilizados. Finalmente, se expone por qué la operacion
genera sospecha, es decir, la sefial de alerta o el patrén detectado que motiva el reporte. Esta
estructura permite presentar un ROS claro, completo y coherente, facilitando el analisis por parte
de la UIAF.

Nota: La Secretaria General invita a las entidades distritales a consultar y aplicar el (Anexo 4)
denominado Caja de Herramientas para la prevencion riesgos de LA/FT/FPADM V2.0, la cual
integra instrumentos metodoldgicos para su implementacion. En particular, la “Hoja de ruta para
la implementaciéon de la caja de herramientas de gestion de riesgos LA/FT/FPADM” Estos
insumos podran ser utilizados como referentes técnicos para orientar la implementacion
progresiva del componente en las entidades, de acuerdo con su contexto institucional.

Alli se encontraran cuatro méodulos especificos sobre debida diligencia: Médulo de Debida
diligencia, Modulo Formatos ROI-ROS, Modulo de Listas de Consultas, Modulo de
Segmentacion.

Paso 4.2 Envie el ROS a través del SIREL

Cuando la entidad tenga la calidad de reportante o se encuentre habilitada ante la UIAF, el ROS
sera enviado mediante el Sistema de Reporte en Linea (SIREL), de acuerdo con el sector,
formato e instrucciones. %

Es importante que la entidad verifique y mantenga documentado aspectos como: su calidad de
reportante, el sector o categoria bajo la cual se encuentra registrada, la vigencia de los usuarios
y credenciales, los responsables autorizados para operar SIREL.

Cuando la entidad no tenga calidad de reportante o no se encuentre habilitada, debera consultar
y aplicar las orientaciones vigentes de la UIAF para su situacion particular. La informacion
asociada al caso no debera remitirse mediante correos, formularios o canales no autorizados que
comprometan su reserva. El ROS esta amparado por reserva legal, por lo que su existencia,
contenido y tratamiento deben mantenerse bajo estricta confidencialidad entre la entidad
reportante y la UIAF (Ley 526, art.9 , 1999)

La falta de habilitacion en el SIREL no exime a la entidad de documentar y analizar la situacion,
gestionar sus riesgos y evaluar las demas acciones contractuales, administrativas, disciplinarias,
fiscales o penales que resulten procedentes.

Paso 4.3. Presente el Reporte de Ausencia de Operaciones Sospechosas (AROS), cuando
resulte aplicable

Cuando resulte aplicable, de acuerdo con el ambito definido en el numeral 2.5.1 y las
instrucciones vigentes de la UIAF para el sector correspondiente, la entidad presentara a través

21para informacidn sobre el registro, habilitacién y administracién de usuarios en el SIREL, consulte las instrucciones vigentes publicadas por la
UIAF en: https://www.uiaf.gov.co/node/1344
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del Sistema de Reporte en Linea (SIREL) el Reporte de Ausencia de Operaciones Sospechosas
(AROS).

El AROS es el reporte negativo mediante el cual la entidad informa que, durante el periodo
correspondiente, no identificd operaciones o situaciones que debieran ser reportadas a la UIAF.
Su presentacion se realizara con la periodicidad, dentro de los plazos y conforme a las
condiciones técnicas establecidas en la normativa, los anexos técnicos o los instructivos vigentes
de la UIAF. (Unidad de Analisis Financiero - UIAF, 2025)

La entidad conservara la evidencia de la presentacion del AROS vy verificara periddicamente las
condiciones aplicables a esta obligacion.

Paso 4.4 Evalude si proceden otras actuaciones

La presentacién del ROS ante la UIAF no sustituye la evaluacion de otras actuaciones que
puedan resultar procedentes. En consecuencia, cuando los hechos identificados puedan activar
un deber de denuncia o de traslado, el responsable de la funciéon de cumplimiento, con el apoyo
de la oficina juridica o de la dependencia competente, evaluara si adicionalmente proceden, entre
otras, las siguientes actuaciones:

¢ Una denuncia ante la fiscalia general de la Nacién u otra autoridad competente.
e Un traslado disciplinario o fiscal.

e Una actuacion contractual o administrativa.

e La activacion del canal institucional de denuncias.

e Otras medidas preventivas o correctivas.

Estas actuaciones son independientes del ROS y se tramitara por los canales correspondientes,
sin anexar ni revelar su contenido reservado, salvo que exista fundamento juridico para ello.

La evaluacion institucional no constituye una declaracion sobre la existencia de un delito o de
una responsabilidad, competencia que corresponde a las autoridades respectivas.2

Paso 4.5 Documente, cierre y custodie el expediente del caso

Una vez adoptada la decision final, el responsable de la funcién de cumplimiento documentara
el cierre del caso y conformara el expediente reservado con el Reporte de Operacion Inusual
(ROI), sus soportes, el analisis realizado, las fuentes consultadas, las conclusiones y la decision
motivada. Cuando se haya presentado un Reporte de Operacion Sospechosa (ROS), se incluiran
también el reporte elaborado, el comprobante de envio a través del SIREL y las comunicaciones
relacionadas con el caso.

La custodia funcional del expediente y la administracion de sus accesos corresponderan a la
funcién de cumplimiento o a la persona o dependencia formalmente designada por la entidad. El
acceso se limitara a las personas autorizadas y a las autoridades que cuenten con competencia
y fundamento juridico para solicitar la informacion.

El expediente debera conservarse durante el término establecido en la normativa aplicable y en
la Tabla de Retencién Documental de la entidad, respetando los periodos minimos obligatorios.

22 E| ROS ante la UIAF y la denuncia ante la fiscalia general de la Nacién son actuaciones independientes y complementarias, que atienden
finalidades distintas.
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Para las entidades a las que resulte aplicable el instructivo de la UIAF para los sujetos obligados
bajo la Ley 2195 de 2022, los soportes de la operacion reportada se conservaran como minimo
durante cinco anos, sin perjuicio de términos especiales. (Unidad de Analisis Financiero - UIAF,
2025)

El expediente reservado se mantendra separado de otros expedientes (contractuales,
administrativos, disciplinarios, laborales o de auditoria ordinaria, entre otros). Cuando resulte
necesario adelantar otras actuaciones institucionales, se utilizara unicamente la informacion
pertinente, sin anexar ni revelar el ROS o su contenido, salvo que exista fundamento juridico
para ello.

Paso 4.6 Retroalimente el SIGRIP

Cada caso gestionado, independientemente de si dio lugar o no a un ROS, retroalimentara el
SIGRIP.

La determinacién de una operaciéon como sospechosa y la presentacion del ROS no constituyen,
por si mismas, la materializacion del riesgo ni la comprobacion de una conducta ilicita. EIl ROS
es un mecanismo reservado de reporte que pone la informacién en conocimiento de la UIAF para
el ejercicio de sus funciones, mientras que la calificacion de una conducta como delito
corresponde a las autoridades competentes.

En consecuencia, la materializacién del riesgo no se deriva de la presentacion de un ROS, sino
del andlisis de si los hechos gestionados corresponden al evento de riesgo LA/FT/FP formulado
en el mapa institucional. Con fundamento en dicho analisis, el responsable de la funcién de
cumplimiento evaluara si el caso justifica adoptar acciones de mejora o fortalecimiento del
SIGRIP, entre las cuales podran considerarse, segun corresponda:

a) Actualizar las sefiales de alerta documentadas por la entidad.

b) Ajustar o fortalecer los controles asociados en el mapa de riesgos.

c) Revisar la valoracion del riesgo, ajustando su probabilidad o impacto con base en la
evidencia del caso.

d) Reforzar la debida diligencia para determinado tipo de contrapartes u operaciones.

e) Incluir el caso, de manera anonimizada, en los programas de capacitacion.

fy Otras acciones que la entidad considere pertinentes para fortalecer la prevencion y
gestion del riesgo.

Todas estas acciones se adelantaran respetando la reserva de la informacion y utilizando datos
anonimizados que no permitan identificar a las personas involucradas ni revelar el contenido del
ROS.

Capitulo 3 Funcion de Cumplimiento
3.1. Contexto Normativo y alcance transversal

La funciéon de cumplimiento constituye un mecanismo institucional orientado a promover el
adecuado funcionamiento del Sistema de Gestion de Riesgos para la Integridad Publica
(SIGRIP), mediante la coordinacion, seguimiento, evaluacion y mejora continua de sus procesos.
Se concibe como un elemento transversal del sistema, aplicable a la gestion de las amenazas
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para la integridad publica corrupcién, fraude interno, soborno, inadecuada gestiéon de conflictos
de interés y LA/FT/FP. En consecuencia, sus principios, responsabilidades y condiciones de
ejercicio operan de manera comun frente a los distintos componentes del SIGRIP, sin perjuicio
de las responsabilidades especificas que en materia de LA/FT/FP le corresponden conforme a
la presente estrategia.

En el Distrito Capital, los antecedentes de este componente pueden identificarse en la (Circular
092 , 2020), mediante la cual se promovié la implementacion del Sistema de Administracién del
Riesgo de Lavado de Activos y Financiacion del Terrorismo (SARLAFT) en las entidades
distritales, asi como en la Ruta Metodolégica para la Implementacion del SARLAFT, el
Lineamiento para Implementar el Sistema de Administracion de Riesgos del Lavado de Activos y
Financiacion del Terrorismo en las Entidades del Distrito (Ruta Metodolégica SARLAFT, 2021), y
el Documento Técnico Adaptacién de medidas de prevencion y mitigacion del riesgo del lavado
de activos y financiacion del terrorismo en las entidades del Distrito Capital (Documento Técnico
de Adaptacion Medidas de Prevencién y Mitigacion - SARLAFT, 2022). Estos instrumentos
desarrollaron conceptos, metodologias, responsabilidades institucionales y mecanismos de
coordinacion orientados a fortalecer la gestion preventiva de los riesgos LA/FT/FP.

La consolidacion de la funcion de cumplimiento como componente institucional se produce con
la expedicién de la Ley 2195 de 2022 y su posterior desarrollo a través de la Guia para la Gestion
Integral del Riesgo en Entidades Publicas — Version 7, la cual incorpora la funciéon de
cumplimiento como elemento estructural del SIGRIP y define sus responsabilidades en materia
de monitoreo, evaluacién, articulacion institucional, mejora continua, adopcién de lineamientos y
gestion de reportes asociados a los riesgos para la integridad publica.

En el ambito distrital, el alcance transversal de la funcion de cumplimiento se articula con la
Politica de Cumplimiento Normativo, componente del Modelo de Gestiéon Juridica Anticorrupcién
(MGJA). El modelo se integra por seis componentes: la politica de cumplimiento normativo, el
organo de cumplimiento, el plan de cumplimiento normativo, las lineas de aseguramiento, las
politicas de alerta de irregularidades y los incentivos a la innovacion y buenas practicas en
materia de integridad y ética de lo publico®. Dado que la politica de cumplimiento normativo
comprende el compromiso de cumplir todas las normas juridicas de integridad, transparencia y
lucha contra la corrupcion administrativa, la funcién de cumplimiento del SIGRIP se entiende
articulada con el Organo de Cumplimiento previsto en el MGJA, evitando duplicidades y
favoreciendo la coordinacion institucional. Esta articulaciéon no implica que el SIGRIP asuma una
funcion general de cumplimiento normativo, sino que, dentro de su ambito, contribuye al
cumplimiento de las obligaciones aplicables relacionadas con la gestion de los riesgos para la
integridad publica.

En consecuencia, la funcién de cumplimiento no constituye una instancia de control
independiente ni sustituye las responsabilidades de las oficinas de control interno o las que hagan
sus veces. Por el contrario, actta como un mecanismo de coordinacion, articulacion y
acompanamiento institucional dirigido a apoyar a la Alta Direccion o a la que haga sus veces al

23 El MGJA fue adoptado mediante el Decreto Distrital 610 de 2022 compilado en el Titulo 5 del Decreto Distrital 479
de 2024, Unico Distrital del Sector Gestién Juridica. Conforme al articulo 322 de este tltimo, el modelo se integra por
seis componentes.
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interior de la entidad en la gestién preventiva de los riesgos para la integridad publica,
contribuyendo al fortalecimiento y la efectividad del SIGRIP.

3.2. 4, Qué es la funcién de cumplimiento y por qué es relevante para las
entidades distritales?

La funcion de cumplimiento es el eje articulador del SIGRIP al interior de cada entidad. No se
trata de una funcion meramente formal o documental; es una funcion estratégica que garantiza
que el SIGRIP opere de manera efectiva, que los riesgos se gestionen oportunamente y que la
entidad cumpla con sus obligaciones legales en materia de integridad, transparencia y
prevencion de riesgos para la integridad publica.

En el contexto distrital, la relevancia de esta funcion es especialmente significativa dado el
volumen, la diversidad y la complejidad de las relaciones institucionales que las entidades del
Distrito Capital gestionan: contratos, convenios, subsidios, licencias, permisos y vinculaciones
con un universo amplio de contrapartes. Esta complejidad exige que exista dentro de cada
entidad una persona o grupo de personas con la autoridad, la capacidad técnica y la autonomia
necesarias para velar por que los riesgos para la integridad publica sean identificados, analizados
y tratados de manera oportuna y proporcional.

La asignaciéon de la funcidon de cumplimiento se desarrollara de manera articulada con la
estructura organizacional, las capacidades institucionales y el nivel de madurez de cada entidad
distrital. No obstante, lo anterior no implica la flexibilizacion de las condiciones minimas de
independencia y jerarquia requeridas para garantizar la efectividad de la funcion, sino el
reconocimiento de que su implementacién es progresiva y debe adecuarse a las particularidades
y contexto institucional de cada entidad.

En coherencia con su caracter transversal, la funcién de cumplimiento se articulara con el Organo
de Cumplimiento del MGJA conformado en el marco del Comité Institucional de Gestién y
Desempeno o del Comité Directivo, segun corresponda (articulo 325, Decreto Unico Distrital 479
de 2024), asi como con las demas instancias responsables de la gestion de riesgos para la
integridad en la entidad. Esta articulacion respetara el esquema de las tres lineas de
aseguramiento, sin absorber ni sustituir las funciones de evaluacién independiente propias de la
Oficina de Control Interno.

3.3. ¢Qué se espera del componente en el SIGRIP Distrital?

En el marco del SIGRIP, la funcion de cumplimiento actia como segunda linea de aseguramiento,
lidera la coordinacion técnica de la implementacion del componente de gestidon de riesgos
LA/FT/FP y proporciona orientacién técnica, acompafamiento, monitoreo y consolidacion de
informacion para apoyar la gestion de los riesgos para la integridad publica. Su ejercicio no
sustituye las responsabilidades de la Alta Direccién y de los comités institucionales competentes
en el direccionamiento estratégico; de los lideres de proceso, servidores y colaboradores en la
ejecucion de los controles y el monitoreo de primera linea; ni de la Oficina de Control Interno o
quien haga sus veces en la evaluacion independiente de tercera linea. En todo caso, cada
proceso conserva la responsabilidad sobre la gestion de sus riesgos.
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Las responsabilidades de la funcién de cumplimiento comprenden:

i.  Velar, desde su rol de segunda linea de aseguramiento, por el funcionamiento integral del
SIGRIP, asegurando que todos sus componentes operen de manera efectiva, eficiente,
oportuna y articulada, y que los lideres de proceso y gestores de riesgo cuenten con el
apoyo técnico necesario para gestionar los riesgos identificados, pudiendo generar para
ello politicas y procedimientos internos de caracter vinculante para la entidad.

i. Evaluar, desde su rol de segunda linea de aseguramiento, periddicamente el SIGRIP y
presentar sus resultados a la Alta Direccion o la que haga sus veces, incluyendo el analisis
de los reportes de operaciones generados, el estado de los planes de mejoramiento, el
resultado de la gestidon desarrollada en el marco de la funcién de cumplimiento y las
recomendaciones para fortalecer el sistema.

iii.  Revisary articular la implementacion de los lineamientos externos emitidos por el DAFP,
la Secretaria de Transparencia de la Presidencia de la Republica, la UIAF y los
organismos de control; promover y adoptar los correctivos que se encuentren dentro de
su competencia; y proponer a la Alta Direccion o la que haga sus veces la actualizacion
de los elementos del sistema, velando por su comunicacién oportuna a todas las partes
interesadas.

iv.  Colaborar en el disefio de las metodologias, modelos e indicadores cualitativos y/o
cuantitativos que requiera el SIGRIP y aplicarlos segun corresponda; establecer los
lineamientos institucionales de debida diligencia, promoviendo su aplicacién proporcional
y basada en riesgos en el conocimiento de las contrapartes; y definir los criterios objetivos
para la identificacibn de operaciones inusuales y sospechosas, los cuales seran
sometidos a aprobacion de la Alta Direccion o la que haga sus veces.

v. Gestionar los reportes de operaciones sospechosas, canalizando internamente los
reportes de los lideres de proceso, analizando su caracter inusual o sospechoso y
realizando el reporte externo de las operaciones sospechosas ante la UIAF, de acuerdo
con la calidad de reportante o habilitacion de la entidad y con el procedimiento
institucional adoptado. Cuando del analisis surjan hechos que puedan justificar otras
actuaciones, la funcion de cumplimiento los pondra en conocimiento de la dependencia
institucional competente para que evalle la ruta aplicable, de acuerdo con la naturaleza
de los hechos, las competencias legalmente asignadas y el régimen correspondiente.

vi.  Articular con las dependencias correspondientes las gestiones pertinentes para la
operatividad del SIGRIP y el desarrollo de los programas internos de capacitacion en
materia de cumplimiento y gestion del riesgo, promoviendo la cultura de integridad
institucional junto con las areas competentes.

vii.  En caso de presentarse, declarar oportunamente cualquier situacién que pueda dar lugar
a conflictos de interés reales, potenciales o aparentes. Asi mismo, actuar conforme a los
procedimientos institucionales definidos para su gestién y resolucién, garantizando que
el ejercicio de la funcidon de cumplimiento se desarrolle con independencia, objetividad y
probidad.

Nota: Para efectos de la presente estrategia se utiliza la expresién “funcién de cumplimiento”, en
coherencia con la Guia para la Gestion Integral del Riesgo en Entidades Publicas, version 7. En
las entidades sujetas a un régimen sectorial que exija la designacion de un oficial de
cumplimiento, dicha figura desarrollard las responsabilidades aqui descritas conforme a las
disposiciones que le resulten aplicables.
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3.4. Asignacion y condiciones del ejercicio de la funcidn.

No es necesario crear un cargo especifico para ejercer la funcién de cumplimiento. Esta podra
asignarse a una persona, grupo o dependencia dentro de la planta y estructura existentes de la
entidad, teniendo en cuenta su naturaleza juridica, estructura organizacional, planta de personal,
cargas de trabajo, complejidad de las operaciones y nivel de exposicion a los riesgos para la
integridad publica. En el marco de los articulos 2.2.2.2.1 y 2.2.2.2.2 del Decreto 1083 de 2015,
la funcion podra ser asumida por servidores del nivel directivo o asesor, cuyas funciones
generales sean compatibles con las responsabilidades de cumplimiento.

Para las entidades del Distrito Capital, la asignacion atendera a las siguientes condiciones:

Nivel jerarquico: La funcion de cumplimiento debera asignarse en el segundo nivel jerarquico
de la entidad o en una posicién organizacional equivalente que, de acuerdo con su naturaleza
juridica y estructura administrativa, garantice independencia funcional, autoridad suficiente,
acceso oportuno a la informacién y reporte directo a la Alta Direccién o al maximo 6rgano de
direccién o gobierno, segun corresponda. Cuando la funcién sea asignada a una persona, grupo
o dependencia del nivel directivo o asesor, deberan preservarse estas condiciones y evitarse su
dependencia funcional respecto de los procesos cuyas actividades, controles o gestion de
riesgos deba monitorear o evaluar.

Dedicacién: Se recomienda que quien ejerza la funcion de cumplimiento cuente en lo posible
con una dedicacion exclusiva para el desarrollo de sus responsabilidades. No obstante, cada
entidad podra definir el esquema mas adecuado de acuerdo con su tamafio, complejidad, nivel
de exposicion al riesgo y capacidades institucionales, adoptando las medidas necesarias para
preservar la independencia y objetividad en el ejercicio de la funcion.

Perfil de probidad: Quien ejerza la funcion de cumplimiento, o haga parte del equipo
responsable de su desarrollo, debera ser una persona reconocida dentro de la entidad por su
integridad, comportamiento ético, responsabilidad y compromiso con el cumplimiento de sus
deberes. Asimismo, debera mantener una conducta acorde con los principios de transparencia,
legalidad y probidad que orientan la funcién publica, contar con un desempeno satisfactorio en
el ejercicio de sus responsabilidades y dar cumplimiento oportuno a las obligaciones relacionadas
con la declaracion de bienes y rentas, conflictos de interés y demas deberes aplicables conforme
a la normatividad vigente.

Perfil experiencia laboral y formaciéon profesional: Para la asignacion de la funcion de
cumplimiento, la Alta Direccién tendra en cuenta las competencias requeridas para su adecuado
ejercicio, considerando la educacién, formacion, experiencia y conocimiento necesarios en
gestion de riesgos, integridad publica, cumplimiento, debida diligencia, prevencion del LA/FT/FP,
analisis de informacién y funcionamiento institucional. Las condiciones especificas seran
definidas por cada entidad de acuerdo con su naturaleza juridica, estructura, operaciones, nivel
de exposicion al riesgo y capacidades institucionales.

Capacitacion permanente: La entidad debe garantizar la formacién continua de quien ejerce la

funcién en gestion de riesgos, transparencia, integridad, sistemas antisoborno, antifraude y
lineamientos sobre LA/FT/FP.

»




pogen BOGOT/\

MI CASA

Apoyo técnico especializado: De manera excepcional, cuando la entidad acredite que no
cuenta con personal suficiente en su planta para apoyar adecuadamente el ejercicio de la funcion
de cumplimiento, podra contratar servicios profesionales especializados, de conformidad con la
normativa contractual vigente y con las condiciones previstas en la Guia para la Gestion Integral
del Riesgo en Entidades Publicas, versién 7. (DAFP, 2025, numeral 6.3.5.3).

Dicho apoyo podra orientarse al fortalecimiento metodolégico, técnico, operativo o de
capacitacion asociado a la implementacion del SIGRIP y a la gestion de los riesgos para la
integridad publica.

La contratacion de servicios profesionales especializados constituye un mecanismo de apoyo y
no implica la transferencia ni la tercerizacion integral de la funcion de cumplimiento. En
consecuencia, la entidad debera definir la persona, grupo o dependencia encargada de orientar
y supervisar el apoyo contratado, articular sus resultados y asegurar su incorporacion en la
gestion institucional, sin perjuicio de las responsabilidades de la Alta Direccion o la que haga sus
veces, los lideres de proceso, la Oficina de Control Interno y las demas instancias que intervienen
en el SIGRIP.

La seleccion del apoyo garantizara que la persona natural o juridica contratada cuente con la
formacion especifica y la experiencia relacionada exigidas por la Guia para la Gestién Integral
del Riesgo en Entidades Publicas, version 7, en materias asociadas con cumplimiento, gestiéon
de riesgos en entidades publicas, gestion del riesgo LA/FT/FP o asuntos afines con el SIGRIP.
Asimismo, deberan observarse las demas condiciones previstas en dicha Guia para la
contratacion excepcional de particulares que apoyen la gestion de cumplimiento.

Nota: La funcién de cumplimiento no sustituye, elimina ni restringe las funciones propias de las
unidades u oficinas de control interno. Ambas instancias son complementarias y su articulacién
efectiva es una condicion para el funcionamiento integral del SIGRIP. La funciéon de cumplimiento
se enfoca en la gestion preventiva de los riesgos de integridad publica; el control interno verifica
el cumplimiento de los controles y la eficacia del sistema en su conjunto.

Capitulo 4 Debida diligencia en el conocimiento de las contrapartes
4.1. Contexto y alcance del componente.

Las entidades publicas establecen permanentemente relaciones con terceros para el desarrollo
de sus funciones, la ejecucion de recursos, la prestacion de servicios, la implementacion de
programas y el cumplimiento de sus objetivos misionales. En este contexto, la capacidad de una
entidad para conocer razonablemente con quién se relaciona y en qué condiciones lo hace
constituye una condicidn basica de la gestion integra de los recursos publicos.

La debida diligencia constituye un mecanismo preventivo orientado a fortalecer la integridad
publica mediante el conocimiento, analisis y monitoreo de las relaciones institucionales con
terceros, con el fin de identificar, mitigar y gestionar los riesgos asociados a dichas relaciones.
Su aplicacién no es exclusiva del sector financiero: cualquier entidad que administre recursos
publicos, suscriba contratos, otorgue subsidios, ejecute convenios o habilite a terceros para
actuar en su nombre esta expuesta a riesgos que pueden prevenirse a través de este mecanismo.
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El principio de debida diligencia fue incorporado expresamente en el articulo 12 de la Ley 2195
de 2022, que establece la obligacién de las entidades del Estado de implementar medidas
orientadas a identificar las contrapartes con las que suscriben contratos o convenios, y a conocer
el origen de sus recursos. Esta disposicién se articula con lo previsto en el articulo 27 de la Ley
1121 de 2006, que impone a las entidades estatales y territoriales la obligacién de identificar
plenamente a las personas naturales y juridicas que suscriban contratos, asi como el origen de
sus recursos, como medida de prevencion del uso indebido de los recursos publicos, el lavado
de activos y la financiacién del terrorismo.

Asimismo, el articulo 31 de la Ley 2195 de 2022, que modifico el articulo 73 de la Ley 1474 de
2011 (Estatuto Anticorrupcion), fortalecié los Programas de Transparencia y Etica Publica (PTEP)
como instrumentos de prevencion frente a la corrupcion, incorporando la debida diligencia como
uno de sus componentes esenciales en el marco del SIGRIP.

En articulacion con lo anterior, la Guia para la Administracion del Riesgo y el Disefio de Controles
en Entidades Publicas — Version 7 del DAFP (2025) reconoce la debida diligencia como uno de
los componentes de la gestidon integral del riesgo de integridad y establece orientaciones
especificas para su incorporacion en los procesos institucionales.

Este enfoque es consistente con estandares y referencias internacionales. Las
Recomendaciones del Grupo de Accion Financiera Internacional (GAFI) —en particular la
Recomendacion 10, sobre debida diligencia del cliente, y la Recomendacién 12, sobre Personas
Expuestas Politicamente (PEP)— desarrollan el enfoque basado en riesgos para el conocimiento
de contrapartes. Asimismo, la Convencion de las Naciones Unidas contra la Corrupcion (UNCAC)
y las orientaciones de la Organizacion para la Cooperacién y el Desarrollo Econémicos (OCDE)
en materia de integridad publica constituyen referentes para el fortalecimiento de mecanismos
preventivos frente a los riesgos de corrupcién en las relaciones del sector publico.

La aplicacion de estas orientaciones debera considerar el marco normativo que resulte aplicable
a cada entidad, de acuerdo con su naturaleza juridica, funciones y nivel de exposicion al riesgo.
En este sentido, los estandares y referentes internacionales sefialados constituyen criterios
técnicos orientadores y no implican, por si mismos, la creacion de obligaciones adicionales a las
previstas en el ordenamiento juridico aplicable.

En consecuencia, la debida diligencia no debe entenderse unicamente como un requisito
documental o contractual. Constituye un control preventivo que fortalece la capacidad
institucional de las entidades distritales para gestionar los riesgos derivados de sus relaciones
con terceros, proteger el patrimonio publico y garantizar la transparencia en el uso de los recursos
del Distrito Capital.

Alcance del componente

La debida diligencia se aplica a las relaciones institucionales y contrapartes que, de acuerdo con
la naturaleza, funciones, procesos y contexto de cada entidad, puedan generar exposicion a
riesgos para la integridad publica. Para determinar su alcance, cada entidad debera identificar y
valorar las relaciones relevantes bajo un enfoque basado en riesgos, considerando, entre otros
aspectos, las caracteristicas de la relacion, la contraparte involucrada, el nivel de exposicién

”




P BOGOT/\

identificado y las obligaciones que le resulten aplicables. Estas relaciones pueden comprender,
de manera no taxativa:

e Contratos y convenios con personas naturales y juridicas, incluyendo entidades sin animo
de lucro y organizaciones de la sociedad civil.

e Acuerdos de cooperacion nacional e internacional.

o Otorgamiento de subsidios, transferencias o beneficios econdémicos a terceros o a la
ciudadania.

e Licencias, permisos, autorizaciones o habilitaciones otorgadas a terceros, cuando por sus
caracteristicas y nivel de exposicién al riesgo resulte pertinente aplicar medidas de debida
diligencia.

¢ Relaciones con proveedores, contratistas e interventores en procesos de adquisicion de
bienes y servicios.

e Otras relaciones institucionales que, de acuerdo con el analisis realizado por la entidad,
puedan generar una exposicion relevante a riesgos para la integridad publica.

La identificacion de una relacién o contraparte dentro del alcance de la debida diligencia no
implica la aplicacion uniforme de las mismas medidas de conocimiento y verificacion. Su
naturaleza, alcance e intensidad deberan definirse de manera proporcional al nivel de riesgo
identificado y de acuerdo con el marco normativo aplicable a cada entidad.

4.2. Debida diligencia como mecanismo preventivo en el marco del SIGRIP
y el PTEP.

La debida diligencia corresponde al conjunto de medidas, procedimientos y controles orientados
a conocer, verificar, analizar y monitorear las relaciones institucionales con terceros, con el fin de
identificar y mitigar los riesgos que estas puedan representar para la integridad publica, el
patrimonio de la entidad y la transparencia de la gestion. Mas que un ejercicio de verificacion
documental se trata de un proceso activo de gestién del conocimiento sobre las contrapartes,
que permite a la entidad actuar con diligencia razonable antes, durante y después de establecer
una relacion institucional.

En el contexto del SIGRIP, la debida diligencia opera como el principal mecanismo preventivo
articulado con multiples amenazas a la integridad publica. Su aplicacion contribuye a la gestion
de los riesgos asociados a LA/FT/FP, en la medida en que permite identificar senales de alerta
asociadas a contrapartes con vinculos a actividades ilicitas. Pero también incide directamente en
la prevencion del soborno, el fraude y la corrupcién, pues una entidad que conoce
razonablemente con quién se relaciona esta en mejor capacidad de detectar situaciones de
riesgo antes de que estas se materialicen.

En las entidades distritales, la debida diligencia debe implementarse bajo un enfoque basado en
riesgos. Esto implica que las medidas de verificacion, monitoreo y control no deben aplicarse de
manera uniforme a todas las relaciones institucionales, sino de forma diferenciada, proporcional
y progresiva, segun el nivel de exposicion al riesgo que cada relacion represente.

La implementaciéon de este componente permite fortalecer la capacidad institucional para:
conocer razonablemente las condiciones y caracteristicas de las contrapartes; identificar sefiales
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de alerta o factores de riesgo antes de iniciar o durante una relacion institucional; documentar las
verificaciones realizadas y las decisiones adoptadas; y monitorear continuamente las relaciones
de mayor exposicion al riesgo.

La debida diligencia se articula con los demas componentes del SIGRIP y debe concebirse como
parte integral del ciclo de gestion del riesgo institucional. Su implementacion eficaz depende de
la actuacion articulada de las tres lineas de aseguramiento: las areas operativas que ejecutan
los procesos con exposicién al riesgo (primera linea), la funcion de cumplimiento que establece
los criterios técnicos y analiza los casos de mayor complejidad (segunda linea), y la oficina de
control interno que evalua la eficacia del sistema (tercera linea).

La debida diligencia puede aplicarse en multiples escenarios institucionales: la contratacion
publica, los convenios y alianzas, la cooperacion nacional e internacional, la vinculacion de
organizaciones sociales en la ejecucién de programas, y cualquier otra relacién en la que la
entidad ponga en juego sus recursos, su reputacion o el bienestar de los ciudadanos que atiende.
En este sentido, la debida diligencia debe articularse con otros componentes del SIGRIP,
especialmente aquellos relacionados con la gestion de riesgos de corrupcién, fraude, conflictos
de interés y LA/FT/FP.

4.3. Tipos y aplicacion de la debida diligencia

La aplicacién de las medidas de debida diligencia debe responder a un enfoque basado en
riesgos. El articulo 12 de la Ley 2195 de 2022 establece, entre otros criterios, la adopcion de
medidas razonables para verificar la informacion del beneficiario final y la realizaciéon de una
debida diligencia continua que considere el perfil de riesgo de la contraparte. En concordancia
con este marco, la Guia V7 del DAFP, asi como las recomendaciones del GAFI y las
orientaciones de la OCDE, aportan referentes técnicos para la aplicacion gradual y proporcional
de las medidas de debida diligencia, atendiendo el nivel de riesgo identificado.

Cuando resulte aplicable de acuerdo con la naturaleza de la contraparte y el marco normativo
correspondiente, las medidas de debida diligencia incluiran la identificacion del beneficiario final,
entendido de conformidad con lo establecido en el articulo 631-5 del Estatuto Tributario y demas
disposiciones aplicables. Su identificacion y verificacion se realizara atendiendo las
caracteristicas de la contraparte y bajo un enfoque basado en riesgos. Cuando se identifiquen
factores de mayor exposicion, podran aplicarse medidas reforzadas para profundizar su
conocimiento y verificacion, de acuerdo con el marco normativo aplicable y el nivel de riesgo
identificado.

Para efectos de la aplicacion proporcional de la debida diligencia, se establecen tres niveles, de
acuerdo con el perfil de riesgo de cada relacion institucional:

a. Debida diligencia simplificada

La debida diligencia simplificada corresponde al conjunto minimo de verificaciones orientadas a
conocer razonablemente la identidad, existencia, actividad y propdsito de la relacion con una
contraparte, cuando el perfil de riesgo de dicha relacion sea bajo. Este nivel aplica a relaciones
de bajo valor econdmico, corta duracion, objeto especifico y contrapartes con trayectoria
conocida y antecedentes verificados.
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Las verificaciones minimas que componen este nivel incluyen:

o \Verificacion de identidad y existencia legal de la contraparte (persona natural o juridica).

e Consulta de antecedentes disciplinarios ante la Procuraduria General de la Nacion.

¢ Consulta de antecedentes fiscales ante la Contraloria General de la Republica.

e Consulta de antecedentes judiciales y del Registro Nacional de Medidas Correctivas
(RNMC) de la Policia Nacional.

e Consulta del Registro de Deudores Alimentarios Morosos (REDAM), cuando corresponda
segun la naturaleza de la relacion.

o Verificacion de inhabilidades e incompatibilidades conforme a la normativa vigente.

o Verificacion de existencia y representacion legal ante cdmara de comercio (para personas

juridicas).

Consulta en las listas de designacion de terroristas derivadas de resoluciones del Consejo

de Seguridad de las Naciones Unidas incorporadas al ordenamiento colombiano.

Ejemplo en contexto distrital: Contratacién de persona natural para prestacion de servicios de
apoyo administrativo por un periodo de meses. Se recomienda la debida diligencia simplificada
ya que incluye la consulta de antecedentes y validacion de identidad.

b. Debida diligencia estandar

La debida diligencia estandar incorpora medidas adicionales de validacion y analisis para
relaciones que presentan niveles intermedios de exposicion al riesgo, mayor duraciéon o cuando
existan factores que ameriten mayor escrutinio sin alcanzar el umbral del nivel ampliado.

Ademas de las verificaciones del nivel simplificado, la debida diligencia estandar incorpora:

e Validacion de informacion tributaria y del Registro Unico Tributario (RUT).

e Verificacién en el Registro Unico de Proponentes (RUP), cuando aplique al proceso
contractual.

¢ Revision de fuentes abiertas y noticias reputacionales que puedan indicar situaciones de
riesgo.

¢ |dentificacién basica de la estructura de propiedad o control de la persona juridica,
incluyendo representante legal y socios o accionistas mayoritarios.

e Consulta de fuentes internacionales complementarias de informacién, tales como las
listas de sanciones administradas por la Oficina de Control de Activos Extranjeros de los
Estados Unidos (OFAC) y la Union Europea, asi como informacion publica disponible de
INTERPOL y la Administracion para el Control de Drogas de los Estados Unidos (DEA),
cuando resulte pertinente de acuerdo con la naturaleza de la relacién y los riesgos
identificados. Estas fuentes deberan utilizarse como insumo complementario para el
analisis de riesgo, teniendo en cuenta su naturaleza, alcance y efectos juridicos.

Ejemplo en contexto distrital: Convenio con una organizacién comunitaria para la ejecucion de
actividades de formacion ciudadana, con recursos distritales. Se recomienda aplicar debida
diligencia estandar, verificando adicionalmente la informacion reputacional de la organizacion y
la identidad de sus representantes.
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c. Debida diligencia ampliada

La debida diligencia ampliada corresponde a medidas intensificadas para relaciones de mayor
exposicion al riesgo. Este nivel es procedente cuando concurren factores que aumentan
significativamente la probabilidad de que la relacién institucional sea utilizada para actividades
contrarias a la integridad publica. Conforme a las recomendaciones del GAFI (Recomendaciones
10y 12) y la Guia V7 del DAFP de 2025, los factores que pueden activar este nivel incluyen, de
manera enunciativa:

e La contraparte es una Persona Expuesta Politicamente (PEP) o tiene vinculos directos
con PEPs, conforme a la definicion del GAFI.

e La contraparte tiene domicilio, operaciones o vinculos en jurisdicciones de alto riesgo o
bajo monitoreo reforzado segun listas del GAFI o el GAFILAT.

e El contrato o convenio implica la transferencia de recursos significativos a zonas con
presencia de grupos al margen de la ley o con alta incidencia de economias ilegales.

o La contraparte es de reciente creacion, presenta estructura societaria compleja o hay
dificultades para identificar a sus beneficiarios finales.

¢ Se han identificado previamente sefales de alerta o situaciones inusuales en la relacion
con la contraparte.

o La naturaleza de la operacién (objeto, monto, condiciones) se aparta significativamente
de los patrones habituales de la entidad.

En estos casos, podran aplicarse medidas adicionales, de acuerdo con los factores de riesgo
identificados, tales como:

¢ Analisis detallado de la fuente de los recursos vy la justificacion econémica de la relacion.

¢ Profundizacion de la verificacion del beneficiario final, cuando corresponda, mediante el
analisis de la estructura de propiedad o control y la contrastacion de la informacion
disponible, de acuerdo con el nivel de riesgo identificado y el marco normativo aplicable.

e Verificacion reforzada de informacion reputacional mediante multiples fuentes publicas.

¢ Monitoreo intensificado durante la vigencia de la relaciéon, con mayor frecuencia de
seguimiento.

o Aprobacién por parte de un nivel jerarquico superior antes de proceder con la relacion.

¢ Documentacién ampliada que sustente la decision de iniciar o continuar la relacion.

Ejemplo en contexto distrital:

Convenio con una organizacion no gubernamental internacional para la ejecucién de un proyecto
social en una localidad con presencia de grupos ilegales, por millones de pesos. Se aplica debida
diligencia ampliada, incluyendo la profundizacién de la verificacion del beneficiario final, el
analisis de la estructura de la organizacion y un monitoreo reforzado durante la ejecucion.
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Tabla 3 Criterios orientadores para la seleccion del nivel de debida diligencia

Factor Simplificada Estandar Ampliada
Valor del contrato | Bajo (minima Mediano Alto o recursos
cuantia o (seleccion significativos (licitacion,
contratacion directa) | abreviada) convenios de gran
cuantia)
Trayectoria de la Conocida, con Conocida sin Desconocida, nueva o
contraparte historial previo en la historial previo con sefales de alerta
entidad previas
Perfil de la Sin factores de Estructura basica PEP, estructura compleja
contraparte riesgo identificados identificable o jurisdiccién de riesgo
Zona de Sin factores de Presencia Alta incidencia de
ejecucion riesgo territorial moderada de economias ilegales o
factores de riesgo | grupos al margen de la
ley
Objeto del contrato Bienes o servicios Servicios Transferencias, atencién a
estandar, objeto especializados con | poblaciones vulnerables,
claro beneficiarios zonas de riesgo
identificados

Fuente: Elaboracién propia con informacién normativa.

4.4. Implementacion del componente de Debida Diligencia

La implementacién de la debida diligencia requiere que las entidades adopten procedimientos
claros que permitan integrar el conocimiento de las contrapartes a la gestién institucional del
riesgo. En cada proceso en que la entidad establezca relaciones con terceros, deberan realizarse
las verificaciones pertinentes conforme al nivel de riesgo identificado, documentando los
resultados y articulando los hallazgos con los demas componentes del SIGRIP.

Como recomendacion y para facilitar su comprension y aplicacién practica a continuacion, se
presenta un proceso operativo en cinco pasos orientado a los lideres de proceso y servidores de
las entidades distritales:

PASO 1 ;Qué relaciones debo someter a debida diligencia?: Identifique las relaciones
institucionales que involucran un flujo de recursos publicos, la habilitacién de terceros para actuar
en nombre de la entidad, o la ejecucién de programas con impacto sobre la ciudadania.

» Revise el mapa de procesos e identifique todas las actividades que implican contratacion,
convenios, subsidios, licencias o transferencias de recursos.

« Determine qué procesos tienen mayor exposicién al riesgo por su valor, objeto,
contraparte o zona de ejecucion.

« Construya un inventario de relaciones institucionales susceptibles de generar exposicion
a riesgos de corrupcion, soborno, fraude o LA/FT/FP.

Pregunta clave: ;en qué momentos de la operacion de mi entidad hay un vinculo entre recursos
publicos y un tercero?
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PASO 2 ;Quién me preocupa? Segmentacion y clasificacion del riesgo: Clasifique las
contrapartes segun su perfil de riesgo. No todas representan el mismo nivel de exposicion.

e Agrupe las contrapartes segun caracteristicas comunes: tipo (natural o juridica),
antigiiedad, sector, origen de recursos y zona de operacion.

« Identifique si alguna contraparte es o tiene vinculos con una Persona Expuesta
Politicamente (PEP), conforme a la Recomendacion 12 del GAFI.

» Aplique el enfoque basado en riesgos: a mayor exposicion, mayor intensidad de la
verificacion.

e Para la segmentacién, considere variables como: tipo de contrato, cuantia, zona
geografica, objeto y condiciones de ejecucion.

Pregunta clave: ;qué sé realmente de con quién estoy operando?

PASO 3 ;Qué verifico antes de iniciar la relacién?: La entidad debera realizar las consultas
correspondientes en las fuentes de informacion definidas de acuerdo con la naturaleza de la
contraparte, el tipo de relacion, el nivel de riesgo identificado y el marco normativo aplicable. Para
estos efectos, se distinguira entre fuentes de consulta obligatoria o con efectos vinculantes y
fuentes complementarias de informacion y consulta:

Fuentes de consulta obligatoria o con efectos vinculantes: aquellas cuya consulta resulte
obligatoria o cuyos resultados produzcan efectos juridicos de acuerdo con el marco normativo
aplicable. Entre estas podran encontrarse, segun corresponda, los antecedentes disciplinarios
(Procuraduria), antecedentes fiscales (Contraloria), antecedentes judiciales, REDAM y RNMC,
inhabilidades e incompatibilidades, existencia y representaciéon legal (camaras de comercio),
RUP cuando aplique y las listas o fuentes relacionadas con designaciones de terrorismo que
resulten vinculantes en Colombia de conformidad con el ordenamiento juridico aplicable.

Cuando se identifique una coincidencia en alguna de estas fuentes, la entidad debera actuar de
conformidad con los efectos y obligaciones establecidos en las disposiciones aplicables.

Fuentes complementarias de informacion y consulta: de acuerdo con el nivel de riesgo y
cuando resulte pertinente, podran consultarse fuentes adicionales que contribuyan al
conocimiento de la contraparte y a la identificacién de sefiales de alerta. Entre ellas podran
considerarse las listas de sanciones administradas por la OFAC y la Unién Europea; la
informacion publica disponible de INTERPOL y de la DEA; bases de datos reputacionales;
fuentes abiertas y noticias; asi como sistemas de alertas y herramientas de analitica.

Estas fuentes tienen distinta naturaleza, alcance y efectos juridicos. Por esta razén, sus
resultados deberan analizarse y contrastarse de acuerdo con el contexto de la relacion y el nivel
de riesgo identificado. Una coincidencia o senal de alerta encontrada en una fuente
complementaria constituye un elemento para profundizar el andlisis y, por si sola, no genera
automaticamente una consecuencia sobre la relacién institucional, salvo que una disposicion
aplicable establezca lo contrario.

Las consultas se realizaran respecto de las personas naturales vy, tratandose de personas
juridicas u otras estructuras, respecto de sus representantes y beneficiarios finales, cuando
corresponda de acuerdo con la naturaleza de la contraparte, el nivel de riesgo identificado y el
marco normativo aplicable.
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Pregunta clave: ;qué necesito verificar, y en qué profundidad, segun el riesgo que representa
esta contraparte?

PASO 4 ;Qué hago durante la ejecucion?: La debida diligencia previa reduce el riesgo, no lo
elimina. Mantenga un monitoreo activo durante la vigencia de la relacion.

» Defina senales de alerta especificas para cada proceso con exposicion al riesgo.

» Establezca la frecuencia del monitoreo segun el nivel de riesgo: el monitoreo de
relaciones con debida diligencia ampliada debe ser mas frecuente.

e Actualice periddicamente la informacion de debida diligencia para relaciones recurrentes
o de largo plazo.

* Preste atencién a cambios en la estructura, representacion, comportamiento o reputacion
de la contraparte que puedan indicar un riesgo sobrevenido.

Pregunta clave: ;esta ocurriendo algo que no corresponde al comportamiento esperado de esta
contraparte?

PASO 5 ;Qué hago si identifico una situaciéon de riesgo?: Cuando el proceso de debida
diligencia revela senales de alerta, informacion inconsistente o inquietud razonable, la entidad
debe actuar de manera estructurada. Detectar un riesgo no implica necesariamente suspender
la relacion, pero si exige documentar, analizar y escalar adecuadamente.

» Si la sefial tiene explicacion razonable verificable: documente el analisis y mantenga
monitoreo reforzado.

e Si no tiene explicacion razonable: escale al responsable de la funcién de cumplimiento
para analisis y decision.

» Si se identifica una posible operaciéon sospechosa relacionada con LA/FT/FP: active el
procedimiento de Reporte de Operaciones Sospechosas (ROS) ante la UIAF, conforme
al Capitulo 2 de este lineamiento.

» El servidor que identifica la sefal no debe investigar por su cuenta ni confrontar
directamente a la contraparte sobre sus sospechas (prohibicién de tipping-off, articulo 105
del Estatuto Organico del Sistema Financiero).

« « Si la operacion, vinculacion o relacion se realiza, seguir un proceso de integracion y
monitoreo de los riesgos identificados.

» Toda decisiéon debe quedar documentada con fecha, responsable, elementos analizados
y conclusion.

Pregunta clave: ;qué significa este hallazgo y qué hago con él?
Senales de alerta en la debida diligencia de contrapartes

Las senales de alerta son situaciones que se apartan del comportamiento esperado de una
contraparte y requieren mayor analisis. Las entidades distritales deben construir su propio
catalogo adaptado a su contexto misional y al perfil de sus contrapartes habituales. A
continuacion, se presentan sefales de referencia:
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Tabla 4 Senales de alerta en la debida diligencia de contrapartes

Categoria Senales de alerta de referencia
Identidad y ¢ Inconsistencias entre documentos aportados e informacion
existencia registrada en fuentes oficiales.

* Persona juridica de reciente constitucion que no guarda
coherencia con la escala o complejidad del contrato al que
aspira.

« Dificultad para identificar al representante legal o a los socios y
accionistas reales.

« Nombre de la contraparte o sus representantes en listas
vinculantes o restrictivas.

Comportamiento + Propuesta de condiciones contractuales inusuales: pagos
y operacion anticipados desproporcionados o renuncia a garantias.
* Resistencia a suministrar informacion requerida para el proceso
de debida diligencia o el seguimiento de la ejecucion.
« Cambios subitos en la representacion legal o en la estructura de
la entidad durante la ejecucion del contrato.
* Facturacion de bienes o servicios que no corresponden a la
ejecucion verificada en campo.

Reputacion e Noticias o reportes que vinculen a la contraparte o sus
informacion representantes con corrupcion, lavado de activos u otras
publica conductas ilicitas.
Antecedentes disciplinarios o fiscales no declarados o
incompatibles con la contratacion.
Vinculaciones conocidas con personas o entidades sancionadas
por autoridades nacionales o internacionales.

Fuente: Elaboracién propia con recomendaciones para el lineamiento.

La conservacién documental del proceso de debida diligencia es necesaria para garantizar la
trazabilidad de las verificaciones realizadas, las decisiones adoptadas y la disponibilidad de la
informacion ante las autoridades competentes. Para los sujetos obligados en los términos del
articulo 12 de la Ley 2195 de 2022, la informacion obtenida en aplicacion del principio de debida
diligencia debera conservarse durante el tiempo que dure el negocio juridico o el contrato estatal
y, al menos, durante los cinco (5) anos siguientes, contados a partir del 1.° de enero del afio
siguiente a aquel en que se dé por terminado el negocio juridico o el contrato estatal o se efectue
la transaccion ocasional. Lo anterior debera articularse con las disposiciones aplicables en
materia de gestion documental y los instrumentos archivisticos de cada entidad.

4.5. Construccion del Manual de Debida Diligencia

De acuerdo con la Guia para la Administracion del Riesgo Version 7 del DAFP, las entidades
deben contar con un Manual de Debida Diligencia articulado con el SIGRIP y el PTEP. Este
manual es el instrumento operativo central del componente: define qué verificaciones se realizan,
cuando, quién las realiza, como se documentan los resultados y qué se hace con los hallazgos.
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La construccion del manual debe orientarse bajo un enfoque basado en riesgos, evitando cargas
documentales innecesarias. Para las entidades que estan iniciando la implementacion del
componente, es valido comenzar con un manual basico que cubra los elementos minimos e irlo

ampliando progresivamente conforme se fortalezcan las capacidades institucionales.

El Manual de Debida Diligencia debera contener, como minimo, los siguientes elementos:

Tabla 5 Elementos minimos del manual de Debida Diligencia

Elemento del Manual

Contenido minimo requerido

1. Alcance del
componente

2. Marco normativo y
conceptual

3. Roles y
responsabilidades

4. Criterios de
segmentacion y
clasificacion del
riesgo

5. Procedimiento
operativo

6. Mecanismos de
consulta y verificacion

7. Monitoreo y
actualizacion
periédica

8. Criterios de
escalamiento y toma
de decisiones

9. Conservacion
documental y
trazabilidad

Definicion de las relaciones institucionales a las que aplica
la debida diligencia, indicando los procesos y tipos de
contrapartes cubiertos.

Disposiciones que sustentan el componente, incluyendo las
normas del PTEP, el SIGRIP y la gestién del riesgo
aplicables a la entidad.

Qué dependencias participan, cuales son sus
responsabilidades y cdmo se articulan con la funcién de
cumplimiento y el control interno.

Variables e indicadores que determinan el nivel de debida
diligencia (simplificada, estandar o ampliada) segun el perfil
de riesgo de la contraparte y la operacion.

Etapas del proceso: identificacion de la relacion, recoleccion
de informacién, analisis y valoracién, decision,
documentacién y conservacion.

Fuentes de informacion a consultar, diferenciando entre las
de uso obligatorio (vinculantes) y las de uso proporcional al
riesgo (complementarias), con indicacion del responsable de
cada consulta.

Cuando se actualiza la informaciéon de debida diligencia,
especialmente para relaciones recurrentes o de largo plazo.
Incluye frecuencia, responsable y criterios de activacion del
monitoreo intensificado.

Qué casos requieren aprobacion de niveles superiores,
cuando se activa la funcion de cumplimiento y cuando se
suspende o termina una relacion por razones de riesgo.

Responsables, tiempos de conservacién, mecanismos de
almacenamiento y criterios de acceso a la informacién,
articulados con la gestion documental institucional.
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Elemento del Manual Contenido minimo requerido

10. Mejora continua Procesos de evaluacion periddica, seguimiento de
hallazgos, revision de incidentes, fortalecimiento de sefales
de alerta y actualizacion de criterios de riesgo basados en la
experiencia institucional.

Fuente: Elaboracion propia para el documento de lineamientos.

Capitulo 5 Canales de Denuncia

5.1. Contexto normativo y conceptual

El Observatorio Distrital de Contratacién y Lucha Anticorrupcién - ODCLA sefala que la denuncia
implica el ejercicio de un deber juridico, establecido en la Constitucion Politica de Colombia (Art.
95.7 CP), del cual es titular la persona o el servidor publico que tuviere conocimiento de la
comision de un posible delito que deba investigarse de oficio (Observatorio Distrital de
Contratacién y Lucha Anticorrupcién, 2024). En este contexto, las denuncias tienen un caracter
informativo al poner en conocimiento de la autoridad encargada de investigar, la perpetracion de
una conducta presumiblemente delictuosa, con indicacion de las circunstancias de tiempo, modo
y lugar en que se realizd y de los presuntos autores o participes, si fueren conocidos por el
denunciante (Observatorio Distrital de Contratacién y Lucha Anticorrupcion, 2024).

El articulo 31 de la ley 2195 de 2022, modificé el articulo 73 de la Ley 1474 de 2011, establecié
la formulacién de un componente sobre canales de denuncia dentro de los PTEP, siguiendo lo
sefalado en el articulo 76 de la Ley 1474 de 2011, donde se menciona que todas las entidades
publicas deberan disponer de un espacio en su pagina web para que los ciudadanos presenten
quejas y denuncias de los actos de corrupcion realizados por funcionarios de la entidad, y de los
cuales tengan conocimiento. Por lo cual, la oficina de quejas, sugerencias y reclamos sera la
encargada de conocer dichas quejas para realizar la investigacion correspondiente en
coordinacién con el operador disciplinario interno, con el fin de iniciar las investigaciones a que
hubiere lugar. (Congreso de Colombia, 2011)

Asi, las entidades publicas en el PTEP deberan definir acciones que permitan estructurar la
recepcion de denuncias para la deteccion temprana de posibles afectaciones a la integridad,
garantizar un tratamiento adecuado y oportuno de los reportes recibidos y proteger a quienes
denuncian frente a riesgos de represalia (Secretaria General, 2026). Asi mismo, cuando la
denuncia cuente con suficientes evidencias, se deberan adelantar las investigaciones
correspondientes por parte del operador disciplinario interno, teniendo en cuenta lo mencionado
en el articulo 94 de la Ley 1952 de 2019, donde se sefala que toda entidad u organismo del
Estado debe organizar una unidad u oficina del mas alto nivel encargada de conocer los procesos
disciplinarios que se adelanten contra sus servidores. Si no fuere posible garantizar la segunda
instancia por razones de estructura organizacional, esta sera de competencia de la Procuraduria
General de la Nacién de acuerdo con sus competencias. (Congreso de Colombia , 2019)
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5.1.1 Elementos para la gestion de denuncias

Segun define la Guia para la Gestion Integral del Riesgo en Entidades Publicas, el Sistema de
Gestidn de Riesgos para la Integridad Publica - SIGRIP, permite prevenir, detectar y corregir los
eventos que amenazan el ejercicio integro del servicio publico o la integridad de las instituciones
del Estado de manera integral (Departamento Administrativo de la Funcion Publica, 2025). Alli,
la atencidon de denuncias se presenta como una herramienta que contribuye en la gestién de
riesgos. Por lo cual, se establece que las entidades deberan formular un procedimiento interno
que, contenga:

e Los medios de recepcidn de denuncias e inquietudes.

e El paso a paso para evaluar las denuncias e inquietudes que se presenten por el canal.

e El paso a paso para tratar las denuncias e inquietudes que correspondan al canal.

e El paso a paso para concluir el tramite de las denuncias e inquietudes, de conformidad
con el tratamiento realizado. (Departamento Administrativo de la Funcion Publica, 2025)

A nivel Distrital, la gestion de denuncias esta orientada por la Directiva Conjunta 005 de 2023,
que definen la operacion de los canales de denuncia bajo criterios de trazabilidad, oportunidad,
confidencialidad y reserva, y proporciona elementos para la recepcion, analisis, seguimiento y
cierre de las denuncias (Secretaria General, 2026). En particular, la Directiva Conjunta 005
establece las directrices para la atencién y gestién de denuncias presentadas por la ciudadania,
a partir de:

- Armonizacion y centralizacion de canales para la recepcién de denuncias, a través de
Bogota Te Escucha.

- Registro de denuncias elevadas por la ciudadania a través de los diferentes canales de
atencion.

- Aspectos a tener en cuenta por parte de las Oficinas de Control Disciplinario Interno frente
a las denuncias por posibles actos de corrupcion.

- Medidas para la proteccion de identidad del o la denunciante.

- Difusion de las directrices y reporte mensual de las denuncias que ingresan a través del
Sistema Distrital para la Gestion de Peticiones Ciudadanas - “Bogota te escucha”.

Por lo cual, se cuenta con una serie de antecedentes para estructurar la gestién de denuncias
dentro del SIGRIP, y a partir de alli, identificar en qué nivel de madurez se encuentran las
entidades distritales para robustecer sus acciones y la operacion de los canales de recepcion, a
través del PTEP.

A su vez, el Decreto 479 de 2024 “por medio del cual se adopta el Modelo de Gestién Juridica
Anticorrupcién para el Distrito Capital y se dictan otras disposiciones”, en el titulo IV definié el
protocolo para la recepcion de denuncias, como herramienta anticorrupcion del Modelo. El
articulo 340 y 342 menciona que las entidades y organismos distritales fortaleceran la difusién y
operacion de los canales de recepcion de denuncias, a partir de:

- Claridad sobre su disponibilidad, ubicacién y especialidad, ademas de la gestion y
seguimiento de estas.
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- En caso de que las denuncias no presenten evidencias o motivos razonables para
adelantar una actuacion, se debera considerar como alerta para establecer las acciones
de caracter general que se consideren pertinentes aplicar.

- Medidas de proteccion de identidad del denunciante, cuando la informacién suministrada
pueda poner en riesgo a la integridad del denunciante, se habilitara en el canal un espacio
para que las personas manifiesten la necesidad de contar con una medida de proteccion.

- Las medidas de proteccion buscan, ademas, incentivar la entrega de informacion, queja,
denuncia o testimonio sobre actos susceptibles de ser investigados y sancionados en el
ambito fiscal, disciplinario o penal, por actos de corrupcion. (Alcaldia Mayor de Bogota,
2022)

Asi mismo, el Modelo de Gestion Juridica Anticorrupcion sefala tener en cuenta las directrices
desarrolladas en la Directiva Conjunta 005 de 2023, previamente sefialadas.

5.2. Recomendaciones para la elaboracion del procedimiento para la
operacion del canal institucional de denuncias por corrupcion.

A continuacién, se presentaran algunas orientaciones para la formulacion del procedimiento para
la atencion de denuncias externas en las entidades distritales, teniendo en cuenta que los
lineamientos vigentes para esta tematica estan centrados en la gestion de los reportes que
realiza la ciudadania. De esta manera, este procedimiento es una herramienta que contribuye en
la gestion de riesgos dentro del SIGRIP y permite la coordinacion de esfuerzos institucionales
para la adecuada gestion de las denuncias, asi se presentan las siguientes recomendaciones
para su elaboracion:

a. Planeacion del procedimiento

- Definir el objetivo que orientara la gestién de denuncias en la entidad, teniendo presente su
funcionalidad en la gestion de riesgos. Al igual que definir las areas y dependencias que
participan en la recepcion, analisis y gestion de las denuncias.

- Presentar las definiciones y terminologia que constituyen la gestién de denuncias, y los
lineamientos, normas o politicas que dan sustento a esta gestion.

- Desarrollar las actividades que conforman la atencion de denuncias, presentando una
descripcion sobre sus caracteristicas, responsables, evidencias o registros asociados, tiempos y
puntos de control. En estas actividades se debera identificar:

I. Los medios o canales habilitados para la recepcion de denuncias, en articulacion con el

sistema Distrital Bogota Te Escucha.

Il.  Los criterios para evaluar las denuncias e identificar si corresponden con un posible hecho
de corrupcion.

lll.  La ruta para gestionar las denuncias que correspondan con posibles hechos de
corrupcion.

IV. Las herramientas para promover medidas de protecciéon al denunciante y enfoques
diferenciales.

V. Los mecanismos para la sistematizacion, seguimiento y monitoreo sobre las denuncias y
la articulacion con SIGRIP, como posibles alertas para la gestion institucional.
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Este procedimiento debera estar armonizado con la gestién de PQRS que realiza la entidad, en
cuanto a los tiempos de respuesta y responsables, y debera surtir el flujo de aprobacién definido
en la entidad, segun el Sistema de Gestion de Calidad.

b. Implementacion y difusion del procedimiento

Una vez aprobado el procedimiento disefiado, se sugiere implementar su contenido a partir de la
operacion del canal definido, la recepcién, analisis, gestidon y respuesta a las denuncias recibidas
en la entidad. En caso de identificar denuncias reiterativas con suficiente material probatorio o
evidencias de irregularidades, se sugiere tomar correctivos efectivos orientados al desarrollo de
las investigaciones disciplinarias a las que haya lugar, implementar ajustes a los procesos o
procedimientos y acciones de mejora, con el fin de retroalimentar la gestién institucional a partir
de las denuncias recibidas.

Asi mismo, se recomienda implementar acciones para la difusién del procedimiento a nivel
interno y externo en la entidad, con el fin de favorecer la apropiacién de su contenido por parte
de los servidores y contratistas, y orientar a la ciudadania sobre cémo presentar denuncias e
identificar situaciones que realmente correspondan a hechos de corrupcion administrativa.

c. Seguimiento, evaluacién y mejora continua del procedimiento

Se sugiere realizar un seguimiento periédico interno y externo, que permita identificar la
efectividad del procedimiento disefiado, y su relevancia en la gestion de denuncias. Dentro del
componente interno, se sugiere consolidar reportes institucionales sobre el numero de denuncias
recibidas y atendidas, tiempos de respuesta, agrupacion por tipologias o tematicas, y acciones
de mejora implementadas.

A nivel externo, se recomienda implementar instrumentos que permitan conocer la experiencia
ciudadana en la interposicién de denuncias, a fin de identificar la efectividad del procedimiento y
los niveles de confianza en el mismo.

Con estos insumos, se sugiere actualizar o ajustar el procedimiento disefiado, incluir los
principales hallazgos de la gestion de denuncias dentro de la gestion de riesgos, fortalecer
analitica y tableros de control sobre las denuncias, disefiar acciones preventivas y sistematizar y
compartir buenas practicas.
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