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RESOLUCION No. 6 7 1 DE 20

31 DIC 2021

"Por la cual se adoptan las Tablas de Control de Acceso para el establecimiento de categorias
adecuadas de derechos y restricciones de acceso y seguridad aplicables a los documentos de la
Secretaria General de la Alcaldia Mayor de Bogota, D.C."

LA SECRETARIA GENERAL DE LA ALCALDIA MAYOR DE BOGOTA,
DISTRITO CAPITAL

En ejercicio de las facultades legales, en especial las conferidas por el articulo 16 de la Ley 594 de
2000 y el numeral 7 del articulo 13 del Decreto Distrital 140 de 2021 y,

CONSIDERANDO:

Que la Ley 594 de 2000 denominada “Ley General de Archivos™ establecid reglas y principios
generales que regulan la funcion archivistica del Estado.

Que el articulo 3 ibidem, define la gestion documental como el “(...) conjunto de actividades
administrativas y técnicas tendientes a la planificacion, manejo y organizacion de la documentacion
producida y recibida por las entidades, desde su origen hasta su destino final, con el objeto de
Jfacilitar su utilizacion y conservacion. (...)"

Que el articulo 4 ibidem, establece dentro de los principios generales que rigen la funcién archivistica
el siguiente:

“(...) a) Fines de los archivos. El objetivo esencial de los archivos es el de disponer de la
documentacion organizada, en tal forma que la informacion institucional sea recuperable
para uso de la administracion en el servicio al ciudadano y como fuente de la historia; Por
lo mismo, los archivos hardn suyos los fines esenciales del Estado, en particular los de servir
a la comunidad y garantizar la efectividad de los principios, derechos y deberes consagrados
en la Constitucién y los de facilitar la participacion de la comunidad y el control del
ciudadano en las decisiones que los afecten, en los términos previstos por la ley.(...)"

Que el articulo 11 ibidem, establecio, entre otras, la “(...) obligatoriedad de la conformacion de los
archivos publicos, en donde el Estado esta obligado a la creacion, organizacion, preservacion y
control de los archivos, teniendo en cuenta los principios de procedencia y orden original, el ciclo
vital de los documentos y la normatividad archivistica. (...)"

Que el articulo 12 ibidem, indica que la responsabilidad de la gestion de documentos y de la
administracion de sus archivos sera de la administracion publica.
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CONTINUACION DE LA RESOLUCION No. 6 7 1 17 DIC 201

"Por la cual se adoptan las Tablas de Control de Acceso para el establecimiento de categorias
adecuadas de derechos y restricciones de acceso y seguridad aplicables a los documentos de la
Secretaria General de la Alcaldia Mayor de Bogotad, D.C.”

Que el articulo 2.8.2.5.8. del Decreto 1080 de 2015 por medio del cual se expide el Decreto Unico
Reglamentario del Sector Cultura, sefiala los instrumentos archivisticos con los que deben contar las
entidades publicas asi:

“Articulo 2.8.2.5.8. Instrumentos archivisticos para la gestion documental. La gestidn
documental en las entidades publicas se desarrollard a partir de los siguientes
instrumentos archivisticos.

a). El Cuadro de Clasificacion Documental (CCD).

b). La Tabla de Retencion Documental (TRD).

¢). El Programa de Gestién Documental (PGD).

d). Plan Institucional de Archivos de la Entidad (PINAR).

e). El Inventario Documental.

f). Un modelo de requisitos para la gestion de documentos electrénicos.

g). Los bancos terminoldgicos de tipos, series y sub-series documentales.

h). Los mapas de procesos, flujos documentales y la descripcion de las funciones de las
unidades administrativas de la entidad.

i). Tablas de Control de Acceso para el establecimiento de categorias adecuadas de
derechos y restricciones de acceso y seguridad aplicables a los documentos.”

Que el numeral 6 del articulo 2.8.2.1.16. del Decreto No. 1080 de 2015, indica que, entre una de las
funciones establecidas del Comité Interno de Archivo se encuentra “(...) Asesorar a la alta direccion
de la entidad en la aplicacion de la normatividad archivistica. (...)", dicha funcién la ejerce a nivel
institucional el Comité Institucional de Gestion y Desempefio de la Secretaria General de la Alcaldia
Mayor de Bogota, D.C.

Que la Resolucion No. 299 del 6 de junio de 2013, establecid el Comité Interno de Archivo de la
Secretaria General y derog¢ la Resolucion No. 410 de 2004.

Que el articulo 2.2.22.3.8 del Decreto 1499 de 2017, establece que en cada una de las entidades del
Orden Nacional y Territorial deberan integrar un “(...) Comité Institucional de Gestion y Desempeiio
encargado de orientar la implementacion y operacion del Modelo Integral de Planeacion y Gestion
— MIPG (...)”, dentro del cual es incluida la Politica de Gestion Documental.
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CONTINUACION DE LA RESOLUCION No. 6 7 1 31 DIC 2001

"Por la cual se adoptan las Tablas de Control de Acceso para el establecimiento de categorias
adecuadas de derechos y restricciones de acceso y seguridad aplicables a los documentos de la
Secretaria General de la Alcaldia Mayor de Bogotd, D.C.”

Que la Resolucion No. 164 de 2017, derogd la Resolucion No. 299 del 2013, y conformé el Comité
Interno de Archivo de la Secretaria General de la Alcaldia Mayor de Bogota, D.C.

Que mediante Resolucion No. 494 de 2019, la Secretaria General de la Alcaldia Mayor de Bogota,
D.C., constituyé el Comité Institucional de Gestion y Desempeifio y reorganizo las instancias de
coordinacion de la Entidad.

Que en los numerales 13 y 24 del articulo 6 ibidem, establecio las funciones del Comité Institucional
de Desempefio, entre ellas, “(...) Aprobar el Plan Institucional de Archivos - PINAR, junto con las
Tablas de Retencion Documental — TRD. (...)"; y “(...) Las demds asignadas por el Secretario
General, que tengan relacion directa con la implementacion, desarrollo y evaluacion del Modelo
Integrado de Planeacion y Gestion — MIPG. (....)"

Que el articulo 33 ibidem suprimi6 varios comités entre ellos el Comité Interno de Archivo.

Que dando cumplimiento a lo establecido por el articulo 2.8.2.5.8 del Decreto 1080 de 2015 por
medio del cual se expide el Decreto Unico Reglamentario del Sector Cultura, en el que se sefiala la
Tabla de Control de Acceso como uno de los instrumentos archivisticos con los que deben contar las
entidades publicas, se remiti6 dicho instrumento al Comité Institucional de Gestion y Desempeiio.

Que mediante Acta No. 26 del 29 de diciembre de 2021, el Comité Institucional de Gestion y
Desempeiio aprobo las Tablas de Control de Acceso.

En mérito de lo expuesto,

RESUELVE:

Articulo 1. Adoptar la Tablas de Control de Acceso para el establecimiento de categorias adecuadas
de derechos y restricciones de acceso y seguridad aplicables a los documentos de la Secretaria General
de la Alcaldia Mayor de Bogota, D.C.

Articulo 2. Lo dispuesto en las Tablas de Control de Acceso adoptadas por la presente Resolucion,
es de obligatorio cumplimiento para todos los colaboradores de la Secretaria General de la Alcaldia
Mayor de Bogota, D.C.
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"Por la cual se adoptan las Tablas de Control de Acceso para el establecimiento de categorias
adecuadas de derechos y restricciones de acceso y seguridad aplicables a los documentos de la
Secretaria General de la Alcaldia Mayor de Bogota, D.C.”

Articulo 3. Comunicar la presente Resolucion a todas las dependencias de la Secretaria General, a
través de la Subdireccién de Servicios Administrativos de la entidad.
Articulo 4. Publicar el presente acto administrativo en la pagina web de la Entidad.

Articulo 5. La presente resolucion rige a partir de la fecha de expedicion.

PUBLIQUESE, COMUNIQUESE Y CUMPLASE.

Dada en Bogota D. C., a los

A CLEMENCIA PEREZ URIBE
Secretaria General (E)

3 1 DIC 2021
MARI

Nombre Cargo Gestion | Firma

Oscar Mauricio Ovalle Navarro Profesional Especializado - Subdireccion Servicios Proyecto L
Administrativos : i

Jairo Arnoy Rojas Morales Profesional — Contratista Subdireccion Servicios \ 3
Administrativos =)

Oscar Mauricio Ovalle Navarro Profesional Especializado - Subdireccion Servicios Reviséd 5 s, g T
Administrativos T

Marcela Manrique Castro Subdirectora Servicios Administrativos

Gina Alexandra Vaca Linares Directora Administrativa y Financiera Revisd o

German Dario Castafieda Agudelo Jefe (e) Oficina Asesora de Juridica Reviso |

Maria Clemencia Pérez Uribe Subsecretaria Corporativa Aprobd HRCHA—
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Secretaria General

INTRODUCCION

‘La Secretaria General es un organismo del Sector Central con autonomia administrativa y
financiera, y actuaréa como cabeza del sector Gestion Publica, la cual tiene por objeto orientar
y liderar la formulacién y seguimiento de las politicas para el fortalecimiento de la funcién
administrativa de los organismos y entidades de Bogota, Distrito Capital, mediante el disefio e
implementacion de instrumentos de coordinacion y gestion, la promocion del desarrollo
institucional, el mejoramiento del servicio a los ciudadanos, la protecciéon de recursos
documentales de interés publico y la coordinacion de las politicas del sistema integral de
informacién y desarrollo tecnolégico”, de acuerdo con lo definido en el articulo 1 del Decreto
140 de 2021 "Por medio de la cual se maodifica la Estructura organizacional de la Secretaria
General de la Alcaldia Mayor de Bogota D.C"

En este sentido, a la Secretaria General dentro de sus funciones basicas le corresponde: “5.
Formular la politica de gestion documental y archivos, organizar el Sistema Distrital de Archivos

y conservar, proteger y difundir la memoria institucional e histérica del Distrito”.

Por otra parte, y en lo referente al tema de Gestion Documental, el Decreto 1080 de 2015 por
el cual se “expide el Decreto Unico Reglamentario del Sector Cultura” determina en los articulos
2.8.2.5.6. "Componentes de la politica de gestion documental”, 2.8.2.5.8. “Instrumentos
archivisticos para la gestion documental’ y 2.8.2.6.1. “Generalidades del sistema de gestion
documental”, el desarrollo de las Tablas de Control de Acceso, instrumento a través de la cual
se implementan politicas, directrices y medidas de seguridad que permiten proteger la
informacién e igualmente, garantizar el acceso a la misma por los ciudadanos y los grupos de
Interés.

Igualmente, se cuenta con un marco normativo en temas relacionados con el acceso a la
informacidn publica, como son: Ley 594 de 2000 “Por medio de la cual se dicta la Ley General
de Archivos y se dictan otras disposiciones”, Ley 1437 de 2011 “Por la cual se expide el Cédigo
de Procedimiento Administrativo y de lo Contencioso Administrativo”, Ley 1581 de 2001 “Por la

cual se dictan disposiciones generales para la proteccion de datos personales”, y la Ley 1712
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de 2014. “Por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso a la

informacién Publica nacional y se dictan otras disposiciones”.

En este sentido, el “PLAN DE DESARROLLO ECONOMICO, SOCIAL, AMBIENTAL Y DE
OBRAS PUBLICAS DEL DISTRITO CAPITAL 2020-2024 “UN NUEVO CONTRATO SOCIAL Y
AMBIENTAL PARA LA BOGOTA DEL SIGLO XXI", aporta al desarrollo del Propésito 5
Construir Bogota - Regién con gobierno abierto, transparente y ciudadania consciente, con el
logro incrementar la efectividad de la gestion publica distrital y local; en el programa estratégico
56 Gestion publica, efectiva, abierta y transparente; en el programa general gestién Publica
Efectiva y en el marco de estos, el Proyecto de inversiéon identificado como 7873
“Fortalecimiento de la Capacidad Institucional de la Secretaria General y Fortalecimiento de la
Gestion Administrativa de la Secretaria General” con la meta de “Implementar el 100% de la
politica de gestién documental (ISO 30300)" Sistemas de gestion para los documentos

En cumplimiento a lo anterior, la Secretaria General de la Alcaldia Mayor de Bogot4, a través
de la Subdireccién de Servicios Administrativos, ha venido realizando acciones relacionados
con el establecimiento de las restricciones de acceso y los requisitos de seguridad que
afectan a los documentos, los cuales son necesarios para dar cumplimiento a las
exigencias legales y politicas de la entidad, asimismo, procura facilitar el ejercicio del
derecho de acceso por parte de los ciudadanos o grupos de interés, asignando las

categorias de informacion susceptibles de proteccién y seguridad.

1. OBJETIVOS
1.1.  Objetivo General

Crear el instrumento archivistico “Tabla de Control de Acceso”, permitiendo establecer medidas
y politicas de acceso a la informacion producida por la Secretaria General de la Alcaldia Mayor
de Bogota independientemente del medio en que se produce, la cual se encuentra clasificada
teniendo en cuenta las restricciones legales, condiciones que conllevan al aseguramiento de

los activos de informacién de ingresos y alteraciones no autorizadas.
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Seceetaria General

1.2. Objetivos Especificos

- Clasificar las series y subseries documentales bajo los lineamientos de la Ley de
transparencia y del derecho de acceso a la informacién publica: Informacion Publica,
Informacién Publica Clasificada e Informacion Publica Reservada.

- Garantizar los niveles de proteccién de los activos de informacién, mediante la
identificacion de vulnerabilidades, uso, acceso, divulgacion y seguridad de informacién
proactiva en los términos sefialados en la Ley 1712 de 2014 en los canales oficiales de
la Entidad.

2. ALCANCE

Las Tablas de Control de Acceso se aplicaran desde la produccién documental hasta la
disposicion final de los documentos fisicos y electronicos, durante |la etapa de archivo de gestion
y central, la cual debe ser acogida por todas las dependencias productoras de la Secretaria
General de la Alcaldia Mayor de Bogota, incluyendo todos los usuarios externos que
intervengan dentro de cada proceso, en aras de identificar, aplicar las restricciones de
informacion a través de las categorias de acceso y seguridad, para garantizar los derechos de

acceso asi como preservar la confidencialidad, integridad y disponibilidad de la Informacién.

3. METODOLOGIA

La metodologia que se aplica para la elaboracién y posterior actualizaciéon de las Tablas de
Control de Acceso comprende 4 fases: (1) Elaboracién, (2) Ejecucién, (3) Seguimiento, (4)

Mejora.

En la fase elaboracion, se toman como referencia las funciones institucionales contenidas en
cualquier tipo de soporte o medio de reproduccion, identificando las actividades y los
documentos que se producen. Para ello se revisa informaciéon contenida en: disposiciones
legales en especial aquellas que regulan el ejercicio del derecho de acceso, proteccion de
los datos personales por parte de los ciudadanos y los requisitos legales necesarios para

proteger y determinar categorias de informacion en atencién a los distintos grupos de
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Secretaria General

interés, bases de datos, documentos del Sistema de Gestion de la Entidad, planes y
programas de conservacion, documentos esenciales o vitales y contingencias, en lo que
se refiere a la identificacion de activos estratégicos, analisis de riesgos y controles de
seguridad para garantizar la integridad de los documentos, mapa de procesos, informacion
sobre seguridad de la informacion elaborados por tecnologia, entre otros. Las categorias
susceptibles deben implementar controles de seguridad ya normados como: Seguridad
publica y defensa nacional, relaciones internacionales, Intereses financieros de la
autoridad, otros intereses publicos susceptibles de proteccién, Intereses comerciales y
economicos legitimos, patentes, derechos de autor, secretos comerciales, datos

personales sensibles, datos de caracter personal protegidos, entre otros.

En la fase de ejecucion se implementaran en el sistema de informacion las reglas,
controles y requisitos de mayor nivel, para proteger los activos mas "sensibles" de la
organizacion vinculados con un nivel de seguridad determinado. Se tendran en cuenta los
requisitos o controles especiales a la normatividad vigente, asociada especificamente a
determinadas categorias, como la informacion clasificada o los datos personales sensibles

que se identificaron en la fase anterior.

En la fase de seguimiento a la implementacién de las tablas de control de acceso se debe
comprobar la correcta aplicacion de los criterios de acceso a la informacién publica y
parametrizacion de los sistemas de informacion institucional en aras de determinar los ajustes
0 mejoras que se requieran realizar.

En la fase de mejora se evidencian las posibles acciones que permitan la optimizacion y
automatizacion del contexto en que se aplican las medidas de restriccién de acceso a los
documentos publicos, asi como los criterios que permitieron a identificacion de categorias

de clasificacion encaso que requiera ajustarse adecuados a la entidad.

La tabla de control de acceso se presenta en el Anexo 1 y tendra los siguientes datos y
estructura;
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Secretaria General
- Niveles de clasificacion de informacion

Teniendo en cuenta los criterios definidos en los literales a, b, ¢, y d del articulo 6 de Ley 1712
de 2014 “Por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso la
Informacion Publica Nacional y se dictan otras disposiciones”, en los cuales se definen los
criterios de clasificacion de la informacién, asi como los criterios y caracteristicas para definir
que el acceso a la informacion sera rechazado o denegado de manera motivada y por escrito,

siempre que el acceso pudiere causar un dafio a los siguientes derechos:

“a) Informacién. Se refiere a un conjunto organizado de datos contenido en cualquier
documento que los sujetos obligados generen, obtengan, adquieran, transformen o
controlen;

b) Informacién pudblica. Es toda informacion que un sujeto obligado genere, obtenga,

adquiera, o controle en su calidad de tal;

¢) Informacion publica clasificada. Es aquella informacion que estando en poder o
custodia de un sujeto obligado en su calidad de tal, pertenece al ambito propio, particular y
privado o semiprivado de una persona natural o juridica por lo que su acceso podra ser
negado o exceptuado, siempre que se frate de las circunstancias legitimas y necesarias y
los derechos particulares o privados consagrados en el articulo 18 de esta ley;”

(...)

“ARTICULO 18. Informacién exceptuada por dafio de derechos a personas naturales o
Juridicas. Es toda aquella informacion publica clasificada, cuyo acceso podra ser rechazado
0 denegado de manera motivada y por escrito, siempre que el acceso pudiere causar un

dario a los siguientes derechos:

a) El derecho de toda persona a la intimidad, bajo las limitaciones propias que impone
la condicion de servidor publico en concordancia con lo estipulado.

b) El derecho de toda persona a la vida, salud o la seguridad.

c) Los secretos comerciales, industriales y profesionales, asi como los estipulados en
el paragrafo del articulo 77 de la Ley 1474 de 2011.”
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“d) Informacién publica reservada. Es aquella informacion que estando en poder o
custodia de un sujeto obligado en su calidad de tal, es exceptuada de acceso a la ciudadania
por dafio a intereses publicos y bajo cumplimiento de la totalidad de los requisitos

consagrados en el articulo 19 de esta ley.”

(-.:)

“ARTICULO 19. Informacién exceptuada por dafio a los intereses plblicos. Es toda aquella
informacion publica reservada, cuyo acceso podré ser rechazado o denegado de manera
motivada y por escrito en las siguientes circunstancias, siempre que dicho acceso estuviere
expresamente prohibido por una norma legal o constitucional:
Lol
“La defensa y seguridad nacional.
a) La seguridad publica.
b) Las relaciones internacionales.
¢) La prevencion, investigacion y persecucion de los delitos y las faltas disciplinarias,
mientras que no se haga efectiva la medida de aseguramiento o se formule pliego de
cargos, segun el caso.
d) El debido proceso y la igualdad de las partes en los procesos Judiciales.
e) La administracion efectiva de la justicia.
f) Los derechos de la infancia y la adolescencia.
g) La estabilidad macroecondmica y financiera del pais.

h) La salud publica.”
()

“PARAGRAFO. Se exceptiian también los documentos que contengan las opiniones o

puntos de vista que formen parte del proceso deliberativo de los servidores publicos.”

Asi las cosas, la Secretaria General de Bogota implementara esta clasificacion, para facilitar la
implementacion de los controles de acceso y seguridad para los archivos y documentos, para
que los usuarios tengan claridad de los procedimientos que deben observar para obtener los
permisos de consulta u otros servicios.

Pagina 8 de 19



BOGOT/\

Secretaria General

Permisos sobre los archivos y documentos

El acceso a los documentos de acuerdo con el estandar ISO 15489 (Informacion y

documentacion. Gestion de registros), debe estar restringido para proteger: “la informacion

personal y la intimidad; los derechos de propiedad intelectual y el secreto comercial; la

seguridad de los bienes (fisicos o financieros); la seguridad publica; y los privilegios legales y

profesionales. Igual importancia revisten los derechos de acceso legalmente reconocidos en

virtud de las normas de buen gobierno, la libertad de informacion, la proteccion de la intimidad,
el ordenamiento juridico y la legislacion archivistica (ISO/TR 15489-2:2001, 4.2.5.2).”

En este sentido los controles de acceso se garantizan mediante la asignacion de un nivel de

acceso tanto a los documentos como a los individuos (ISO 15489-1:2001, 9.7).

Para tal efecto es necesario:

Identificar las necesidades de acceso de las distintas areas funcionales de la Secretaria
General;

Identificar distintos perfiles de usuario;

Identificar los usuarios que tienen acceso a grupos concretos de documentos;

Asignar perfiles de usuario, teniendo en cuenta que '"las restricciones de acceso
pueden aplicarse tanto dentro de la organizacion como a usuarios externos" (ISO
15489-1:2001,9.7);

Asignar permisos de usuario de acuerdo con los distintos perfiles y los derechos de

acceso.

Los permisos son diferentes para cada grupo de interés o usuarios, en consecuencia, se

proponen los siguientes permisos aplicables a los archivos y documentos:

Crear
Leer
Editar
Eliminar

Reemplazar
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- Mover. Cambiar la posicién del objeto, expediente o documentos

- Copiar

- Renombrar

- Convertir. Cambiar el formato de los archivos y documentos.

- Transformar. Construir otros productos o formas de presentar la informacion.
- Distribuir

- Divulgar o comercializar

- Control total

- Categorias de informacion susceptible de proteccién

Este analisis resulta fundamental para que la Secretaria General determine si existe
fundamento juridico para no divulgar la informacion publica y si existe una afectacion potencial
a los derechos a que se refiere la informacion publica clasificada y reservada. Igualmente debe
verificarse si existen datos no protegidos susceptibles de ser revelados.

- Permisos de acceso a la Informacién

Los permisos para funcionarios y contratistas de la Secretaria General estan acordes con las
responsabilidades del cargo del solicitante (funcionario y/o Contratista), y la calidad de los
usuarios internos y externos.

- Politica de seguridad de la informacién

Son el conjunto de medidas y procedimientos puestos en marcha por la Secretaria General de
Bogota D.C., para proteger la confidencialidad de la informacién y la disponibilidad e integridad
de esta, la cual debe ser revisada de forma continua.
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4. LINEAMIENTOS

Por medio del formulario para identificaciéon de activos de informacion, y de datos para la
formulacion del indice de informacion clasificada y reservada, a partir de las agrupaciones
documentales vigentes en las tablas de retencién documental, se obtiene la base de
informacion necesaria para la segunda fase de identificacién y caracterizacion de la produccién
documental, se analiza la informacion recopilada en la cual se realiza el analisis de datos,

identificando responsables de informacién y niveles de seguridad.

Una vez culminada la actividad anterior, se procede con la clasificacién de la informacién de
acuerdo con el nivel de seguridad fijado (nivel de control de acceso), construyendo con ello la
propuesta de la tabla de control de acceso la cual sera presentada ante el comité institucional

de gestidon y desempefio para su revisién y aprobacion.

5. REQUERIMIENTOS

Para la construccién de las Tablas de Control de Acceso de la Secretaria General de la Alcaldia
Mayor de Bogotd, se tendran en cuenta las politicas de seguridad y acceso a la informacion

con que cuenta la Entidad, e incidiran factores tales como:

- ElModelo Integrado de Planeacion y Gestion: procedimiento y procesos del Sistema
de Gestidn, riesgos identificados, auditoria y control, los instrumentos archivisticos tales
como, PINAR: Plan Institucional de Archivo, PGD: Programa de Gestién Documental,
TRD: Tablas de Retencion Documental, TVD: Tablas de Valoracion Documental,
Inventarios Documentales, CCD: Cuadros de Clasificacion Documental, Metadatos y
descriptores de las Series y Subseries Programa de descripcidn normalizada.

- Directrices de Sistemas y Tecnologia: Inventario de activos de informacion, Plan
estratégico de TIC, Politica de gobierno digital, Politica de seguridad de la informacién,
Administracion del directorio activo, herramientas tecnoldgicas para la consulta y control
del acceso y préstamo de informacion.

- Recursos: Grupos de interés de las diferentes dependencias productoras de la

Secretaria General de la Alcaldia Mayor de Bogota, incluyendo todos los usuarios
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externos que intervengan dentro de cada proceso, que participan en la creacion, gestién
y distribucion de documentos dentro de la entidad.
- Archivos: documentos, registros e informacion generada por las dependencias

productoras en cada etapa del ciclo vital de los Documentos.

La tabla de control de acceso se diligenciara en tres etapas:

- Etapa inicial: se registraran los datos basicos de clasificacion, tomando la referencia
de los activos de informacién.

- FEtapa complementaria: Se complementara el formato identificando campos
adicionales con mayor especificidad de los permisos de entorno al nivel de acceso.

- [Etapa de mantenimiento: Se debe revisar cada afio la tabla de control de acceso en
aras de mantener actualizado el instrumento archivistico, e implementado en los
puntos de acceso a la informacion.

Acuerdos de confidencialidad. El acceso a los documentos debe ser controlado a través del
instrumento Tablas de Control de Acceso que oriente a los grupos de interés (usuarios internos
y externos) de la Secretaria General de la Alcaldia Mayor de Bogotd, en la identificacién de los

derechos de acceso y restricciones aplicables a los documentos que produce y recibe.

6. USUARIOS

Se identifican los usuarios que estan autorizados, con el fin de garantizarles el acceso a la
informacion de acuerdo con los niveles de permisos y restricciones establecidas en la Tabla de

Control de Acceso. Frente a ello se ha determinado considerar dos tipos de usuarios:

- Internos: funcionarios y contratistas al servicio de la Secretaria, grupos,
organizaciones, que interactlan entre si para cumplir los objetivos de la Entidad.
- Externos: Entidades Estatales y ciudadania en general que requieran un servicio o

ejercen algun grado de influencia en la operacion y gestion de la Entidad.

A continuacién, se presentan los diferentes grupos de usuarios que tienen necesidades y

circunstancias particulares de consulta y acceso a los documentos que conserva la Secretaria
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General de la Alcaldia Mayor de Bogotd; esto, basado en la Matriz de Identificacion de Partes

Interesadas del Sistema de Gestién Documental desarrollada bajo el cumplimiento del requisito

4.2 de la norma ISO 30301 "Comprensiéon de la necesidades y expectativas de las partes

interesadas".
IDENTIFICACION PARTES INTERESADAS TIPO
No. CLASIFICACION DESCRIPCION INTERNO | EXTERNO
i lion Giudadanss Persona natural o juridica, habitante del Distrito Capital X
Bogota.
Cargo ejecutivo dentro del Distrito Capital Bogota; dirige
la administracion Distrital y es el representante legal. Es
elegido por voto popular desde 1986 y ejerce por un
2 | Alcalde(sa) ?erigdo de 4 afos. Ejer_ce la administrgcién municipal, las X
unciones que les asigna la Constitucion, la ley, las
ordenanzas, los acuerdos y las que le fueren delegadas
por el Presidente de la Republica o gobernador
respectivo.
» Secretarias Distritales
+ Alcaldias Locales
* Departamentos Administrativos
Entidades y * Institutos Distritales
3 | Organismos del Orden |+ Fondos Financieros X
Territorial o Distrital. » Corporaciones Publicas Administrativas
» Unidades Administrativas Especiales (UAE) del orden
Territorial o Distrital.
» Fundaciones.
*» Ministerios Publicos
» Agencias Nacionales
Entidades de Orden « Comisiones Nacionales
4 | Nacional y * Direcciones Nacionales X
Gubernamental * Departamentos Nacionales
* Unidades Administrativas Especiales (UAE) del orden
Nacional
Concejo Distrital de Bogota: Corporacién politico-
administrativa de eleccién popular; es la maxima
autoridad politica de la capital y la segunda autoridad
administrativa mas importante de la ciudad después de la X
Alcaldia Mayor. Organo encargado de crear acuerdos
municipales y vigilar politicamente al alcalde. Ejecuta
principalmente dos funciones: actividad normativa y
Organismos de control politico. : _ .
5 | Vigilancia | i6 Contraloria Distrital: Vigila la gestion fiscal de la
grancia mepotcon’y dministracion Distrital y de los particulares que manejan
Control Distritales £ : HSLY b ) X
fondos o bienes publicos, en aras del mejoramiento de la
calidad de vida de los ciudadanos del Distrito Capital.
Personeria Distrital: organismo de control que defiende
los intereses del Distrito Capital y de la sociedad en
general, vigilando constantemente la conducta de los X
servidores publicos de la administracion distrital y
verificando la ejecucidn de las leyes, acuerdos y 6rdenes
de las autoridades en el Distrito Capital.
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IDENTIFICACION PARTES INTERESADAS

TIPO

No.

CLASIFICACION

DESCRIPCION

INTERNO | EXTERNO

Veeduria Distrital: Organo de control preventivo de
Bogota, caracteristica que la diferencia sustancialmente
de los demas entes de control. Contribuye a mejorar la
gestién de las entidades distritales, a cualificar a mas
ciudadania para el cuidado de lo publico y a que se tomen
las mejores decisiones con base en argumentos técnicos
y en procesos transparentes. Lidera la ejecucion del
Programa Transparencia, probidad, lucha contra la
corrupcion y control social efectivo e incluyente.

Organismos de
Vigilancia Inspeccién y
Control Nacionales

Procuraduria General de la Nacién: Tiene como
funcién: Vigilar el cumplimiento de la Constitucién, las
leyes, las decisiones judiciales y los actos
administrativos; Proteger los derechos humanos vy
asegurar su efectividad, con el auxilio del Defensor del
Pueblo; Defender los intereses de la sociedad; Defender
los intereses colectivos, en especial el ambiente; Ejercer
vigilancia superior de la conducta oficial de quienes
desempefian funciones publicas.

Contraloria General de la Repdlblica: Tiene como
funcién ejercer en representacion de la comunidad la
vigilancia de la gestion fiscal de la administracion y de los
particulares o entidades que manejen fondos o bienes de
la Nacion; evaluar los resultados obtenidos por las
diferentes organizaciones y entidades del Estado en la
correcta, eficiente, econdmica, eficaz y equitativa
administracién del patrimonio publico, de los recursos
naturales y del medio ambiente; generar una cultura del
control del patrimonio del Estado y de la gestion publica;
establecer las responsabilidades fiscales e imponer las
sanciones pecuniarias que correspondan y las demas
acciones derivadas del ejercicio de la vigilancia fiscal;
procurar el resarcimiento del patrimonio publico.

Fiscalia General de la Nacién: ejerce la accion penal y
de extincibn de dominio en el marco del derecho
constitucional al debido proceso; participa en el disefio y
la ejecucion de la politica criminal del Estado; garantiza
el acceso efectivo a la justicia, la verdad y la reparacion
de las victimas de los delitos; y genera confianza en la
ciudadania.

Departamento Administrativo de la Funcion Publica:
Este organismo lidera la innovacién y el continuo
mejoramiento de las instituciones publicas, al igual que el
desarrollo, bienestar y potencializacion del talento
humano de los funcionarios de las entidades publicas.

Contaduria General de la Nacién: La constitucion
establece en el contador General de la Nacién la vocacion
juridica para llevar la contabilidad general de la Nacion y
consolidarla, e impartir las instrucciones necesarias sobre
aspectos relacionados con |la Contabilidad Publica. Este
organismo realizara verificaciones y ejercera inspeccion
sobre los entes publicos obligados al &mbito de aplicacién
del Plan General de Contabilidad Publica, a fin de
establecer el cumplimiento de la Ley 298 de 1996 y de las
normas contables expedidas.
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IDENTIFICACION PARTES INTERESADAS

TIPO

No.

CLASIFICACION

DESCRIPCION

INTERNO | EXTERNO

Organismos Internos
de Vigilancia
Inspeccién y Control

Oficina de Control Interno: Dependencia de la
Secretaria General de la Alcaldia Mayor de Bogota
(Procesos de control), encargada de evaluar y realizar
seguimiento continuo, de forma independiente, a la
gestién de las entidades y al mejoramiento de sus
procesos.

Poblacién Vulnerable

Primera Infancia, Mujer victima de violencias, Victimas
del conflicto armado

Servidores Publicos

Funcionarios y Contratistas de la Secretaria General de
la Alcaldia Mayor de Bogota.

10

Representantes de los
Gremios y la Academia

Instituciones Académicas: Universidades, Entidades
de Educacion

Centros y Grupos de Investigacion cientifica o
tecnoldgica: conjunto de personas que se reinen para
realizar investigacion en una tematica dada, formulan uno
o varios problemas de su interés, trazan un plan
estratégico de largo o mediano plazo para trabajar en él
y producir unos resultados de conocimiento sobre el tema
cuestion.

Empresas, Agremiaciones, Asociaciones Nacionales,
Fundaciones del Sector Privado: asociaciones de
profesionales, universidades, docentes, representantes
estudiantiles, gremios ganaderos, agricolas, del
comercio, el transporte, la industria o la construccion,
entre otros.

Federaciones y Confederaciones

Bancos

b

11

Organizaciones de
Cooperacion

Céamara de Comercio de Bogota

Organizaciones No Gubernamentales (ONG),
Asociaciones, Fundaciones, Organismos Nacionales
e Internacionales de Cooperacién y Desarrollo:
organizaciones que no son parte de las esferas
gubernamentales o empresas cuyo fin fundamental es el
bien social o ambiental y el desarrollo economico y
proveen ayuda o asistencia internacional y regional.; tales
como Camaras de Comercio, Transparencia por
Colombia, asociaciones de Municipios o Departamentos,
Fundaciones sin animo de lucro, organismos
internacionales, etc.

Organismos Internacionales: Grupo, asociacion u
organizacion de naturaleza publica o privada, que se
extiende mas alld de las fronteras del Estado, con
personalidad juridica y plena capacidad de obrar,
formada por acuerdo de distintos estados, para tratar
aspectos que le son comunes.

12

Dependencias de la
Secretaria General

Dependencias de la Secretaria General de la Alcaldia
Mayor de Bogota (Procesos Estratégicos, Misionales, de
Control y de Apoyo)
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IDENTIFICACION PARTES INTERESADAS

TIPO

No.

CLASIFICACION

DESCRIPCION

INTERNO | EXTERNO

13

AGN

Archivo General de la Nacién: Entidad del orden
nacional, adscrita al Ministerio de Cultura, encargada de
la organizacion y direccion del Sistema Nacional de
Archivos -SNA, de regir la politica archivistica en nuestro
pais y de custodiar, resguardar y proteger el patrimonio
documental que conserva.

14

Medios de
Comunicacion

Prensa, Radio, Television, medios alternativos.

15

Organizaciones
Sociales
Representativas de la
Comunidad

Asociaciones de usuarios en salud, de desplazados,
personas con discapacidad, juntas de accién comunal,
comités de servicios publicos, vocales de control social,
entre otros

Veedurias Ciudadanas: Mecanismo democratico (grupo
de control) de representacion de los ciudadanos o de las
organizaciones comunitarias, que permite vigilar la
gestion publica de autoridades y entidades estatales o
privadas, o de organizaciones no gubernamentales, en
aquellos ambitos, aspectos y niveles en los que total o
parcialmente se empleen los recursos publicos.

16

Proveedores

Personas naturales o juridicas que suministran un bien o
prestan un servicio requerido por la Secretaria General
de la Alcaldia Mayor de Bogota

Fuente: Programa de auditoria y control de gestion documental (2021)

La Secretaria General de la Alcaldia Mayor de Bogotd, analizara sus grupos de interés para

conocer sus necesidades, asi como a partir de los procedimientos institucionales, los requisitos

sobre el acceso a la informacion, y relacionarlos con las series y subseries documentales con

el fin de establecer acciones en los procedimientos que garanticen el la proteccién y acceso a

la informacion.

MARCO REGULATORIO

- Ley 594 de 2000 Ley. Por medio de la cual se dicta la Ley General de Archivos y se

dictan otras disposiciones.

- Ley 1712 de 2014. Por el cual se crea la Ley de transparencia y del derecho de acceso

a la informacién publica nacional y se dictan otras disposiciones.
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- Decreto 2609 de 2012. Por el cual se Reglamenta el Titulo V de la Ley 594 de 2000,
parcialmente los articulos 58 y 59 de la Ley 1437 de 2011 y se dictan otras disposiciones
en materia de Gestion Documental.

- Ley 1755 de 2015. Por medio de la cual se regula el Derecho Fundamental de Peticién
y se sustituye un titulo del Codigo de Procedimiento Administrativo y de lo Contencioso
Administrativo.

- Decreto 1080 de 2015. “Decreto Unico Reglamentario del Sector Cultura articulo
2.8.2.5.8 Instrumentos Archivisticos para la Gestion Documental”.

- Decreto 103 de 2015. Por el cual se reglamenta parcialmente la Ley 1712 de 2014.

- Decreto 140 de 2021. Por medio del cual se modifica la Estructura Organizacional de la
Secretaria General de |la Alcaldia Mayor de Bogota D.C.

- Resolucién 868 de 2020. Por la cual se adoptan y actualizan el Registro de Activos de
Informacion y el indice de Informacién Clasificada y Reservada de la Secretaria General
de la Alcaldia Mayor de Bogota D.C.

- Resolucion 566 de 2021. Por la cual se adopta el Programa de Gestion Documental -
PGD de la Secretaria General de la Alcaldia Mayor de Bogota D.C. y se ordena la
implementacion de este instrumento archivistico

- Nomograma de la Secretaria General de la Alcaldia Mayor de Bogota D.C.

Normas internas que reglamentan los proceso

8. SEGUIMIENTO Y MEJORA

Es la implementacion de medidas de control que sirven para identificar la conformidad con las
politicas de control de acceso a los archivos y documentos adoptados por la Secretaria General,
su finalidad es asegurar que los procesos se cumplen de manera adecuada y que contribuyen
al desempefio de la Secretaria General y la satisfaccion de los requisitos y necesidades de los

procesos y usuarios.
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Es necesario que los registros de control de acceso provean la informacién necesaria para que

en las actividades de seguimiento se pueda verificar la satisfaccion de los requisitos exigidos y

la conformidad con las politicas, procedimientos y normatividad implementada.

El objetivo de implementar actividades de seguimiento y mejora serviran para verificar la
conformidad de las politicas y directrices definidas por la Entidad, si los controles con que se
cuentan son efectivos, los registros son confiables y trazables, por tanto, contribuye al
mejoramiento continuo de las politicas de proteccién y acceso a la informacién con base en los
resultados se implementan los controles a que haya lugar.
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Anexo 1. Formato de Tabla de Control de Acceso

CONTROL DE CAMBIOS
ASPECTOS QUE CAMBIARON DETALLE DE LOS FECHA DEL VERSION
EN EL DOCUMENTO CAMBIOS EFECTUADOS CAMBIO
Creacién del documento Se elabora tabla de control de acceso 21/12/2021 1
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