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INTRODUCCION

La especificacion de requisitos se ha concebido de forma que pueda aplicarse en todas las
instancias o jurisdicciones de la Secretaria General de la Alcaldia Mayor de Bogota, en adelante
SGAMB, que deseen implementar o integrar un Sistema de Gestion de Documentos Electrénicos
de Archivo - SGDEA - o bien quieran evaluar la capacidad del que ya poseen. Si bien es cierto
que la especificacion se centra en los requisitos funcionales, también reconoce a partir de un
autodiagnéstico del modelo de gestion documental la importancia de los atributos no funcionales
en la eficacia de un SGDEA, como sucede con cualquier otro sistema de informacion. No
obstante, tales atributos no funcionales presentan grandes variaciones segun el entorno o
jurisdiccién en la SGAMB.

De otro lado, diferentes referentes, lineamientos y normatividades nacionales e internacionales
instan a la SGAMB a procurar resultados en materia de racionalizacion de tramites,
anticorrupcion y servicio al ciudadano, rendicién de cuentas, gobierno publico, democratizacion
de la informacion, proteccion de datos, modernizacion de archivos de documentos, eficiencia
administrativa, gobierno en linea y, que en el marco del Modelo integrado de planeacién y
gestion, representan retos que la entidad debe atender implementando las estrategias definidas.

El alto crecimiento en el desarrollo de las TIC, como elemento fundamental en la vida de las
personas y de las instituciones, implica la circulacién y transferencia de millones de datos que
son demandados permanentemente con altos niveles de calidad (confidencialidad, integridad,
oportunidad, confiabilidad).

La gestion electrénica de documentos en la SGAMB, enfrenta importantes desafios: integracion
y controles en los procesos de trabajo rutinarios, analisis de riesgos, técnicas y evidencias
digitales (metadatos, firma, autenticidad, integridad, preservacién), asi como la restriccion o no
del acceso por parte de los ciudadanos o usuarios.

Estas nuevas condiciones requieren de la SGAMB la necesidad de incorporar herramientas
tecnolégicas para la gestion, uso y almacenamiento de informacion y documentacion, las cuales
han encontrado apoyo con la normatividad actual en el pais en lo que concierne a la gestion de
informacion, la gestion documental y el soporte de las TIC.

Asi entonces, se propone la implementacién de un Sistema de Gestibn de Documentos
Electrénicos de Archivo — SGDEA - que busca fortalecer la gestion documental con el uso de las
TIC para cumplir con los desafios anteriormente senalados.

En consecuencia, la metodologia aplicada conllevo a la aplicacién de instrumentos para el
analisis cualitativo y cuantitativo aplicados a SGAMB lo cual permitié conocer la normatividad,
objetivos, retos, expectativas que deben cumplirse previamente y a traves de la implementacion
de un Sistema de Gestién de Documentos Electrénicos de Archivo. De igual manera, se aplicaron
diferentes herramientas para el diagnéstico y el conocimiento de la linea base de
implementacion. Finalmente, se proponen unos requisitos minimos funcionales que orientara al
SGAMB en el inicio de esta implementacion.
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Finalmente, el documento contiene los requisitos funcionales necesarios para la implementacion
de un Sistema de Gestidn de Documentos Electronicos de Archivo que son requeridos para que
la SGAMB potencialice y modernice, a través del uso de las Tecnologias de la Informacion, sus
procesos y procedimientos misionales, de gestion administrativa, contribuyendo al propésito
nacional de lograr un Estado mas eficiente, mas transparente y mas participativo en el marco de
la Estrategia de Gobierno Digital y lo establecido en la normatividad vigente."

" Ley 1341 de 2009. Establece que el Gobierno Nacional fijara los mecanismos y condiciones para garantizar la masificacion del
Gobierno en Linea.

Ley 1437 de 2011. Establece los estandares y protocolos que deberan cumplir las autoridades para incorporar en forma gradual la
aplicacion de medios electronicos en los procedimientos administrativos.

Ley 1450 de 2011 (PND 2010-2014) establece que las entidades publicas y los particulares que cumplen con funciones publicas
deberan poner a disposicién de la Administraciéon Publica, bases de datos de acceso permanente y gratuito con la informacion que
producen y administran.

Documento CONPES 3650 de 2010, que declara de importancia estructural la implementacién de la Estrategia de Gobierno en linea
en Colombia.
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1. OBJETIVO GENERAL

Definir los requerimientos funcionales y no funcionales para la implementacion de un Sistema de
Informacion de Gestion Documental Electrénico y de Archivo que cumpla con la normatividad, y
lineamientos definidos por el AGN, estructure la estrategia produccion de documentos
electrénicos, la integracion e interoperabilidad de los sistemas de gestién que tiene la SGAMB
para facilitar la aplicabilidad y control de cada una de las etapas de la gestion de documentos:
produccion, mantenimiento, difusion y administracion.

1.1. OBJETIVOS ESPECIFICOS

- Especificar un Modelo de Requisitos para la Gestién de Documentos Electrénicos de
Archivo (MoReq) que constituya documento de referencia para la aplicacién de los
requisitos funcionales de la gestion de documentos electronicos de archivo mediante un
sistema de gestidon de documentos electronicos de archivo (SGDEA).

- Especificar directrices sobre los requisitos de la gestibn de documentos de archivo
tradicionales que permita bordar la implementacion practica de un SGDEA.

- Especificar otros requisitos muy ligados a éstos, tales como la gestién de documentos y
la gestion electronica de documentos de archivo tradicionales (p. ej., expedientes en
papel o hibridos), aunque en menor profundidad.

- Especificar funcionalidades frente al modelo de gestién documental, que permitan la
captura e ingreso de documentos, gestion de cuadros de clasificacion y organizacion
documental de los expedientes, la gestion de metadatos, gestion de flujos de trabajo,
gestion de flujos electronicos, presentacion, recuperacion y busqueda, retencién y
disposicion, controles y seguridad y requerimientos no funcionales.
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2. ENTENDIMIENTO DEL MODELO DE REQUISITOS MINIMOS
FUNCIONALES

Hoy dia la transformacion digital y el ampliado uso de las Tics ha conllevado a grandes demandas
de informacién y documentacion, las cuales deben brindarse de manera oportuna, confiable, y
precisa. Esto ha motivado que las instituciones usen herramientas tecnologicas que les apoyen
en la gestion, uso, almacenamiento de informacion y documentacion, lo cual ha permitido
centrarse en la importancia de la gestion de los documentos electronicos, logrando brindar a los
usuarios finales las siguientes caracteristicas:

- Autenticidad.

- Integridad

- No repudio

- Publicidad

- Disponibilidad

- Preservacion a largo plazo

Los retos asociados a la gestion documental en un ambiente digital son cada vez mayores.
Algunos de estos estan asociados a la preservacién de los documentos, la seguridad, el
almacenamiento, la disponibilidad, la fiabilidad (no repudio) y su integridad exigiendo, por tanto,
la adopcion de estandares internaciones y nacionales, asi como instrumentos archivisticos y
buenas practicas de gestién documental.

Internacionalmente, se han estructurado sistemas de informacién de gestion de documentos
electrénicos de archivo SGDEA, los cuales se orientan a conformar y custodiar un archivo
electrénico institucional en sus diferentes fases y, por ende, constituir el patrimonio documental
digital de una entidad. Buscan, ademas, gestionar la creacion, el uso, el mantenimiento y la
eliminacion de registros creados electronicamente. Estos sistemas mantienen informacién
contextual apropiada (metadatos) y enlaces entre registros para respaldar su valor como
evidencia.

El SGDEA, como sistema de informacion, debe reunir caracteristicas o funcionalidades
destinadas a gestionar documentos electronicos de archivo e incluso en soporte papel y otros
analogos, para los cuales se deben establecer requisitos puntuales que garanticen la integridad,
autenticidad, fiabilidad, disponibilidad y preservacion de los documentos a lo largo del tiempo.

El objetivo de la implementacion de un SGDEA es facilitar la organizacién de los documentos,
manteniendo su vinculo archivistico, orden original, de procedencia y la relacién entre las
distintas agrupaciones documentales (fondo, seccién, subseccién, series y Subseries
documentales), permitiendo con ello la conformacién de expedientes electronicos integros que
garanticen las transferencias documentales entre sistemas.

Lo anterior, también integra aspectos como la eliminacion, conservacién temporal o preservacion
a largo plazo, de acuerdo a lo contemplado en las Tablas de Retencion Documental, que, junto
con los Cuadros de Clasificacion Documental, Inventarios Documentales, Tablas de Control de
Acceso y demas herramientas estratégicas de gestiéon y de control documental, apoyan el
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correcto desarrollo e implementacion del SGDEA. (AGN, Archivo General de la Nacion, enero
2017).

Con la implementacion del SGDEA, la SGAMB tendra los siguientes beneficios:

4 _ Estratégicos

* Generacion de condiciones que faciliten el
desarrollo e implementacion de soluciones
estratégicas que aporten al proceso de la gestion
documental como soportes para la toma de

o DI RIION 46 C58608 iadosal . o* :z:esslznaelsa, E:m:g :ne cuentas, transparencia y

fisico, a la impresion de copias y a los insumos que de Control sobre la produccién documental y los

ellas se derivan. cce! obre los mi
* Reduccion de tiempo asociado a las busquedas y MEEISCH SPUETORINETOS

recuperacion de informacion, a través de la indexacion
de metadatos propios del documento y a los resultantes
de las acciones sobre los mismos.

‘e e” * Facilitar la administracion de los procesos de
negocio, a través de la automatizacion.

* Mejora en los tiempos de gestion y tramite delos

4 _ Operativos doct iados y recibidos. Pues se tiene

un control completo del proceso y de los

documentos que a partir de ellos se generan.

* Reduccion de tiempo de consultas y tareas de archivo.

* Facilitar el acceso a la informacion (agilidad en
procesos de localizacion, control total sobre la Siras
documentacion e informacion).

* Facilitar la distribucién de documentos y la ejecucion de
acciones compartidas como (proyectar, revisar, firmar) a
través de flujo de trabajo que permite medir tiempos de
respuesta y responsables.

* Reduccién en impresion de doct tos pues las tareas
de revision, ap ion, firma son desplazadas a un
entorno electrénico.

« Normalizaran y estandarizacion de formas y formatos
que contribuyan a la creacion, gestion y control,
conservacion y acceso de los documentos.

°
3 Tecnolégicos

* Ahorro de espacio fisico.

* Garantia de seguridad para documentos segun
su clasificacion (confidenciales, restringidos,
entre otros) a través de la parametrizacion de
roles y permisos.

« Auditoria y trazabilidad sobre las diferentes
actividades concernientes a la gestion de la
informacién y la documentacion.

« Control de la d on, evitando duplici
* Permite monitorizar y controlar el flujo de los
pr >s para d probl presentados

durante su gestion.

* Acceso y centralizacion de datos y documentos
desde un solo punto, desde diferentes lugares
y dependencias.

+ Definicién y aplicacion de permisos de acceso
sobre los datos y documentos segun las politicas
definidas en cada entidad.

llustracion 1. Beneficios con la implementacion del SGDEA. Fuente: (Archivo General de la Nacion, 2017).
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3. HERRAMIENTA PARA LA DEFINICION DE REQUISITOS MINIMOS
FUNCIONALES

Con el fin de conocer el estado general y actual de la SGAMB respecto a aspectos relacionados
con la gestion documental y la gestion de tecnologias de informacion y comunicacién, se
aplicaron el Modelo de Requisitos Mininos Funcionales, el cual corresponden a referentes
internacionales probados en diferentes escenarios, otros corresponden a instrumentos
propuestos desde MINTIC, Archivo General de la Nacion.

Este instrumento fue diligenciado a partir el analisis documentacion y entrevistas realizadas a
diferentes responsables de procesos focales en la SGAMB que aportaron para determinar esta
linea base sobre la cual se construye el Modelo de Requisitos Minimos de la entidad.

La informacion registrada como producto de la aplicacion de estos instrumentos se analizé y se
presenta a continuacion, la ficha técnica disenada para que a mediano plazo se pueda
caracterizar su alcance y asi entender la importancia de su aplicacion en este proyecto. De igual
manera, se incluye como anexo de este documento el formato.

Tabla 1. Modelo de requisitos para la implementacion de un SGDEA

Modelo de requisitos para la implementacion de un sistema de gestion de documentos

Nombre .
electroénicos.

MOREQ

3 de abril de 2017.

Herramienta para definir los requisitos de la gestion de documentos electronicos de
Objetivo archivo en el seno de un sistema de gestion de documentos electronicos de archivo
(SGDEA).

Identificar los requisitos que debe cumplir el SGDEA del SGAMB, articulados con la
normatividad y lineamientos aplicables.

Justificacion

Dominios a cubrir Modelo de Requisitos Minimos Funcionales

‘ Propietario Archivo General de la Nacion.

Cuestionario de preguntas (requerimientos) con respuesta de confirmacién o negacion
Metodologia dependiendo de su aplicacion. De igual manera relaciona los lineamientos o
normatividad que se cumplen a través del requisito.

‘ Escala medicién Si - No.

Interpretacion de la escala S]] - Si se debe incluir el requisito.
de medicion No- No se debe incluir el requisito.

Clasificacion y organizacion documental.

Areas de analisis Retencién y Disposicion.

Captura e Ingreso de Documentos.
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Busqueda y presentacion.

Metadatos.

Control y seguridad.

Flujos de trabajo.

Flujos electronicos.

Requerimientos no funcionales.

Archivo General de la Nacién. (2017). Archivo General de la Nacion. Recuperado de
http://www.archivogeneral.gov.co/

Referencias
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4. IDENTIFICACION DE LOS REQUERIMIENTOS LEGALES Y
TECNICOS

La implementacion del SGDEA incluye como uno de sus pilares fundamentales el componente
de tecnologia. Sin embargo, es importante tener en cuenta que los proyectos de tecnologia no
siempre se desarrollan cumpliendo todos los requisitos 0 mandatos legales deseados.

Acorde con lo anterior, el presente documento responde hacia el direccionamiento estratégico
institucional y supra institucional, sin distingo o reparo de las demas ramas del Poder Publico, en
razon a que contribuyen al cumplimiento de las funciones del Estado y que a continuacién se
sefalan:

4.1. Alineacién estratégica

En este capitulo se logra la abstraccion de aquellos elementos comunes en los compromisos
internacionales, los lineamientos, las normas, y los planes de la SGAMB facilitando asi su
entendimiento y la identificacion de las directrices de negocio o motivadores.

4.2. Contexto internacional.

A continuacién, se relacionan los principales desafios del pais que se relacionan con la gestién
de la informacién, y cuyo compromiso con su apropiacion sin duda aporta para el mejoramiento
de la competitividad del pais al implementar practicas y mediciones de clase mundial.

Naciones Unidas - Objetivos de desarrollo sostenible.

Colombia, reafirmé ante la ONU su compromiso con la Agenda 2030 y sus 17 objetivos
de desarrollo sostenible. Los objetivos de desarrollo sostenible son un llamado universal
a la adopcion de medidas para poner fin a la pobreza, proteger el planeta y garantizar
que todas las personas gocen de paz y prosperidad (UNDP, s.f.).

En la Agenda 2030, se resalta la importancia de hacer evaluaciéon y seguimiento en los
avances de su implementacién con la finalidad de identificar los logros y posibles
oportunidades de mejora.

El objetivo de desarrollo sostenible que resaltamos en este capitulo por su relacion directa
con el propésito de este documento es OIDS - 16 Paz, justicia e instituciones sélidas,
sobre todo porque resalta compromisos en materia institucional.

La precariedad institucional es una de las grandes barreras al desarrollo y a la equidad,
pues compromete la confianza, la transparencia, la capacidad de formulacion, gestion y
ejecucion de politicas, entre otros (UNDP.ORG, s.f.).

Las metas que se destacan de este objetivo son (UN, s.f.)

- Reducir considerablemente la corrupcion y el soborno en todas sus formas.
- Crear a todos los niveles instituciones eficaces y transparentes que rindan cuentas
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- Garantizar la adopcién en todos los niveles de decisiones inclusivas, participativas y
representativas que respondan a las necesidades.

- Garantizar el acceso publico a la informacién y proteger las libertades fundamentales,
de conformidad con las leyes nacionales y los acuerdos internacionales.

- Promover y aplicar leyes y politicas no discriminatorias en favor del desarrollo
sostenible.

Colombia en su proceso de adhesion a la OCDE- Organizacion para la Cooperacion
y el Desarrollo Econémico.

La OCDE es una organizacién econémica internacional que asesora a los paises para el
mejoramiento de sus politicas publicas. La hoja de ruta disefiada por Colombia para
cumplir con dichos estandares prioriza en diferentes comités con importantes retos,
dentro de los que a continuacion se destacan aquellos mas relacionados con el propésito
del SGDEA para la SGAMB

Comité de Gobierno Publico, que se refiere a:

- La utilizacion de las TIC y el acceso electronico al gobierno, incluida la vision de
gobierno en linea como facilitador estratégico del desempefio del sector publico y de
su capacidad de respuesta a las necesidades de la sociedad civil.

- El uso de indicadores de desempefio y datos sobre la gestidn publica.

El Comité de Estadistica: se refiere a la disposicion y capacidad para cumplir la obligacién
de la OCDE de proporcionar la informacién necesaria para el cumplimiento de sus tareas,
incluida la elaboracién de estadisticas para el analisis de politicas, calidad de los datos y
metadatos disponibles en los paises candidatos y su comparabilidad con los datos y
metadatos disponibles en los paises miembros de la OCDE, integracion de informacion y
sistemas de informacién de los paises candidatos de la Organizacion.

4.3. Contexto nacional

Plan Nacional de Desarrollo 2018-2022

En el plan nacional de desarrollo en el capitulo Pacto por la Transformacién Digital de
Colombia en particular destacamos:

“Impulsaremos la transformacion digital de la administracion publica a través de la
digitalizacion y automatizacion masiva de tramites”

- “Promocionaremos una politica de Estado para la transformacion digital y el
aprovechamiento de la cuarta revolucion industrial, a través de la interoperabilidad de
plataformas, contacto a través del Portal Unico del Estado, uso de tecnologias
emergentes, seguridad digital, formacién en talento digital, y fomento del ecosistema
de emprendimiento.”
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Documentos CONPES
CONPES 3995 - Politica Nacional para la Transformacién Digital e Inteligencia Artificial:

OE 1: Disminuir las barreras que impiden la incorporacién de tecnologias digitales en el
sector privado y en el sector publico para facilitar la transformacion digital del pais.

Linea de accion 7: Ejecutar iniciativas de alto impacto apoyadas en la
transformacion digital. “El Archivo General de la Nacion, en articulacion con el
Ministerio de Tecnologias de la Informacién y las Comunicaciones, disefara la
estrategia de modernizacién de los archivos, con el fin de incentivar la
transformacion digital de todas las entidades de orden nacional. Dicha estrategia
procurara la incorporacién de tecnologias que aporten en la digitalizacion vy
creacién de expedientes y documentos electrénicos, asi como en su preservacion
digital, promocion y acceso. Esta accion iniciara en mayo de 2020 vy finalizara en
diciembre de 2021”.

Secretaria General de la Alcaldia Mayor de Bogota
Decreto Distrital 514 de 2006

"Por el cual se establece que toda entidad publica a nivel Distrital debe tener un
Subsistema Interno de Gestion Documental y Archivos (SIGA) como parte del
Sistema de Informacién Administrativa del Sector Publico ", en el articulo 4
establece que, "toda entidad de la administracion Distrital debe contar con un
Subsistema Interno de Gestion Documental y Archivo (SIGA). Dicho Subsistema
estara conformado por los archivos de gestion, central y cualquier otro nivel de
archivo definido en una entidad; la unidad de correspondencia; las bibliotecas,
centros de documentacion y cualquier otra unidad de informacién que apoye el
cumplimiento de la misién de la entidad”

Decreto Distrital No. 828 DE 2018 por el cual se regula el Sistema Distrital de Archivos y
se dictan otras disposiciones.

“Articulo 17. Recursos Informaticos. Las entidades y organismos distritales
deberan contar con los recursos informaticos requeridos para el buen
funcionamiento del SIGA.

La Direccién Distrital de Archivo de Bogota fijara los estandares minimos, técnicos
y funcionales, para el software de gestion documental y archivo.

Las entidades y organismos distritales deberan garantizar que sus herramientas
informaticas estén en capacidad de producir y transferir documentos con
requisitos archivisticos compatibles con el Sistema de Gestion de Documentos
Electrénicos de Archivo (SGDEA).”
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4.4. Estandares aplicables a la gestion documental

La gestién de documentos electronicos se basa en un conjunto de buenas practicas, estandares
y procesos cuya eficiencia en su desempefio depende de la aplicacidon razonable y sistematica.
Para lograr dicha sistematica, es necesario seguir estandares especificos vinculados con la
gestion documental.

A nivel mundial, se ha adelantado bastante en la estandarizacién y normatividad clave para
incorporar a los sistemas de gestion de las entidades. Entre ellas, hemos tomado y
profundizaremos en las normas técnicas internacionales y las normas técnicas homologadas de
la Organizacion Internacional de Normalizacién, mas conocida por su acronimo en inglés 1SO,
de gestidn de documentos electrénicos y temas de preservacion a largo plazo. Estas normas son
referenciadas en el presente ejercicio como referente para evaluar el nivel de madurez y la
especificidad técnica requerida para el sistema de gestion de documentos electrénicos y
archivos.

Estas normas, como los estandares asociados a gestidn electrénica y archivo, han servido como
referente a nivel nacional y han sido adoptadas y tomadas para su aplicabilidad en las
recomendaciones emitidas por entidades como AGN Archivo General de la Nacién, MINTIC
Ministerio de Tecnologias de Informacion y Comunicacion y Ministerio de Cultura, Departamento
Nacional de Planeacion DNP y la Funcion Publica.

Dentro de las muchas normas ISO que inciden sobre aspectos de gestion, existe un conjunto de
normas conocidas como MSS (Management System Standard), que proponen una metodologia
especifica para gestionar las entidades. Esta metodologia se basa en los ciclos de mejora
continua PHVA, los cuales permiten la definicién de objetivos y la elaboracion de procedimientos
que permiten la medicién de los resultados y la aplicacién de medidas correctivas cuando se
producen desviaciones sobre lo previsto (no conformidades). Los ejemplos mas conocidos y
exitosos de estas normas son la serie 9000 (Sistema de gestion de calidad), la serie 14000
(Sistema de gestion medioambiental) y la serie 27000 (Sistema de gestion de seguridad de la
informacion). La serie de normas ISO 30300, Sistema de gestion para los documentos suponen
la alineacion de las técnicas y los procesos documentales con la metodologia de los sistemas de
gestion.

No obstante, los diferentes significados en idioma espanol del término documento, es necesario
definir previamente a que nos referimos con “gestion de documentos”. En este caso equivale a
lo que en inglés conocemos como “récords management” o “recordkeeping”. Las propias normas
ISO lo definen como el “area de gestién responsable de un control eficaz y sistematico de la
creacion, la recepcioén, el mantenimiento, el uso y la disposicion de los documentos, incluidos los
procesos para incorporar y mantener, en forma de documentos, la informacion y prueba de las
actividades y operaciones de la organizacién” (Bustelo-Ruesta, 2012).
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llustracion 1. Normatividad ISO relacionada con gestion de documentos

NTC-ISO 30300 / NTC-ISO 30301

NTC-ISO 30300: Informaciéon y documentacion. Sistemas de Gestién para Registros (SGR).
Fundamentos y vocabulario.

Estas normas ofrecen herramientas para la implementacion de un sistema de gestiéon para
registros con el fin de crear y gestionar informaciéon autorizada y confiable, evidenciar las
actividades de la organizacion, que sean accesibles a quienes las necesitan y el tiempo que se
requiera. La implementacién de este sistema ayuda a asegurar la transparencia y trazabilidad de
las decisiones tomadas por la gerencia responsable, y al reconocimiento de la rendicion de
cuentas.

Esta norma define términos y definiciones aplicables a las normas del sistema de gestion para
registros elaboradas por el ISO/TC 46/SC 11. También establece los objetivos para el uso de un
SGR, brinda los principios para un SGR, describe un enfoque de procesos y especifica los roles
de la alta direccion.
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Requisitos.

Sistemas de gestién para los documentos. Creacion y control de los documentos durante el

tiempo necesario.

El SGR determina los requisitos para la gestion de los registros y las expectativas de las partes
interesadas (usuarios y partes interesadas) y, a través de los procesos necesarios, produce
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llustracion 2 . Normatividad ISO relacionada con la ISO 30300

registros que satisfacen tales requisitos y expectativas.

Esta norma especifica los requisitos de un sistema de gestidon para registros con el fin de dar
soporte para el cumplimiento de su mision. Se orienta al desarrollo e implementaciéon de una
politica y objetivos relacionados con los registros y suministra informacion sobre la medicion y el

monitoreo del desempefio.




ALCALDIA MAYOR
DE BOGOTAD.C.

BOGOT/\

- Contexto de la Organizacion <« —
Requisitos g Clientes

y expectativas @ l 5 y partes
de la gestion interesadas
de doc lidon )

Decisiones
de gestion
correctas para
alcanzarla
politicay los
objetivos

Clientes

y partes
interesadas

“Documentos
con calidad

Salida

llustracion 3. Estructura de un Sistema de Gestion de Documentos SGD

NTC-ISO 15489-1 /| GTC-ISO-TR-15489-2

NTC-ISO 15489-1: Informacion y documentacion. Gestion de registros. Parte 1: conceptos y
principios. Esta norma establece los conceptos esenciales y los principios para la creacion,
captura y gestion de registros. Describe los conceptos y los principios relacionados con: a)
registros, metadatos para registros y sistemas de registros; b) politicas, responsabilidades
asignadas, seguimiento y formacion para apoyar la gestién eficaz de registros; c) analisis
recurrente del contexto de negocio e identificacion de los requisitos de los registros; d) controles
de registros; e) procesos para la creacién, captura y gestion de registros. Esta norma se aplica a
la creacion, captura y gestion de registros, independientemente de su estructura o forma, en todo
tipo de negocios y ambientes tecnoldgicos a lo largo del tiempo.

La gestién de registros incluye:

e Crear y capturar registros con el fin de cumplir los requisitos en cuanto a evidencia de la
actividad de negocio.

e Tomar las acciones adecuadas para proteger su autenticidad, fiabilidad, integridad y
usabilidad en cuanto al contexto de su negocio y a los requisitos para la gestion de
cambios a lo largo del tiempo.
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llustracion 5. Mapa de la metodologia para el disefio de un SGD segun 1ISO-15489

Fuente:http://cmapspublic3.ihmc.us/rid=1LH3ZC9B5-13CMG24-17BN/MetodologialmplantacionSGD-F5.cmap.

GT-ISO-TR-15489-2: Informacién y documentacion. Gestion de documentos. Parte 2. Guia para

la implementacion de la norma ISO 15489-1.

Proporciona una metodologia que facilitara la administracién de documentos en cualquier
formato o medio. Presenta un panorama de los procesos y factores por considerar en las
entidades que desean que desean cumplir con la norma ISO 15489-1. Asi pues, a menos que se
indique algo diferente, los sistemas se pueden interpretar como papel/sistema manual o

electrénico, y un documento puede estar en papel, microforma o electrénico.
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llustracion 6. Disefio e implementacion de sistemas de documentos ISO 15489
Fuente: GTC-ISO-TR 15489-2.

GTC-ISO-TR 18492

GTC-ISO-TR-18492: Preservacion a largo plazo de la informacion basada en documentos
electronicos.

Proporciona directrices metodoloégicas practicas para la preservacion a largo plazo y la
recuperacion de informacion auténtica, basada en documentos electrénicos, cuando el periodo
de retencién supera la expectativa de vida util de la tecnologia (hardware y software) usada para
crear y mantener la informacion.

Estas directrices también reconocen que para asegurar la preservacion a largo plazo y la
recuperacion de informacién auténtica basada en documentos electronicos se deben involucrar
especialistas en tecnologias de la informacion, administradores de documentos, administradores
de registros y archivistas. No se incluyen procesos para crear, capturar ni clasificar informacion
auténtica basada en documentos electrénicos. Esta norma se aplica a todas las formas de
informacion generada por los sistemas de informacién y que se guarda como evidencia de las
transacciones y actividades del negocio.
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NTC-ISO-IEC 27000 / NTC-ISO/IEC ISO/IEC 27001

NTC-ISO-IEC 27000: Tecnologia de la informacion. Técnicas de seguridad. Sistemas de gestion
de la seguridad de la informacion (SGSI). Vision general y vocabulario.

La familia de normas ISO 27000 orientan la implementacidon del sistema de gestién de la
seguridad de la informacién. De esta gran familia de normas destacamos:

NT-ISO/IEC 27000. Tecnologia de la informacién. Técnicas de seguridad. Sistemas de gestion
de la seguridad de la Informacién (SGSI). Vision general y vocabulario.

NT-ISO/IEC ISO/IEC 27001. Tecnologia de la informacién. Técnicas de seguridad. Sistemas de
gestion de la seguridad de la Informacién (SGSI). Requisitos.

GTC-ISO/IEC 27002. Tecnologia de la informacién. Técnicas de seguridad. Codigo de practica
para controles de seguridad de la informacién.

GTC-ISO/IEC 27003. Tecnologia de la informacién. Técnicas de seguridad. Guia de
implementacién de un sistema de gestidon de seguridad de la informacion.

ISO/IEC 27005. Gestidn de riesgos de la Seqguridad la Informacién.

Con el uso de las normas de la familia SGSI, las entidades pueden desarrollar € implementar un
marco para gestionar la seguridad de sus activos de informacién incluyendo informacion
financiera, propiedad intelectual, informacién personal o informacion confiada a una organizacién
por usuarios o por terceros.

Esta norma proporciona una vision general de los Sistemas de Gestion de Seguridad de la
Informacion, asi como los términos y definiciones de uso comun en la familia de normas de SGSI.
Esta norma es aplicable a entidades de todo tipo y tamano (por ejemplo, empresas comerciales,
agencias gubernamentales, entidades sin animo de lucro).

NTC-ISO-IEC ISO/IEC 27001: Tecnologia de la informacién. Técnicas de seguridad. Sistemas
de gestion de la seguridad de la Informacién (SGSI). Requisitos.

Esta norma ha sido elaborada para suministrar requisitos para el establecimiento,
implementacién, mantenimiento y mejora continua de un sistema de gestion de la seguridad de
la informacién (SGSI). La adopcion de un sistema de gestidon de seguridad de la informacion es
una decision estratégica para una organizacion.

Esta norma especifica los requisitos para establecer, implementar, mantener y mejorar
continuamente un sistema de gestion de la seguridad de la informacién dentro del contexto de la
organizacién. Esta norma incluye también los requisitos para la valoracion y el tratamiento de
riesgos de seguridad de la informacion, adaptados a las necesidades de la organizacion. Los
requisitos establecidos en esta norma son genéricos y estan previstos para ser aplicables a todas
las entidades, independientemente de su tipo, tamafio o naturaleza.


http://www.pmg-ssi.com/2014/01/isoiec-27005-gestion-de-riesgos-de-la-seguridad-la-informacion/
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llustracion 7. Modelo PHVA aplicado a los procesos de SGSI
Fuente: ISO ISO/IEC 27001.

NTC-ISO 23081-1 /NTC-ISO 23081-2

La familia de normas ISO 23081 establecen un marco de referencia para crear, gestionar y usar
metadatos para la gestién de registros y explica los principios que lo gobiernan. De esta gran
familia de normas destacamos:

NTC-1ISO-23081-1: Informacion y documentacién. Procesos para la gestibn de registros.
Metadatos para los registros. Parte 1- Principios.

Esta norma establece un marco de referencia para crear, gestionar y usar metadatos para la
gestion de registros y explica los principios que lo gobiernan. Es una guia para entender,
implementar y utilizar metadatos dentro del marco de referencia de la norma ISO 15489. Aborda
la relevancia de los metadatos para la gestion de registros en los procesos del negocio y los
diferentes roles y tipos de metadatos que sustentan los procesos del negocio y de gestién de
registros. También establece un marco de referencia para la gestion de tales metadatos.
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llustracion 8 . ISO 23081 — Principales entidades y sus relaciones
Fuente: ISO 23081.

NTC-ISO 23081-2: Informacién y documentacién. Gestién metadatos para los registros. Parte 2-
Aspectos conceptuales y de implementacion.

Se enfoca en el marco de referencia para definir los elementos de los metadatos para la gestion
de registros y suministra una declaracion genérica de los elementos de los metadatos, sean
fisicos, analdgicos o digitales, consistentes con los principios de la NTC-ISO 23081-1.

Suministra un fundamento ampliado para los metadatos en la gestiéon de registros en las
entidades, los modelos conceptuales para los metadatos y un conjunto de elementos de alto nivel
de tipos de metadatos genéricos adecuados para cualquier entorno de registros que incluya, por
ejemplo, documentos actuales, implementaciones para gestion de registros, o implementaciones
para archivos. Define los tipos de metadatos genéricos tanto para las entidades de los registros
como para otras entidades que es necesario gestionar con el fin de documentar y entender el
contexto de los registros.

También identifica, para las entidades claves, un niumero minimo de capas de agrupacion fijas
que se requieren con fines de interoperabilidad. Los modelos y los tipos de metadatos genéricos
resumidos en esta parte se centran principalmente en la entidad “registros”. Sin embargo,
también son pertinentes para otras entidades.

NTC-1SO-23081-3. Informacién y documentacion. Gestion metadatos para los registros. Parte 3-
Método de autoevaluacion.

Esta guia proporciona directrices sobre la ejecucion de una autoevaluacion en los metadatos de
registros con respecto a la creacioén, la captura y el control de registros. La autoevaluacion ayuda
a: a) identificar el estado actual de la captura y la gestion de metadatos dentro de una
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organizacién o entre entidades ; b) identificar prioridades sobre en qué trabajar y cuando; c)
identificar los requisitos claves a partir de las normas NTC-ISO 23081-1 y NTC-ISO 23081-2; d)
evaluar el avance en el desarrollo de un marco de referencia de metadatos para la
implementacién de sistemas y proyectos especificos; e) evaluar la disponibilidad de sistemas y
proyectos (proseguir hacia la fase siguiente en un sistema o un proyecto) cuando se incluye la
funcionalidad de metadatos de registros en un sistema. Se proporciona una evaluacion de la
disponibilidad de metadatos de registros para las etapas claves desde el inicio del proyecto a
través de toda la fase de implementacion/mantenimiento.

NTC-ISO 146411

NTC-1ISO-14641-1: Archivado electronico. Parte 1: especificaciones relacionadas con el disefio y
el funcionamiento de un sistema de informacién para la preservacién de informacion electrénica.

Los documentos electrénicos son una parte esencial en el dia a dia de los negocios, tanto si las
fuentes son las comunicaciones que llegan o salen de la organizacién. Es importante que los
documentos electronicos se almacenen correctamente, en su totalidad o en parte, en sistemas
de informacién seguros disefiados para operaciones y archivado, con el fin de satisfacer los
requisitos legales, reglamentarios y del negocio.

Esta norma esta destinada a brindar un marco de referencia para las entidades. Describe los
métodos y las técnicas para implementar un sistema de informacién electronica para el manejo
de los documentos dentro de un archivo. Junto con las politicas de las entidades relacionadas
con el archivo, ésta describe criterios para el disefio y las especificaciones del sistema para los
procesos operativos.

Esta norma provee un conjunto de especificaciones técnicas y politicas organizacionales que se
han de implementar para la captura, el almacenamiento y el acceso a documentos electrénicos.
Esto garantiza legibilidad, integridad y trazabilidad de los documentos durante el tiempo de su
preservacion.

GTC-ISO-TR 15801

GTC-ISO-TR-15801: Gestion de documentos. Informacion almacenada electréonicamente.
Recomendaciones para la integridad y la fiabilidad.

Esta guia define practicas recomendadas para el almacenamiento electronico de informacion de
negocios u otra en una forma electrénica. Para las entidades es importante cumplir con sus
recomendaciones, incluso cuando no se esta poniendo en riesgo la integridad de la informacion
almacenada.

Esta guia describe la implementacién y la operacion de sistemas de gestion de documentos que
pueden considerarse para almacenar informacion electrénica de manera integra y fiable. Esta
guia es para uso de cualquier organizacion que utilice un sistema de gestion de documentos para
almacenar informacién electronica auténtica, fiable y usable/leible a lo largo plazo. Tales
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sistemas incorporan politicas, procedimientos, tecnologia y requisitos de auditoria que aseguran
que la integridad de la informacion electronica se mantiene durante el almacenamiento.

NTC 6231

NTC 6231: Valor probatorio y admisibilidad de la informacién electronica. Especificaciones.

Esta norma aborda la manera en que la informacién necesita ser gestionada por una
organizacién mediante un sistema de gestion de la informacién, para posibilitar que tenga un
valor probatorio fuerte y que su autenticidad e integridad sean confiables y que esto se pueda
demostrar siempre que sea necesario durante su ciclo de vida, ya sea para propositos de
negocios, de cumplimiento, legales u otros para la resolucién de conflictos.

Especifica los requisitos para la implementacion y la operacion de sistemas de gestion de la
informacion electrénica, incluidos el almacenamiento y la transferencia de informacién, con el
objetivo de posibilitar que el usuario asegure que se mantiene la autenticidad e integridad de
ésta, de manera que sea confiable y sea aceptada sin objeciones, 0 que responda
adecuadamente a los desafios cuando se ponga a prueba.

La NTC 6231 incluye:

e La gestion de la disponibilidad de la informacién electronica con el paso del tiempo.
e La transferencia electronica o la comunicacion de informacion electronica.

e El vinculo de la identidad electronica con informacion electrénica particular; incluido el
uso de firmas y sistemas electronicos de derecho de autor, asi como la verificacion de la
identidad electrénica.

Incluye, ademas, los requisitos para la administracion y rendicion de cuentas con respecto a la
gestion de la informacion a lo largo de su ciclo de vida.

ISO 14721

ISO 14721: Sistemas de transferencia de datos e informacion espaciales. Sistema abierto de
informacion de archivo (OAIS). Modelo de referencia.

Un OAIS es un archivo, que una organizacion opera, de personas y sistemas que han aceptado
la responsabilidad de conservar informacion y ponerla disponible para una comunidad especifica.

Esta norma regula las funciones de preservacién de archivos: almacenamiento de archivos,
gestion de datos, migracion de la informacion digital a otros formatos, ingesta, acceso y difusiéon
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llustracion 9. ISO 14721 — Modelo de referencia
Fuente: Adaptacion tomada de la ISO 14721.

ISO 20652

ISO 20652: Datos espaciales y sistemas de transferencia de informacién - Producer-Archive
Interface - Methodology Abstract Standard (PAIMAS).

Esta norma se centra en detallar la relacién entre el productor que transfiere el contenido digital
y el archivo que asume la responsabilidad de preservarlo, describe el flujo de trabajo de negociar
y coordinar las transferencias.

UNE-ISO 19005

UNE-ISO 19005: Formato de fichero de documento electronico para la conservacion a largo
plazo.

El objetivo principal de esta norma es definir un formato de archivo basado en PDF, conocido
como PDF / A, que proporciona un mecanismo para representar documentos electrénicos de una
manera que preserve su aspecto visual estatico a lo largo del tiempo. Define los requisitos que
conforman un archivo .pdf/a-1.

ISO 32000-1

ISO 32000-1: Gestién de documentos - PDF (sigla del inglés Portable Document Format,
«formato de documento portéatil»).

PDF es un formato de almacenamiento para documentos digitales independiente de plataformas
de software o hardware. Este formato es de tipo compuesto (imagen vectorial, mapa de bits y
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texto). Fue publicado por la Organizacién Internacional de Estandarizacion (ISO) como ISO
32000-1.

La norma ISO 32000 cumple los objetivos de proteger la integridad y longevidad del formato PDF,
lo que proporciona un estandar abierto para los mas de mil millones de archivos PDF que existen
hoy en dia.

ISO / IEC 29500-1

ISO / IEC 29500-1: Tecnologia de la informacion - Descripcion del documento y lenguajes de
procesamiento - Formatos de archivo Office Open XML - Parte 1: Fundamentos y referencia del
lenguaje de marcado.

Define un conjunto de vocabularios XML para representar documentos de procesamiento de
textos, hojas de célculo y presentaciones. Por un lado, el objetivo de ISO / IEC 29500 es ser
capaz de representar fielmente el corpus preexistente de documentos de procesamiento de
textos, hojas de calculo y presentaciones que han sido producidas por las aplicaciones de
Microsoft Office. También especifica los requisitos para los consumidores y productores de Office
Open XML. Por otro lado, el objetivo es facilitar la extensibilidad y la interoperabilidad al permitir
implementaciones de multiples proveedores y en multiples plataformas.

ISO/IEC 26300

ISO/IEC 26300: Tecnologia de la informacion - Formato de documento abierto para aplicaciones
de Office (OpenDocument) v1.0.

Define un esquema XML para aplicaciones de oficina y su semantica. El esquema es adecuado
para documentos de oficina, incluidos documentos de texto, hojas de calculo, graficos y
documentos graficos, como dibujos o presentaciones, pero no esta restringido a este tipo de
documentos. Proporciona informaciéon de alto nivel adecuada para la edicion de
documentos. Define estructuras XML adecuadas para documentos de oficina y es amigable con
transformaciones que usan XSLT o herramientas similares basadas en XML.

ISO 16642
ISO 16642: Aplicaciones informaticas en terminologia — marco de marcado terminolégico.

Especifica un marco disefiado para proporcionar orientacion sobre los principios basicos para
representar los datos registrados en las colecciones de datos terminolégicos. Este marco incluye
un metamodelo y métodos para describir los lenguajes de marcado terminoldgicos (TML)
especificos expresados en XML. Define los mecanismos para implementar restricciones en un
TML.
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Los roles involucrados en el diseno e implementacion del Modelo de Requisitos Minimos
Funcionales seran como minimo los siguientes:

Tabla 2 Matriz de asignacion de responsabilidades para el disefio e implementacién del Modelo de requisitos

Aprobar el plan implementacion del Moreq

Oficina de
Tecnologias de la
Informacion y las
Comunicaciones

Oficina
Asesora de
Planeacion

Subdireccion de
Servicios
Administrativos

Entregables

Acta aprobacion

Planificar la implementacién del plan de

acorde con el Plan implementacion del Moreq

Analizar los recursos requeridos por las areas,
una vez se decida la implementacién del plan de
preservacion digital a largo plazo.

implementacion del Moreq e impulsar su desarrollo Plan de trabajo RIA c I
dentro de la entidad.
Alinear los procesos de la gestion documental P e RIA c |

Plan de trabajo PETI C R/A |

Garantizar la base tecnolégica de hardware y
software que requiere el Sistema de Gestion de
Documentos Electrénicos de archivo y cada uno
de los servicios que de alli se derivan

Plan de trabajo PETI C R/A |

Establecer lineamientos técnicos sobre la vision
de la tecnologia, para que estos sean aplicados
durante el ejercicio de desarrollo e implementacién
del Sistema de Gestion de Documentos

Electronicos de archivo.

Aplicar el plan de implementacion del Moreq los
documentos electrénicos a su cargo.

Plan de trabajo PETI C R/A |

Plan de trabajo R/AN R/AN R
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Tabla 3 Convenciones Matriz de asignacion de responsabilidades para el plan de preservacion digital a largo plazo

Responsable

Este rol realiza el trabajo y es responsable por su realizacién. Lo mas habitual es
que exista solo un R; si existe mas de uno, entonces el trabajo deberia ser
subdividido a un nivel mas bajo, usando para ello las matrices RACI. Es quien debe
ejecutar las tareas.

Este rol se encarga de aprobar el trabajo finalizado y a partir de ese momento, se

Aprobador vuelve responsable por él. Sélo puede existir un A por cada tarea. Es quien debe

asegurar que se ejecutan las tareas.

Este rol posee alguna informacion o capacidad necesaria para terminar el trabajo.
Consultado . ) N R .

Se le informa y se le consulta informacién (comunicacién bidireccional).

Este rol debe ser informado sobre el progreso y los resultados del trabajo. A
Informado

diferencia del Consultado, la comunicacion es unidireccional.
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6. CAPACIDADES PREVIAS A LA IMPLEMENTACION DEL SGDEA

La gestién de documentos electronicos de archivo exige la correcta aplicacion de una gran
variedad de funciones TI. Por un lado, es claro que el sistema —un SGDEA- que cumpla y
satisfaga los requerimientos establecidos demanda una solucion de software especializado, que
puede consistir en un mdédulo especializado, o en varios modulos integrados, o en varios modulos
de diferentes tecnologias; en software desarrollado a la medida del usuario o en una combinacién
de varios tipos de programas informaticos. De igual manera, en todos los casos, siempre tendran
que existir adicionalmente estandares, lineamientos, especificaciones, procedimientos y politicas
que complementen la gestidon de forma manual.

El AGN en abril del 2017 publicé el modelo de requisitos para la implementacion de un Sistema
de Gestion de Documentos Electronicos de Archivo -SGDEA. Este documento establece los
requisitos funcionales minimos para implementar un SGDEA proponiéndolos como una lista de
verificacion. Esta lista fue agrupada en Categorias que bien podriamos llamar capacidades de Tl
en relacion al SGDEA.

Con la claridad de las directrices institucionales y supra institucionales descritas anteriormente,
se deben desarrollar varias capacidades en la entidad para lograr la implementacion del Sistema
de Gestion de Documentos Electronicos de Archivo. A continuacion, resaltamos las principales
capacidades a desarrollar y/o fortalecer.

Estos son dichas capacidades.

Tabla 4. Capacidades Tecnoldgicas de un SGDEA por AGN.

Capacidades de Tl Descripcion

Los documentos electrénicos generados o recibidos en procesos de gestion y administracion de las entidades
proceden de fuentes internas y externas. Los documentos electronicos pueden presentar distintos formatos
Captura e Ingreso de | y su autoria puede ser muy diversa. Ademas, se pueden recibir como documentos simples o como
Documentos expedientes compuestos por varios documentos. Por otro lado, pueden llegar a través de distintos canales
de comunicacioén, como redes de area local, redes de area extensa, correo electronico, fax y correo postal
(que se escaneara) y presentar frecuencias de llegada y volumen variables. Para respetar toda esa
diversidad, es preciso un sistema flexible de entrada, que permita controlar adecuadamente la captura de
documentos. (Moreq - Programa IDA comisién europea, 2001).

Cuadros de clasificacion y | El cuadro de clasificacion constituye el elemento clave de cualquier SGDEA, este define el modo en que los
organizacion documental de | documentos electronicos de archivo se organizaran en expedientes, en cuadros de clasificacién, asi como
los expedientes las relaciones entre dichos expedientes. (Moreq - Programa IDA comisién europea, 2001).

Informacién estructurada o semiestructurada que permite la creacion, la gestion y la utilizacion de documentos
de archivo a lo largo del tiempo, tanto dentro de los ambitos en que se crearon como entre ellos.

Cada tipo de organizacion y de aplicacion presenta unas necesidades y tradiciones propias que pueden variar
enormemente. Asi, ciertas entidades precisaran una indexacion basada en las denominaciones de las
cuentas y las fechas de transaccién, mientras que otras recurriran a una estricta jerarquia numérica; algunas
Gestion de Metadatos entidades deberan definir volimenes en funcién de los ejercicios presupuestarios, mientras que en otras sera
mas importante centrarse en los controles de acceso, ya sea por razones de seguridad, ya por motivos
relacionados con la propiedad intelectual, etc. Por consiguiente, esta capacidad se limita a sugerir unos
requisitos minimos de caracter genérico que luego se podran personalizar. Entre ellos se incluye una lista de
ciertos elementos de metadatos que el SGDEA ha de poder capturar y procesar. (Moreq - Programa IDA
comision europea, 2001).

Los requisitos enumerados en esta seccidon solamente resultan pertinentes cuando el SGDEA incluye algun
recurso relacionado con el flujo de tareas. Estos van desde las funciones de rutina basicas a los instrumentos
Gestion de Flujos de Trabajo de flujo de tareas mas sofisticados, que se pueden conseguir vinculando al SGDEA un producto de flujo de
tareas (BPM) creado por terceros. Las tecnologias de flujo de tareas transfieren objetos electrénicos entre los
participantes, sometiendo todo el proceso al control automatico de un programa. En el contexto de los
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SGDEA, el flujo de tareas se utiliza para trasladar documentos electrénicos de archivo entre usuarios y
dependencias. Por lo general se recurre a él en:

La gestion de procesos o tareas vitales, como los procedimientos de registro y procedimientos de
seleccion de expedientes o documentos de archivo.

- La verificacion y aprobacion de los documentos de archivo antes de proceder a su registro.

- La derivaciéon de documentos de archivo o expedientes, de forma controlada, de usuario a usuario, con
vistas a la realizacién de determinadas acciones, tales como la comprobacién de un documento o la
aprobacion de una nueva version.

La comunicacion a los usuarios de la disponibilidad de documentos de archivo.

La distribucién de documentos de archivo.

La publicacion de documentos de archivo en la Red (Word Wide Web).

La capacidad de los sistemas de flujos de tareas va desde la simple derivacién (como la verificacion y
aprobacion de un documento antes de grabarlo) al manejo de un volumen elevado de transacciones, en las
que pueden presentarse circunstancias excepcionales, y a la presentacion de informes sobre el rendimiento
individual y del sistema. (Moreq - Programa IDA comisién europea, 2001).

Estos requerimientos de flujos electrénicos contienen las mismas caracteristicas del anterior pero donde solo
son documentos electrénicos

Una parte esencial del SGDEA es la capacidad para que el usuario recupere expedientes y documentos de
archivo. Esta opcion abarca la busqueda cuando se desconocen detalles concretos y su presentacién. La
presentacion consiste en crear una representacion en pantalla («visualizacion en pantalla») o en su impresion,
o bien en su reproduccion en video o en audio El acceso a expedientes y documentos de archivo y su posterior
visualizacién exigen una gama amplia y flexible de funciones de busqueda, recuperacién y presentacion que
respondan a las necesidades de los distintos tipos de usuarios. (Moreq - Programa IDA comisién europea,
2001).

En esta capacidad se trabaja un aspecto fundamental de la gestién de documentos de archivo que viene dado
por el uso de normas de conservacion que rigen la eliminacién de los documentos de archivo de los sistemas
Retencion y Disposicion en funcionamiento. Las normas de conservacién determinan el tiempo que el SGDEA debe conservar los
documentos de archivo y su destino. Trata los temas de retencién y disposicion final de documentos (Moreq
- Programa IDA comisién europea, 2001).

En este capitulo se agrupan los requisitos de una amplia gama de controles relacionados con la seguridad
de los documentos de archivo. Las entidades han de ser capaces de controlar a quién se permite el acceso
a los documentos de archivo y en qué circunstancias, pues éstos pueden contener informacién reservada de
caracter personal, comercial u operativo. También puede ser conveniente restringir el acceso a los usuarios
externos. Por ejemplo, en ciertos paises donde la legislacion sobre la libertad de informacién da acceso a
determinados documentos de archivo publicos, los ciudadanos pueden desear consultar los documentos de
archivo, ademas se enumeran pistas de auditoria, controles de autenticidad, autenticacién, control de
informacién, entre otros. (Moreq - Programa IDA comision europea, 2001).

Gestion de Flujos electronicos

Presentacion, Recuperacion y
Busqueda

Controles y Seguridad

La seguridad de los documentos de archivo abarca también la capacidad de protegerlos ante cualquier fallo
del sistema mediante la creacion de copias de seguridad y la posibilidad de restaurar los documentos de
archivo a partir de éstas.

En la practica, los requisitos no funcionales son primordiales para el éxito de estos sistemas. Si bien los
requisitos no funcionales suelen ser dificiles de definir y cuantificar con objetividad, es importante
identificarlos, al menos en términos generales, para que puedan estudiarse. Asi, algunos de esos requisitos
son comunes a numerosas clases de sistemas de TI. Esta capacidad intenta ofrecer una lista de cuestiones
que los usuarios deberan tener en cuenta a la hora de establecer sus requisitos.

Requerimientos No
Funcionales

Los siguientes capacidades o componentes Tl se basaron en estandares internacionales como
la ISO 15081, ISO 30300 y MOREQ, por lo tanto, se encuentran suficientemente soportados,
indicando que corresponden a habilitadores claves para la implementacion del SGDEA. A
continuacion, se presenta una homologacion de estas categorias a la luz de estas normas y/o
modelos que corresponden a buenas practicas nacionales e internacionales que se han usado
para la gestion de documentos electronico.
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Tabla 5. Comparacion de las Capacidades de un SGDEA con otras normas y estandares.

Requerimientos
AGN - SGDEA

Moreq2

1SO 15081

Componentes del
ECM

General
ECM

Ciclo de Vida de
un Documento

Procesos de un
PGD

Captura e ingreso | 6. Captura e | 5.5 Captura de | Capturar (Capture) Capture Generacion Produccion
de documentos ingreso de | datos
documentos Recepcion
Cuadros de | 3. Cuadros de | 5.6 Indexacién Clasificacion e Organizacion
clasificacién y | clasificaciéon y Indexacion  (CCD,
organizacion organizacion Tipos
documental de los | documental de documentales,
expedientes los expedientes TRD, TVD)
Gestién de | 12. Gestion de | 5.3.4 Metadatos Metadatos y
Metadatos Metadatos Taxonomia
Gestionar | | Process
Administrar Manage
(Manage)
(Politicas,
Auditorias)
Gestion de
Flujos de Documentos
Gestién de Flujos | Trabajo 5.16 Flujos de Gestion de | Reuse Tramitacion y
de Trabajo Workflows/BPM trabajo . Colaboracion Tramite
contenido web
Gestion de | Record
registros Archive
electronicos
Gestion de Email
Gestion de activos
digitales
Colaboracion | | Share
Versionamiento Collaborate
Workflow/BPM Process
Manage
Gestion de Flujos Flujos 5.16 Flujos de
Electronicos Electrénicos trabajo
Busqueda Index Consulta
Presentacion, Presentacion, Empresarial Search
Recuperacion y Recuperacién y
Busqueda Busqueda istribui i
q q Dlstrlbmr [Entregar Publish Distribucion Distribucion
(Delivery) Deply
5.9 Retencion Preservar Record . R
. Disposicion final
. " de documentos (Preserve) Archive
Retencion y 5. Retencién y 5.10
Disposicion Disposicion ' " -
Preservacion de Almacenamiento y "
L Almacenar (Store) Store . Conservacion
Informacion Custodia
Controles y 4. Controles y 5.14 Seguridad .
Seguridad Seguridad y proteccién Seguridad
- 11. 6.5 Revisiones
Requerimientos

No Funcionales

Requerimientos
No Funcionales

de Integridad del
sistema
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En la siguiente ilustracion se representan los diferentes habilitadores o componentes de TI, asi
como algunos componentes propios de su implementacién que garantizaran el cumplimiento de
las directrices del SGAMB.

Almacenamiento

* Difusién y
© o
) ® Consulta
.0 ® * Acceso

* Entrega 6
publicacion

>}
Distribucién

( Tramite y ) (Manlemmnento}
Organizacion

Mg

llustracion 10. Capacidades funcionales. Fuente: Guia Implementacion de un Sistema de Gestion de Documentos Electrénicos de
Archivo-SGDEA Archivo General de la Nacion

Con la claridad de este contexto y totalmente articulado con los demas instrumentos
archivisticos, se procedio a determinar el impacto que estas capacidades desarrolladas, a través
de estos habilitadores o componentes Tl tienen sobre la SGAMB , de acuerdo con el Modelo de
requisitos para la implementacioén de un sistema de gestion de documentos electronicos
del Archivo General de la Nacioén, se validaron y verificaron cada uno de estos requerimientos
funcionales y no funcionales, contrastandolos y complementandolos con la realidad actual y
futura de la SGAMB y evidenciando su impacto en los elementos de politica de gestion
documental.

Asi entonces, se determiné el conjunto de capacidades aplicables para el cumplimiento de las
directrices de la SGAMB, y también el estado general y actual de las mismas, siendo linea base
para el previo disefio, desarrollo e implementacion del SGDEA.

Adicional a estas capacidades técnicas expuestas, la implementacion del SGDEA en la SGAMB
requerira otras capacidades de cambios relacionados con los siguientes aspectos:

- Estratégico: comprende la formulacién de la politica archivistica, la planeacion estratégica
de la gestién documental y la administracién de archivos, el control, la evaluacion y
seguimiento, en la definicion y articulacion de los lineamientos e instrumentos en esta
materia.
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- Documental: comprende los procesos de la gestion de todos los documentos en todos
sus formatos o soportes, creados o recibidos por cualquier entidad en el ejercicio de sus
actividades con la responsabilidad de crear, mantener y acceder a los documentos.

- Tecnoldgico: comprende la adopcion e implementacion de tecnologias de la informacion
y las comunicaciones para la gestibn documental y la administracién de archivos,
seguridad de la informaciéon e interoperabilidad en el marco de la administracién
electrénica.

- Cultural: comprende aspectos relacionados con la interiorizacion y posicionamiento de la
cultura archivistica en la entidad, mediante la gestién del conocimiento, gestién del
cambio, participacion ciudadana, mercadeo de la informacién, proteccion del ambiente y
seguridad en el trabajo.
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7. REQUISITOS MINIMOS FUNCIONALES Y NO FUNCIONALES

Teniendo como referencia la iniciativa y politica gubernamental en materia de disefio e
implementacion de servicios ciudadanos digitales y sumado a los avances en dispositivos
electrénicos, herramientas tecnolédgicas y medios de comunicacién, el concepto de documento
ha ido evolucionando con el paso del tiempo, involucrando el concepto de documento electrénico
en los procesos al interior de la entidad.

En Colombia, se ha regulado el marco normativo que implica la ejecucion de proyectos alineados
a la estrategia de gobierno en linea, asi ‘entonces, se logra la asignacion de responsabilidades y
de mecanismos que conducen al uso de herramientas tecnolégicas que permiten la
racionalizacioén, optimizacion y automatizacion de los procesos y procedimientos en los cuales
es indispensable la produccion de registros y documentos electrénicos, que de acuerdo con sus
caracteristicas cumplan con los objetivos del programa:

- Gestidén de documentos. ISO 15489 1. 2017.

- Preservacion a largo plazo de documentos electronicos. ISO 18492.

- Preservacion de documentos electrénicos en PDF/A. ISO 332000. 2008.

- Modelo de Requisitos de las aplicaciones para la gestion de los documentos electronicos
de archivos (MoReq2), publicado por la Unién Europea.

- NTC-ISO-IEC ISO/IEC 27001. Modelo de Seguridad de la Informacion 2.0.

- I1SO 30300:2011. Informacion y documentacién. Sistemas de gestibn para los
Documentos.

- 1S0O 16175-1:2012 “Informacién y documentacion. Principios y requisitos funcionales para
documentos en entornos de oficina electrénica”

El AGN establecié unos lineamientos de requerimientos funcionales y no funcionales minimos
que deben contener los SGDEA, estos requerimientos estan basados en la directiva MOREQ2 y
la ISO 15489, Acuerdo 006 de 2015, Decreto 1080 de 2015, Decreto 1413, 1008 y 108 de 2018
y los lineamientos de MInTIC a través de las guias cero papel. Estos requisitos se consideran
necesarios para asegurar que esté de conformidad con las politicas de acceso a la informacion
publica, de gobierno abierto y de datos abiertos, para centralizar los documentos, transacciones
propias de los procesos y procedimientos que se tramitan: los documentos de archivo y los
demas documentos, es decir, gestionar los documentos electrénicos estructurados y no
estructurados sobre una plataforma unificada que se integre a todos los sistemas misionales de
la entidad.

El objetivo de Moreq es definir, de forma general, las caracteristicas que debe tener una
“aplicacion destinada a la gestion de documentos electronicos de archivo, si bien también se
puede utilizar en la gestion de documentos de archivo tradicionales”, en el marco de un sistema
de gestion de documentos electrénicos de archivo o SGDEA (ERMS: Electronic Records
Management System)-. Acorde con lo anterior, este seria el esbozo y caracteristicas funcionales
de un SGDEA.


https://www.une.org/encuentra-tu-norma/busca-tu-norma/norma/?c=N0049905

ALCALDIA MAYOR
DE BOGOTAD.C.

BOGOT/\

El software destinado al efecto, que puede consistir en un médulo especializado, en varios
modulos integrados, en software desarrollado a la medida del usuario o en una combinacion de
varios tipos de programas informaticos. Los SGDEA suelen o pueden estar integrados (aunque
debidamente diferenciados) en un sistema de gestion de documentos electronicos (SGDE). El
SGDEA se ocuparia de gestionar documentos de archivo, mientras que el SGDE se ocupa de
documentos electronicos en el sentido amplio del concepto.

Una serie de procedimientos y politicas, definidos en buena parte por las tradiciones
administrativos, perspectivas y exigencias normativas propias de la SGAMB y Direccién de
Archivo de Bogota. Moreq se ocupa, fundamentalmente, del primero de los componentes: de
definir los requisitos funcionales de la gestiéon de documentos electrénicos de archivo en el seno
de un sistema de gestion de documentos electronicos de archivo (SGDEA), es decir, aquellas
funcionalidades que debe cumplir el software destinado a la gestién de documentos electronicos
de archivo. Y esta destinado a:

- Los posibles usuarios del SGDEA, como punto de partida en la preparacion de una
licitacion.

- Los usuarios de SGDEA, en la auditoria o evaluacion de un sistema ya existente.

- Los proveedores y creadores de SGDEA, como directriz que guie el desarrollo de sus
productos, destacando las funcionalidades necesarias.

- Los proveedores de servicios de gestion de documentos de archivo, como orientacion
sobre la naturaleza de los servicios que prestan.

- Los posibles usuarios de servicios externos de gestién de documentos de archivo, como
referencia a la hora de especificar los servicios que van a contratar.

Se trata en cualquier caso de una especificaciéon, no de una norma elaborada por un organismo
de normalizacion reconocido. Sus elementos no son obligatorios, sino recomendaciones de
caracter genérico que deben/pueden adaptarse en cada caso especifico. No obstante, Moreq
distingue entre requisitos preceptivos y requisitos recomendables.

Si los requisitos incluidos en esta especificacion Moreq llegan a aplicarse en la practica, deberan
dar lugar a un sistema que gestione documentos electrénicos de archivo con el grado de
confianza e integridad deseados, aunando las ventajas del método de trabajo electrénico con la
teoria clasica de gestion de documentos de archivo.

7.1. Clasificacion y Organizacion Documental

A continuacién, se relacionan los requisitos minimos funcionales para la Clasificacion y
Organizacion Documental enunciados por el Archivo General de la Nacién y adaptados al
contexto colombiano; adicionalmente se sefialan los niveles de obligatoriedad, derivada del
analisis de necesidades de la SGAMB y finalmente se relacionan de manera explicita las normas
técnicas y normativas legales a las cuales tributarian tales deberes en términos de componentes
y acorde a las necesidades de la SGAMB. El Esquema de metadatos del MoReq se relaciona en
el Anexo 2.
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Tabla 6. Clasificaciéon y Organizaciéon Documental

REQUISITO ESTABLECIDO POR
EL ARCHIVO GENERAL DE LA
NACION

ESTANDAR ESPECIFICO A
VALIDAR

‘ BOGOT/\

NORMATIVA DE REFERENCIA
A CUMPLIR

Entidad /
Agrupacion

Metadatos

Grupo de metadatos
Moreq

El SGDEA debe permitir la
creacion, importacion,
parametrizacion, automatizacion,
administracion y versionamiento de
las Tablas de Retencion

NTC-ISO  16175-2:  2015.
Informacion y documentacion.
Principios y requisitos
funcionales para los registros
en entornos electrénicos de
oficina. Parte 2: Directrices y

Ley 1712 y Decreto 1003. Ley de
Transparencia, instrumentos de
gestion de informaciéon palabra.

correspondiente.

4.3 Guias para implementar los
requisitos funcionales de nivel
alto
5.6 Retencion y disposicion
final

Documental — TRD, a partir de . : Desde el plan de anticorrupcion, a 9.7.7 Retention and
) ) ) requisitos  funcionales para - . Documento / . -,
plantillas predefinidas, asistentes | - todos los lineamientos de X Disposition  Schedules,
) ) sistemas de gestion de . . L Serie .
de configuracién, cargue de registros digitales transparencia activa (Informacién Disposal Holds
archivos planos o a través de la g . ) 9 “|que se expone) vy pasiva
) . 4.3 Guias para implementar los | /; .
incorporacion de otros - . . (informacién que proceso) para
. - requisitos funcionales de nivel )
mecanismos que faciliten la alto generar informes de PSQR.
administracion y la gestion de la » . o
5.6 Retenciéon y disposicién
TRD. !
final
NTC-ISO  16175-2:  2015.
Informacién y documentacién. | Acuerdo 004 - marzo 15 de 2013
El SGDEA debe permitir que las | Principios y requisitos | ARTICULO 50. ELABORACION.
Tablas de Retencion Documental | funcionales para los registros | Las tablas de retencion
tengan asociados los siguientes | en entornos electronicos de | documental y las tablas de
campos de manera opcional: | oficina. Parte 2: Directrices y | valoracion documental deberan
* una descripcién y/o justificacion; | requisitos funcionales para | elaborarse teniendo en cuenta las
L : - ) N/A N/A
. Versién de la TRD | sistemas de gestion de | etapas relacionadas en el
* Fecha de actualizacién de la TRD | registros digitales. | “Instructivo para la elaboracion de
en el sistema | 4.3 Guias para implementar los | las tablas de retencién documental
* |dentificador unico cuando se | requisitos funcionales de nivel |y las tablas de valoracion
crea. alto documental, aprobado por el
5.6 Retencién y disposicion | Archivo General de la Nacion.
final
NTC-ISO  16175-2:  2015.
Informacion y documentacion.
Principios y requisitos
funcionales para los registros
El SGDEA debe garantizar que los | en entornos electrénicos de
docu_mentos producidos ’y ofmmq Parte 2:_ Directrices y Documento/ | 9.7.7 Retention  and
asociados a una TRD, mantendran | requisitos funcionales para . " ) . -,
. . . . Plan Anticorrupcion. Tipo de Disposition ~ Schedules,
los criterios de tiempos y de |sistemas de gestion de h
: L ) 2 ) L documento | Disposal Holds
disposicion final de la version | registros digitales.

El SGDEA debe representar la
organizacion de los expedientes y
documentos, incluyendo sus

metadatos, a partir del esquema
del cuadro de clasificacion
documental.

NTC-ISO  16175-2:  2015.
Informacion y documentacion.
Principios y requisitos

funcionales para los registros
en entornos electronicos de
oficina. Parte 2: Directrices y

requisitos  funcionales para
sistemas de gestion de
registros digitales.

4.3 Guias para implementar los
requisitos funcionales de nivel
alto

5.3 Clasificacion

Acuerdo 004 - marzo 15 de 2013

ARTICULO 40. Cuadros de
Clasificacion Documental. La
elaboracion de las tablas de
retencion

documental y las tablas de
valoracion documental debera
llevarse a cabo a partir de los
cuadros de clasificacion
documental, siguiendo la
estructura organico-funcional de
cada entidad

Decreto 2609 - diciembre 14 de
2012 / Decreto 1080 de 2015

Documento /
Serie 0
subserie

Todos los grupos de
metadatos.

9.71 Classification
Schemes

9.7.2 Classes, Files,
Sub-Files, Volumes,
Records

9.7.3 Record Redactions
9.7.4 Metadata Stubs

9.75 Record Types
9.7.6 Components
9.7.7 Retention and
Disposition  Schedules,
Disposal Holds
9.7.8 Agents (Users,
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Articulo 16°. Generalidades del
sistema de gestion documental.
Las entidades
publicas deben contar con un
sistema de gestion documental
que permita:
a. Organizar los documentos
fisicos y electrénicos, incluyendo
sus metadatos a través de
cuadros de clasificacion
documental.

Acuerdo 003 - febrero 17 de 2015
ARTICULO 7. Conformacién de
Expedientes  electrénicos  de
Archivo.

Groups
9.7.9

and  Roles)
Entities/Agents

El cuadro de clasificacion
documental se encuentra
en:

9.7.1
Schemes

Classification

El SGDEA debe incorporar
multiples niveles para el esquema
del Cuadro de Clasificacion
Documental.

NTC-ISO  16175-2:  2015.
Informacion y documentacion.
Principios y requisitos
funcionales para los registros
en entornos electronicos de
oficina. Parte 2: Directrices y
requisitos  funcionales para
sistemas de gestion de
registros digitales.
5.3.1

Acuerdo 004 - marzo 15 de 2013

ARTICULO 40. CUADROS DE
CLASIFICACION DOCUMENTAL.
La elaboraciéon de las tablas de
retencién

documental y las tablas de
valoracion documental debera
llevarse a cabo a partir de los
cuadros de clasificacion
documental, siguiendo la
estructura organico-funcional de
cada entidad

Decreto 2609 - diciembre 14 de
2012 / Decreto 1080 de 2015
Articulo 16°. Generalidades del
sistema de gestién documental.
Las entidades
publicas deben contar con un
sistema de gestion documental
que permita:
a. Organizar los documentos
fisicos y electrénicos, incluyendo
sus metadatos a través de
cuadros de clasificacion
documental.

Acuerdo 003 - febrero 17 de 2015
ARTICULO 7. Conformacién de
Expedientes  electrénicos  de
Archivo.

Documento /
Serie o
subserie

9.7.1
Schemes

Classification

El SGDEA debe validar la
informacioén que se ingresa en el
esquema de la Tabla de Retencion
Documental a través de generacion
de alertas o incorporacion de
opciones que incluyan asistentes
paso a paso (listas desplegables,
alertas, listas de chequeo,
ventanas de ayuda, entre otras)
que indiquen si existe informacion
similar o igual en el sistema.

NTC-ISO  16175-2:  2015.
Informacion y documentacion.
Principios y requisitos
funcionales para los registros
en entornos electrénicos de
oficina. Parte 2: Directrices y
requisitos funcionales para
sistemas de gestion de
registros digitales. 5.6

Acuerdo 004 - marzo 15 de 2013
ARTICULO 50. ELABORACION.
Las tablas de retencion
documental y las tablas de
valoracion documental deberan
elaborarse teniendo en cuenta las
etapas relacionadas en el
“Instructivo para la elaboracién de
las tablas de retencién documental
y las tablas de valoracion
documental, aprobado por el
Archivo General de la Nacién.

Documento /
Fondo

9.7.7 Retention and
Disposition ~ Schedules,
Disposal Holds
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El SGDEA debe permitir la
importacién y exportacion total o
parcial de la Tabla de Retencién
Documental, en un formato abierto
y editable, teniendo en cuenta:
. Para la importacion: Acuerdo 004 - marzo 15 de 2013
Permitir la importacion dle los NTCIISO  16175-2:  2015. ARTICULO 5o. ELABORACIQN.
metadatos asociados. L " Las tablas de retencion
. . . | Informacién y documentacion.
Cuando se importen la TRD 6 N L documental y las tablas de
Principios y requisitos

TVD y sus metadatos, el SGDEA

funcionales para los registros

valoracion documental deberan

debe validar y arrojar los errores de L elaborarse teniendo en cuenta las | Documento/ | 9.7.7 Retention and
en entornos electronicos de ) . "

estructura y formato que se . . ) etapas relacionadas en el Fondo Disposition  Schedules,
oficina. Parte 2: Directrices y | . ) - )

presenten. . . Instructivo para la elaboracion de Disposal Holds

.. . | requisitos funcionales para !
. Para la exportacion: | = las tablas de retencién documental
N I i sistemas de gestion de ”
Permitir la exportacion de ) . y las tablas de valoraciéon
. ) registros digitales. 5.6

metadatos asociados, incluyendo documental, aprobado por el

pistas de auditoria. Archivo General de la Nacion.

Los procesos de importacion y

exportacion deben generar

reportes y estas acciones deben

quedar registradas en las pistas de

auditoria

El SGDEA debe permitir a usuarios | NTC-ISO 16175-2: 2015 .

. L . i 9.7.7 Retention and
autorizados la selecciéon y uso de | 5.6 Seguridad de la Informacién Documento / Disposition  Schedules
las diferentes versiones de la Tabla | NTC-ISO 15489-1 27001. Controles de acceso. Fondo 'SP ’

) Disposal Holds
de Retencion Documental- 9.9
El SGDEA debe permitr la 9.7.2 Classes, Files,
. e . ” ’ Sub-Files, Volumes,
integracion con los diferentes . Atencion al Ciudadano, Habeas Documento /

f o NTC-ISO 16175-2: 2015 » - ) Records
servidores de correo electronico de data y documentacion electronica, Serie 0

. 5.1.8 ) ) 9.7.8 Agents (Users,
acuerdo a las necesidades o validador documental. subserie
Groups and Roles)

politicas de cada organizacién.

9.7.9 Entities/Agents

Los documentos dentro del
SGDEA deberan heredar los
metadatos de su serie o subserie.

NTC-ISO 23081-2: 2009
7.2

Acuerdo 006 de 2014
Decreto 1080 de 2015. Capitulo
\Y

Documento /
Serie 0
subserie

9.7.1
Schemes
9.7.2 Classes, Files,
Sub-Files, Volumes,
Records

9.7.3 Record Redactions
9.7.4 Metadata Stubs

Classification

9.7.5 Record Types
9.7.6 Components
9.7.7 Retention and
Disposition ~ Schedules,
Disposal Holds
9.7.8 Agents (Users,
Groups and Roles)

9.7.9 Entities/Agents

EI SGDEA debe permitir exportar el
directorio, de todos los expedientes
ylo carpetas clasificadas en una
serie especifica y su contenido.

NTC-ISO 15489-1: 2017

9.3

NTC 6231: 2017
8.1

NTC-ISO 16175-2
5.1

Decreto 1080 de 2015. Capitulo
VI

Documento /
Serie o
subserie

9.7.1
Schemes
9.7.2 Classes, Files,
Sub-Files, Volumes,
Records

9.7.3 Record Redactions
9.7.4 Metadata Stubs

Classification

9.75 Record Types
9.7.6 Components
9.7.7 Retention and
Disposition ~ Schedules,
Disposal Holds
9.7.8 Agents (Users,
Groups and Roles)

9.7.9 Entities/Agents
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- . 9.7.2 Classes, Files,
Una vez finalizado el tramite Sub-Files Volumes
administrativo, el SGDEA debe | NTC-ISO 16175-2 Decreto 1080 de 2015. Capitulo Documento / Records ’ ’
incorporar opciones para el cierre | 5.1 VI Serie o 977 Retention and
del expediente. (manual o0 5.2 Decreto 2106 de 2019. Art. 16 subserie L
e Disposition  Schedules,
automatico) h
Disposal Holds
Una vez cerrado el expediente se
debera restringir la adicion o
supresion de carpetas [¢)
documentos.
NTC-ISO 15489-1: 2017 -
Excepciones: Cuando por | 9.3 D to 1080 de 2015. Capitul D to/ 2'7H1 Classification
disposiciones legales o | NTC 6231: 2017 ecreto © - apitulo ocumento chemes .
administrativas sea  necesario | 8.1 vi Serie o 97.2 Classes, Files,
reabrir un expediente, esta accion | NTC-ISO 16175-2 Decreto 2106 de 2019. Art. 16 subserie Sub-Files, Volumes,
. ) . Records
debera realizarse mediante un | 5.1
perfil administrativo y debe quedar
registro de ello en las pistas de
auditoria, con la explicacion del
motivo por el cual se realiz6 la
accion
El SGDEA debe hacer accesible el . Acuerdo 006 de 2014,
contenido de los expedientes de GTC-ISO-TR 15801:2014 Decreto 1080 de 2015. Capitulo VI Agentes 9.7.9 Entities / Agents

acuerdo con los roles y permisos.

4.4

Decreto 2106 de 2019. Art. 16

El SGDEA debe impedir la
eliminacion de un expediente
electrénico o de su contenido. Sin
embargo, existen dos excepciones
a este requisito:

NTC 6231: 2017

753 Acuerdo 006 de 2014, Dogumento/ 9..7.7 ”Retengon and
GTC-ISO-TR 15801:2014 Decreto 1080 de 2015. Capitulo VI erieo | Disposition ~ Schedules,

1. La eliminacién de acuerdo conlo | 7 subserie Disposal Holds

establecido en las TRD 6

2. Eliminacion  por un rol

administrativo como parte de un

procedimiento auditado.

El SGDEA debe permitir la

asignacion de un vocabulario

controlado y normalizado . Acuerdo 006 de 2014 | Documento/ | 9.7.1 Classification

compatible con las normas NTC-ISO 23081-1: 2017 Decreto 1080 de 2015. Capitulo VI fondo Schemes

nacionales y estandares

internacionales

El SGDEA debe proporcionar a los

administradores herramientas para

informes  estadisticos de la | NTC-ISO 16175-2: 2015 Decreto 1080 de 2015. Capitulo VI N/A N/A

actividad dentro de la Tabla de

Retencion Documental
9.71 Classification
Schemes
9.7.2 Classes, Files,
Sub-Files, Volumes,
Records

El SGDEA debe permitir la
generacion de expedientes
electrénicos y sus componentes
(documento electrénico, foliado,
indice firmado y metadatos)

NTC-ISO 16175-2: 2015
5.6.2

Decreto 1080 de 2015. Capitulo
Vi
Decreto 2106 de 2019. Art. 16

Documento /
Serie 0
subserie

9.7.3 Record Redactions
9.7.4 Metadata Stubs

9.7.5 Record Types
9.7.6 Components
9.7.7 Retention and
Disposition  Schedules,
Disposal Holds
9.7.8 Agents (Users,
Groups and Roles)

9.7.9 Entities/Agents
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El SGDEA debe permitir que los
documentos que componen el
expediente hereden los tiempos de
conservacion establecidos en la
TRD.

NTC-ISO 16175-2: 2015
5.1.3

547

1SO 23081-1: 2017~

Decreto 1080 de 2015. Capitulo
Vil

Documento /
Serie 0
subserie

9.7.7 Retention and
Disposition  Schedules,
Disposal Holds

El SGDEA debe permitir diligenciar
metadatos de ubicacion, que luego
van a permitir su ubicacién a nivel
de unidades documentales, para el
caso de los expedientes hibridos

NTC-ISO 23081-2: 2009

Acuerdo 006 de 2014
Decreto 1080 de 2015. Capitulo
Vi

Documento /
Serie 0
subserie

9.7.4 Metadata Stubs

El SGDEA debe permitir que todas 9.7.2 Classes, Files,
las acciones efectuadas sobre el Sub-Files, Volumes,
expediente deben ser registradas | NTC-ISO 16175-2: 2015 Acuerdo 006 de 2014 Documento / | Records
en un historial de eventos que | 5.4.7 Decreto 1080 de 2015. Capitulo Serie 0 9.7.4 Metadata Stubs
puede ser consultado por usuarios | NTC-ISO 23081-1* VI- VI subserie 9.7.7 Retention and
que tengan acceso al expediente Disposition ~ Schedules,
electronico. Disposal Holds
9.7.2 Classes, Files,
Sub-Files, Volumes,
El SGDEA debe permitir que el | NTC-ISO 16175-2: 2015 Acuerdo 006 de 2014 Documento / | Records
historial de eventos del expediente | 5.4.7 Decreto 1080 de 2015. Capitulo Serie 0 9.7.4 Metadata Stubs
electronico pueda ser exportado. NTC-ISO 23081-1* VI- VI subserie 9.7.7 Retention and
Disposition ~ Schedules,

Disposal Holds

ElI SGDEA debe permitir exportar el
indice electronico a formato XML.

Acuerdo 006 de 2014

Decreto 1080 de 2015. Capitulo
VI -Vl

GEL-XML, Expediente
electronico.

Documento /
Serie 0
subserie

9.7.1
Schemes
9.7.2 Classes, Files,
Sub-Files, Volumes,
Records

9.7.3 Record Redactions
9.7.4 Metadata Stubs

Classification

9.75 Record Types
9.7.6 Components
9.7.7 Retention and
Disposition ~ Schedules,
Disposal Holds
9.7.8 Agents (Users,
Groups and Roles)

9.7.9 Entities/Agents

Acuerdo 006 de 2014 Dicposiion Schedues,
El SGEDEA debe permitir la Decreto 1080 de 2015. Capitulo Documento / 'SP ’
- ) Disposal Holds
transferencia de la estructura la VI- Vil Serie 0 978 Agents (Users
TRD mediante un archivo XML. GEL-XML, Expediente subserie o 9 ’
electrénico Groups and  Roles)
. 9.7.9 Entities/Agents
9.7.2 Classes, Files
- ley 527 de 1999 ) ¥ ’
ﬁcorstc)srg::—:ign degg p;rmnn;irmlz Decreto 1080 de 2015. Capitulo Documento / g:g::;zs’ Volumes,
p, . " 1ISO 14533-1:2012 VI- VI Serie 0
electronica para la generacion del . ) 9.7.8 Agents (Users,
o . . Decreto 1074 de 2015. Capitulo subserie
indice del expediente electrénico. 47 Groups and Roles)
9.7.9 Entities/Agents
9.7.2 Classes, Files,
Sub-Files, Volumes,
El SGDEA debe permitir cotejar la Records

composicion de los documentos

electronicos que integran el
expediente electronico,
asegurando su integridad 'y
autenticidad.

NTC-ISO 16175-2: 2015
5.1

1ISO 30301:2019*
NTC-ISO 15489-1: 2017
5.2

ley 527 de 1999

Decreto 1080 de 2015. Capitulo
VI- Vil

Decreto 1074 de 2015. Capitulo
47

Documento /
Tipo de
documento

9.7.3 Record Redactions
9.7.4 Metadata Stubs

9.7.5 Record Types
9.7.6 Components
9.7.7 Retention and
Disposition  Schedules,

Disposal Holds
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El SGDEA debe registrar como

NTC-ISO 16175-2: 2015

metadatos la fecha y la hora de 547 Documento/ | 9.7.2 Classes, Files,
registto de la carga de un " Decreto 1080 de 2015. Art. Serie o Sub-Files, Volumes,
documento al expediente NTC-ISO 23081-1 28279 subserie Records
L NTC-ISO 23081-2

electronico.

9.71 Classification
El SGDEA debe permitir realizar la Schemes
trazabilidad de los documentos 9.7.2 Classes, Files,
electrénicos en el cuadro de . Ley 1712 de 2014 Documento / | Sub-Files, Volumes,
clasificacion documental g‘l:;C-ISO 16175-2: 2015 Decreto 1080 de 2015. Serie 0 Records
mostrando  informacién  como | Decreto 2106 de 2019. Art. 16 subserie 9.7.3 Record Redactions

minimo de que, quien, cuando y
como realizé acciones en el mismo.

9.7.4 Metadata Stubs
9.75 Record Types
9.7.6 Components

El SGDEA debe permitir que el
CCD y las TRD sean controladas
unicamente por un rol
administrador 'y que pueda
agregar, modificar y reorganizar la
estructura.

NTC-ISO 16175-2: 2015
5.3
5.8

Decreto 1080 de 2015. Capitulo
VI -Vl

Documento /
Serie o
subserie

9.7.1

Schemes
9.7.7 Retention and
Disposition  Schedules,
Disposal Holds
9.7.8 Agents (Users,
Groups and  Roles)
9.7.9 Entities/Agents

Classification

El SGDEA debe permitir la
reubicacion de una carpeta (o
conjunto de carpetas) o
documento, a un lugar distinto
dentro de la estructura de
clasificaciéon, y garantizar que se
mantegan los metadatos y demas
atributos (permisos)

NTC-ISO 16175-2: 2015
5.4

Decreto 1080 de 2015. Capitulo
VI- Vil

Documento /
Serie o
subserie

9.7.1
Schemes
9.7.2 Classes, Files,
Sub-Files, Volumes,
Records

9.7.4 Metadata Stubs
9.7.7 Retention and
Disposition  Schedules,
Disposal Holds

Classification

El SGDEA debe registrar en la pista
de auditoria, cuando se realice la
reubicaciéon de una carpeta (o
conjunto de carpetas) o
documento.

NTC-ISO 16175-2: 2015
548

NTC 6231: 2017

753

Decreto 1080 de 2015. Capitulo
VI- Vil

Documento /
Serie 0
subserie

9.7.2 Classes, Files,
Sub-Files, Volumes,
Records

9.7.4 Metadata Stubs
9.7.7 Retention and
Disposition ~ Schedules,
Disposal Holds

El SGDEA debe permitir registrar
las razones por las que se realiza
la reubicacion de cualquier
elemento de la estructura de
clasificacion y almacenarlo como
una propiedad o metadato

NTC-ISO 16175-2: 2015
548

Decreto 1080 de 2015. Capitulo
VI- Vil

Documento /
Serie 0
subserie

9.7.2 Classes, Files,
Sub-Files, Volumes,
Records

9.7.4 Metadata Stubs
9.7.7 Retention and
Disposition  Schedules,
Disposal Holds

El SGDEA debe permitir que un

) 9.71 Classification
documento pueda estar ubicado en
. Documento / | Schemes
diferentes partes de la estructura ) )
. . Tipo de 9.7.2 Classes, Files,
de clasificacién, sin que esto )
N s documento | Sub-Files, Volumes,
signifigue la  duplicacién  del
Records
documento.
El SGDEA debe garantizar que los 9.7.2 . Classes, Files,
documentos  electrénicos de Documento / Sub-Files, Volumes,
. . NTC-1SO 16175-2: 2015 Decreto 1080 de 2015. Capitulo ) Records
archivo que se capturen se asocien Serie 0 .
) 5.6 VI- Vil : 9.7.7 Retention and
a una TRD configurada en el subserie . .
Disposition ~ Schedules,

sistema.

Disposal Holds

El SGDEA debe permitir establecer
niveles de seguridad del
expediente de acuerdo con los
niveles de seguridad establecidos
por la entidad

NTC-ISO 16175-2: 2015
541A546

Decreto 1080 de 2015. Capitulo
VI- Vil

Documento /
Serie 0
subserie

9.7.2 Classes, Files,
Sub-Files, Volumes,
Records
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El SGDEA debe permitir otorgarle

un ndmero tnico de identificacion a | NTC-ISO 16175-2: 2015 Ley 1712 de 2014 Documento/ | 9.7.2 Classes,  Files,
Serie 0 Sub-Files, Volumes,
un documento cuando es cargado | 5.1 Decreto 1080 de 2015. )
) subserie Records
al expediente.
El SGDEA debe permitir multiples NTC-ISO 16175-2: 2015 Acuerdos AGN 039 de 2002, 004 | Documento/ | 9.7.2 Classes, Files,
firmas electronicas o digitales en ’ de 2013, 027 de 2006, 002 de Tipo de Sub-Files, Volumes,
- 5.6
los documentos electrénicos 2004 documento | Records
NTC-ISO 16175-2: 2015 . 9.7.2 Classes, Files,
El SGDEA debe disponer de una | 5.1 Acuerdo 6 de 2014 - Sls.t(,ema Sub-Files, Volumes,
9 s L . L Integrado de Conservacion - Plan
opcién o servicio para la conversion | NTC-ISO 13008. migracion y de preservacion Didital a Lardo Documento / | Records
de documentos a los formatos | conversién plaso 9 9 Tipo de 9.7.4 Metadata Stubs
estable0|q?s por el Archivo General NTC_6'2.3l1 - Valor probatonqy Decreto 1080 de 2015. Capitulo documento 9..7.7 . lRetentlon and
de la Nacion. admisibilidad de la informacion Vi Disposition ~ Schedules,
Electrénica. Disposal Holds
El SQDEA debe perm!t!r modificar NTC-ISO 16175-2: 2015 Decreto 1080 de 2015. Capitulo Documento/ 9..7.7 ”Retentlon and
los tiempos de retencion para un Serie 0 Disposition ~ Schedules,
. . . 5.6 \ ) h
conjunto de series y/o expedientes. subserie Disposal Holds

“El SGDEA debe permitir ingresar
los datos de localizaciéon de un
expediente  hibrido  (referencia
cruzada al expediente fisico).
El sistema debe permitir diligenciar
metadatos de ubicacion, que luego
van a permitir su ubicacién a nivel
de unidades documentales, para el
caso de los expedientes hibridos. “

NTC-ISO 16175-2: 2015
5.5

Acuerdo 006 de 2014.
Decreto 1080 de 2015. Art.
2.82.79

Documento /
Serie o
subserie

9.7.4 Metadata Stubs

El SGDEA debe permitir sélo al rol
administrador crear y/o gestionar
tiempos de retencion y disposicion.

NTC-ISO 16175-2: 2015
5.6

NTC 6231: 2017

8.1

Decreto 1080 de 2015. Capitulo
Vi

Agentes

9.7.8 Agents (Users,
Groups and Roles)

El SGDEA debe mantener una

historia inalterable de .

modificaciones (pistas de auditoria) ?;%6231'2017 Decreto 1080 de 2015. Capitulo Documento/ | 9.7.7 Retention and

que se realizan en los tiempos de GTC-ISO—TR 15801:2014 VI- VI -~ap Serie o Disposition ~ Schedules,

retencién y disposicion, incluida la 7 ’ subserie Disposal Holds

fecha del cambio o eliminacién y el

usuario que lo registra.

El SGDEA debe garantizar que .

cualquier cambio a un tiempo de g‘l(;C-ISO 16175-2: 2015 Decreto 1080 de 2015. Capftulo Documento/ | 9.7.7 Retention and

retencién y disposicion se aplique N.TC-ISO 15489-1 VI - VI - -ap Serie o Disposition  Schedules,

inmediatamente a todas las series, 99 subserie Disposal Holds

subseries a las que se asigna. ’

Los SGDEA deben permitir como

minimo las siguientes acciones de | NTC-ISO 16175-2: 2015

disposicion para cualquier regla de | 5.6

retengg:servac?:')n s:r?;):::s?; SEC_ISO 154891 Acuerdo 003 - febrero 17 de 2015 | Documento/ | 9.7.7 Retention and

. Eliminacion automatica | GTC-ISO-TR 18492- 2013 Decreto 1080 de 2015. Capitulo Serleg D!sposmon Schedules,
T o VI- Vi subserie Disposal Holds

* Eliminaciéon con autorizacion del | 5

rol administrativo; | GTC-ISO-TR 15801: 2014

*Transferencia 5.1

* Seleccién

Bl SGDEA no debe lmilar 1a | ore 50.1R 15801:2014 | Decreto 1080 de 2015. Capitulo | DOCUmento/ | 9.7.7 _Retention  and

duracion de los tiempos de 59 Vi Serie o Disposition ~ Schedules,

retencion. ’ subserie Disposal Holds

El SGDEA debe activar 9.7.7 Retention and

automaticamente una alerta al 1ol | \rc 155 16175.2: 2015 Decreto 1080 de 2015. Capitulo Disposition  Schedules,

administrador cuando el periodo de 56 Vi Agentes Disposal Holds

retencion aplicable esta a punto de | ™ 9.7.8 Agents (Users,

cumplir el tiempo establecido.

Groups and Roles)
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El SGDEA debe permitir a un
usuario autorizado aplazar la
eliminacion de una serie, subserie,
expediente determinado. Cuando
esto ocurra, el SGDEA debe

NTC-ISO 16175-2: 2015

solicitar y almacenar como minimo | 5.6 Decreto 1080 de 2015. Capitulo Documento/ | 9.7.7 Retention and
la siguiente informacion en la pista | GTC-ISO-TR 15801:2014 -~ap Serie 0 Disposition  Schedules,
- VI- Vil : h
de auditoria: | 5.16 subserie Disposal Holds
*+ La fecha de inicio de la|7
interrupcion;
* La identidad del usuario
autorizado;
* El motivo de la accion
Cuando el SGDEA esta
transfiriendo o exportando
expedientes y/o documentos y 9.7.1 Classification
alguno de ellos incluye referencias
a documentos almacenados en Documento / Schemes
i GTC-ISO-TR 15801:2014 Decreto 1080 de 2015. Capitulo . 9.7.2 Classes, Files,

otros expedientes, el SGDEA Serie o )

, . 5.8 VI- VI - Sub-Files, Volumes,
debera transferir o exportar el subserie Records

documento completo, no solo la
referencia y almacenarlos de
acuerdo al flujp de trabajo
correspondiente.

9.7.4 Metadata Stubs

“El SGDEA debe emitir una alerta
al administrador en el caso en que
un expediente electrénico esté listo
para ser eliminado y alguno de sus
documentos esté vinculados a otro
expediente. El  proceso de
eliminacién, debe aplazarse para

permitir una de las
siguientes acciones correctivas: | GTC-ISO-TR  15801: 2014 9.7.7 Retention and
» Solicitar confirmacién para | 5.11 Documento / | Disposition  Schedules,
continuar o cancelar el proceso; | NTC-ISO  16175-2: 2015 | Decreto 1080 de 2015. Capitulo VI Serie 0 Disposal Holds
* Esta accion debera quedar en las | 5.6.2 - Vil subserie 9.7.8 Agents (Users,
pistas de auditoria relacionan do | GTC-ISO-TR 15801:2014 Agente Groups and Roles)
minimo los siguientes datos: fecha | 7 9.7.9 Entities/Agents
de inicio; identidad del usuario
autorizado; motivo de la accion.
* Debera permitir copiar el
documento a un expediente
determinado y actualizar las
referencias correspondientes, con
el fin de garantizar la integridad del
expediente.”
Cuando por motivos de
obsolescencia tecnoldgica,
segu_n_dad c!e la mform_am_or_ncausal 9.7.2 Classes, Files,
administrativo o judicial, se ]
. ) Sub-Files, Volumes,
requiera exportar, transferir o Records
migrar los docgmen_tos se debe | NTC-ISO 13008 Acuerdo 003 - febrero 17 de 2015 | Documento/ | 9.7.4 Metadata Stubs
garantizar la integridad de los | NTC-ISO 23081-1 " .
) } . Decreto 1080 de 2015. Capitulo serie 0 9.75 Record Types
expedientes, respecto a: | GTC-ISO-TR 15801: 2014 .
’ VI- VI subserie 9.7.6 Components
* Componentes del expediente | 5.17 .
. . 9.7.7 Retention and
(documento electrénico, foliado, . "
Disposition ~ Schedules,

indice firmado y metadatos);
 Estructura de los documentos,
preservando las relaciones
correctas entre ellos.

Disposal Holds
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Durante un proceso de migracién
entre diferentes sistemas o
plataformas tecnolégicas se debe
garantizar que:
Exportar o transferir los
documentos correspondientes con
las reglas de retencion y
disposicion 'y sus respectivos
controles de acceso (seguridad
para consulta) para que puedan
seguir aplicandose en el sistema de
destino;
* Imprimir uno o mas informes o
reportes que muestren las reglas
que se aplicardan a cada conjunto
de documentos con sus
caracteristicas.

Garantizar la estructura del
expediente garantizando que los
vinculos archivisticos se conserven
en todo momento.

NTC-ISO 13008
NTC 6231: 2'017
8.6

Decreto 1080 de 2015. Capitulo
VI- Vil

Documento /
serie 0
subserie

9.7.2 Classes,
Sub-Files,
Records
9.7.4 Metadata Stubs
9.75 Record Types
9.7.6 Components
9.7.7 Retention and
Disposition ~ Schedules,
Disposal Holds

Files,
Volumes,

El SGDEA debera generar un
reporte del estado de la
transferencia o exportacion
realizada y guardar datos de la
accion realizada en las pistas de
auditoria.

NTC 6231: 2017

7.5.3

GTC-ISO-TR 15801:2014
7

Decreto 1080 de 2015. Capitulo
VI- Vil

Documento /
serie 0
subserie

9.7.4 Metadata Stubs

9.75 Record Types
9.7.6 Components
9.7.7 Retention and
Disposition  Schedules,

Disposal Holds

Conserva todos los Documentos
Electronicos de Archivo (DEA) que
se hayan transferido, al menos
hasta que se reciba la confirmacién
de que el proceso de transferencia
ha concluido satisfactoriamente.

GTC-ISO-TR 15801:2014
5.8

Decreto 1080 de 2015. Capitulo
VI -Vl

Documento /
serie 0
subserie

9.7.4 Metadata Stubs
9.7.7 Retention and
Disposition ~ Schedules,
Disposal Holds

7.2. Captura e ingreso de documentos

A continuacion, se relacionan los requisitos minimos funcionales para la Captura e ingreso de
documentos enunciados por el Archivo General de la Nacién y adaptados al contexto colombiano,
adicionalmente se sefialan los niveles de obligatoriedad, derivada del analisis de necesidades
de la SGAMB y finalmente se relacionan de manera explicita las normas técnicas y normativas
legales a las cuales tributarian tales deberes en términos de componentes y acorde a las
necesidades de la SGAMB. El Esquema de metadatos del MoReq se relaciona en el Anexo 2.
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Tabla 7. Captura e ingreso de documentos

REQUISITO ESTABLECIDO POR EL
ARCHIVO GENERAL DE LA

NACION

El SGDEA debe permitir la definicion y
parametrizacion de formatos de
captura y el mantenimiento de los

mismos, teniendo en cuenta las
necesidades del negocio, los
estandares, formatos abiertos 'y

formatos recomendados por el AGN

ESTANDAR
ESPECIFICO A
VALIDAR

NTC-ISO 15489-1: 2017
9

NTC-ISO 16175-2

5.1.6

‘ BOGOT/\

NORMATIVA DE
REFERENCIA A
CUMPLIR

Ley 1712 de 2014

Decreto 1080 de 2015.

Entidad /
Agrupacion

Documento /
serie o subserie

Metadatos

Grupo de metadatos Moreq

9.7.2 Classes, Files, Sub-
Files, Volumes, Records

El SGDEA debe permitir gestionar

NTC-ISO 16175-2

9.7.1 Classification Schemes
9.7.2 Classes, Files, Sub-
Files, Volumes, Records
9.7.3 Record Redactions
9.7.4 Metadata Stubs

numero de documentos que se pueden
almacenar.

8.1

Acuerdo 03 de 2015

contenidos como: videos, audio, Decreto 1080 de 2015. . 9.7.5 Record Types
. . 5.1.6 ; Documento/serie
imagen, entre otros, de la misma forma NTC-ISO 15489-1: 2017 Capitulo VI - VII o subserie 9.7.6 Components
que los documentos electronicos de 93 ’ Acuerdo 03 de 2015 9.7.7 Retention and
texto : Disposition Schedules,
Disposal Holds
9.7.8 Agents (Users, Groups
and Roles)
9.7.9 Entities/Agents
El proceso de captura de documentos
del SGDEA depe cpntar con los NTC-ISO 16175-2 Decreto 1080 de 2015. . 9:7.2 Classes, Files, Sub-
controles y la funcionalidad adecuados 5.1 Canitulo VI - VI Documento/serie | Files, Volumes, Records
para garantizar que los documentos se | P o subserie 9.7.7 Retention and
. |52 Acuerdo 03 de 2015 . o
asocian con la Tabla de Retencion Disposition Schedules,
Documental. Disposal Holds
El SGDEA no debe limitar el nUmero de
documentos que pue:den ser NTC-1SO 15489-1: 2017 Decreto 1080 de 2015. .
capturados en  cualquier serie, | 9.3 Capitulo VI - VI Documento/serie 9.7.1 Classification Schemes
subserie, expediente ni sobre el | NTC 6231:2017 P o subserie o

Para la captura de documentos que
tienen anexos el SGDEA debera
gestionarlos como unidad,

NTC-ISO 16175-2

Decreto 1080 de 2015.

Capitulo VI - VII

Documento/serie

9.7.2 Classes, Files, Sub-

medio de correo electronico.

restringiendo el uso de formatos 5.1 Acuerdo 03 de 2015 0 subserie Files, Volumes, Records
comprimidos.
Cada vez que un archivo adjunto se | V1C1S0 15489-1: 2017
q ) 9.3 Decreto 1080 de 2015. .
captura como un documento por . ; . 9.7.1 Classification Schemes
. .. | NTC 6231: 2017 Capitulo VI - VII Documento/serie )
separado, el sistema debe permitir . 9.7.2 Classes, Files, Sub-
asignar el vinculo archivistico en el 8.1 Acuerdo 06 de 2014 0 subserie Files, Volumes, Records
9 NTC-ISO 16175-2 Acuerdo 03 de 2015 ’ ’
registro de metadatos. 5.1
El SGDEA debe restnngn.' y generar Decreto 1080 de 2015. . .
una alerta cuando se importe un . ) 9.7.1 Classification Schemes
NTC-1SO 16175-2 Capitulo VI - VII Documento/serie )
documento en un formato no . 9.7.2 Classes, Files, Sub-
) . -~ 5.1 Acuerdo 06 de 2014 o subserie )
configurado en el sistema e indicar al Files, Volumes, Records
f . Acuerdo 03 de 2015
usuario los formatos permitidos.
9.7.2 Classes, Files, Sub-
El SGDEA debe ofrecer opciones de | \irc 56 16175.2 Decreto 1080 de 2015. Documentofserie | leS> Volumes, Records
gestién de notificaciones y avisos por . . 9.7.8 Agents (Users, Groups
5.1 Capitulo VI - VII 0 subserie

and Roles)
9.7.9 Entities/Agents
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Cuando el wusuario captura un
documento que tiene mas de una
version, el SGDEA debe permitir al

NTC-ISO 15489-1: 2017

usuario elegir: | 9.3 Decreto 1080 de 2015. 0.7 1 Classification Schemes
* Que todas las versiones son de un | NTC 6231: 2017 Capitulo VI - VII Documento/serie . )

. . 9.7.2 Classes, Files, Sub-
solo documento; | 8.1 Acuerdo 06 de 2014 o subserie Files. Volumes. Records
* Una sola version como documento | NTC-ISO 16175-2 Acuerdo 03 de 2015 ’ ’
oficial; 5.1
+ Cada versiéon como un documento
individual.

NTC-ISO 15489-1: 2017
9.3 Decreto 1080 de 2015. .
!EI SGDEA debe genergr una alerta al NTC 6231: 2017 Capitulo VI - VI Documento/serie 9:7.2 Classes, Files, Sub-
intentar capturar un registro que este . Files, Volumes, Records
incompleto o vacio 8.1 Acuerdo 06 de 2014 0 subserie 9.7.3 Record Redactions
P : NTC-ISO 16175-2 Acuerdo 03 de 2015 o
5.1
9.7.1 Classification Schemes
9.7.2 Classes, Files, Sub-
Files, Volumes, Records
El SGDEA debe cumplir como minimo 9.7.3 Record Redactions
L . 9.7.4 Metadata Stubs
con los siguientes estandares de 9.7.5 Record Types
interoperabilidad: 1SO 14521:2003 Decreto 1080 de 2015. Todas las 9.7.6 Com one):ﬁs
OAI-PMH 'y CMIS-OASIS, para ’ Capitulo VI - VII entidades . p

garantizar la
otros sistemas.

interoperabilidad con

9.7.7 Retention and
Disposition Schedules,
Disposal Holds

9.7.8 Agents (Users, Groups
and Roles)

9.7.9 Entities/Agents

Cuando se realiza captura masiva de
documentos, el SGDEA debe permitir
la administracién de las colas de

9.7.1 Classification Schemes
9.7.2 Classes, Files, Sub-
Files, Volumes, Records

entrada. A través de servicios como: | GTC-ISO-TR Decreto 1080 de 2015, Documento/serie 9.7.4 Metadata Stubs
. Ver cola; | 15801:2014 Capitulo VI - VII o subserie 9.7.5 Record Types
* Pausar la cola de un documento o de | 5.4.3 P 9.7.6 Components
todos; 9.7.7 Retention and
. Reiniciar la cola; Disposition Schedules,
* Eliminar la cola. Disposal Holds
El SGDEA debe integrarse como
minimo  con una solucion de
digitalizacion y  debe  permitir:
« El escaneo monocromatico, a color o
en escala de grises
* El escaneo de documentos en
diferentes resoluciones
» Manejar diferentes tamafios de papel 9.7.1 Classification Schemes
estandar 9.7.2 Classes, Files, Sub-
+ Debe reconocer y capturar Files, Volumes, Records
dfg:enggntos individuales en 32 NTC 5985- 2013 g;i szg;it':esdtizions
proceso . NTC 6231: 2017 Decreto 1080 de 2015. .
digitalizacion masiva ., . 9.7.5 Record Types
) . 8.1.3 Capitulo VI - VII Documento/serie
+ Debe tener la funcionalidad de GTC-ISO-TR A do 06 de 2014 bseri 9.7.6 Components
reconocimiento éptico de caracteres Ny cuerco © 0 subserie 9.7.7 Retention and
15801:2014 Acuerdo 03 de 2015 . o
(OCR) 563 Disposition Schedules,

(optical character recognition) e ICR

(intelligent  character  recognition).
* Guardar imagenes en formatos
estandar.

+ EI SGDEA debe incluir tecnologias de
reconocimiento de datos, (de acuerdo
a

las necesidades y las que sean
requeridas por la entidad):
* (OCR) Reconocimiento 6ptico de
caracteres

* (HCR) Huella de la mano de

Disposal Holds

9.7.8 Agents (Users, Groups
and Roles)

9.7.9 Entities/Agents
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reconocimiento de caracteres
* (ICR) Reconocimiento inteligente de
caracteres

* (OMR) Reconocimiento oéptico de
marcas

» Reconocimiento de cédigo de barras”

El SGDEA debe permitir la captura NTC 6231: 2017 Decreto 1080 de 2015. 917'2 Classes, Files, Sub-
" 8.1.5 ; . Files, Volumes, Records
automatica de metadatos Capitulo VI - VII Documento/serie
ertenecientes a mensajes de correo NTC-ISO16175-2 Acuerdo 06 de 2014 o subserie 9.7.8 Agents (Users, Groups
Zlectrénico sus archivon adjuntos 513 Acuerdo 03 de 2015 and Roles)
y JUNOS- | NTC-150 23081-1:2017 9.7.9 Entities/Agents
El SGDEA debe permitir al usuario NTC 6231: 2017 Decreto 1080 de 2015. . .
capturar un mensaje de correo 815 Capitulo VI - VII Documento/serie 9.7.1 Classification Schemes
plurar un m NTC-IS016175-2 . 9.7.2 Classes, Files, Sub-
electrénico asignandolo dentro de una Acuerdo 06 de 2014 o subserie )
. N . 513 Files, Volumes, Records
serie, subserie o expediente. NTC-ISO 23081-1:2017 Acuerdo 03 de 2015
El SGDEA debe tener la opcién de Decreto 1080 de 2015. . .
S " . . 9.7.1 Classification Schemes
capturar en una sola operacién, varios Capitulo VI - VII Documento/serie )
L. X . 9.7.2 Classes, Files, Sub-
correos electrénicos  seleccionados Acuerdo 06 de 2014 o subserie :
Files, Volumes, Records
manualmente. Acuerdo 03 de 2015
El SGDEA debe permitir parametrizar NTC 6231: 2017
firmas individuales, multiples firmantes, 8124 Decreto 1080 de 2015. Documento/serie | 9.7.2 Classes, Files, Sub-
) . GTC-ISO-TR . : :
firmas masivas de documentos vy 15801:2014 Capitulo VI - VII o subserie Files, Volumes, Records
firmas por lotes de documentos. 6.5.2 ’
El SGDEA debe permitir la integracién
con mecanismos tecnolégicos tales NTC 6231: 2017
como: :
: L 8.124
ﬁrmas’ ’ digitales, . estampado GTC-ISO-TR Ley 527 de 1999 Documento/serie | 9.7.2 Classes, Files, Sub-
cronolégico, mecanismos de ) Decreto 1080 de 2015. . :
. . L 15801:2014 . o subserie Files, Volumes, Records
encriptacion, marcas digitales 517 Capitulo VI - VII
electrénicas, estampado cronolégico y | .’
. e 6.5.2
cualquier otro procedimiento
informatico que se cree a futuro.
NTC 6231: 2017 Decreto 1080 de 2015.
El SGDEA debe soportar formatos de | 8.12.4 . . )
N o Capitulo VI - VII Documento/serie | 9.7.2 Classes, Files, Sub-
firma_ digital tales como CADES, | GTC-ISO-TR Decreto 1074 de 2015 o0 subserie Files, Volumes, Records
PADES Y XADES 15801:2014 . ’ ’ ’
Capitulo 47
6.5.2
El SGDEA debe permitir vistas de los
Documentos Electronicos de Archivo Decreto 1080 de 2015. Documento/serie | 9.7.2 Classes, Files, Sub-
DEA que carecen de la aplicacion Capitulo VI - VII o subserie Files, Volumes, Records
utilizada para generarlos.
El SGDEA debe permitir que los GTC-ISO-TR 9.7.2 Classes, Files, Sub-
registros almacenados temporalmente 15801:2014 Decreto 1080 de 2015. Documento/serie | Files, Volumes, Records
sean modificados y completados para 516 ’ Capitulo VI - VII o subserie 9.7.4 Metadata Stubs
continuar con su proceso. ’ 9.7.5 Record Types
El SGDEA debe permitir la
configuracién de una lista de correos . .
con el fin de identificar las cuentas que Decreto 1080 de 2015. Documento/serie 9.71 Classmcatpn Schemes
. . . . 9.7.2 Classes, Files, Sub-
seran  gestionadas de manera Capitulo VI - VII o subserie :
. . Files, Volumes, Records
automatizada cada vez que se envien
y se reciban mensajes en las mismas.
El SGDEA debe permitir la activacion o
desactivacion de las cuentas de correo Decreto 1080 de 2015. Agentes 9.7.8 Agents (Users, Groups

que seran gestionadas de manera
automatizada.

Capitulo VI - VI

and Roles)
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El SGDEA debe permitir la captura de
correos electrénicos de entrada y de :
salida que contengan o no archivos Decreto 1080 de 2015. Documento/serie 927'2 Classes, Files, Sub-
. L . . Files, Volumes, Records
adjuntos, considerandolos como un Capitulo VI - VII o subserie
. 9.7.5 Record Types
solo DEA, respetando su contenido,
contexto y estructura
!EI SGDE.A debe'pgrmmr el registro de NTC-ISO 16175-2: 2015 .
informacion  basica de contexto 513 Documento/serie 9.7.2 Classes, Files, Sub-
(metadatos) automaticamente | .~ Acuerdo 06 de 2014 . Files, Volumes, Records
bteniéndola del encabezado del | 2" 0 subserie 9.7.5 Record T
obteniéndola ~ del encabezado del | |c's 3054 1. 2017 .7.5 Record Types
correo electrénico
9.7.1 Classification Schemes
9.7.2 Classes, Files, Sub-
Files, Volumes, Records
El SGDEA debe contar con una 9.7.3 Record Redactions
plataforma estandar compatible con la Acuerdo 006 de 2014 9.7.4 Metadata Stubs
definicién de estructuras de datos Decreto 1080 de 2015. Todas las 9.7.5 Record Types
(XML), que brinden la posibilidad de Capitulo VI - VII entidades 9.7.6 Components
realizar importacién de informacion del GEL-XML, Expediente 9.7.7 Retention and
mismo y de ofros sistemas electronico. Disposition Schedules,
garantizando su interoperabilidad Disposal Holds
9.7.8 Agents (Users, Groups
and Roles)
9.7.9 Entities/Agents
9.7.1 Classification Schemes
9.7.2 Classes, Files, Sub-
" ) Files, Volumes, Records
El S.G.DEA debe per_mltlr a un perfll 9.7.3 Record Redactions
administrador, actualizar y adicionar 0.7.4 Metadata Stubs
informacion de contexto (metadatos) a | NTC-ISO 16175-2: 2015 .
) Acuerdo 006 de 2014 9.7.5 Record Types
los datos importados que presenten | 5.1.3 Todas las
) ) . ; Decreto 1080 de 2015. - 9.7.6 Components
inconsistencias o que lo requieran, y se | 5.4.7 Capitulo VI - VI entidades 9.7.7 Retention and
debe llevar un registro detallado de | NTC-ISO 23081-1: 2017 P L
- . Disposition Schedules,
auditoria de estas operaciones en una h
estructura independiente Disposal Holds
P 9.7.8 Agents (Users, Groups
and Roles)
9.7.9 Entities/Agents
En el proceso de captura el SGDEA
debe permitir la conversion de formato NTC-ISO 13008 Acuerdo 006 de 2014 . 9.7.2 Classes, Files, Sub-
: GTC-ISO-TR Documento/serie :
de archivo del documento a un formato ) Decreto 1080 de 2015. . Files, Volumes, Records
. . 15801:2014 . o subserie
previamente parametrizado en el 552 Capitulo VI - VII 9.7.5 Record Types
sistema e
El SGDEA debe permitir crear NTC-ISO 15489-1: 2017 | Acuerdo 006 de 2014 .| 9.7.2 Classes, Files, Sub-
. 9 Acuerdo 003 de 2015 Documento/serie :
documentos basados en plantillas . Files, Volumes, Records
restablecidas v formularios NTC-1SO 16175-2 Decreto 1080 de 2015. o subserie 9.7.5 Record Types
P Y 5.1.6 Capitulo VI - VII A w
El SGDEA debe proporcionar una
herramienta de edicion / disefio de Acuerdo 006 de 2014 9.7.2 Classes, Files, Sub-
plantillas que permite a Acuerdo 003 de 2015 Documento/serie | Files, Volumes, Records
administradores de sistema, crear Decreto 1080 de 2015. 0 subserie 9.7.4 Metadata Stubs
plantillas de acuerdo a las necesidades Capitulo VI - VII 9.7.5 Record Types
de la entidad

7.3. Busqueda y presentacion

A continuacién, se relacionan los requisitos minimos funcionales para la Busqueda y
presentacién enunciados por el Archivo General de la Nacion y adaptados al contexto
colombiano, adicionalmente se sefialan los niveles de obligatoriedad, derivada del analisis de
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necesidades de la SGAMB y finalmente se relacionan de manera explicita las normas técnicas y
normativas legales a las cuales tributarian tales deberes en términos de componentes y acorde
a las necesidades de la SGAMB. El Esquema de metadatos del MoReq se relaciona en el Anexo
2.

Tabla 8. Busqueda y presentacion

Metadatos
REQUISITO ESTABLECIDO POR EL B T
ARCHIVO GENERAL DE LA NACION Entidad /
VALIDAR CUMPLIR L. Grupo de metadatos Moreq
Agrupacion
El SGDEA debe permitir al usuario buscar y GTC-ISO-TR Acuerdo 006 de 9.7.8 Agents (Users, Groups and
recuperar informacion que se encuentre dentro 15801-2014 2014 Decreto Agentes R.ol.es) 9 ’ P
de documentos, listas de documentos y 44 ’ 1080 de 2015. g 9.7.9 Entities/Agents
metadatos, de acuerdo al perfil de acceso. ’ Capitulo VI - VII o 9
El SGDEA debe proporcionar una funcién de
busqueda que permita utilizar combinaciones de
criterios de _busquedaf 9.7.1 Classification Schemes
+ Operadores booleanos (y, o, exclusivo, 0, no); 9.7.2 Classes. Files. Sub-Files
. Coincidencias aproximadas; V.ol'umes Rec‘ords ! !
: . In’tervalos de. . tlemp_o; 9.7.3 Record Redactions
* Permitir bsqueda con comodines (*,? ,$ , =, 0.7.4 Metadata Stubs
+ , - ); | NTC-ISO 15489- | Decreto 1080 de .
. . . . . P Todas las 9.7.5 Record Types
» Por agrupaciones (Codigo, Serie, subseries, | 1: 2017 2015. Capitulo VI entidades 9.7.6 Components
asunto, usuario, area responsable, | 9.7 - Vil 9'7'7 Retegtion and Disposition
E)alabras Tinos de fi)lfr;i.t'(.))s; Schedules, Disposal Holds
pos . . 9.7.8 Agents (Users, Groups and
 Cualquier combinacion valida con un numero Roles)
limitado de criterios de busqueda, utilizando 0.7.9 Entities/Agents
cualquier combinacion de contenido textual o de o 9
metadatos.
* Opciéon de autocompletar.
El SGDEA debe permitir:
» Ver la lista de resultados de una busqueda, 9.7.1 Classification Schemes
« Listar documentos que componen un resultado 9.7.2 Classes, Files, Sub-Files,
de la busqueda, Acuerdo 006 de Volumes, Records
* Ver la lista de todos los expedientes y 2014 9.7.3 Record Redactions
documentos relacionados a cualquier serie Acuerdo 003 de 9.7.4 Metadata Stubs
determinada, con su respectivo contenido. 2015 Todas las 9.7.5 Record Types
* Incluir funciones para presentar en los medios Decreto 1080 de entidades 9.7.6 Components
adecuados la salida de los documentos que no 2015. Capitulo VI 9.7.7 Retention and Disposition
se pueden imprimir. Por ejemplo, documentos VIl -~ap Schedules, Disposal Holds
de audio y video. 9.7.8 Agents (Users, Groups and
* Mostrar miniaturas de imagenes digitalizadas Roles)
como una ayuda para la navegacién y 9.7.9 Entities/Agents
busqueda.
9.7.1 Classification Schemes
9.7.2 Classes, Files, Sub-Files,
Volumes, Records
9.7.3 Record Redactions
9.7.4 Metadata Stubs
ElI SGDEA debe proporcionar herramientas para | NTC-ISO 16175-2 | Decreto 1080 de Todas las 9.7.5 Record Types
la generacion de informes y reportes. 5.8.4 2015. Capitulo VI entidades 9.7.6 Components
9.7.7 Retention and Disposition
Schedules, Disposal Holds
9.7.8 Agents (Users, Groups and
Roles)
9.7.9 Entities/Agents
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El SGDEA debe permitir generar informes que
incluyan como minimo graficos y tablas.

NTC-ISO 16175-2
5.8.4

Decreto 1080 de
2015. Capitulo VI

Todas las
entidades

9.7.1 Classification Schemes
9.7.2 Classes, Files, Sub-Files,
Volumes, Records

9.7.3 Record Redactions

9.7.4 Metadata Stubs

9.7.5 Record Types

9.7.6 Components

9.7.7 Retention and Disposition
Schedules, Disposal Holds
9.7.8 Agents (Users, Groups and
Roles)

9.7.9 Entities/Agents

El SGDEA debe permitir generar informes sobre
los errores presentados en el sistema (Cargue
de  documentos fallidos, procesos y
procedimientos incompletos, nimero de intentos
fallidos al sistema)

NTC-ISO 16175-2
584

Decreto 1080 de
2015. Capitulo VI
- Vil

Todas las
entidades

9.7.1 Classification Schemes
9.7.2 Classes, Files, Sub-Files,
Volumes, Records

9.7.3 Record Redactions

9.7.4 Metadata Stubs

9.7.5 Record Types

9.7.6 Components

9.7.7 Retention and Disposition
Schedules, Disposal Holds
9.7.8 Agents (Users, Groups and
Roles)

9.7.9 Entities/Agents

El SGDEA debe permitir la busqueda dentro de
los niveles de jerarquia del cuadro de
clasificacién

NTC-ISO 15489-
1:2017

9.4

NTC-ISO 16175-2
5.3.3

Decreto 1080 de
2015. Capitulo VI
- Vil

Todas las
entidades

9.7.1 Classification Schemes

El SGDEA debe proporcionar al usuario
maneras flexibles de imprimir los documentos
de archivo y sus correspondientes metadatos.

GTC-ISO-TR
15801:2014
5.7

Acuerdo 006 de
2014

Agentes

9.7.8 Agents (Users, Groups and
Roles)
9.7.9 Entities/Agents

El SGDEA debe permitir que se impriman listas
de los resultados de busquedas

Decreto 1080 de
2015. Capitulo VI
- Vil

todas las
entidades

9.7.1 Classification Schemes
9.7.2 Classes, Files, Sub-Files,
Volumes, Records

9.7.3 Record Redactions

9.7.4 Metadata Stubs

9.7.5 Record Types

9.7.6 Components

9.7.7 Retention and Disposition
Schedules, Disposal Holds
9.7.8 Agents (Users, Groups and
Roles)

9.7.9 Entities/Agents

El SGDEA debe permitir visualizar los
documentos de archivo recuperados como
resultado de la busqueda sin necesidad de
cargar la aplicacién de software asociada

NTC-ISO 15489-
1:2017
9.7

Acuerdo 006 de
2014

Acuerdo 003 de
2015

Decreto 1080 de
2015. Capitulo VI
- Vil

Todas las
entidades

9.7.1 Classification Schemes
9.7.2 Classes, Files, Sub-Files,
Volumes, Records

9.7.3 Record Redactions

9.7.4 Metadata Stubs

9.7.5 Record Types

9.7.6 Components

9.7.7 Retention and Disposition
Schedules, Disposal Holds
9.7.8 Agents (Users, Groups and
Roles)

9.7.9 Entities/Agents
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El SGDEA debe permitir la busqueda de texto

NTC-ISO 15489-

9.7.1 Classification Schemes
9.7.2 Classes, Files, Sub-Files,
Volumes, Records

9.7.3 Record Redactions

9.7.4 Metadata Stubs

libre y metadatos de forma integrada y | 1:2017 Acuerdo 006 de ToQas las 9.7.5 Record Types
herent 97 2014 entidades 9.7.6 Components
coherente ’ 9.7.7 Retention and Disposition
Schedules, Disposal Holds
9.7.8 Agents (Users, Groups and
Roles)
9.7.9 Entities/Agents
Acuerdo 006 de
El SGDEA debe permitir que en los resultados 2014
de busqueda se presenten Unicamente las | NTC-ISO 15489- | Acuerdo 003 de 9.7.8 Agents (Users, Groups and
carpetas y documentos a los que el usuario tiene | 1: 2017 2015 Agentes Roles)
acceso de acuerdo a los niveles de permisos | 9.7 Decreto 1080 de 9.7.9 Entities/Agents
definidos 2015. Capitulo VI
- Vil
9.7.1 Classification Schemes
9.7.2 Classes, Files, Sub-Files,
Volumes, Records
El SGDEA debe ofrecer una clasificaciéon de los g;i s‘;ﬁs;iggﬁgslons
resultados de la busqueda, segun su | NTC-ISO 15489- | Decreto 1080 de .
. . . . P Todas las 9.7.5 Record Types
pertinencia, relevancia, fechas, nombre, autor, | 1: 2017 2015. Capitulo VI -
) ) entidades 9.7.6 Components
creador, modificador, tipo de documento, | 9.7 - Vil X . "
tamafio. entre otros 9.7.7 Retention and Disposition
’ Schedules, Disposal Holds
9.7.8 Agents (Users, Groups and
Roles)
9.7.9 Entities/Agents
El SGDEA debe permitir que ninguna funcion de | \ .7 155 454g9. 9.7.8 Agents (Users, Groups and
busqueda revele jamas al usuario informacion | Acuerdo 006 de
1:2017 Agentes Roles)

como contenido o metadatos, que se le tengan
restringidos por permisos de acceso

9.7

2014

9.7.9 Entities/Agents

Acuerdo 006 de

9.7.2 Classes, Files, Sub-Files,

2014
El SGDEA debe permiti Ia previsualizaciéen de | NTC-ISO 15489- | Acuerdo 003 de | Documento / | & oyumes: Records
. ) - 9.7.4 Metadata Stubs
documentos del expediente, sin que eso | 1:2017 2015 serie 0
S - 9.7.5 Record Types
implique la descarga del documento 9.7 Decreto 1080 de subserie . . "
. 9.7.7 Retention and Disposition
2015. Capitulo VI .
RV Schedules, Disposal Holds
9.7.1 Classification Schemes
9.7.2 Classes, Files, Sub-Files,
Volumes, Records
NTC-ISO 23081- 9.7.3 Record Redactions
1:2017 Decreto 1080 de 9.7.4 Metadata Stubs
El SGDEA debe permitir incorporar diferentes | NTC-ISO 23081- 2015. Capitulo VI Todas las 9.7.5 Record Types
esguemas de metadatos 2:2009 VI -~ap entidades 9.7.6 Components
NTC-ISO 23081- 9.7.7 Retention and Disposition
3:2011 Schedules, Disposal Holds
9.7.8 Agents (Users, Groups and
Roles)
9.7.9 Entities/Agents
El SGDEA debe permitir al usuario autorizado ISO 23081-2: 9.7.8 Agents (Users, Groups and
. h . 2009 Acuerdo 006 de
parametrizar modificar y aplicar las reglas de los 10 2014 Agentes Roles)
elementos del esquema de metadatos 11 9.7.9 Entities/Agents
El SGDEA debe permitir que los valores de los
metadatos se hereden automaticamente de | ISO 23081-2: Acuerdo 006 de Todas las
forma predeterminada desde el nivel | 2009 . 9.7.3 Record Redactions
. . R . . 2014 entidades
inmediatamente superior en la jerarquia de | 7.2

clasificaciéon
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9.7.1 Classification Schemes
9.7.2 Classes, Files, Sub-Files,
Volumes, Records

1ISO 23081-1: 9.7.3 Record Redactions
2017 9.7.4 Metadata Stubs
El SGDEA debe presentar en pantalla los | ISO 23081-2: Acuerdo 006 de Todas las 9.7.5 Record Types
metadatos de los documentos capturados 2009 2014 entidades 9.7.6 Components
1SO 23081-3: 9.7.7 Retention and Disposition
2011 Schedules, Disposal Holds
9.7.8 Agents (Users, Groups and
Roles)

9.7.9 Entities/Agents

9.7.1 Classification Schemes
9.7.2 Classes, Files, Sub-Files,

El SGDEA debe permitir la asignacién previa de Volumes, Records

palabrgs clave a las series, subseries, 1SO 23081-1: Acuerdo 006 de Documento / | 9.7.3 Record Redactions

expedientes y/o documentos, basados en todas las 9.7.4 Metadata Stubs
N . 2017 2014 .

bancos terminolégicos, tesauros, taxonomias, agrupaciones | 9.7.5 Record Types

entre otros. 9.7.6 Components

9.7.7 Retention and Disposition
Schedules, Disposal Holds

9.7.2 Classes, Files, Sub-Files,
Volumes, Records

El SGDEA debe permitir que al momento de la . 9.7.3 Record Redactions
. 1SO 23081-2: Documento /
captura o en una etapa posterior de Acuerdo 006 de " 9.7.4 Metadata Stubs
. ) 2009 Tipo de
procesamiento, se puedan ingresar metadatos 9 2014 documento 9.7.5 Record Types

adicionales 9.7.6 Components
9.7.7 Retention and Disposition
Schedules, Disposal Holds

9.7.2 Classes, Files, Sub-Files,

1SO 23081-1: Volumes, Records
2017 Documento / 9.7.3 Record Redactions
El SGDEA debe validar y controlar la entrada de | ISO 23081-2: Acuerdo 05 de todas las 9.7.4 Metadata Stubs
los metadatos minimos obligatorios 2009 2013 agrupaciones 9.7.5 Record Types
ISO 23081-3: orup 9.7.6 Components
2011 9.7.7 Retention and Disposition

Schedules, Disposal Holds

9.7.1 Classification Schemes
9.7.2 Classes, Files, Sub-Files,
1SO 23081-1: Volumes, Records
El SGDEA permite la extraccion automatica de ’ Documento / | 9.7.3 Record Redactions

2017 Acuerdo 006 de
metadatos de los documentos al momento de la todas las 9.7.4 Metadata Stubs

. 1SO 23081-2: 2014 )

captura o cargue al sistema agrupaciones | 9.7.5 Record Types

2009

9.7.6 Components

9.7.7 Retention and Disposition
Schedules, Disposal Holds

7.4. Control y Seguridad

A continuacién, se relacionan los requisitos minimos funcionales para el control y seguridad
enunciados por el Archivo General de la Nacion y adaptados al contexto colombiano,
adicionalmente se sefialan los niveles de obligatoriedad, derivada del analisis de necesidades
de la SGAMB y finalmente se relacionan de manera explicita las normas técnicas y normativas
legales a las cuales tributarian tales deberes en términos de componentes y acorde a las
necesidades de la SGAMB. El Esquema de metadatos del MoReq se relaciona en el Anexo 2.



Tabla 9. Control y seguridad

REQUISITO ESTABLECIDO POR
EL ARCHIVO GENERAL DE LA

NACION

ALCALDIA MAYOR
DE BOGOTAD.C.

ESTANDAR
ESPECIFICO A
VALIDAR

BOGOT/\

NORMATIVA DE
REFERENCIA A
CUMPLIR

Entidad /
Agrupacion

Metadatos

Grupo de metadatos Moreq

NTC-ISO 16175-2

« Pais, navegador, direccion ip, tipo
de dispositivo, sistema operativo,
desde donde fue abierta la sesion del
sistema.

- " 5.8 Acuerdo 006 de 2014
i : Y| 15801:2014 Decreto 1080 de 2015. 9 076 Entities/Aqent
permisos 6 Capitulo VI - VI A esiagents
7.2
NTC-ISO 16175-2
-, 5.8 Acuerdo 006 de 2014
E:iviiGi?)EAdedil;e r’ijerzT It;r u;euV;?jsr GTC-ISO-TR Acuerdo 003 de 2015 Agentes %Zlfs:;\gents (Users, Groups and
priviieg grup 15801:2014 Decreto 1080 de 2015. 9 »
seleccionados ; 9.7.9 Entities/Agents
6 Capitulo VI - VII
7.2
NTC-ISO 16175-2
El SGDEA debe ofrecer opciones de | 5.8 Acuerdo 006 de 2014 9.7.8 Agents (Users, Groups and
configuracion para asignar o eliminar | GTC-ISO-TR Acuerdo 003 de 2015 Agentes | Roles) 9 » roup
roles después de un periodo | 15801:2014 Decreto 1080 de 2015. 9 0.7.9 Entities/Agents
predefinido automaticamente 6 Capitulo VI - VII o 9
7.2
NTC-ISO 16175-2
El SGDEA debe permitir configurar | 5.8 Acuerdo 006 de 2014
controles restringir el acceso de | GTC-ISO-TR Acuerdo 003 de 2015 Agentes 9R.g|.688,)Agents (Users, Groups and
acuerdo a los perfiles configurados | 15801:2014 Decreto 1080 de 2015. 9 9.7 9 Entities/Agents
por el administrador del sistema. 6 Capitulo VI - VII o 9
7.2
Decreto 1074 de 2015
EI SGDEA debe soportar diferentes Ley 527 de 1999 9.7.8 Agents (Users, Groups and
- S ISO 27001.2013 Agentes Roles)
mecanismos de autenticacion Decreto 1080 de 2015. "
; 9.7.9 Entities/Agents
Capitulo VI - VII
NTC-ISO 16175-2:
El SGDEA debe generar y mantener 2015 Acuerdo 006 de 2014
. o 5.6 9.7.8 Agents (Users, Groups and
pistas de auditoria inalterables de las Acuerdo 003 de 2015
) . GTC-ISO-TR Agentes Roles)
acciones realizadas por cada uno de ) Decreto 1080 de 2015. "
. ) . 15801:2014 ; 9.7.9 Entities/Agents
los usuarios que ingresan a | sistema. 5.16 Capitulo VI - VII
7
El SGDEA debe capturar y almacenar
en las pistas de auditoria, como
minimo informacion sobre:
« Toda accion realizada sobre cada
r‘;oect:?eigtso" expediente, usuario y 9.7.1 Classification Schemes
. Tod ’ ion  realizad 0ol 9.7.2 Classes, Files, Sub-Files,
aré‘:n :trozcco e ea a;mianis?racié?- NTC-ISO 16175-2: Volumes, Records
? Usuario que realiza la accic’mz 2015 9.7.3 Record Redactions
[, yq o e | 56 9.7.4 Metadata Stubs
. . . ’ | GTC-ISO-TR Todas las 9.7.5 Record Types
Cambl.os realizados a los 15801-2014 Acuerdo 006 de 2014 entidades 9.7.6 Components
metadatos; . . "
. . . 5.16 9.7.7 Retention and Disposition
« Cambios realizados a los permisos .
de 2CCES0" 7 Schedules, Disposal Holds
" . » L0 1SO 27001.2013 9.7.8 Agents (Users, Groups and
« Creacion, modificacion o eliminacién Roles)
dfe usu.arlos, grupos o roles del 9.7.9 Entities/Agents
sistema;
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NTC-ISO 16175-2:

9.7.1 Classification Schemes
9.7.2 Classes, Files, Sub-Files,
Volumes, Records

9.7.3 Record Redactions

El SGDEA, debe mgntener las pistas | 2015 Acuerdo 006 de 2014 9.7.4 Metadata Stubs
de auditoria en el sistema durante el | 5.6
. . Acuerdo 003 de 2015 Todas las 9.7.5 Record Types
tiempo que se haya establecido enlas | GTC-ISO-TR .
s ) . Decreto 1080 de 2015. entidades 9.7.6 Components
politicas de la Entidad y las normas | 15801:2014 ) . ) -
’ Capitulo VI - VII 9.7.7 Retention and Disposition
aplicables 5.16 i
7 Schedules, Disposal Holds
9.7.8 Agents (Users, Groups and
Roles)
9.7.9 Entities/Agents
9.7.1 Classification Schemes
9.7.2 Classes, Files, Sub-Files,
. Volumes, Records
IZ\I(')I'%-ISO 16175-2: 9.7.3 Record Redactions
Cualquier intento de violacion de los 56 Acuerdo 006 de 2014 9.7.4 Metadata Stubs
mecanismos de control de acceso | . Acuerdo 003 de 2015 Todas las | 9.7.5 Record Types
. ) . GTC-ISO-TR .
debera ser registrado en las pistas de 15801:2014 Decreto 1080 de 2015. entidades 9.7.6 Components
auditoria. ’ Capitulo VI - VII 9.7.7 Retention and Disposition
5.16 ]
7 Schedules, Disposal Holds
9.7.8 Agents (Users, Groups and
Roles)
9.7.9 Entities/Agents
9.7.1 Classification Schemes
9.7.2 Classes, Files, Sub-Files,
Volumes, Records
9.7.3 Record Redactions
El sistema debe impedir desactivar la Acuerdo 006 de 2014 9.7.4 Metadata Stubs
eneracion almagenamiento de las Acuerdo 003 de 2015 Todas las 9.7.5 Record Types
gistas de au)(liitoria Decreto 1080 de 2015. entidades 9.7.6 Components
P Capitulo VI - VII 9.7.7 Retention and Disposition
Schedules, Disposal Holds
9.7.8 Agents (Users, Groups and
Roles)
9.7.9 Entities/Agents
9.7.1 Classification Schemes
9.7.2 Classes, Files, Sub-Files,
. Volumes, Records
IZ\I(')I'105-ISO 16175-2: 9.7.3 Record Redactions
Las pistas de auditoria del SGDEA 56 Acuerdo 006 de 2014 9.7.4 Metadata Stubs
deben permitir identificar los errores GTC-ISO-TR Acuerdo 003 de 2015 Todas las 9.7.5 Record Types
en la ejecucion de los procesos. 15801:2014 Decreto 1080 de 2015. entidades 9.7.6 Components
(Mantenimiento en menor tiempo) ’ Capitulo VI - VII 9.7.7 Retention and Disposition
5.16 ]
7 Schedules, Disposal Holds
9.7.8 Agents (Users, Groups and
Roles)
9.7.9 Entities/Agents
El SGDEA debe permitir a un usuario Acuerdo 006 de 2014 9.7.8 Agents (Users, Groups and
. . . Acuerdo 003 de 2015
autorizado parametrizar el nimero de Agentes Roles)
. - ) . Decreto 1080 de 2015. "
intentos fallidos de ingreso a la sesién ) 9.7.9 Entities/Agents
Capitulo VI - VII
El SGDEA debera bloquear al usuario
una vez se hayan completado el
ndmero de intentos fallidos Acuerdo 006 de 2014 9.7.8 Agents (Users, Groups and
) . Acuerdo 003 de 2015
configurados por el usuario Agentes Roles)
- N . Decreto 1080 de 2015. "
autorizado para e | inicio de sesion y ; 9.7.9 Entities/Agents
o . ) Capitulo VI - VII
notificar mediante un mensaje de
alerta.
NTC-ISO 16175-2: Acuerdo 006 de 2014 9.7.1 Classification Schemes
El SGDEA debe permitir generar | 2015 Acuerdo 003 de 2015 Todas las 9.7.2 Classes, Files, Sub-Files,
informes con los datos almacenados | 5.6 Decreto 1080 de 2015. entidades Volumes, Records
en las pistas de auditoria, permitiendo | GTC-ISO-TR Capitulo VI - VII 9.7.3 Record Redactions

15801:2014

9.7.4 Metadata Stubs
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filtros y seleccién de criterios | 5.16 9.7.5 Record Types
establecidos por el usuario solicitante. | 7 9.7.6 Components
9.7.7 Retention and Disposition
Schedules, Disposal Holds
9.7.8 Agents (Users, Groups and
Roles)
9.7.9 Entities/Agents
9.7.1 Classification Schemes
9.7.2 Classes, Files, Sub-Files,
Volumes, Records
3 GTC-ISO-TR 9.7.3 Record Redactions
El SGDEA debe permitir programar 15801:2014 Acuerdo 006 de 2014 9.7.4 Metadata Stubs
rutinas de copia de seguridad 716 ’ Acuerdo 003 de 2015 Todas las 9.7.5 Record Types
(backup) y su recuperacion cuando N.Té 6231: 2017 Decreto 1080 de 2015. entidades | 9.7.6 Components
sea necesario. 8.12 ’ Capitulo VI - VII 9.7.7 Retention and Disposition
: Schedules, Disposal Holds
9.7.8 Agents (Users, Groups and
Roles)
9.7.9 Entities/Agents
9.7.1 Classification Schemes
9.7.2 Classes, Files, Sub-Files,
Volumes, Records
9.7.3 Record Redactions
El SGDEA debe permitir la ?E;I—B%_‘IISZ?);ER Acuerdo 006 de 2014 Documentos 9.7.4 Metadata Stubs
parametrizacion de copias de 716 ’ Acuerdo 003 de 2015 / series o 9.7.5 Record Types
seguridad de los documentos en N.Té 6231- 2017 Decreto 1080 de 2015. subseries 9.7.6 Components
conjunto con los metadatos 8.12 ’ Capitulo VI - VII 9.7.7 Retention and Disposition
: Schedules, Disposal Holds
9.7.8 Agents (Users, Groups and
Roles)
9.7.9 Entities/Agents
EL SGDEA debe notificar al usuario Acuerdo 006 de 2014 9.7.8 Agents (Users, Groups and
encargado, fallas criticas en los Acuerdo 003 de 2015 Agentes IR;oIés) !
servicios del sistema en el instante en Decreto 1080 de 2015. 9 7.9 Entities/Agents
que se presentan. Capitulo VI - VII o 9
EL SGDEA debe permitir la creacion, 9.7.2 Classes, Files, Sub-Files,
gestion y configuracion de niveles de GTC-ISO-TR Volumes, Records
clasificacion de informacién a que 15801:2014 Documentos 9.7.3 Record Redactions
hayg Iug_ar (Clasificada, reservada, 7 ’ Ley 1712 de 2014 / series o 9.7.4 Metadata Stubs
confidencial, de acuerdo a Ila NTC 6231: 2017 subseries 9.7.5 Record Types

normatividad existente) y permitir
acceso a esta dependiendo el rol de
usuario

8.12

9.7.6 Components
9.7.7 Retention and Disposition
Schedules, Disposal Holds

EL SGDEA debe garantizar que las
operaciones realizadas en el sistema
deben estar protegidas contra
adulteracion, supresion, ocultamiento
y demas operaciones que atenten
contra la autenticidad, integridad y
disponibilidad de la informacion

GTC-ISO-TR
15801:2014

7

NTC 6231: 2017
8.12

Decreto 1080 de 2015.
Capitulo VI - VII
Ley 1712 de 2014

Documento /
todas las
agrupaciones

9.7.1 Classification Schemes
9.7.2 Classes, Files, Sub-Files,
Volumes, Records

9.7.3 Record Redactions

9.7.4 Metadata Stubs

9.7.5 Record Types

9.7.6 Components

9.7.7 Retention and Disposition
Schedules, Disposal Holds
9.7.8 Agents (Users, Groups and
Roles)

9.7.9 Entities/Agents
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EL SGDEA debe contar con

Decreto 1080 de 2015.

9.7.1 Classification Schemes
9.7.2 Classes, Files, Sub-Files,
Volumes, Records

9.7.3 Record Redactions

9.7.4 Metadata Stubs

mecanismos de recuperacion de | NTC-ISO 16175-2 Capitulo VI - VI Todas las 9.7.5 Record Types
credenciales de acceso obedeciendo | 5.8 Lep1712 de 2014 entidades 9.7.6 Components
las politicas de ingreso seguro. Y 9.7.7 Retention and Disposition
Schedules, Disposal Holds
9.7.8 Agents (Users, Groups and
Roles)
9.7.9 Entities/Agents
9.7.1 Classification Schemes
9.7.2 Classes, Files, Sub-Files,
Volumes, Records
9.7.3 Record Redactions
. 9.7.4 Metadata Stubs
E.'efi?i'gn‘t’foﬁzsngmb'g ‘;‘;Cnﬁgc‘jf[,i NTC-ISO 16175-2 Decreto 1080 de 2015. Todas las | 9.7.5 Record Types
irjnactividad bloqueo P 5.8 Capitulo VI - VI entidades 9.7.6 Components
yblq 9.7.7 Retention and Disposition
Schedules, Disposal Holds
9.7.8 Agents (Users, Groups and
Roles)
9.7.9 Entities/Agents
9.7.1 Classification Schemes
9.7.2 Classes, Files, Sub-Files,
EL SGDEA debe garantizar que las Volumes, Records
transacciones u operaciones que 9.7.3 Record Redactions
realice el sistema las cuales 9.7.4 Metadata Stubs
presenten fallos en su ejecucién Todas las 9.7.5 Record Types
deben reversarse al estado inicial en entidades 9.7.6 Components
la ejecucién del proceso. (rollback) 9.7.7 Retention and Disposition
(evita envio de informacion Schedules, Disposal Holds
incompleta y perdida de la misma). 9.7.8 Agents (Users, Groups and
Roles)
9.7.9 Entities/Agents
9.7.1 Classification Schemes
9.7.2 Classes, Files, Sub-Files,
Volumes, Records
9.7.3 Record Redactions
EL SGDEA debe aplicar técnicas 9.7.4 Metadata Stubs
criptograficas en las operaciones y/o | NTC 6231: 2017 Decreto 1080 de 2015. Todas las | 9.7.5 Record Types
transacciones criticas o sensibles | 8.12.3 Capitulo VI - VI entidades | 9.7.6 Components
para la organizacion 9.7.7 Retention and Disposition
Schedules, Disposal Holds
9.7.8 Agents (Users, Groups and
Roles)
9.7.9 Entities/Agents
9.7.1 Classification Schemes
9.7.2 Classes, Files, Sub-Files,
Volumes, Records
Cuando el SGDEA realice procesos GTC-ISO-TR 9.7.3 Record Redactions
de importacion o exportacion de 15801-2014 Acuerdo 006 de 2014 9.7.4 Metadata Stubs
informacién, debera realizarse a 7 ’ Acuerdo 003 de 2015 Todas las | 9.7.5 Record Types
través de interfaces seguras y aplicar NTC 6231: 2017 Decreto 1080 de 2015. entidades 9.7.6 Components
protocolos 'y mecanismos de 8.12 ’ Capitulo VI - VII 9.7.7 Retention and Disposition
seguridad. : Schedules, Disposal Holds
9.7.8 Agents (Users, Groups and
Roles)
9.7.9 Entities/Agents
El SGDEA no debe limitar el nimero GTC-ISO-TR 9.7.8 Agents (Users, Groups and
de roles o grupos que se puedan 15801:2014 Acuerdo 006 de 2014 Agentes Roles)

configurar

7

Acuerdo 003 de 2015

9.7.9 Entities/Agents
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NTC 6231: 2017
8.12

Decreto 1080 de 2015.

Capitulo VI - VII

El SGDEA debe permitir marcar un

NTC-ISO 16175-2

Decreto 1080 de 2015.

9.7.8 Agents (Users, Groups and

usuario individual como inactivo, sin . Agentes Roles)
eliminarlo del sistema 58 Capitulo VI - VI 9.7.9 Entities/Agents
El SGE)EA delbe permitir la | GTC-ISO-TR Acuerdo 006 de 2014
generacion de reg|stlros de cpntrol o | 15801:2014 Acuerdo 003 de 2015 Docun"nentos 9.7.2 Classes, Files, Sub-Files,
hashes que permitan validar la |7 D / series o
. g . ecreto 1080 de 2015. . Volumes, Records
integridad de los registros de | NTC 6231: 2017 ; subseries
. Capitulo VI - VII
seguridad generados 8.12
El SGDEA debe permitir la inclusién
en los reportes generados de un
rétulo que permita identificar su nivel | GTC-ISO-TR
de clasificacion (clasificado, | 15801:2014 Decreto 1080 de 2015. Documentos ) )
- . . 9.7.2 Classes, Files, Sub-Files,
reservado, restringido, entre otros), | 7 Capitulo VI - VII / series o Volumes. Records
de acuerdo con la clasificacion | NTC 6231: 2017 Ley 1712 de 2014 subseries ’
asignada mediante parametro al | 8.12
momento de
su creacion
El SGDEA debe permitir la definicién Decreto 1080 de 2015. 9.7.8 Agents (Users, Groups and
por parametro y controlar la longitud | ISO 27001.2013 Capitulo VI - VII Agentes Roles)
minima y maxima de las contrasefias Ley 1712 de 2014 9.7.9 Entities/Agents
E(I)rSSaDréEnﬁe(ireob?/ ‘;e):?rgl:rae?e:g:‘ﬁz De0|:eto 1080 de 2015. 9.7.8 Agents (Users, Groups and
de contrasefias a recordar (Historico 1ISO 27001.2013 Capitulo VI - VII Agentes Roles)
d - Ley 1712 de 2014 9.7.9 Entities/Agents
e contraseias).

El SGDEA debe permitir la definicién
de un diccionario de contrasefias no Decreto 1080 de 2015. 9.7.8 Agents (Users, Groups and
validas 'y controlar que las | ISO 27001.2013 Capitulo VI - VII Agentes Roles)
contrasefias no coincidan con las Ley 1712 de 2014 9.7.9 Entities/Agents
existentes en dicho diccionario
El SGDEA debe controlar mediante
parametro la complejidad de la
contrasefia.
Cuando se habilita la complejidad, la Decreto 1080 de 2015. 9.7.8 Agents (Users, Groups and
contrasefia  debe  tener  una | 1SO 27001.2013 Capitulo VI - VII Agentes Roles)
combinacién de caracteres Ley 1712 de 2014 9.7.9 Entities/Agents
numeéricos, alfabéticos (Mayusculas y
MinGsculas) y signos o caracteres
especiales
El SGDEA debe permitir que las
contrasefias nunca pueden ser
almacenadas en formato texto.
5:Z?g;ﬁ:g?:i?i?ﬁa?g?ZZ"L:: Decreto 1080 de 2015. 9.7.8 Agents (Users, Groups and
sola via reconocido por la industria 1ISO 27001.2013 Capitulo VI - VII Agentes Roles) N
como MD5 y SHA. Para estos Ley 1712 de 2014 9.7.9 Entities/Agents
procesos de cifrado se deben utilizar
llaves cuya longitud minima sea de
128 bits
El SGDEA debe desconectar los
;ZUC?RZSS eq:eel hsai‘é,ti r:napZLT::tZCISg Decreto 1080 de 2015. 9.7.8 Agents (Users, Groups and
tiempo definido mediante  un 1ISO 27001.2013 Capitulo VI - VII Agentes Roles)

. o Ley 1712 de 2014 9.7.9 Entities/Agents
pardmetro que especifique este
tiempo

- - Decreto 1080 de 2015. 9.7.8 Agents (Users, Groups and

El SGDEA debe permitir definir por Capitulo VI - VI Agentes Roles)

parametro y controlar la vigencia
minima, vigencia maxima y tiempo de

Ley 1712 de 2014

9.7.9 Entities/Agents
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aviso de vencimiento, de las
contrasefas
El SGDEA debe permitir manejar los
siguientes estados para las cuentas Decreto 1080 de 2015. 9.7.8 Agents (Users, Groups and
de usuario: Capitulo VI - VII Agentes Roles)
Habilitado, deshabilitado, bloqueado, Ley 1712 de 2014 9.7.9 Entities/Agents
suspendido
9.7.1 Classification Schemes
9.7.2 Classes, Files, Sub-Files,
Volumes, Records
El SGDEA debe permitir rastrear de 9.7.3 Record Redactions
o . ) GTC-ISO-TR
forma automatica y sin ninguna ) 9.7.4 Metadata Stubs
. e 15801:2014 Decreto 1080 de 2015.
intervencién manual todas las 7 Capitulo VI - VII Todas las 9.7.5 Record Types
acciones realizadas en el sistema, y . P entidades 9.7.6 Components
NTC 6231: 2017 Ley 1712 de 2014 ! . "
almacenar los datos sobre estas en la 8.12 9.7.7 Retention and Disposition
pista de auditoria ’ Schedules, Disposal Holds
9.7.8 Agents (Users, Groups and
Roles)
9.7.9 Entities/Agents
9.7.1 Classification Schemes
El SGDEA debe permitir contar con 9.7.2 Classes, Files, Sub-Files,
procedimientos automaticos para Volumes, Records
copias de seguridad y restauraciéon 9.7.3 Record Redactions
. . . GTC-ISO-TR
encaminados a realizar copias . 9.7.4 Metadata Stubs
e : 15801:2014 Decreto 1080 de 2015.
periddicas de seguridad de todos 7 Capitulo VI - VI Todas las 9.7.5 Record Types
elementos dentro del sistema . P entidades 9.7.6 Components
NTC 6231: 2017 Ley 1712 de 2014 ! . "
(carpetas, documentos, metadatos, 9.7.7 Retention and Disposition
- 8.12 ]
usuarios, roles, Schedules, Disposal Holds
permisos, configuraciones 9.7.8 Agents (Users, Groups and
especificas). Roles)
9.7.9 Entities/Agents
El SGDEA en caso de presentarse
fallas durante la restauracion de las | GTC-ISO-TR
copias de seguridad debe permitir | 15801:2014 Decreto 1080 de 2015. 9.7.8 Agents (Users, Groups and
notificar sobre el fallo y los detalles del | 7 Capitulo VI - VII Agentes Roles)
mismo, para que el administrador | NTC 6231: 2017 Ley 1712 de 2014 9.7.9 Entities/Agents
tome las decisiones necesarias para | 8.12
subsanar los errores

7.5. Flujos de trabajo

A continuacién, se relacionan los requisitos minimos funcionales para los Flujos de trabajo
enunciados por el Archivo General de la Nacion y adaptados al contexto colombiano,
adicionalmente se sefialan los niveles de obligatoriedad, derivada del analisis de necesidades
de la SGAMB finalmente se relacionan de manera explicita las normas técnicas y normativas
legales a las cuales tributarian tales deberes en términos de componentes y acorde a las
necesidades de la SGAMB. El Esquema de metadatos del MoReq se relaciona en el Anexo 2.
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Tabla 10. flujos de trabajo

REQUISITO ESTABLECIDO ESTANDAR NORMATIVA DE REtacaes

POR EL ARCHIVO GENERAL ESPECIFICO A REFERENCIA A .
Entidad /

DE LA NACION VALIDAR CUMPLIR A '\ Grupo de metadatos Moreq
grupaciéon

9.7.1 Classification Schemes

9.7.2 Classes, Files, Sub-Files, Volumes,
Records

9.7.3 Record Redactions

El SGDEA debe permilir 13 | o 461753: 2010 | Decreto 1080 de 2015. Todas las | >7+4 Metadata Stubs
creacion,  administracion y 9.7.5 Record Types

ejecucion de flujos 1ISO 26122: 2008 Capitulo VI - VII entidades 9.7.6 Components

9.7.7 Retention and Disposition Schedules,
Disposal Holds

9.7.8 Agents (Users, Groups and Roles)
9.7.9 Entities/Agents

9.7.1 Classification Schemes

9.7.2 Classes, Files, Sub-Files, Volumes,
Records

9.7.3 Record Redactions

El SGDEA = debe ~permili| o 461753: 2010 | Decreto 1080 de 2015. Todas las | O-/-4 Metadata Stubs
diagramar y modelar flujos 9.7.5 Record Types

cleotrénicos 1SO 26122: 2008 Capitulo VI - VII entidades 9.7.6 Components

9.7.7 Retention and Disposition Schedules,
Disposal Holds

9.7.8 Agents (Users, Groups and Roles)
9.7.9 Entities/Agents

9.7.1 Classification Schemes

9.7.2 Classes, Files, Sub-Files, Volumes,
Records

9.7.3 Record Redactions

9.7.4 Metadata Stubs

9.7.5 Record Types

9.7.6 Components

9.7.7 Retention and Disposition Schedules,
Disposal Holds

9.7.8 Agents (Users, Groups and Roles)
9.7.9 Entities/Agents

El SGDEA debe permitir
diagramar tareas que | ISO 16175-3: 2010 Decreto 1080 de 2015. Todas las
componen un proceso Yy/o | ISO 26122: 2008 Capitulo VI - VII entidades
procedimiento

9.7.1 Classification Schemes

9.7.2 Classes, Files, Sub-Files, Volumes,
Records

9.7.3 Record Redactions

9.7.4 Metadata Stubs

9.7.5 Record Types

9.7.6 Components

9.7.7 Retention and Disposition Schedules,
Disposal Holds

9.7.8 Agents (Users, Groups and Roles)
9.7.9 Entities/Agents

El SGDEA debe permitir
parametrizar los tiempos de | ISO 16175-3: 2010 Decreto 1080 de 2015. Todas las
ejecucion y respuesta de los | ISO 26122: 2008 Capitulo VI - VII entidades
procesos ejecutados

9.7.1 Classification Schemes

9.7.2 Classes, Files, Sub-Files, Volumes,
Records

9.7.3 Record Redactions

9.7.4 Metadata Stubs

9.7.5 Record Types

9.7.6 Components

9.7.7 Retention and Disposition Schedules,
Disposal Holds

9.7.8 Agents (Users, Groups and Roles)
9.7.9 Entities/Agents

El SGDEA debe permitir
incorporar un mecanismo de | ISO 16175-3: 2010 Decreto 1080 de 2015. Todas las
simulacion para analizar los | ISO 26122: 2008 Capitulo VI - VII entidades
flujos de trabajo modelados
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9.7.1 Classification Schemes

9.7.2 Classes, Files, Sub-Files, Volumes,
Records

9.7.3 Record Redactions

9.7.4 Metadata Stubs

» Estados del Flujo de Proceso | 2010 g:czeut% 1\?'8_0\2;3 2015, Z:S:asdlzz 9.7.5 Record Types

+ Validaciéon de Actividades | ISO 26122: 2008 P 9.7.6 Components

+ Definicion y asignacion de 9.7.7 Retention and Disposition Schedules,

usuarios Disposal Holds
9.7.8 Agents (Users, Groups and Roles)
9.7.9 Entities/Agents
9.7.1 Classification Schemes
9.7.2 Classes, Files, Sub-Files, Volumes,
Records

El SGDEA debe permitir la 9.7.3 Record Redactions

administracion y control de los Decreto 1080 de 2015. Todas las 9.7.4 Metadata Stubs

procesos por lotes y los |ISO 16175-3:2010 ) . 9.7.5 Record Types

. Capitulo VI - VII entidades

procesos automaticos 9.7.6 Components

programados 9.7.7 Retention and Disposition Schedules,
Disposal Holds
9.7.8 Agents (Users, Groups and Roles)
9.7.9 Entities/Agents

El SGDEA debe permitir

parametrizar  los  accesos,

creacién, modificacion o control | ISO 16175-3: 2010 DeCfeto 1080 de 2015. Agentes 9.7.8 Aggqts (Users, Groups and Roles)

- Capitulo VI - VII 9.7.9 Entities/Agents

total para usuarios o grupos de

usuarios de los flujos de trabajo

El SGDEA debe permitir al

usuario del flujo electrénico:

* Visualizar las actividades que

tiene ngndlentes por. realizar Decreto 1080 de 2015. 9.7.8 Agents (Users, Groups and Roles)

*  Priorizar por  diferentes Capitulo VI - VII Agentes 9.7.9 Entities/Agents

criterios

* Visualizar informacion en

tiempo real sobre el desempefio

de sus procesos
9.7.1 Classification Schemes
9.7.2 Classes, Files, Sub-Files, Volumes,
Records
9.7.3 Record Redactions

EI $GDEA debe Qermltlr Decreto 1080 de 2015, Todas las 9.7.4 Metadata Stubs

visualizar de manera grafica el Capitulo VI - VI entidades 9.7.5 Record Types

estado de cada flujo electrénico 9.7.6 Components
9.7.7 Retention and Disposition Schedules,
Disposal Holds
9.7.8 Agents (Users, Groups and Roles)
9.7.9 Entities/Agents
9.7.1 Classification Schemes
9.7.2 Classes, Files, Sub-Files, Volumes,
Records
9.7.3 Record Redactions

El SGDEA no debe limitar el 9.7.4 Metadata Stubs

ingreso de acciones que Decreto 1080 de 2015. Toc_ias las 9.7.5 Record Types

Capitulo VI - VII entidades .

componen cada flujo electrénico

9.7.6 Components

9.7.7 Retention and Disposition Schedules,
Disposal Holds

9.7.8 Agents (Users, Groups and Roles)
9.7.9 Entities/Agents
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El SGEDEA debe permitir
contener multiples versiones de

9.7.1 Classification Schemes

9.7.2 Classes, Files, Sub-Files, Volumes,
Records

9.7.3 Record Redactions

9.7.4 Metadata Stubs

un mismo proceso ylo Decreto 1080 de 2015. Todas las 9.7.5 Record Types
procedimiento. Debe permitir al Capitulo VI - VII entidades .
administrador seleccionar la 9.7.6 Components
L L. 9.7.7 Retention and Disposition Schedules,
Ultima version i
Disposal Holds
9.7.8 Agents (Users, Groups and Roles)
9.7.9 Entities/Agents
9.7.1 Classification Schemes
9.7.2 Classes, Files, Sub-Files, Volumes,
Records
9.7.3 Record Redactions
El . SGDEA dgbe generar los . Decreto 1080 de 2015, Todas las 9.7.4 Metadata Stubs
flujos de trabajo en un formato | ISO 16175-3: 2010 Capi . 9.7.5 Record Types
. apitulo VI - VII entidades
estandar 9.7.6 Components
9.7.7 Retention and Disposition Schedules,
Disposal Holds
9.7.8 Agents (Users, Groups and Roles)
9.7.9 Entities/Agents
El SGDEA debe generar un
identificador Gnico para cada | ISO 16175-3: 2010 Decreto 1080 de 2015. Todaslas | g 7 4 ciassification Schemes
. - Capitulo VI - VII entidades
flujo electrénico
9.7.1 Classification Schemes
9.7.2 Classes, Files, Sub-Files, Volumes,
Records
El SGDEA debe generar una g;i II\?/lztt;ao('j.(;tI:eSdtiEtslons
trazabilidad de las acciones de Decreto 1080 de 2015. Todas las .
. - . . ) : 9.7.5 Record Types
los flujos electrénicos e incluirla Capitulo VI - VII entidades
en las pistas de auditoria 9.7.6 Components
9.7.7 Retention and Disposition Schedules,
Disposal Holds
9.7.8 Agents (Users, Groups and Roles)
9.7.9 Entities/Agents
El SGDEA debe permitir solo a
un rol administrador autorizado
a crear, parametrizar,
administrar 'y  poner en
ejecucion  flujos electrénicos. . Decreto 1080 de 2015. 9.7.8 Agents (Users, Groups and Roles)
* Duracion real de los procesos 1S 16175-3: 2010 Capitulo VI - VII Agentes 9.7.9 Entities/Agents
versus el tiempo estimado de
duracion
* Actividades que tienen mayor
porcentaje de retraso.
9.7.1 Classification Schemes
9.7.2 Classes, Files, Sub-Files, Volumes,
Records
9.7.3 Record Redactions
El SGDEA debe permite definir 9.7.4 Metadata Stubs
los flujos de trabajo basado en | ISO 16175-3: 2010 Decfem 1080 de 2015. Toqas las 9.7.5 Record Types
Capitulo VI - VII entidades

plantillas

9.7.6 Components

9.7.7 Retention and Disposition Schedules,
Disposal Holds

9.7.8 Agents (Users, Groups and Roles)
9.7.9 Entities/Agents




S,
ALCALDIA MAYOR
DE BOGOTAD.C.

BOGOT/\

El SGDEA debe permitir
detener un flujo electrénico

ISO 16175-3: 2010

Capitulo VI - VII

Decreto 1080 de 2015.

Todas las
entidades

9.7.1 Classification Schemes

9.7.2 Classes, Files, Sub-Files, Volumes,
Records

9.7.3 Record Redactions

9.7.4 Metadata Stubs

9.7.5 Record Types

9.7.6 Components

9.7.7 Retention and Disposition Schedules,
Disposal Holds

9.7.8 Agents (Users, Groups and Roles)
9.7.9 Entities/Agents

Definir los tiempos limite de
ejecucion de los flujos y de cada
una de sus actividades
enviando notificaciones  de
incumplimiento

Capitulo VI - VII

Decreto 1080 de 2015.

Todas las
entidades

9.7.1 Classification Schemes

9.7.2 Classes, Files, Sub-Files, Volumes,
Records

9.7.3 Record Redactions

9.7.4 Metadata Stubs

9.7.5 Record Types

9.7.6 Components

9.7.7 Retention and Disposition Schedules,
Disposal Holds

9.7.8 Agents (Users, Groups and Roles)
9.7.9 Entities/Agents

Contar con semaforos que
muestran el cumplimiento de
tiempos en cada una de las
actividades de un flujo

Capitulo VI - VII

Decreto 1080 de 2015.

Todas las
entidades

9.7.1 Classification Schemes

9.7.2 Classes, Files, Sub-Files, Volumes,
Records

9.7.3 Record Redactions

9.7.4 Metadata Stubs

9.7.5 Record Types

9.7.6 Components

9.7.7 Retention and Disposition Schedules,
Disposal Holds

9.7.8 Agents (Users, Groups and Roles)
9.7.9 Entities/Agents

7.6. Requerimientos no funcionales

A continuacion, se relacionan los requisitos minimos funcionales para requerimientos no
funcionales enunciados por el Archivo General de la Nacion y adaptados al contexto colombiano,
adicionalmente se sefialan los niveles de obligatoriedad, derivada del analisis de necesidades
de la SGAMB y finalmente se relacionan de manera explicita las normas técnicas y normativas
legales a las cuales tributarian tales deberes en términos de componentes y acorde a las
necesidades de la SGAMB. El Esquema de metadatos del MoReq se relaciona en el Anexo 2.
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Tabla 11 Requerimientos no funcionales

REQUISITO ESTABLECIDO POR EL

ARCHIVO GENERAL DE LA NACION

ESTANDAR ESPECIFICO

A VALIDAR

BOGOT/\

NORMATIVA DE
REFERENCIA A
CUMPLIR

Entidad /
Agrupacion

Metadatos

Grupo de metadatos Moreq

El tiempo de inactividad no prevista del

Decreto 1080 de 2015.

tal manera que la administracién del
sistema sea realizada por un
administrador funcional del sistema

NTC-ISO 16175-2: 2015
5

Capitulo VI - VII

SGDEA, no debe superar las 10 horas al | ISO 27001.2013* . N/A N/A
. - Capitulo VI - VII
trimestre y 40 horas al afio
El SGDEA debera estar disponible las 24
horas del dia, 7 dias de la semana, 365 Decreto 1080 de 2015. N/A N/A
. o Capitulo VI - VI
dias del afio
Cuando se produzca un fallo del software
o del hardware, debe resultar posible | NTC-ISO 16175-2: 2015
devolver el sistema a un estado conocido | 5.8.5 Decreto 1080 de 2015. N/A N/A
(mas reciente que la copia de seguridad | GTC-ISO-TR 15801: 2014 | Capitulo VI - VII
del dia anterior) en menos de 02 horas de | 7
trabajo con el hardware disponible
ElI SGDEA debe ser capaz de realizar una
busqueda sencilla en 3 segundos y una
bisqueda  compleja -  (combinando |\ 15y 16175.2: 2015 | Decreto 1080 de 2015.
criterios) en maximo 5 segundos, con ; N/A N/A
. . ) 571 Capitulo VI - VII
independencia de la capacidad de
almacenamiento y el numero de
documentos en el sistema
Toda funcionalidad del sistema vy
transaccién de negocio realizada en el | NTC-ISO 16175-2: 2015 Decreto 1080 de 2015. N/A N/A
SGDEA debe responder al usuario en | 5.7.1 Capitulo VI - VII
menos de 5 segundos
El SGDEA debe ser escalable y no
permitir ninguna caracteristica que
impida su uso en organizacién de | GTC-ISO-TR 15801: 2014
pequefio o gran tamafo, permitiendo |7 Decreto 1080 de 2015. N/A N/A
aumentar la capacidad del sistema para | NTC-ISO 16175-2: 2015 Capitulo VI - VII
ofrecer mas servicios a un mayor numero | 5
de usuarios sin degradar la calidad del
servicio
El SGDEA debe ser 100% web y Su | gro 50.7R 15801: 2014
administracion y parametrizacion debe
realizarse desde el navegador. Se deben 7 Decreto 1080 de 2015. N/A N/A
) 9 ’ -~ | NTC-ISO 16175-2: 2015 Capitulo VI - VII
proveer interffaces de  escritorio 5
opcionales
El SGDEA debe ofrecer soporte para
sistemas de almacenamiento tipo NAS, | ISO-TR 17068: 2017 22(:??:?01\/()'8_0\;:? 2015. N/A N/A
DAS y SAN. P
!EI SGF)EA debe. permitir la . facil Decreto 1080 de 2015.
instalacion y despliegue de plugins y ; N/A N/A
; Capitulo VI - VII
desarrollos personalizados
El SGDEA debe ser disefiado y
conlst.rgldo con los mayores niveles de GTC-ISO-TR 15801: 2014
flexibilidad en cuanto a la 7 Decreto 1080 de 2015
parametrizacion de los tipos de datos, de ’ N/A N/A
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El SGDEA debe proveer al menos dos
interfaces para la Gestién del ECM y sus

GTC-ISO-TR 15801: 2014
7

Decreto 1080 de 2015.

componentes: NTC-ISO 16175-2: 2015 | Capitulo VI - VI N/A N/A
. Interface de comandos 5
* Interface grafica de usuario
El SGDEA debe proporcionar en todo | GTC-ISO-TR 15801: 2014
momento al usuario final y al|7 Decreto 1080 de 2015. N/A N/A
administrador funciones de uso facil e | NTC-ISO 16175-2: 2015 Capitulo VI - VII
intuitivo 5
GTC-ISO-TR 15801: 2014
El SGDEA debe contar con manuales de | 6.2 Decreto 1080 de 2015. N/A N/A
usuario estructurados adecuadamente NTC 6231: 2017 Capitulo VI - VII
7.5.2
El SGDEA debe contar con un médulo de Decreto 1080 de 2015.
. . N/A N/A
ayuda en linea Capitulo VI - VII
El SGDEA debe poseer un disefio
Responswe' a 'ﬁn .f‘e garanu;a'r la Decreto 1080 de 2015.
adecuada visualizacién en multiples . N/A N/A
) -, Capitulo VI - VII
computadores personales, dispositivos,
tabletas y teléfonos inteligentes
El SGDEA debe ser disefiado vy
conlstrllJldo con los mayores niveles de GTC-ISO-TR 15801: 2014
flexibilidad en cuanto a la
arametrizacion de los tipos de datos, de 7 Decreto 1080 de 2015. N/A N/A
P pos de dalos, A€ | T 150 16175-2: 2015 | Capitulo VI - VI
tal manera que la administracion del 5
sistema sea realizada por un
administrador funcional del sistema
El SGDEA debe permitir que los usuarios
modifiquen o configuren la interfaz
grafica a su gusto. Con elementos de
personalizacién sencillos, que abarquen,
al menos las siguientes opciones, sin | GTC-ISO-TR 15801: 2014
limitarse necesariamente a estas: |7 Decreto 1080 de 2015. N/A N/A
. Contenidos de los menus, | NTC-ISO 16175-2: 2015 Capitulo VI - VII
+ Disposicion de las pantallas, | 5
* Uso de teclas de funciones y atajos de
teclado,
* Colores y tamario de las fuentes que se
muestran en pantalla
El SGDEA debe permitir acceso a todas
las funcionalidades y a cualquier interfaz Decreto 1080 de 2015. N/A N/A
. . Capitulo VI - VII
de la aplicacion a través del teclado
9.7.1 Classification Schemes
9.7.2 Classes, Files, Sub-Files,
Volumes, Records
9.7.3 Record Redactions
. - 9.7.4 Metadata Stubs
El SGDEA d_ebe proytleer informacién de NTC-1SO 16175-2: 2015 Decreto 1080 de 2015. Todas las 9.7.5 Record Types
contexto e informacién del estado del ) .
! 5.8 Capitulo VI - VII entidades 9.7.6 Components
usuario en todo momento . . "
9.7.7 Retention and Disposition
Schedules, Disposal Holds
9.7.8 Agents (Users, Groups and
Roles)
9.7.9 Entities/Agents
El SGDEA debe permitir al usuario
gestionar las ventanas (modificar el
tamafio y posicién, minimizar, maximizar, Decreto 1080 de 2015. N/A N/A

cerrar la ventana, etc.), y que se guarden
estas especificaciones en un perfil de
usuario

Capitulo VI - VII




Esta especificacion fue elaborada a partir de la herramienta Modelo de Requisitos para la Gestion
de Documentos Electronicos del Archivo General de la Nacién para ser aplicado a la SGAMB,
encontrandose muchos requerimientos parcialmente cumplidos y otros que son necesarios
incluirlos.

Este ejercicio de analisis de informacion, contrastado contra las necesidades de la entidad y
expresado en la defuncién de requisitos minimos permitira a la Secretaria General considerar
nuevos estandares internacionales alienados con ISO 15489-1 y ISO 16715-2, asi como otras
especificaciones internacionales y buenas practicas desarrolladas y consolidadas a lo largo de
los ultimos anos, asi como las conclusiones extraidas de la aplicacién practica de Moreq.

Asi mismo se puede extender el modelo de requisitos para cubrir otras areas importantes y
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fortalecer las existentes; entre las nuevas areas se encuentran, por ejemplo:

Tabla 11.

Integracion con sistemas de gestion de contenidos
Teletrabajo

Definicién y descripcion de procesos archivisticos
Gestidon documental y trabajo colaborativo
Integracion de flujos de trabajo.

Firma electronica

Interoperabilidad y apertura de datos abiertos
Sistemas distribuidos

Otros Requerimientos Funcionales y No Funcionales que deben Completarse y Estructurarse.

Otros Requerimientos ‘

Motor y versién de Base de Datos.

Caracteristicas de la plataforma ECM sobre la cual se montaria o implementaria
esta solucion.

Tipo de integracion con correo electrénico.

Tipo de auditoria de usuarios, rol, perfil.

Proceso de autenticacion y autorizacién (Single sin en).

Integraciones nativas requeridas.

Generadores de reportes requeridos de usuario final que sea paramétrico y
dinamico.

Sistemas Bl o tableros de control especializados.

BPM para integrarse o si se integra directamente sobre el ECM.

Controles de seguridad para aplicacion web (Https, LDAP,).
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Interoperabilidad con otras aplicaciones o con buses de servicios.

Acceso mediante dispositivos moviles.

Forma y estructura de almacenamiento.

Modelo de aplicacién (En premisa, Cloud, SaaS).

Médulo de administracion de tablas paramétricas, tablas del sistema, y
parametros generales de administracion mediante interfaz web.

Maédulo de integracion con firmas digitales.

Integracion con oficina postal electrénica.

Tipos de Ayudas dentro del sistema.

Registro de log de transacciones y auditorias de acuerdos a estandares
establecidos por el SGAMB

Definicién de roles, perfiles y permisos.

Restriccion de acceso a la informacion mediante niveles de autorizaciéon
(Publica, Publica clasificada, Publica reservada, confidencial).

Documentacion Requerida.

Manuales de Usuario.

Manuales de Administracion.

Manuales de Configuracion.

Manuales de Implementacion y puesta en marcha.

Inclusion de procesos de migracion de datos.

Tipo de licenciamiento requerido.
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8. MAPA DE RUTA DE IMPLEMENTACION DEL MOREQ-SGAMB

A continuacién, se estructuran las fases de implementacion del Sistema de Gestion de
Documentos Electronicos de Archivo — SGDEA a partir del MOREQ desarrollado en el presente
documento para la SGAMB, de acuerdo con los siguientes componentes:

Estructuracion de las fases de implementacion del proyecto
o Planeacion
o Analisis
o Disefio
o Despliegue
o Evaluacion, monitoreo y control
- Definicion de objetivos a corto, mediano y largo plazo
- Definicion de niveles de implementacion del SGDEA
- Mapa de ruta con la propuesta detallada de planificacién de despliegue del sistema
referido.

8.1. Fase de planeacion o liderazgo permanente

La fase de planeacion busca establecer/validar permanente los requisitos minimos que sirven de
fundamento para el establecimiento de las fases siguientes; por lo cual se recomienda que la
SGAMB realice con recurrencia esta fase estableciendo cada uno de los elementos con el objeto
de fortalecer el desarrollo e implementacién del SGDEA.

Tabla 12 Niveles y requisitos de la fase de planeacion

Nivel Requisito

La definicion de alcance debe involucrar:

-  Las areas y procesos impactados

- Eltiempo estimado

- Elementos y requisitos a implementar
- Riesgos a mitigar

- Recursos a necesitar

Definicién del alcance

El alcance deberia ser medible y cuantificable en el tiempo.

La definicién de objetivos debe involucrar:

- Beneficios que busca al implementar el SGDEA
Establecimiento de objetivos - Como se implementaran los elementos y requisitos

del SGDEA - El tiempo que se requiere para desarrollar cada uno de los objetivos.
- Estar alineados con el alcance

Los objetivos deben ser medibles y cuantificables

El entorno normativo busca identificar:
Entorno normativo
- Requisitos legales, administrativos y técnicos
- Riesgos a materializarse
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Los roles y responsabilidades pretenden:

Definicion de roles y
responsabilidades - Definir un equipo interdisciplinario

- Definir el rol de cada miembro del equipo interdisciplinario

- Definir los niveles de autoridad y competencia

El plan de trabajo debe incluir:

Elaboracién plan de trabajo - Actividades macro para el analisis, disefio, implementacién y seguimiento del SGDEA.
- Responsables de cada una de las actividades

- El tiempo de ejecucion de las actividades

- Los recursos necesarios para llevar a cabo cada una de las actividades.

Gestion de riesgos (asociados | La gestion de riesgos debe incluir:
a la implementacion del
SGDEA) - Metodologia de identificacion y analisis de riesgos

- Planes de mitigacion y control de riesgos

8.2. Fase de analisis

La fase de analisis busca redefinir/verificar permanentemente los aspectos y requisitos minimos
que se deben contemplar en el disefio, desarrollo y despliegue del SGDEA. Este analisis debe
contar con toda la informacion establecida en los siguientes requisitos:

Tabla 13. Niveles y requisitos de la fase de analisis

Requisito Responsables y alcance: Capacidad

instalada (1), Tercerizada (2)

Estas actividades se podran tercerizar

Para la realizacion del analisis organizacional se requiere: siempre y cuando se garantice el apoyo del
s grupo de Subdireccion de Servicios
Andlisis L. . . .
o - Estructura organica Administrativos, Oficina de Control Interno,
organizacional OO T - L.
- Plan estratégico institucional Disciplinario, Oficina Asesora de Planeacion
- Objetivos y Oficina de Tecnologias de la Informacion y
- Revisar el estado actual de los procesos, este aspecto las Comunicaciones

Para la realizacion del analisis técnico y tecnoldgico se requiere:

- Identificar las condiciones y caracteristicas de la arquitectura Tl de la

inti?ad- | i | . o leci | Estas actividades se podran tercerizar
- nalizar el cumplimiento de los requisitos minimos establecidos en el siempre y cuando se garantice el apoyo de

modelo de requisitos del SGDEA - : ”
- Analizar cada uno de los requisitos del SGDEA y como se articulan la Oficina de_ Tegnologlas de la Informacién
con los procesos archivisticos de la Entidad. y las Comunicaciones
- Analizar la integracién del esquema de metadatos con el SGDEA.
- Analizar como interoperara el SGDEA con los diversos sistemas de
informacion de la Entidad.
- Analizar como interoperara el SGDEA con los repositorios digitales.
Para la realizacion del analisis documental se requiere:

Andlisis técnico
/ tecnolégico

- Revisar el estado actual de la politica documental
o - Revisar el estado actual de los procesos archivisticos y su interaccion Estas actividades se podran tercerizar
Analisis con la gestién documental electrénica

documental - Revisar la produccién de documentos electrénicos

- Revisar el estado actual del proceso de radicacion y tramite— PQRSD
allegadas a la Entidad tomando como base la ley 1755 del 30 de junio
de 2015

- Revisar el estado actual de la conformacion de series y subseries
documentales

siempre y cuando se garantice el apoyo de
Subdireccién de Servicios Administrativos
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8.3. Fase de diseno

La fase de diseno busca definir los requisitos necesarios para el desarrollo del SGDEA, para ello
la SGAMB debe definir los siguientes requisitos:

Tabla 14. Niveles y requisitos de la fase de disefio

Requisito

Responsables y alcance: Capacidad

instalada (1), Tercerizada (2)

Definir la estrategia conforme a los requisitos técnicos establecidos en:
- Modelo de Requisitos Mininos Funcionales
Para disefiar la estrategia se debe:

- Basarse en el alcance y objetivos establecidos en la fase de planeacion

Estas actividades se podran tercerizar
siempre y cuando se garantice el apoyo de
la Oficina de Tecnologias de Ila
Informacién y las Comunicaciones

alternativas

- NTC-ISO 16175-2: Informacién y documentacion. Principios y requisitos
funcionales para los registros en entornos electrénicos de oficina. Parte 2:
directrices y requisitos funcionales para sistemas de gestion de registros
digitales

- NTC-ISO 16175-3: Informacién y documentacion. Principios y requisitos
funcionales para registros en entornos de oficina. Parte 3: directrices y
requisitos funcionales de los registros en los sistemas de negocio

- NTC-ISO 18829: Gestion de documentos. Evaluacién de implementaciones
de ECM /EDRM. Confianza

Disefio de la - Aplicar el plan de trabajo y cumplir con los tiempos establecidos
estratggla de - Definir los procesos, servicios o tramites a impactar y su tiempo de Eara la realllz'amon de la estrategia de
despliegue ejecucion implementacion se debe tener en cuenta
las recomendaciones definidas en:
Dentro de la estrategia de implementacion se debe definir: = Modelo de Requisitos Mininos
Funcionales
- Estrategias para la formacion y capacitacion del SGDEA
- Estrategias de medicion y seguimiento a la implementacion
- Estrategias de medicién de impacto del desarrollo e impacto del SGDEA
Para disefiar una estrategia que permita analizar las diferentes alternativas para
el ajuste/desarrollo e implementacion del SGDEA se puede hacer uso de las
siguientes normas técnicas:
- NTC-ISO 16175-1: Informacién y documentacion. Principios y requisitos
funcionales para los registros en entornos electronicos de oficina. Parte 1: | Es responsabilidad del Oficina de
Analisis de informacion general y declaracion de principios Tecnologias de la Informacion y las

Comunicaciones con el apoyo de
Subdireccion de Servicios Administrativos

8.4. Fase de despliegue

La fase de despliegue busca aplicar y unificar los resultados obtenidos en las fases anteriores,
con el objeto de que la SGAMB pueda implementar el SGDEA; para ello debe seguir los
siguientes requisitos:
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Tabla 15. Niveles y requisitos de la fase de despliegue

Requisito

Responsables y alcance: Capacidad

instalada (1), Tercerizada (2)

De la fase de planeacion se requiere para el despliegue: 1) Es responsabilidad del Oficina de
Planeacion Tecnologias de la Informacién y las
- Alcance y objetivos definidos Comunicaciones con el apoyo de
- Plan de trabajo Subdireccion de Servicios Administrativos
- Equipo de trabajo definido para la implementacion del SGDEA
De la fase de analisis se requiere para el despliegue:
- Identificacién de requisitos y riesgos documentales 1) Es responsabilidad del Oficina de
Andlisis - ldentificacion de los aspectos técnicos y tecnologicos Tecnologias de la Informacién y las
- Andlisis técnico / tecnoldgico, diagndstico de Capacidades Comunicaciones con el apoyo de
actuales del SIGA se sugiere la adopcion de herramienta Subdireccion de Servicios Administrativos
(FrameWork Cumplimiento Moreq (Ver Anexo 1)
- Identificacién de los aspectos de procesos y procedimientos de la
Entidad.
2). Estas actividades se podran tercerizar
A partir del desarrollo de las fases de planeacion y analisis SGAMB debe: Ee(;%iggg?rli?lsﬁ)g;r:ggﬁz Tr:;pr;);%%i
Disefio - Aplicar el plan de trabajo las actividades de disefio y velar por el y las Comunicaciones
cumplimiento de las fechas definidas
- Realizar el disefio/desarrollo del SGDEA contemplando lo definido en:
- Modelo de Requisitos Minimos Funcionales
Durante el desarrollo del despliegue SGAMB debe: 2). Estas actividades se podran tercerizar
Despliegue siempre y cuando se garantice el apoyo de
- Asegurar el cumplimiento del plan de trabajo la Oficina de Tecnologias de la Informacion
- Asegurar la aplicacién de indicadores de despliegue y las Comunicaciones
- Asegurar el despliegue en los procesos y actividades definidas
Validar el cumplimiento del despliegue a partir de: 1) Es responsabilidad del Oficina de
Seguimiento - Reuvision periddica del cumplimiento del alcance y objetivos gecnolqg|a§ de la Informacién y las
L o ) omunicaciones con el apoyo de
- Aplicacion de indicadores que midan el desarrollo de cada una de las Subdireccién de Servicios Administrativos
fases de implementacion
- Determinar actividades de mejora continua

8.5. Fase de evaluacién, monitoreo y control

La fase evaluacién, monitoreo y control busca asegurar el desarrollo a mediano y largo plazo del
SGDEA y su escalonamiento al interior de la SGAMB, para ello debe contemplar:

Tabla 16. Niveles y requisitos de la fase de evaluacion, monitoreo y control

Gestion de
Calidad

Instrumento de Control
asociado

Requisito

Para la medicion de la gestién de calidad del SGDEA se
debe:

- Establecer indicadores de gestion que permita hacer la
validacion de las fases de planeacién, analisis, disefio y
despliegue.

-  Establecer una metodologia de mejora continua, que
permita asegurar la toma de decisiones a partir de la
medicién.

SGDEA

Documento de politica
documental de la SGAMB
y sus necesidades para la
implementacion

Capacidad instalada (1),
Tercerizada (2)

de la Informacion vy

del | Subdireccion  de

Administrativos

Responsables y alcance:

1) Es responsabilidad de la Oficina
de control Interno Disciplinario, y
Oficina Asesora de Planeacion con
el apoyo de Oficina de Tecnologias

las

Comunicaciones con el apoyo de
Servicios




ALCALDIA MAYOR
DE BOGOTAD.C.

BOGOT/\

Asegurar la integracion de los procesos, servicios y tramites
al SGDEA y su medicion.

- Asegurar la integracion del SGDEA a las metodologias
de analisis y mitigacion de riesgos.
- Asegurar la articulacion del SGDEA a la arquitectura TI.

Gestion del
Cambio

SGAMB para el desarrollo y despliegue del SGDEA debe
incluir dentro de sus metodologias de gestion de cambio la
identificacion de los factores que impactaran a toda la entidad
incluyendo la cultura, personas y recursos. Estas
metodologias deben estar articuladas con cada una de sus
fases.

Las metodologias de gestién de cambio deberan incluir los
siguientes aspectos:

- Planificacién del cambio
- Despliegue del cambio
- Evaluacion y seguimiento del cambio

SGAMB debe crear las estrategias necesarias que ayuden al
fortalecimiento de las habilidades y competencias de todo su
personal, con el fin de asegurar las actividades de desarrollo
y despliegue del SGDEA a su interior, para ello debe:

a) Incluir dentro del plan de capacitacién institucional, la
capacitacion y formacion frente al SGDEA. Estas acciones
deben estar dirigidas al personal interno y externo,
contemplando:

- Programas de induccion
- Programas de capacitacion y formacién
- Sesiones informativas

b) Definir los canales de formacién y capacitacion, los
cuales pueden ser canales presenciales, virtuales e
individuales.

c) Definir canales de comunicacién en donde se asegure
que el personal conozca de primera fuente el desarrollo y
despliegue del SGDEA.

Politica documental de la

SGAMB y sus
necesidades para la
implementacion del
SGDEA

1) Es responsabildad de Ila
Direccién de Talento Humano, con
el apoyo de Oficina de Tecnologias
de la Informacion 'y las
Comunicaciones con el apoyo de
Subdireccion de Servicios
Administrativos

Estrategias de
mejora

Para el desarrollo de las actividades de mejora, SGAMB debe
establecer:

-  Estrategia de para el tratamiento de no conformidades

- Estrategias de para la formulacién de planes y proyectos
para la mejora del SGDEA.

-  Establecimiento de acciones a corto, mediano y largo
plazo articuladas con el PETIC, PINAR y demas planes
estratégicos de la Entidad.

Politica documental de la

SGAMB y sus
necesidades para la
implementacién del
SGDEA

1) Es responsabilidad de la Oficina
de Control Interno Disciplinario, y
Oficina Asesora de Planeacion con
el apoyo de Oficina de Tecnologias
de la Informaciéon y las
Comunicaciones con el apoyo de
Subdireccion de Servicios
Administrativos

8.6. Definicion de objetivos a corto, mediano y largo plazo

Cada una de las fases para la adopcion del Moreq para la implantacién del SGDEA se
recomienda cumplir con unos objetivos puntuales los cuales se deben desarrollar en un plazo
determinado, para ello se cuentan con los siguientes parametros:
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Tabla 17. Objetivos de las fases y plazos de desarrollo

Planeacién
(Permanente)

OBJETIVO

La fase de planeacion tiene como propdsito:

- Identificar y definir todos los aspectos necesarios para desarrollar cada una de
las fases de implementacion del SGDEA, entre los cuales se encuentran:
Requisitos legales, administrativos, técnicos y documentales del SGDEA.

Recursos y capacidades

Ruta critica e hitos para la implementacion del SGDEA

Roles y responsabilidades de las personas y areas involucradas.
Estrategias de implementacion, evaluacion y seguimiento.

AN N NN

A su vez la fase de planeacién busca definir:

- Validar Alcance del SGDEA

- Objetivos del SGDEA

- Planes de accion para llevar a cabo el despliegue del SGDEA

- Priorizacién de los procesos, servicios y tramites a incorporar en el SGDEA.

Etapa 1

APLICACION (plazo)

Mediano
Etapa 2

Etapa 3

Analisis

La fase de analisis tiene como propdsito:

- Identificar de necesidades de la Entidad frente a los requisitos legales y
técnicos asociados al SGDEA

- Identificar necesidades de los procesos de la Entidad, con el fin de determinar
qué tan adecuado esta para la implementacion del SGDEA

- ldentificar condiciones y necesidades técnicas y tecnolégicas de la Entidad
para la implementacion del SGDEA

- Identificar las necesidades de la documentacién de la Entidad y como es su
estado para ser administrada a través del SGDEA

- Analizar alternativas y necesidades para la implementacion: desarrollo y
despliegue para el SGDEA

- ldentificar necesidades culturas, gestion del cambio y mejora para la
implementacion: desarrollo y despliegue para el SGDEA

A partir de la identificacion, la fase de analisis busca:

- Establecer unas condiciones minimas para el disefio y despliegue del SGDEA

- Acondicionar y priorizar las politicas organizacionales, técnicas, tecnolégicas y
documentales para que la Entidad pueda implementar un SGDEA

- Establecer una ruta critica de acciones para la optimizacion, eficiencia y
eficacia en el disefio y despliegue del SGDEA

- Definir que el SGDEA es acorde con la arquitectura Tl de la Entidad

Disefio

La fase de disefio tiene como propésito:

- Definir el modelo de requisitos para el SGDEA

- Definir las condiciones técnicas y tecnoldgicas para el desarrollo del SGDEA
al interior de la entidad

- Definir los elementos que conforman el disefio del SGDEA

- Definir los médulos del SGDEA

- Definir metodologia de evaluacion y medicion del SGDEA

- Definir la metodologia de formacion y capacitacién del SGDEA

A partir de la definicion o disefio, establecer que:

- El alcance del SGDEA es acorde a las necesidades de la Entidad

- Los procesos, servicios y tramites cuentan con todos los aspectos para ser
incorporados dentro del SGDEA

- ElI SGDEA involucra todos los requisitos legales, técnicos y tecnolégicos que
garantiza la administracién del ciclo de vida del documento electrénico.

Despliegue

La fase de despliegue tiene como propdsito:

- Aplicar el SGDEA a los procesos, servicios y tramites priorizados

- Desarrollar la estrategia de despliegue, definida en la fase de planificacion
- Asegurar el despliegue de acuerdo con la ruta critica e hitos definidos.

- Desarrollar la metodologia de formacién y capacitacion

Evaluacién,
monitoreo y
control

La fase de evaluacion tiene como propésito:

- ldentificar el estado actual de la implementacién del SGDEA

- Establecer acciones de mejora para la implementacion del SGDEA

-  Establecer indicadores de seguimiento y medicion

- Optimizar bajo los parametros de eficiencia y eficacia la implementacién y
seguimiento del SGDEA
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9.7. Mapa de Ruta con la propuesta detallada de planificacion y despliegue

El desarrollo de cada una de las fases se debe realizar a partir de cada uno de sus niveles, asi:

Tabla 18. Niveles de las fases y plazos de desarrollo

FASE

NIVELES

Responsables y alcance: Capacidad instalada (1),

PLAZO (Mapa de Ruta)

Tercerizada (2) Corto Mediano
Etapa 1 Etapa 2 Etapa 3
Definicion del alcance X
Establecimiento de objetivos del X
SGDEA
- 1) Es responsabilidad de Oficina de Tecnologias de la
Entorno normativo S L X
Informacién y las Comunicaciones con el apoyo de
Planeacién — Subdireccion de Servicios Administrativos
Definicion de roles y X
responsabilidades
Elaboracion plan de trabajo X
Gestién de riesgos (asociados a X
la implementacion del SGDEA)
Andlisis organizacional 2) Estas actividades se podran tercerizar siempre y X X
TP — cuando se garantice el apoyo del Subdireccién de
Analisis técnico / tecnoldgico, L. . . i X
. ) - ) Servicios Administrativos, Oficina de control interno
Andlisis diagndstico de Capacidades o . L. - X X
Disciplinario, Oficina Asesora de planeacion y Oficina
actuales del SIGA h "
de Tecnologias de la Informacion y las
Analisis documental Comunicaciones X X
Disefio de la estrategia de 2) Estas actividades se podran tercerizar siempre y X X
despliegue cuando se garantice el apoyo de Oficina de
Disefio Tecnologias de la Informacién y las Comunicaciones
Andlisis de alternativas con . <_e| a_poyo de Subdireccion de Servicios X %
Administrativos
Planeacion X
Analisis 2). Estas actividades se podran tercerizar siempre y X
cuando se garantice el apoyo de Oficina de
Despliegue Disefio Tecnologias de la Informacién y las Comunicaciones X
con el apoyo de Subdireccién de Servicios
Despliegue Administrativos X X
Seguimiento X X
1) Es responsabilidad de la Oficina de control interno
Disciplinario, y Oficina Asesora de planeacion con el
Gestion de Calidad apoyo de Oficina de Tecnologias de la Informacion y X X
las Comunicaciones con el apoyo de Subdireccién de
Servicios Administrativos
" 1) Es responsabilidad de la Direcciéon de talento
Evaluacion, . )
. L . humano, con el apoyo de Oficina de Tecnologias de
monitoreoy | Gestién del Cambio " S X X
control la Informacién y las Comunicaciones con el apoyo de
Subdireccion de Servicios Administrativos
1) Es responsabilidad de la Oficina de control interno
Disciplinario, y Oficina Asesora de Planeacién con el
Estrategias de mejora apoyo de Oficina de Tecnologias de la Informacion y X X
las Comunicaciones con el apoyo de Subdireccién de
Servicios Administrativos
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9. RECOMENDACIONES

La gestion documental y la administracion de archivos en la SGAMB Mayor es uno de los
elementos que tiene una mayor implicacion con respecto a la efectiva implementacion de la Ley
de transparencia y acceso a la informacion en Colombia

Acorde con lo anterior, se puede inferir que el no disponer y servir pasiva o activamente la
informacion podria convertirse en un impedimento para la gestion de las solicitudes de
informacion, mientras que una gestion inapropiada de archivos podria retardar la recopilacion de
la informacion solicitada.

Tomando como referencia la Herramienta de autodiagnéstico del Modelo de Gestion Documental
de la Red de Transparencia y Acceso a la Informacion (RTA), se recomienda previamente a la
adecuada definicion de requisitos minimos funcionales, generar o ajustar lineamientos que
permitan y faciliten el desarrollo de la gestién documental electrénica.

Se sugiere la normalizacion de los procesos de gestion documental y archivo que garanticen
y contribuyan a la adecuada creacion, tratamiento, conservacion, acceso y control de los
documentos fisicos y electronicos, por tal motivo se adopto el Cuadro de Actuaciones del Modelo
de Gestion de Documentos y Administracion de Archivos (MGDA), en el cual se condensan lineas
de actuacion, acciones futuras a alcanzar para el cumplimiento de dichas lineas y los diferentes
niveles de mejora para la consecucién de los objetivos.

A continuacion, se relacionan y analizan cada una de las lineas de actuacion:

- Politica de Gestién de Documentos y Archivos
- Gobierno Abierto y Transparencia

- Administracién electronica

- Valoracién

- Control intelectual y representacion

- Control de acceso

- Servicios

9.1. Politica de Gestién de Documentos y Archivos

Realizado el analisis, se puede inferir que la SGAMB, debe definir ampliamente y declarar su
Politica de gestion documental, en la que denoten lineas de actuacion tanto en materia fisica
como electronica y consecuentemente con el plan institucional de archivos (PINAR) y los
objetivos que la SGAMB aspira alcanzar, en relacion a la gestién de los documentos que produce
o recibe en el ejercicio de sus funciones y actividades.

Fortalecer y direccionar su Politica de gestion documental permitira la definicién de
requerimientos no funcionales de tal suerte que especifique criterios para evaluar la operacion
de un servicio documental, en contraste con los requerimientos funcionales que especifican los
comportamientos especificos del SGDEA.
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Requisitos no funcionales?:

- Ampliacion contexto legal, especificamente en materia de gestion de informacién
publica, administrativo y social en el que se desarrolla la organizacion.

- Mapear o diagnosticar las fortalezas y debilidades en materia de gestion de
informacion publica.

- Planificar estratégicamente los objetivos archivisticos que se quieren alcanzar

- Definir, analizar y normalizar todos los procesos relativos a la gestion documental.

- Definir, Asignar los roles, responsabilidades y competencias de todo el personal de
la organizacién que crea o gestiona documentos o participa en el sistema de
gestion de registros (ISO 303000).

- Disefiar un plan de comunicaciones dirigido a todo el personal implicado
estratégica y operativamente en gestion de documentos y archivos.

- Disefar un plan de formacién a sus grupos de valor (interno y externo) en materia
de gestion de documentos y archivos.

- ldentificar los requisitos funcionales, normativos y administrativos necesarios para
una correcta gestion y conservacion de los documentos y archivos en un SGDEA

- Disefiar e implementar un Sistema de Gestion de Documentos (SGDEA)

- Evaluar, revisar y mejorar continuamente la propia Politica de gestion documental,
procesos identificados en el SGDEA.

- Documentar todas las actuaciones realizadas y la propia Politica de gestion de
documentos.

Beneficios derivados de los requisitos no funcionales:

La adopcion de criterios normalizados y conforme a estandares y a la legislacion con
relacion a la gestion de documentos, resulta esencial para la SGAMB y para sus grupos
de valor (Internos y Externos) ya que permite proteger y conservar los documentos como
prueba y evidencia de sus funciones, actividades y derechos. Acorde con lo anterior, se
enuncian los siguientes beneficios:

- Prestar servicios fisicos y digitales al ciudadano y a otras organizaciones o ramas
del poder, entidades publicas o privadas.

- Apoyary documentar la creacion de politicas en materia de gestion de informacién.

- Proporcionar consistencia, continuidad y productividad a la gestion y a la
administracion.

- Proporcionar exhaustividad y fiabilidad a la memoria corporativa.

- Garantizar la continuidad digital.

- Cumplir con los requisitos legislativos y normativos, incluidas también todas las
actividades y funciones del tratamiento archivistico

- Cumplir con los requisitos de supervisién y auditoria

- Proporcionar proteccion y apoyo en litigios y tribunales

- Justificar derechos y deberes, tanto del propio SGAMB como de terceras partes

2 El requisito no funcional, son las restricciones o condiciones que impone el cliente al programa que necesita
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- Mejorar la seguridad de los documentos y gestionar adecuadamente la informacién
sensible de las personas o de caracter reservado de la SGAMB o de terceros

- Eficacia y ahorro en el despliegue de infraestructuras e instalaciones

- Transparencia y acceso a los grupos interesados

- Aumentar la confianza de sus grupos de interés con relacién a la integridad del
SGAMB

- Cubrir las obligaciones que exigen los principios de transparencia y rendicién de
cuentas

- Proteger, conservar y preservar la memoria corporativa, personal o colectiva

- ldentificar los documentos vitales o esenciales para la organizacién de manera que
la organizacién pueda seguir funcionando en caso de graves alteraciones

- Reducir los riesgos de pérdida de datos o de destruccion de los documentos

- Apoyar y documentar las actividades de investigacion presentes y futuras, las
realizaciones, los resultados, asi como la investigacion historica, etc.

A su vez, la falta de una Politica razonable y focalizada de gestién documental y archivos y la
ausencia de un sistema de gestion de documentos de archivo (SGDEA), puede presuponer:

- Elincumplimiento de los requisitos legislativos y normativos

- Notable Incapacidad para proporcionar prueba de las actividades de la
organizacion y la correspondiente rendicion de cuentas

- Pérdida de evidencia de la actividad organizativa

- Duplicacién de esfuerzos y mal manejo de recursos y activos

- Eliminacién y destruccion ilegal y poco documentada de sus documentos

- Incapacidad para aprovechar plenamente los datos y el conocimiento corporativo,
asi como todo el potencial de informacion y conocimiento de la SGAMB
Conduccién de los negocios de la organizacion de manera inconsistente e
ineficazmente

- Potencial pérdida de documentos esenciales o vitales ante desastres o
alteraciones, etc. (RTA, 2014, p.11)

9.2. Gobierno Abierto y Transparencia

La SGAMB deberia realizar esfuerzos internos y articulados entre unidades administrativas o
procesos, para avanzar en el desarrollo de los instrumentos para la gestiéon de informacion
publica como son los siguientes tres (3) Instrumentos:

- Registro de Activos de Informacién: segun la norma técnica 27.001; adicionalmente,
debera adelantar las actividades de conformidad con el Articulo 2.1.1.5.1.1. “Componentes
del Registro de Activos de Informacion” del Decreto 1081 de 2015, para construir o
elaborar para publicar este Instrumento en el portal de datos abiertos del Estado y en el
sitio web oficial en la Seccién y/o Boton de “Transparencia y Acceso a la Informacion
Publica”.

- indice de Informacion Clasificada y Reservada: debera adelantar actividades de
conformidad con el Articulo 2.1.1.5.2.2. “Contenido del indice de Informacién Clasificada
y Reservada” del Decreto 1081 de 2015, para publicar este Instrumento en el Portal de
datos abiertos del Estado, una vez elaborado y aprobado<
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- Esquema de Publicacion: Al igual que los otros dos Instrumentos, se debera adelantar las
actividades de conformidad con el Articulo 2.1.1.5.3.2. “Componentes del Esquema de
Publicacion de Informacion” del Decreto 1081 de 2015, para la construccion o elaboracion,
consulta publica, aprobacion y publicacion en la Seccién pertinente del boton de
“Transparencia y Acceso a la Informacion Publica”.

De otro lado, en virtud de la autonomia constitucional y legal, los procedimientos indicados en la
Ley 594 de 2000 y reglamentados por el Archivo General de la Naciéon — AGN, podran ser
utilizados para la adopcién de las politicas archivisticas. Que, por tanto, se hace necesario
establecer una adecuada politica documental y archivistica en la SGAMB, con lo cual se espera
mejorar los tramites y administrativos en las diferentes oficinas a nivel distrital

Acorde con lo anterior, el Programa de Gestion Documental — PGD ha articulado e integrado los
instrumentos de la gestion de informacion en las disposiciones del Decreto No.1081 de 2015, en
los articulos:

- Articulo 2.1.1.5.1.1. Componentes del Registro de Activos de Informacion - Paragrafo 2°

- Articulo 2.1.1.5.2.2. Contenido del Indice de Informacién Clasificada y Reservada — Inciso
Primero.

- Articulo 2.1.1.5.3.2. Componentes del Esquema de Publicacidon de Informacion. Inciso
Primero.

La articulacion del PGD se realizé con lo referido en el Decreto No.1081 de 2015 Seccion 4:
Programa de gestion documental, en los articulos:

- Articulo 2.1.1.5.4.1. Concepto del Programa de Gestion Documental.

- Articulo 2.1.1.5.4.2. Articulacion y/o integracion del Programa de Gestion Documental con
los instrumentos de gestidn de informacion.

- Articulo 2.1.1.5.4.3. Aplicacion de lineamientos generales sobre el Programa de Gestion
Documental.

- Articulo 2.1.1.5.4.4. Lineamientos sobre el Programa de Gestién Documental para los
sujetos obligados de naturaleza privada.

- Articulo 2.1.1.5.4.5. Conservacion de la informacién publicada con anterioridad.

- Articulo 2.1.1.5.4.7. Documentos y archivos de derechos humanos.

Asi mismo y de conformidad con el Decreto 1080 de 2015, Sector Cultura, tomé en consideracion
la siguiente disposicion: Articulo 2.8.10.18. Documentos sobre los cuales exista reserva legal.

La SGAMB debe iniciar un acercamiento practico al archivamiento de medios sociales?, que sirva
como referente en la estructura y planteamiento de estrategias de preservacion de registros
producidos en herramientas sociales; de acuerdo con las estrategias de modernizacion de la
Gestion Documental y Gobierno Digital en el Pais.

La Entidad deberia garantizar la adopcién e implementacion de las TRD; lo anterior que le
permita a la Entidad la elaboracion y completitud de los Instrumentos de la Gestién de

3 Se recomienda el texto Mini/Manual Archivamiento de Medios Sociales - Conceptos basicos, Estrategias y Mejores
Practicas del AGN
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Informaciéon — IGIP, y de conformidad con la evaluacién adelantada por la Secretaria de
Transparencia - Categoria 10 “Instrumentos de la Gestion de la Informacién”.

La SGAMB deberia revisar y adelantar las adecuaciones administrativas y técnicas con las que
cuenta, para la consolidacion, elaboracién y publicacién tanto del Informe de todas las peticiones,
quejas, reclamos, denuncias y solicitudes de acceso a la informacién recibidas y los tiempos de
respuesta, junto con un analisis resumido de este mismo tema, como del Informe especifico
sobre solicitudes de informacion publica, mediante la adopcidon de una sede electrénica.

9.3. Administracion electronica

El presente analisis se centrd en proponer las lineas generales y los compromisos necesarios
para implementar los procesos y controles técnicos de un Sistema de Gestién de Documentos
Electronicos de Archivo.

Finalmente destacamos que los servicios de informacion ciudadana derivados de la
administracion electronica pueden tener desde un caracter unidireccional, como una mera
provision de informacion, hasta uno interactivo, con la participaciéon de multiples actores. Pero
sea cual fuera su condicién, la administracion electrénica se regiré por determinados principios
rectores, entre los que se pueden citar los siguientes:

- Transparencia. La complejidad de los procedimientos se ocultara en la interaccion de la
organizacion con los ciudadanos.

- Acceso. La SGAMB minimizara el esfuerzo del ciudadano en la entrega de la informacion
requerida.

- Confianza. La SGAMB guardara aspectos como la proteccion de la confidencialidad, la
privacidad, la integridad y el no repudio de la informacion.

- Continuidad. SGAMB tendera a mantener sus servicios disponibles con independencia de
la complejidad técnica.

- Preservacion a largo plazo. Los documentos conservados por los servicios de
administracion electrénica no se veran afectados por la obsolescencia de los soportes ni
del equipamiento. (RTA, 2014)

Tabla 19. Lineas de accion para la administracion de documentos electrénicos

‘ Linea ‘ Alcance Acciones futuras a considerar

Utilizar software libre y fuentes abiertas, para permitir su ejecucién

libre, el conocimiento de su cédigo fuente, la modificacién y la

mejora, como también la libre distribucién de copias de

Preservacién Digital y Descripcion de Archivos

- Utilizar estandares abiertos para facilitar la interoperabilidad entre
las administraciones y asegurar a los usuarios una adecuacion
tecnoldgica

Aspectos técnicos que precisan los diversos

Interoperabilidad sistemas de informacion para que exista una [—Alinear los sistemas de informacion con otras entidades estatales
técnica adecuada interconexion, prestacion de servicios & [ Adaptabilidad, flexibilidad y Ia escalabilidad de las soluciones
intercambio de informacion entre ellos. - Mejorar las cuestiones técnicas relativas a las condiciones para la

conectividad y comunicacién del equipo

- Generalizar el acceso a Internet para potenciar los servicios y
acercarlos al ciudadano

- _Armonizar los diversos dominios de informacion

- Clasificar y organizar la informacion como base indispensable para
la interoperabilidad
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Interoperabilidad
semantica

interpretacion automatica y la reutilizacién, por
aplicaciones que no intervinieron en su creacion,
de la informacién intercambiada.

Abordar la problematica de la interoperabilidad semantica desde
un punto de vista técnico

Abordar la problematica de la interoperabilidad semantica desde
un punto de vista idiomatico

Interoperabilidad
organizativa

Capacidad de las organizaciones y los procesos
para perseguir conjuntamente la consecucion de
logros acordados sobre los servicios que son
prestados

Difundir la estructura de las organizaciones

Fomentar el liderazgo en las organizaciones como necesidad
basica

Tender a seguir una misma metodologia en el disefio de los
procesos compartidos por diversas organizaciones, asi como
perseguir su normalizacién

Seguridad de la
informacion

Implementacion de una serie de controles;
politicas, procesos, procedimientos, estructuras
organizacionales y funciones de software y
hardware

Adoptar una politica de seguridad de la informacién

Gestidn de los aspectos organizativos de la seguridad de la
informacion, tanto de la participacion interna como externa

Garantizar la proteccién fisica y ambiental de los activos
electronicos a través del control de acceso

Cumplir el marco normativo y de todo requisito de seguridad que
en el esté implicita

Gestionar los activos como medio para cobrar responsabilidad
mediante una proteccion que incluya la identificacion de los
propietarios; también para asegurar la clasificacién, segun un nivel
adecuado de proteccion

Considerar el control de acceso a los sistemas de informacién con
componente documental como uno de los campos cruciales en la
seguridad de la informacién

Garantizar la integridad de la seguridad de la informacion en los
sistemas de gestion de documentos electrénicos de archivo

Implementar un plan de continuidad del negocio que responda a la
interrupcion de servicios documentales

Planificar actividades y proteger sus procesos criticos,
garantizando una pronta reanudacioén de sus funciones

Administracion de los
documentos
electrénicos

Gestion electronica de documentos

Preservar, en la fase de captura, la integridad, la fiabilidad y la
autenticidad de los documentos

Formular pautas o criterios para un correcto desarrollo de un
proceso de digitalizacién

Declarar la firma electrénica como un elemento del documento
electronico que, ademas de un caracter identificativo, aporta
integridad y no repudio

Disefiar un sistema de gestién en el que tengan cabida los
metadatos asociados a los documentos electrénicos

Establecer un esquema de metadatos, como un instrumento que
contribuya a garantizar la conservacion de los documentos a largo
plazo y que permita abrir un marco de interoperabilidad

Implementar metadatos para la gestion

9.4. Valoracion documental electronica

Se recomienda realizar el analisis de las actividades que conllevan la valoracion para elaborar
propuestas de preservacion a largo plazo, se deberia llevar a cabo por personal que tenga los
conocimientos archivisticos y las habilidades necesarias para desarrollar dichas tareas.
Asimismo, también se necesitan los conocimientos de los propios gestores de la documentacion,
de los productores, para tener toda la informacion necesaria sobre plazos de prescripcion
administrativa, fiscal, juridica, etc. En la valoracion es imprescindible la cooperacién en la toma
de decisiones y elaboracion de las propuestas.

Acorde con lo anterior, se sugiere abordar las siguientes lineas de actuacién vy fijar en el corto
plazo responsabilidades frente a los siguientes compromisos a cumplir previo a la
implementacion de un sistema de gestién de documentos electrénicos de archivo.
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Tabla 20. Lineas de accion y compromisos, Valoracion de documentos electronicos

Linea Alcance Acciones futuras a considerar

La valoracién de los procesos de creaciény | - Analizar los procesos, de lo/s organismo/s productor/es

captura de documentos y series | - Definicién de estrategias de conservacion, transferencia o

documentales en entornos ofimaticos eliminacion en entornos electrénico

- Identificar los riesgos de tener o no documentos como
evidencia de las actividades de la instituciéon u organizacion

Analisis de la serie
documental

- Andlisis de los valores primarios y secundarios de los
documentos electronicos

Estudio de los valores Reflejar las causas por las que son creados | - Establecer los plazos de vigencia para la conservacion y

documentales los documentos electronicos consecuentes con la preservacion a largo plazo de
documentos electrénicos.

- Estudio de las vigencias o plazos de conservacién, asi como
las condiciones para la preservacion o eliminacion de la
documentacion

Definicion de criterios de | Definir criterios de valoracion documentos | - Elaborar guia para definir plazos de conservacion y

valoracion electronicos preservacion digital

- Documentar de decisiones y publicitarlas dentro de la
SGAMB para su utilizacion

Autorizacion de las - Documentar decisiones y dictdmenes tomados en materia de

propuestas y | Elaboracion de textos legales y normativos valoracion de documentos electrénicos.

responsabilidad de las | asf como estandares - Hacer accesible todos los dictamenes y documentos

decisiones aprobados por SGAMB

9.5. Control intelectual y representacion

Se recomienda identificar o evidenciar técnicas para mantener el control intelectual de los
documentos preservados en los repositorios y disponer de unas representaciones adecuadas de
los mismos, con las cuales se pueda desarrollar una gestion eficaz de la informacion contenida
en sus fondos documentales electronicos.

A continuacion, se presenta las correspondientes lineas de accion y compromisos a considerar
por parte de SGAMB:

Tabla 21. Lineas de accion previos para el control intelectual y representacion de documentos electrénicos

Linea ‘ Alcance ‘ Acciones futuras a considerar ‘

- Detallar el régimen juridico aplicable a los documentos electrénicos de
archivo

- Comprobar la situacion real del a SGAMB en materia de cumplimiento de
requisitos en materia y admisibilidad y valor probatorio de documentos
electronicos.

- Caracterizacion de captura y creacién de los documentos electrénicos

- Analisis y Disefio de procesos y flujos documentales electrénicos

- Inventario de tipologias y estandares asociados

- Analisis de debilidades o posibles factores criticos que la organizaciéon posee
en materia de cumplimiento de requisitos en materia de admisibilidad y valor
probatorio de documentos electrénicos.

Clasificacién de la Organizar logica e intelectualmente | - Disefio de mapa documental donde se indiquen operaciones concretas como
informacién los documentos roles, niveles de aprobacién, esquemas de firmas y metadatos minimos

Organizacion y sus Operaciones o procesos propios de
documentos la gestion documental electrénica

- Formulacién de politicas para la Representacion de documentos de archivo
de manera comprensible, dando informacién sobre su contexto de creacion,

Documental metadatos su organizacién y su contenido

- Establecer un Plan de descripcion electronica en SGAMB o sistema
institucional de archivos

Descripcion Describir informacion basada en
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Se recomienda analizar todas las restricciones de acceso y requisitos de seguridad de los
documentos a la luz de la politica de seguridad de la informacion de la Secretaria general y
también en las excepciones objetivas y de ley que contempla la 17 12 ley de transparencia.

Tabla 22. Lineas de accion previos para el control de acceso a documentos electronicos

Linea

Analizar las restricciones de
acceso Yy los requisitos de
seguridad de los documentos

Alcance

Procesos y controles
necesarios para gestionar el
acceso a los documentos con
eficacia, eficiencia

Acciones futuras a considerar

Recopilar todos los instrumentos juridicos, politicos y operativos que rigen las
cuestiones de seguridad de la informacion y el acceso a los documentos de
la organizacion.

Definir las categorias de informacién susceptibles de proteccion a tenor de
las fuentes recopiladas y los plazos de acceso a cada una de ellas.
Identificar los requisitos de seguridad de la informacion que afectan a la
organizacion, clasificarlos por niveles y vincularlos con las categorias de
informacién definidas.

Identificar las categorias de informacion susceptibles de proteccién que
contiene cada serie documental.

Asignar a cada serie controles de acceso y uso acordes al nivel de seguridad
correspondiente a las categorias de informacion que contienen.
Fundamentar la asignacion de controles en un andlisis de riesgos detallado.
Establecer reglas de control de acceso para cada serie.

Aprobar las tablas de control y acceso, asi como los mecanismos para su
revision periodica.

Definir y asignar metadatos para la seguridad apropiados a cada clase de
documento

Gestionar las solicitudes de
acceso a los documentos
publicos

Procesos ligados a la gestion
de las solicitudes de acceso.

Proporcionar los servicios necesarios para que el mayor nimero de personas
pueda ejercer el derecho de acceso a la informacién publica.

Informar y asesorar a los usuarios en sus solicitudes de acceso.

Localizar los documentos necesarios para dar respuesta a una solicitud de
acceso ala

informacién en el menor plazo posible.

Revisar la accesibilidad legal de los documentos objeto de solicitud.
Facilitar la entrega de los documentos en la forma en la que fueron
solicitados.

Documentar adecuadamente los tramites necesarios para resolver una
solicitud de acceso.

Implementar las restricciones y
un procedimiento de control de
acceso

Implementar los requisitos de
seguridad y acceso

Controlar y representar, por medio de los instrumentos y sistemas de
descripcion, los documentos de acceso restringido.

Retirar de la consulta publica aquellas unidades completas que sean de
acceso restringido.

Proporcionar un acceso parcial a documentos mediante el enmascaramiento
de los datos confidenciales en copias en soporte de papel.

Disponer de un registro de permisos de usuario

Establecer un procedimiento de control de acceso conforme a la norma ISO
15489

Implementar el control de acceso en el sistema de gestion de documento
electrénicos.

Se recomienda el analisis de necesidades para la prestacién de servicios en ambientes
electrénicos y en proporcionar recomendaciones técnicas para mantener eficazmente los
diversos servicios que ofreceria la SGAMB en el marco de la Ley General de Archivos, Ley de
transparencia y la Implementacién de la Politica de Gobierno Digital Colombiana.
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Tabla 23. Lineas de accion previos Disefio servicios de documentos electronicos

‘ Linea

Servicio de atencién
continuada

‘ Alcance

Proceso basico relacionado
directamente con la capacidad que
tiene un archivo de responder a las
necesidades de los usuarios internos,

Acciones futuras a consid

Desarrollo de proyectos estratégicos relacionados con la gestion documental
Entrenamiento personal de archivo

Ejecutar transferencias de la documentacion electrénica desde las unidades
administrativas al archivo

Organizar un calendario de transferencias de documentos electrénicos para toda la
organizacion

Articular un sistema integral de transferencias en funcion de los calendarios de
valoracion de documentos electronico

Desarrollar un sistema integral de control de documentos electrénico

Servicio de atencioén
continuada
(Externos)

Ofrecer una gama muy diversa de
servicios de atencién a usuarios
externos

Disponer de una sede electronica

Ofrecer productos para que la recuperacion y consulta de documentos electrénicos
Disponer de sistemas automatizados de consulta de documentacion electrénica
Ofrecer materiales de formacién y apoyo a usuarios

Disponer de instrumentos gestion de informacion (Ley de transparencia)
Incorporar estadisticas web e indicadores de atencién al publico en los procesos y
cuadros de mando integral de la organizacion

Disefiar y mantener actualizada una carta de servicios digitales ofrecidos a los
usuarios

Implementar encuestas de satisfaccion para conocer la percepcién de los usuarios
externos sobre el servicio recibido

Disefiar una politica integral en materia de servicios digitales ciudadanos.

Politica de difusion y
servicios de
informacion

Ampliar el nUmero de usuarios futuros
del archivo gracias a la promocién y
generalizacion de las actividades y
procesos desarrollados

Inclusién de las actividades de difusién dentro de
responsabilidades

Realizacion de un analisis de diagnostico de la situacion difusion y servicios digitales
ciudadanos

Disefio de los procesos relativos a la difusion

Construccion de un Plan de difusién integral de servicios de informacién

Monitoreo y seguimiento de resultados obtenidos y establecimiento de mejoras en
futuros planes de difusién.

las competencias y




ALCALDIA MAYOR
DE BOGOTAD.C.

BOGOT/\

BIBLIOGRAFIA

AENOR. (2014). Apreciacion del riesgo en procesos y sistemas de gestion documental. UNE-
ISO/TR 18128. Madrid: AENOR, 2014. 46 p.: AENOR.

AGN, A. G. (14 de noviembre de 2017). G.INF.07 Guia para la gestion de documentos y
expedientes electronicos. Bogota.

AGN, A. G. (2013). Acuerdo 005 Criterios basicos para la clasificacion, ordenacion y descripcion
de los archivos en las entidades publicas y privadas que cumplen funciones publicas y se
dictan otras disposiciones. Bogota: AGN.

AGN, Archivo General de la Nacion. (2002). Acuerdo 42 se establecen los criterios para la
organizacion de los archivos de gestion en las entidades publicas y las privadas que
cumplen funciones publicas, se regula el Inventario Unico. Bogota: AGN.

AGN, Archivo General de la Nacién. (2013). Acuerdo 004 reglamentan parcialmente los Decretos
2578 y 2609 de 2012. Bogota: AGN.

AGN, Archivo General de la Nacion. (2014). Acuerdo 002 Criterios basicos para creacion,
conformacion, organizacion, control y consulta de los expedientes de archivo y se dictan
otras disposiciones. Bogota: AGN.

AGN, Archivo General de la Nacion. (2014). Acuerdo 006 se desarrollan los articulos 46, 47 y 48
del Titulo XI "Conservacion de Documentos” de la Ley 594 de 2000. Bogota: AGN.

AGN, Archivo General de la Nacién. (2014). Acuerdo 007 se establecen los lineamientos para la
reconstruccion de expedientes y se dictan otras disposiciones. Bogota: AGN.

AGN, Archivo General de la Nacion. (2014). Compilacion Normativa. Bogota: AGN.

AGN, Archivo General de la Nacion. (2015). Acuerdo 003 lineamientos generales para las
entidades del Estado en cuanto a la gestion de documentos electronicos generados como
resultado del uso de medios electrénicos de conformidad con lo establecido en el capitulo
IV de la Ley 1437 de 2011, se regl. Bogota: AGN.

AGN, Archivo General de la Nacién. (2016). Gestion Documental y Gobierno Electrénico. Bogota:
AGN.

AGN, Archivo General de la Nacion. (2016). Minimanual Archivamiento de Medios Sociales.
Bogota: AGN.

AGN, Archivo General de la Nacién. (2016). Minimanual Archivamiento Web. Bogota: AGN.

AGN, Archivo general de la Nacion. (2017). AGN Infografia expediente electronico. Bogota: AGN.

AGN, Archivo General de la Nacion. (2017). G.INF.07 Guia para la gestion de documentos y
expedientes electronicos. Bogota: AGN.

AGN, Archivo General de la Nacion. (2017). Minimanual Microfilmacién uso actual y futuro de
esta tecnologia en la gestion documental. Bogota: AGN.

AGN, Archivo General de la Nacién. (abril 2017). Modelo de Requisitos para la Implementacion
de un Sistema de Gestion de Documentos Electronicos. Bogota: AGN.

AGN, Archivo General de la Nacion. (enero 2017). Guia de Implementaciéon de un Sistema de
Gestion de Documentos Electronicos de Archivo — SGDEA. Bogota: AGN.

AGN, Archivo General de la Nacion. (mayo 2017). Requisitos minimos de digitalizacion. Bogota:
AGN.

Alianza Gobierno Abierto Colombia. (11 de 04 de 2017). Urna de cristal. Recuperado el 18 de 11
de 2017, de http://www.urnadecristal.gov.co/propuesta/preservaci-n-digital-a-largo-plazo

Archivo General de la Nacion Jorge Palacios Preciado. (s.f.). Archivo General de la Nacion.
Recuperado el 18 de 11 de 2017, de
http://www.archivogeneral.gov.co/sites/default/files/Estructura_Web/5_Consulte/Recurso
s/Infografias/13_PreservacionLargoPlazo.pdf



ALCALDIA MAYOR
DE BOGOTAD.C.

BOGOT/\

ASOCIACION ESPANOLA DE NORMALIZACION. (2008. 24 p.). Procesos de gestiéon de
documentos. Metadatos para la gestion de documentos. Parte 1: Principios. UNE-ISO
23081-1:2008. . Madrid: AENOR.

Congreso de la Republica. (2011). Ley 1437 de 2011 Diario Oficial No. 47.956 de 18 de enero
de 2011. Bogota: Congreso de la Republica.

cristal., A. G. (11 de 04 de 2017). Alianza Gobierno Abierto Colombia. (11 de 04 de 2017). Urna
de cristal. Obtenido de http://www.urnadecristal.gov.co/propuesta/preservaci-n-digital-a-
largo-plazo

DNP - . (2014). Bases Plan Nacional de Desarrollo 2014 - 2018 "Todos por un Nuevo Pais".
Bogota, Colombia.

DNP - . (2014). Guia Metodolégica para seguimiento y evaluacion de politicas publicas -
SINERGIA. Bogota: DNP.

DNP - Portal de Seguimiento de Metas SPI -. (2015). Portal SPI. Obtenido de www.dnp.gov.co

DNP. (2014). Guia Metodoldgica para seguimiento y evaluacion de politicas publicas. Bogota.

DNP Departamento. (2015). Portal SPI. Obtenido de www.dnp.gov.co

Icontec. (2012). GTC-ISO-TR 15489-2 Informacion y Documentacion. Gestion de Documentos.
Parte 2: Guia. Bogota: ICONTEC.

Icontec. (2013). GTC-ISO-TR 18492 Preservacion a largo plazo de la informacion basada en
documentos electronicos. Bogota: ICONTEC.

Icontec. (2013). NTC-ISO 30300 Informaciéon y Documentacion. Sistemas de Gestion para
Registros. Fundamentos y Vocabulario. Bogota: ICONTEC.

Icontec. (2013). NTC-ISO 30301 Informacién y Documentacion. Sistemas de Gestion de
Registros. Requisitos. Bogota: ICONTEC.

Icontec. (2013). NTC-ISO-IEC ISO/IEC 27001 Tecnologia de la Informacion. Técnicas de
Seguridad. Sistemas de Gestion de Seguridad de la Informacién. Requisitos. Bogota:
ICONTEC.

Icontec. (2014). GTC-ISO-TR 15801 Gestion de Documentos. Informacion almacenada
electrénicamente. Recomendaciones para la integridad y la fiabilidad. Bogota: ICONTEC.

Icontec. (2014). NTC-ISO 14641-1 Archivado Electrénico. Parte 1: Especificaciones relacionadas
con el disenio y el funcionamiento de un sistema de informacion para la preservacion de
informacién electronica. Bogota: ICONTEC.

Icontec. (2014). NTC-ISO 23081-1 Informacién y Documentacion. Procesos para la Gestion de
Registros. Metadatos para los registros. Parte 1: Principios. Bogota: ICONTEC.

Icontec. (2016). NTC-ISO 23081-2 Informacién y Documentacion. Gestion de los Metadatos para
los Registros. Parte 2: Aspectos conceptuales y de implementacion. Bogota: ICONTEC.

Icontec. (2016). NTC-ISO 23081-3 Informacién y Documentacion. Gestion de los Metadatos para
los Registros. Parte 3: Método de Autoevaluacion. Bogota: ICONTEC.

Icontec. (2017). NTC-6231 Valor probatorio y admisibilidad de la informacién electronica.
Especificaciones. Bogota: ICONTEC.

Icontec. (2017). NTC-ISO 15489-1 Informacién y Documentacién. Gestion de Registros. Parte 1:
Conceptos y Principios. Bogota: ICONTEC.

Icontec. (2017). NTC-ISO/IEC 27000 Tecnologia de la Informacion. Técnicas de Seguridad.
Sistemas de Gestion de Seguridad de la Informacién (SGSI). Vision general y vocabulario.
Bogota: ICONTEC.

Klauda, S. P.-M. (July 2002). Trustworthy Information Systems. Saint Paul, Minnesota: Minnesota
Historical Society.

Ministerio de Cultura. (2015). Decreto 1080 (mayo 26), Por medio del cual se expide el Decreto
Unico Reglamentario del Sector Cultura. Diario Oficial N°49523. Bogota: SGAMB de
Cultura.



BOGOT/\

ALCALDIA MAYOR
DE BOGOTAD.C.

MINTIC - Al. (2014). G.INF.05 Guia Técnica de Informacion - Migracién del dato. Bogota:
MINTIC.

MINTIC - MODELO DE GESTION IT4+. (2014). MODELO DE GESTION IT4+ (Vol. 1). Bogota,
Colombia.

MINTIC. (2014). Arquitectura de TI Colombia, Marco de Referencia - Lineamientos (1 ed.).
Bogota: MINTIC.

MINTIC. (2014). Arquitectura Tl Colombia, Marco de Referencia - Principios (1 ed.). Bogota:
MINTIC.

MINTIC. (2014). MODELO DE GESTION [T4+. Mintic.

MINTIC. (2015). Arquitectura Tl Colombia, Marco de Referencia - Generalidades (2 ed.). Bogota:

MINTIC.
MINTIC. (2015). Portal web del SGAMB de Tecnologias de Informacion y Comunicacion -
MINTIC. Obtenido de

http://css.mintic.gov.co/ap/geld/html/como_se_logra/apertura_de_datos/guia_apertura_d
e_datos/paso_2_analisis_%20juridico_del_inventario_de_informacion.html#inicio

MINTIC. (2017). Decreto 1413 del 25 Agosto 2017. Bogota: MINTIC.

MINTIC. (2014). Decreto 2573 del 12 de diciembre de 2014 Por el cual se establecen los
lineamientos generales de la Estrategia de Gobierno en linea, se reglamenta
parcialmente la Ley 1341 de 2009 y se dictan otras disposiciones. MINTIC.

Moreq - Programa IDA comision europea. (2001). Moreq - Modelo de Requisitos - Especificacion
Moreq2. Espafia.

Nacién., A. G. (01 de 07 de 2017). hitp.//www.archivogeneral.gov.co/. Obtenido de
http://www.archivogeneral.gov.co/:
http://www.archivogeneral.gov.co/sites/default/files/Estructura_Web/5 Consulte/Recurso
s/Infografias/13_PreservacionLargoPlazo.pdf

RED DE TRANSPARENCIA Y ACCESO A LA INFORMACION: Guia de Implementacién
Gerencial- Politica de gestién de documentos y archivos http://mgd.redrta.org/guia-de-
implementacion-gerencial-politica-de-gestion-de-documentos-y-archivos/mgd/2015-01-
21/124946.html : 2014. [Consulta: 15 Septiembre 2018].



http://www.archivogeneral.gov.co/sites/default/files/Estructura_Web/5_Consulte/Recursos/Infografias/13_PreservacionLargoPlazo.pdf
http://www.archivogeneral.gov.co/sites/default/files/Estructura_Web/5_Consulte/Recursos/Infografias/13_PreservacionLargoPlazo.pdf

ALCALDIA MAYOR
DE BOGOTAD.C.

BOGOT/\

ANEXOS TECNICOS

Anexo 1. FrameWork para validar el analisis de Moreq

Anexo 2. Esquema de metadatos MOREQ

ABREVIATURAS Y SIGLAS

Tabla 24. Abreviaturas y siglas

Abreviaturas y Significado
Siglas

AGN Archivo General de la Nacion.

CONPES Consejo Nacional de Politica Econémica y Social.

DNP Departamento Nacional de Planeacion.

MINTIC Ministerio de Tecnologias de la Informacién y las Comunicaciones.
SGAMB Secretaria general alcaldia mayor de Bogota

OAIS Sistema de Informacion de Archivo Abierto - Open Archival Information System.
OCDE Organizacion para la Cooperacioén y el Desarrollo Econémico.
PETI Plan Estratégico de Tecnologias de la Informacion.

PND Plan Nacional de Desarrollo.
SGDEA Sistema de Gestion de Documentos Electronicos de Archivo.
SGR Sistemas de Gestion para Registros.
TIC Tecnologias de la Informacién y las Comunicaciones.

PESI Plan Estratégico de Sistemas de Informacion
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DEFINICIONES

Tabla 25. Definiciones

Definicion

Son el conjunto de operaciones mediante los cuales se genera valor al utilizar los insumos, dando lugar a un producto

Actividades .

determinado.
Aliado Es la persona juridica que apoya a la entidad publica, al particular con funciones publicas o particulares autorizados por la ley
Tecnolégico en todos los aspectos relacionados con las tecnologias de la informacién para el proceso de autenticacion biométrica.
Analisis de Proceso que incluye la identificacion de peligros, evaluacién del riesgo, manejo del riesgo y comunicacion del riesgo.
Riesgos

Son programas de computador que estan disefiados con capacidades l6gicas y matematicas para procesar informacion. El
Aplicaciones término Aplicacién se utiliza para agrupar un conjunto de programas que responden a requerimientos particulares del negocio
o area de negocio.

Conjunto de documentos, sea cual fuere su fecha, formay soporte material, acumulados en un proceso natural por una persona
o entidad publica o privada, en el transcurso de su gestion, conservados respetando aquel orden para servir como testimonio e
informacion a la persona o institucién que los produce y a los ciudadanos, o como fuentes de la historia. También se puede
entender como la institucién que esta al servicio de la gestién administrativa, la informacién, la investigacién y la cultura.

Archivo

Unidad administrativa donde se agrupan documentos transferidos o trasladados por los distintos archivos de gestion de la
Archivo Central entidad respectiva, una vez finalizado su tramite, que siguen siendo vigentes y objeto de consulta por las propias oficinas y los
particulares en general.

Archivo de Aquel en el que se reune la documentaciéon en tramite en busca de solucién a los asuntos iniciados, sometida a continua
Gestion utilizacion y consulta administrativa por las mismas oficinas u otras que las soliciten.

Archivo Almacenamiento electrénico de uno o varios documentos o expedientes electrénicos.

Electrénico de

Documentos

Aquel al cual se transfiere la documentacion del archivo central o del archivo de gestién que, por decision del correspondiente

Archivo Histérico " ) . . L .
comité de archivos, debe conservarse permanentemente, dado el valor que adquiere para la investigacién, la ciencia y la cultura.

Conjunto de documentos pertenecientes a entidades oficiales y aquellos que se deriven de la prestacion de un servicio publico
Archivo Publico por entidades privadas. Archivo privado de interés publico. Aquel que, por su valor para la historia, la investigacion, la ciencia o
la cultura es de interés publico y declarado como tal por el legislador.

Archivo Total Concepto que hace referencia al proceso integral de los documentos en su ciclo vital.

Segun ISO/IEC 42010: Proceso de concebir, expresar, documentar, comunicar, certificar la implementacién, mantener y mejorar

Arquitectura la arquitectura a través de todo el ciclo de vida de un sistema.

Es una arquitectura especifica de un dominio que incluye desde el modelo conceptual y las relaciones existentes de los
componentes de informacion, hasta la representacion lgica y fisica de los datos. Esta dimensién debe hacer el enlace entre la
arquitectura misional y la vision de TI.

Disefio de los elementos e interacciones de los mismos que haran que quien lo requiera y tenga los privilegios necesarios

Arquitectura de
q disponga de la informacién requerida de la mejor manera posible.*

Informacion

Una correcta arquitectura de informacion (Al) busca que la informaciéon que suministrara la solucién sea: confiable, oportuna,
completa, usable y segura.

El concepto "Arquitectura de la Informaciéon" no solo engloba la actividad de organizar informacién, sino también el resultado de
dicha actividad.

Académicamente este término no existe. Se utiliza para referenciar proyectos de arquitectura empresarial en los cuales no se
puede, no se requiere o no se desea involucrar a los stakeholders del negocio, reduciendo su alcance a mejorar en las areas
de TI, principalmente.

Arquitectura de
Tl

4 Tomado de: Documento técnico de gobernabilidad de la informacion para el sector. (2015). GUIA DEL DOMINIO DE GOBIERNO
G.GOB.01 TI. ERT.
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Es una capa de la Arquitectura Empresarial compuesta por la Arquitectura de informacién, Arquitectura de sistemas de
informacién y la Arquitectura de servicios tecnolégicos.

Es la estructura que ordena los conceptos y las estrategias, la columna vertebral del uso de tecnologia, sobre la que las
instituciones y los gobiernos soportan la gestion de TI. Es la estructura sobre la que el Estado colombiano organiza la tecnologia
en las Areas de Tl para alinearse con la Estrategia GEL. Explica cémo los sistemas de informacién, los procesos, las unidades
organizativas y las personas funcionan como un todo, como un sistema, como un solo pais.

Es el instrumento que establece la estructura conceptual, define lineamientos e incorpora mejores practicas y traza la ruta de
implementacion de la Arquitectura TI.%

Articulador

Es la entidad encargada de adelantar las interacciones con los distintos actores involucrados en la prestacién de los servicios
ciudadanos digitales para lograr una prestacion coordinada y adecuada de tales servicios.

Autenticacion
Electronica

Es la acreditacion por medios electronicos de la identidad de una persona o autoridad, para elaborar o firmar documentos, o
para adelantar tramites y procedimientos administrativos.

Autenticidad

Caracteristica técnica que permite identificar al autor de un mensaje de datos, el cual es conservado en condiciones que
permitan garantizar su integridad, para preservar la seguridad de la informacién que busca asegurar su validez en tiempo, forma
y distribucién. Asi mismo, garantiza el origen de la informacion, validando el emisor para evitar suplantacion de identidades.

La definicién incluida en la Norma ISO 15489, en la amplitud de ser aplicada a documentos fisicos o electrénicos: Un registro
auténtico es uno que se pueda demostrar que a) Es lo que pretende ser, b) Ha sido creado o enviado por la persona supuesta
que lo ha creado o enviado, y ¢) Ha sido creado o enviado en el tiempo pretendido.

Cadenas de
Tramites

Es la relacion de dos o mas tramites que implica la interaccion entre dos o mas entidades o particulares que ejerzan funciones
administrativas, con el propdsito de cumplir los requisitos de un determinado tramite.

Cadena de Valor

Relacion secuencial y l6gica entre insumos, actividades, productos y resultados en la que se afiade valor a lo largo del proceso
de transformacion total.

Caracterizacion

Representacion esquematica de un proceso, que permite conocer su objetivo, alcance y sus principales actividades del ciclo

de Proceso PHVA.
. El ciclo de Deming, también conocido como circulo PDCA corresponde al acrénimo de Plan, Do, Check, Act (Planificar, Hacer,
Ciclo PHVA o . : : ;
Verificar, Actuar). Ciclo de mejoramiento continuo.
Ciclo Vital del Etapas sucesivas por las que atraviesan los documentos desde su produccién o recepcién en la oficina y su conservacion
Documento temporal, hasta su eliminacién o integracién a un archivo permanente.

Comunicacion
del Riesgo

Parte del andlisis de riesgo que asegura la transparencia mediante el establecimiento de canales de comunicacién entre los
interesados.

Conservacion
Documental

Conjunto de medidas de conservacion preventiva y conservacion - restauracién adoptadas para asegurar la integridad fisica y
funcional de los documentos analogos de archivo. Puede ser preventiva o de intervencion directa. Métodos utilizados para
asegurar la durabilidad fisica de los documentos, por medio de controles efectivos incluyendo los atmosféricos.

Conservacion
Preventiva

Se refiere al conjunto de politicas, estrategias y medidas de orden técnico y administrativo con un enfoque global e integral,
dirigidas a reducir el nivel de riesgo, evitar o minimizar el deterioro de los bienes y, en lo posible, las intervenciones de
conservacion - restauracion. Comprende actividades de gestién para fomentar una proteccion planificada del patrimonio
documental.

Conservacion —
Restauracion

Acciones que se realizan de manera directa sobre los bienes documentales, orientadas a asegurar su conservacion a través de
la estabilizacion de la materia. Incluye acciones urgentes en bienes cuya integridad material fisica y/o quimica se encuentra en
riesgo inminente de deterioro y/o pérdida, como resultado de los dafios producidos por agentes internos y externos, sean estas
acciones provisionales de protecciéon para detener o prevenir dafios mayores, asi como acciones periddicas y planificadas
dirigidas a mantener los bienes en condiciones éptimas.

Credenciales de
Autenticacion

Son las firmas digitales o electrénicas que utilizadas por su titular permiten atribuirle la autoria de un mensaje de datos. Sin
perjuicio de la autenticacién notarial.

Cuadro de
Clasificacion

Esquema que refleja la jerarquizacion y clasificacién dada a la documentacion producida por una institucion. En él se registran
jerarquicamente las Secciones, Subsecciones, las Series y Subseries Documentales.

Dato

Representacion simbdlica (numérica, alfabética, binaria, entre otras.) de una medida cualitativa o cuantitativa o en general de
cualquier valor.

5 Arquitectura Tl Colombia. (2017). ;Qué es? Recuperado de: http://www.mintic.gov.co/arquitecturati/630/w3-article-8677.html
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Un dato por si mismo no constituye informacién ni conocimiento, como minimo requiere una interpretacion para poder generar
conocimiento y/o informacién; pero también podria requerir Procesamiento, otros datos y/o metadatos para ser generador de
informacion.

Datos Abiertos

Son todos aquellos datos primarios o sin procesar, que se encuentran en formatos estandar e interoperables que facilitan su
acceso y reutilizacion, los cuales estan bajo la custodia de las entidades publicas o privadas que cumplen con funciones publicas
y que son puestos a disposicién de cualquier ciudadano, de forma libre y sin restricciones, con el fin de que terceros puedan
reutilizarlos y crear servicios derivados de los mismos.

Digitalizacion

Técnica que permite la reproduccion de informacién que se encuentra guardada de manera analdgica (Soportes: papel, video,
casettes, cinta, pelicula, microfilm y otros) en una que sélo puede leerse o interpretarse por computador.

Digitalizacién

‘Entendida como aquella que se hace con el cumplimiento y uso de estandares previamente adoptados por los organismos

competentes y por el Archivo General de la Nacion, de acuerdo con las necesidades de cada entidad o la naturaleza de los

Certificada documentos y avalada por una instancia u organismo autorizado. Esta debe contener la firma digital, estampado cronoldgico y
metadatos.
Caracteristica de seguridad de la informacién que garantiza que los usuarios autorizados tengan acceso a la informacién y a

Disponibilidad los recursos relacionados con la misma, toda vez que lo requieran asegurando su conservacion durante el tiempo exigido por
ley.

Documento Informacion registrada, cualquiera sea su forma o el medio utilizado.

Documento de

Registro de informacién producida o recibida por una persona o entidad en razén a sus actividades o funciones, que tiene valor
administrativo, fiscal, legal, cientifico, historico, técnico o cultural y debe ser objeto de conservacién en el tiempo, con fines de

Archivo ;
consulta posterior.
Informacion representada por medio de valores numéricos diferenciados - discretos o discontinuos-, por lo general valores
numéricos binarios (bits), de acuerdo con un cédigo o convencién preestablecidos.

Documento

Digital
Consiste en una representacion digital, obtenida a partir de un documento registrado en un medio o soporte fisico, mediante un
proceso de digitalizacion.

Documento Es la informacién generada, enviada, recibida, almacenada y comunicada por medios electrénicos, pticos o similares.®

Electronico

Registro de informacion generada, recibida, almacenada y comunicada por medios electronicos, que permanece almacenada

2:::::2?1?:2 de electronicamente durante todo su ciclo de vida, producida por una persona o entidad en razén de sus actividades o funciones,

Archivo que tiene valor administrativo, fiscal, legal o valor cientifico, histérico, técnico o cultural y que debe ser tratada conforme a lo
principios y procesos archivisticos.

Eficacia Grado en el que se realizan las actividades planificadas y se alcanzan los resultados planificados.

Eficiencia Relacion entre el resultado alcanzado y los recursos ejecutados.
Conjunto de documentos producidos y recibidos durante el desarrollo de un mismo tramite o procedimiento, acumulados por

Expediente una persona, dependencia o unidad administrativa, vinculados y relacionados entre si y que se conservan manteniendo la

P integridad y orden en que fueron tramitados, desde su inicio hasta su resolucion definitiva.” (AGN, Archivo general de la Nacion,

2017).

Expediente Copia exacta de un expediente fisico cuyos documentos originales, tradicionalmente impresos, son convertidos a formato

Digital o electronico mediante procesos de digitalizacion. (AGN, Archivo general de la Nacién, 2017).

Digitalizado

Expediente Conjunto de documentos electronicos correspondientes a un procedimiento administrativo cualquiera que sea el tipo de

Electronico

informacién que contengan. (AGN, Archivo general de la Nacion, 2017).

Expediente
Electronico de
Archivo

Conjunto de documentos y actuaciones electronicos producidos y recibidos durante el desarrollo de un mismo tramite o
procedimiento, acumulados por cualquier causa legal, interrelacionados y vinculados entre si, manteniendo la integridad y orden
dado durante el desarrollo del asunto que les dio origen y que se conservan electronicamente durante todo su ciclo de vida, con
el fin de garantizar su consulta en el tiempo. (AGN, Archivo general de la Nacion, 2017).

6 Congreso de la Republica. (12 de julio de 2012) Articulo 243 [Capitulo 1X]. Cédigo General del Proceso. [Ley 1564 de 2012]. DO:
48489., establece que: “son documentos los escritos, impresos, planos, dibujos, cuadros, mensajes de datos, fotografias, cintas
cinematogréficas, discos, grabaciones magnetofénicas, videograbaciones, radiografias, talones, contrasefas, cupones, etiquetas,
sellos y, en general, todo objeto mueble que tenga caracter representativo o declarativo, y las inscripciones en lapidas, monumentos,
edificios o similares”.

" Infografia AGN — Expediente electronico
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Expediente Expediente conformado simultaneamente por documentos analogos y electronicos, que a pesar de estar separados forman una
Hibrido sola unidad documental por razones del tramite o actuacién. (AGN, Archivo general de la Nacion, 2017).

Conjunto de documentos relacionados con un mismo tramite o procedimiento administrativo, conservados en diferentes
Expediente sistemas electronicos o de informacion, que se pueden visualizar simulando un expediente electrénico, pero no puede ser
Virtual gestionado archivisticamente, hasta que no sean unificados mediante procedimiento tecnolégicos seguros. (AGN, Archivo

general de la Nacién, 2017).

Extraccion de
Datos

Es el proceso de coleccion de datos de un sistema de acuerdo con los requerimientos detallados en una especificacion
funcional. Este proceso puede requerir desarrollo, pruebas y ejecucién de programas en uno o varios sistemas de legado.

Flujos de
Informacion

Corresponde a la identificacion explicita de la interacciéon entre proveedores y consumidores de informacion a lo largo de un
proceso o patrén repetible de invocacion definido por parte de la entidad. Un flujo de informacion puede incorporar servicios de
informacion, datos e informacion.

Foliado Asociacion de un documento electrénico a un indice electrénico en un mismo expediente electrénico o serie documental con el

Electrénico fin de garantizar su integridad, orden y autenticidad. (AGN, Archivo general de la Nacién, 2017).

Fondo Se entiende por fondo acumulado el conjunto de documentos dispuestos sin ningun criterio de organizacién archivistica, ni las

Acumulado minimas condiciones de conservacion y sin la posibilidad de ser fuente de informacion y consulta.

Formato o Es la plantilla estandarizada por las entidades publicas para la creacion de documentos electrénicos de archivo.

Formulario

Framework Un framework de arquitectura es una herramienta que se puede utilizar para el desarrollo de una amplia gama de diferentes
arquitecturas. Dando buenas practicas para una metodologia.

Funcion Actividades relacionadas con la totalidad del quehacer archivistico, que comprende desde la elaboracion del documento hasta

Archivistica su eliminacién o conservaciéon permanente.

Gestion Grupo de acciones necesarias para transformar determinados insumos en productos en un periodo determinado y dentro del
marco de una politica, programa o proyecto.

Gestion de El proceso de sopesar las alternativas de politica teniendo en cuenta los resultados de la evaluacién de riesgos v, si fuere

Riesgos necesario, elegir y llevar a efecto medidas de controles apropiados, inclusive reglamentarios.

Gestion Conjunto de actividades administrativas y técnicas tendientes a la planificacion, manejo y organizacién de la documentacion

Documental producida y recibida por las entidades, desde su origen hasta su destino final, con el objeto de facilitar su utilizaciéon y

conservacion.

Gobernabilidad

Define la capacidad de una organizacion para controlar y regular su propio funcionamiento con el fin de evitar los conflictos de
intereses relacionados con la division entre los beneficiarios y los actores.

Gobierno de TI

El Gobierno Tl es un conjunto de procedimientos, estructuras y comportamientos utilizados para dirigir y controlar la
organizacion hacia el logro de sus objetivos.?

El Gobierno de Tl es parte integral del gobierno corporativo.
Beneficios de implementar una solucién de Gobierno de Tl en su organizacion:

Definir y alcanzar resultados medibles, por medio de los objetivos de control de COBIT.
Adoptar buenas practicas aceptadas internacionalmente.

Estar orientado a la administracién y soportado por herramientas y entrenamiento.
Implementar la mejora continua.

Alinear la organizacién con los principales estandares de la industria

El Gobierno de TI, es una metodologia de trabajo, no una solucién en si. Esta orientado a proveer las estructuras que unen
los procesos de TI, recursos de Tl e informacién con las estrategias y los objetivos de la empresa. Ademas, el Gobierno de Tl
integra e institucionaliza las mejores practicas de planificacién y organizacion, adquisicion e implementacién, entrega de
servicios y soporte, y monitoriza el rendimiento de Tl para asegurar que la informaciéon de la empresa y las tecnologias
relacionadas soportan los objetivos del negocio.

Informacion

Unidad Basica de conocimiento; en la definicion basica de informacién “conjunto organizado de datos procesados, que
constituyen un mensaje” es necesario entender la interpretacién de datos como un proceso, por lo cual es este el factor
desencadenador e infaltable para la generacion de informacion.

8 ltera. (2017). Recuperado de ww.iteraprocess.com/beneficios-del-gobierno-de-ti.ntml
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Dicho procesamiento permite consolidar estructuras que agrupen estos datos, los procesen, los organicen y/o los calculen para
que estos datos relacionados puedan ser presentados en un contexto especifico para la entidad y pueda identificarse su utilidad
en la entidad.

Informacion
Publica

Es toda informacion que un sujeto obligado genere, obtenga, adquiera, o controle en su calidad de tal.

Informacion
Publica
Clasificada

Es aquella informacion que estando en poder o custodia de un sujeto obligado en su calidad de tal, pertenece al ambito propio,
particular y privado o semiprivado de una persona natural o juridica por lo que su acceso podra ser negado o exceptuado,
siempre que se trate de las circunstancias legitimas y necesarias y los derechos particulares o privados consagrados en el
articulo 18 de esta ley.

Informacion
Publica
Reservada

Es aquella informacién que estando en poder o custodia de un sujeto obligado en su calidad de tal, es exceptuada de acceso
a la ciudadania por dafio a intereses publicos y bajo cumplimiento de la totalidad de los requisitos consagrados en el articulo
19 de esta ley.

Infraestructura

Conjunto de elementos logicos y fisicos que permiten que una determinada solucion funcione adecuadamente, tal y como fue
disefiada.

Las posibles infraestructuras validas que permiten el funcionamiento adecuado pueden variar entre dos limites que se conocen
como infraestructura minima e Infraestructura recomendada, cualquier combinaciéon en medio de estos dos limites sera una
infraestructura viable.

Ingesta

La ingesta en OAIS es el proceso a través del cual se acepta y verifica el contenido y los metadatos (SIP) y se prepara el
paquete de informacién de archivo (SIP) para su almacenamiento. Los datos que se incorporan en la ingesta establecen los
derechos de uso del documento incorporado al archivo digital.®

Provee los servicios y funciones para aceptar el paquete de informacién presentado (SIP) por parte de los Productores (o a
partir de elementos internos bajo control de la administracion) y preparar los contenidos para almacenaje y gestién dentro del
archivo.

Integridad

Es la condicion que garantiza que la informacién consignada en un mensaje de datos ha permanecido completa e inalterada,
salvo la adicién de algun endoso o de algiin cambio que sea inherente al proceso de comunicacion, archivo o presentacion.

Caracteristica técnica de seguridad de la informacién con la cual se salvaguarda la exactitud y totalidad de la informacién y los
métodos de procesamiento asociados a la misma.

Integridad de los
Expedientes

Los expedientes deberan ser conformados respetando los principios archivisticos, con la totalidad de los documentos que lo
integran.

Interoperabilidad

La interoperabilidad es la accion, operacién y colaboracién de varias entidades para intercambiar informacién que permita
brindar servicios en linea a los ciudadanos, empresas y otras entidades mediante una sola venta de atencién o un solo punto
de contacto. Es decir, es la forma de ahorrarle a la gente los desplazamientos de un lugar a otro a la hora de realizar un tramite
y de hacer el proceso menos engorroso. (MINTIC, 2015).

Marco de

Interoperabilidad

Es el conjunto de principios, politicas y recomendaciones que busca facilitar y optimizar la colaboracién entre entidades privadas
y entidades del Estado para intercambiar informacién y conocimiento, en el marco de los procesos de negocio, con el propésito
de facilitar la entrega de servicios a ciudadanos, empresas y a otras entidades para intercambiar informacion, aporte de
documentos y datos en linea.

Marco de
Referencia de
Arquitectura
Empresarial para
la gestion de
Tecnologias de la

Es un modelo de referencia puesto a disposicion de las entidades del Estado colombiano para ser utilizado como direccionador
estratégico de las arquitecturas empresariales, tanto sectoriales como institucionales. El marco establece la estructura
conceptual, define lineamientos, incorpora mejores practicas y traza una ruta de implementacién para lograr una administracion
publica mas eficiente, coordinada y transparente, a través del fortalecimiento de la gestién de las Tecnologias de la Informacion.
Es un marco de referencia que puede ser complementado con otros marcos de referencia.

El Marco de Referencia es el instrumento principal, la carta de navegacion, para implementar la Arquitectura Tl de Colombia.
Esta ultima, a su vez, habilita o permite hacer realidad la Estrategia de Gobierno Electrénico del Estado colombiano. El objetivo
principal del SGAMB de Tecnologias de la Informacion y las Comunicaciones con estas tres herramientas, la Estrategia, la
Arquitectura y el Marco, es apoyar a las instituciones en la eficacia de la gestion de Tecnologias de la Informacion (TI).

Informacion
Al definir la Arquitectura Tl y, en especial, el Marco de Referencia, MinTIC establece bases para la generacion de dinamicas de
mejoramiento continuo, con la participacion de la academia, la industria privada y el Estado; en las que los procesos de
excelencia y las mediciones se conviertan en guias de la vision estratégica de Tl en Colombia.

Medio Mecanismo tecnoldgico, éptico, telematico, informatico o similar, conocido o por conocerse que permite producir, almacenar o

Electronico

transmitir documentos, datos o informacion.

9 Science Direct.

(2017). Investigacion Bibliotecoldgica: Archivonomia, Bibliotecologia e Informacion. Recuperado de

http://www.sciencedirect.com/science/article/pii/S0187358X16300533
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Metadato

Dato que define a un dato, dentro de estos se pueden contar entre otros: tipo de dato, longitud, posibles valores y en general
cualquier dato que delimite, explique o ayude a interpretar un dato.

Datos que describen el contenido (incluyendo los términos de indexado para la recuperacion), el contexto y la estructura de la
informacion, basada en documentos electrénicos y su gestién con el paso del tiempo. (Icontec Internacional, 2013).

Mensaje de Datos

Informacion generada, enviada, recibida, almacenada, comunicada por medios electrénicos, dpticos o similares, entre otros.
Por lo general, se extiende a comunicaciones efectuadas mediante el Intercambio Electrénico de Datos (EDI), Internet, el correo
electronico, el telegrama, el télex o el telefax.'®

Conjunto de documentos conservados por su valor histérico o cultural. Soporte documental. Medios en los cuales se contiene

Patrimonio . - 3 ) . : ) . -
Documental la informacion, seguin los materiales empleados. Ademas de los archivos en papel existente los archivos audiovisuales,
fotograficos, filmicos, informaticos, orales y sonoros.
El Plan Estratégico de Tecnologias de Informacién y Comunicacion define las estrategias de gobierno en cuanto a Tl, sistemas
PETI de informacién, servicios tecnolégicos y del uso y apropiacion de los anteriores. El modelo de gestiéon que apoya el PETI
garantiza el valor estratégico de la capacidad y la inversion en tecnologia realizada por el Estado.
Plataforma Es un sistema que sirve como base para hacer funcionar determinados médulos de hardware o de software con los que es

compatible.

Preservacion a
Largo Plazo

Conjunto de principios, politicas, medidas, planes y estrategias de orden administrativo y operativo orientadas a asegurar la
estabilidad fisica, tecnoldgica y de proteccion del contenido intelectual y de la integridad del objeto documental, independiente
de su medio y forma de registro o almacenamiento. Aplica para los objetos documentales en medio electrénico (documento
electronico de archivo y documentos digitales independiente del tipo y formato) ademas de medios magnéticos, dpticos y
extraibles en su parte fisica. (AGN, Archivo general de la Nacién, 2017).

Preservacion
Digital

Es el conjunto de principios, politicas, estrategias y acciones especificas que tienen como fin asegurar la estabilidad fisica y
tecnoldgica de los datos, la permanencia y el acceso de la informacion de los documentos digitales y proteger el contenido
intelectual de los mismos por el tiempo que se considere necesario.

Privacidad por
Disefio

Es la proteccion de la informacién que exige la incorporacion en las especificaciones de disefio de tecnologias, procesos,
practicas de negocio e infraestructuras fisicas que aseguren la proteccién de la privacidad de la informacion.

Publicar o
Divulgar

Significa poner a disposicion en una forma de acceso general a los miembros del publico e incluye la impresion, emision y las
formas electronicas de difusion.

Reconstruccion
de Expedientes

Proceso técnico que debe adelantarse con aquellos expedientes que se han deteriorado, extraviado o se encuentran
incompletos, para lograr su integridad, autenticidad, originalidad y disponibilidad.

Registro de Es el proceso mediante el cual las personas naturales o juridicas se incorporan a los servicios ciudadanos digitales como
Usuario usuarios.
Resultados Son los cambios en las condiciones del sujeto de beneficio enmarcadas en el objetivo general del proyecto, por efecto del

consumo de los productos y el cumplimiento de los supuestos considerados en el mismo.

Requisito no

Se refieren a todos los requisitos que no describen informacién a guardar, ni funciones a realizar, sino caracteristicas de
funcionamiento, por eso suelen denominarse atributos de calidad de un sistema.

Entonces el requisito no funcional, como las restricciones o condiciones que impone el cliente al programa que necesita, por
ejemplo

funcional

el tiempo de entrega del programa

el lenguaje

cantidad de usuarios
Riesao Designa la probabilidad de manifestacién y la magnitud probable de las consecuencias biolégicas y econdmicas de un incidente

g o efecto perjudicial para la salud de las personas o de los animales en el pais importador.
Servicios Corresponde a una estructura que permite realizar operaciones especificas y descritas sobre un conjunto de informacién con
el fin de agrupar procesamientos comunes y ofrecer procesamientos repetibles sobre el conjunto de informacién que trabaja.

Servicios Es el conjunto de servicios que brindan capacidades y eficiencias para optimizar y facilitar el adecuado acceso de los usuarios
Ciudadanos a la administracién publica a través de medios electrénicos. Estos servicios se clasifican en basicos y especiales.
Digitales

10 COLOMBIA. CONGRESO DE COLOMBIA. (8 de agosto de 1999),) Por medio de la cual se define y reglamenta el acceso y uso
de los mensajes de datos, del comercio electrénico y de las firmas digitales, y se establecen las entidades de certificacion y se dictan
otras disposiciones. [ Ley 527 de 1999], Diario Oficial 43.673.
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Servicios
Digitales

Son los servicios que permiten a los grupos de interés interactuar con otros sistemas de informacién de la entidad, del sector,
del Estado y con el ciudadano; consumiendo y proporcionando informacion, a través de servicios disponibles en la web, en un
modelo estructurado de portales de informacion.

Sistemas de
Informacion

Es un conjunto de elementos orientados al tratamiento y administracién de datos informacioén, organizados y listos para su uso
posterior, generados para cubrir una necesidad o un objetivo. "' Estos elementos interactiian y engloban personas, procesos
manuales y/o automatizados, y preferiblemente, pero opcionales recursos informaticos y de comunicaciones que permiten
recopilar, procesar, almacenar, transmitir y recuperar datos e informacion con un propésito establecido.

Davis (1974), "Un sistema de informacion... Es un sistema hombre/ maquina integrado que provee informacion para el apoyo
de las funciones de operacion, gerencia y toma de decisiones en una organizacion”. A esta definicién es conveniente agregar
lo siguiente "El concepto de sistema/hombre/maquina implica que alguna tarea la realiza mejor el hombre, mientras que otra
las hace mejor la maquina... un sistema integrado estd basado en el concepto de que haber integracién de datos y
procesamiento. La integracion de datos es ejecutada por la base de datos mientras que el procesamiento integrado es ejecutado
por un plan general del sistema" (p51).?

Sistemas de
Informacién de
Apoyo

Son los sistemas que apoyan la realizacién de tareas operativas y repetitivas de tipo administrativo, correspondientes a procesos
de: contabilidad, tesoreria, finanzas, presupuesto, administraciéon de recursos humanos, gestién de tecnologia, gestion de
comunicaciones y demas procesos administrativos necesarios para el funcionamiento diario de la entidad.

Sistemas de
Informacion de
Direccionamiento
Estratégico

Son los sistemas de informacién que facilitan la labor de los directivos de la entidad, proporcionandoles herramientas e
informacién para el seguimiento al cumplimiento de los objetivos y la toma de decisiones estratégicas de la entidad.

Sistemas de
Informacion
Misionales

Son los sistemas que soportan la misién de la entidad, procesando de manera eficaz las transacciones del negocio, actualizando
bases de datos, controlando procesos operativos, generando documentacion del negocio y recopilando informacion sectorial,
entre otras responsabilidades, las cuales dependen del tipo de misién de la entidad.

Sistema
Integrado de
Conservacion

Es el conjunto de planes, programas, estrategias, procesos y procedimientos de conservacion documental y preservacion digital,
bajo el concepto de archivo total, acorde con la politica de gestion documental y demas sistemas organizacionales, tendiente a
asegurar el adecuado mantenimiento de cualquier tipo de informacion, independiente del medio o tecnologia con la cual se
haya elaborado, conservando atributos tales como unidad, integridad autenticidad, inalterabilidad, originalidad, fiabilidad y
accesibilidad, desde el momento de su produccion y/o recepcion, durante su gestion, hasta su disposicion final, es decir, en
cualquier etapa de su ciclo vital.

Sujetos Se refiere a cualquier persona natural o juridica, publica o privada incluida en el articulo 5° de la ley 1712 de 2014.

Obligados

Tabla de Listado de series con sus correspondientes tipos documentales, a las cuales se asigna el tempo de permanencia en cada etapa
Retencion del ciclo vital de los documentos. Documento original. Es la fuente primaria de informacion con todos los rasgos y caracteristicas
Documental que permiten garantizar su autenticidad e integridad.

Transparencia

Principio del Acuerdo de Medidas Sanitarias y Fitosanitarias que promueve la divulgacién de informacién sobre medidas
sanitarias y fitosanitarias, y su fundamento en el @mbito nacional e internacional.

Unidad Unidad archivistica constituida por documentos del mismo tipo formando unidades simples o por documentos de diferentes
Documental tipos formando un expediente (unidad documental compleja).
Usuario Es la persona natural, nacional o extranjera titular de cédula de extranjeria, o la persona juridica, de naturaleza publica o privada,

que haga uso de los servicios ciudadanos digitales.

" Tomado de: Documento técnico de gobernabilidad de la informacién para el sector. (2015). G.GOB.01 GUIA DEL DOMINIO DE
GOBIERNO TI. ERT.

2. Sistema de Informacion. (2017). Recuperado de http://www.monografias.com/trabajos66/sistema-informacion/sistema-

informacion.shtml




