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FICHA TECNICA

PROGRAMA DE GESTION DE DOCUMENTOS
ELECTRONICOS

Este documento tiene por objeto realizar el Programa de
Gestion de Documentos Electronicos, programa
especifico que hace parte del Programa de Gestién
Documental de la Secretaria General de la Alcaldia
Mayor de Bogota, en el marco de implementacién de la
politica de gestion documental.

Gestion de Documentos Electrénicos, Ciclo de vida.

Subdireccién de Gestion Documental

Equipo Subdireccion de Gestion Documental

Marcela Manrique Castro — Directora Administrativa y
Financiera

Luisa Fernanda Castillo Rodriguez — Subdirectora de
Gestion Documental

Diana Janneth Pérez Calderén — Asesora

Wilson Sanchez — Profesional - Contratista

Comité Institucional de Gestién y Desempefio
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PROGRAMA DE GESTION DE DOCUMENTOS ELECTRONICOS

1. Introduccion y antecedentes

El Plan Distrital de Desarrollo “Un Nuevo Contrato Social y Ambiental para la Bogota del siglo
XXI” da cuenta de los programas y metas de gobierno que se cumpliran en el presente
cuatrienio para avanzar en el logro de los 5 propositos y 30 logros de ciudad propuestos para
que Bogota sea un ejemplo global de cumplimiento de los Objetivos de Desarrollo Sostenible —
ODS en el 2030. Esta visién de metas de gobierno al 2024 y logros de ciudad al 2030 responde
a los compromisos consignados en el programa de gobierno, comprometen la gestion del
gobierno distrital y la suma de esfuerzos con la ciudadania, el sector privado, y los demas
niveles de gobierno en torno a logros comunes, que permiten una mirada holistica y una

respuesta integral de las prioridades de la poblacion y el territorio.

En el marco del Plan de Desarrollo se considera fundamental la ejecucién del programa
estratégico “Gestidn publica efectiva, abierta y transparente” el cual se encuentra englobado en
el programa general denominado “Gestion Publica Efectiva”, contribuyendo a la meta del sector,
la cual permite: Disefar e implementar una estrategia para fortalecer la gestién, la innovacion
y la creatividad en la administracion distrital, generando valor publico al servicio de la

ciudadaniaZ.

En articulacion con las metas establecidas en el Plan Institucional de Archivo — PINAR y el
Programa de Gestion Documental - PGD de la Secretaria General de la Alcaldia Mayor de
Bogota D.C, se hace necesario determinar de forma justificada la gestién del ciclo de vida de
los documentos electrénicos de archivo, a través del Programa de Gestion de Documentos
Electrénicos, un programa especifico que hace parte del PGD de la Entidad, dando
cumplimiento a los lineamientos emanados por el Archivo General de la Nacion y la Direccién

Archivo de Bogota de la Secretaria General de la Alcaldia Mayor de Bogota.

'Proyecto de Acuerdo 123 de 2020 “Por medio del cual se adopta el plan de desarrollo econémico, social, ambiental y de obras
publicas del distrito capital 2020-2024 “Un nuevo contrato social y ambiental para la Bogota del siglo xxi”. Consejo de Bogota
consultado en http://www.sdp.gov.co/sites/default/files/edici n_3001 pa 123 sd de 2020.pdf

2Ibid.
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2. Propésito
El Programa para la Gestién de Documentos Electrénicos esta dirigido a especificar requisitos

que permitan asegurar el ciclo de vida de los documentos electronicos de archivo, con el fin de
incorporar en los procesos de gestion documental los diferentes documentos electrénicos que
produce o recibe la Secretaria General, por lo cual este programa se centra en la especificacion
de requisitos puntuales que aseguran la creacion y administracion de documentos auténticos,

integros, fiables y usables

3. Objetivos

3.1 Objetivo General

El Programa para la Gestion de Documentos Electronicos de la Secretaria General de la
Alcaldia Mayor de Bogota tiene por objeto especificar los requisitos minimos para asegurar la
creacion y administracién de los documentos electrénicos de archivo e integrarlos con los

lineamientos establecidos en el Programa de Gestién Documental — PGD de la entidad.

3.2 Objetivos Especificos

¢ Definir los requisitos minimos para la produccién, gestion y tramite, organizacion,
preservacion, transferencias, disposicion final, valoracién y planeaciéon de documentos
electrénicos de archivo con el fin de asegurar sus caracteristicas de autenticidad,
integridad, fiabilidad y usabilidad durante todo su ciclo de vida.

e Articular este programa con los diferentes instrumentos archivisticos de la Secretaria

General con el fin de fortalecer la implementacion de la politica de gestion documental.

4. Justificacion

A partir del desarrollo e implementacion de sistemas de informacion, la automatizacion de
tramites y servicios y el uso de nuevas tecnologias ha llevado a que la Secretaria General de
la Alcaldia Mayor de Bogota genere y administre documentos de archivo en soportes
electrénicos. Por ello se hace indispensable desarrollar, implementar y armonizar la gestion de
documentos electronicos con la politica de gestion documental de la Entidad. Por consiguiente,
se requiere contar con un programa que oriente las actividades necesarias para asegurar el

ciclo de vida de los documentos electrénicos de archivo.



BOGOT/\

Secretaria General

5. Alcance

El Programa para la Gestion de Documentos Electronicos esta dirigido a establecer requisitos
para asegurar la gestion de todos los documentos electrénicos de archivo independientemente
de su tipo y formato (textual, audio, video, entre otros). La elaboracion del Programa para la
Gestidon de Documentos Electrénicos parte de la identificacion y definicion de los requisitos para
los documentos electrénicos de archivo en cada uno de los procesos archivisticos establecidos

en el Programa de Gestion de Documentos — PGD.

Este programa busca fortalecer la administracion de los documentos electronicos de archivo
creados y recibidos por la Entidad; a su vez se pretende mejorar la conformacién de
expedientes electronicos de archivo y asegurar su preservacion de acuerdo con lo establecido

en las Tablas de Retencién Documental - TRD.

6. Beneficios

La implementacién del Programa para la Gestion de Documentos Electronicos presenta los

siguientes beneficios para la Secretaria General de la Alcaldia Mayor de Bogota.

e Asegurar la creacion y recepcion de documentos electronicos de archivo con el fin de
que estos cuenten con las caracteristicas de autenticidad, integridad, fiabilidad y
usabilidad.

e Asegurar el acceso, consulta y usabilidad de los documentos y expedientes electronicos
de archivo.

¢ Integrar la gestién de documentos electronicos a la politica de gestién documental de la
Entidad

e Fortalecer el desarrollo del Modelo Integral de Gestion Documental y Administracion de
Archivos — MIGDA definido por el Archivo de Bogota.

e Fortalecer la implementacién del modelo de requisitos (MOREQ)

e Ayudar a la implementacion de servicios y tramites electronicos de la entidad.

e Fortalecer a la preservacion de los documentos y expedientes electronicos de archivo.

e Reducir costos directos e indirectos asociados a la administracién, almacenamiento,
preservacion y disposiciéon final de los documentos y expedientes electrénicos de

archivo.
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7. Glosario

Autenticidad®: Es el atributo generado en un documento, cuando existe certeza sobre la
persona que lo ha elaborado, emitido, firmado, o cuando exista certeza respecto de la persona

a quién se atribuya el mensaje de datos

Ciclo Vital del documento*: Etapas sucesivas por las que atraviesan los documentos desde

su produccién o recepcion, hasta su disposicion final.

Documento Electrénico de Archivo®: Registro de la informacién generada, recibida,
almacenada, y comunicada por medios electrénicos, que permanece en estos medios durante
su ciclo vital; es producida por una persona o entidad en razén de sus actividades y debe ser

tratada conforme a los principios y procesos archivisticos.

Expediente electrénico®: Conjunto de documentos electronicos correspondientes a un

procedimiento administrativo, cualquiera que sea el tipo de informacién que contengan.

Expediente hibrido”: Expediente conformado simultdneamente por documentos analogos o
electrénicos, que a pesar de estar separados, forman una sola unidad documental por razones

del tramite o actuacion

Fiabilidad®: Hace referencia al hecho que un documento sea una representacién completa y

exacta de las operaciones o los hechos que evidencian.

Firma Digital®: Valor numérico que se adhiere a un mensaje de datos y que, utilizando un

procedimiento matematico conocido, vinculado a la clave del iniciador y al texto del mensaje

3 ICONTEC. (2013). NTC-ISO 30300 Informacion y Documentacién. Sistemas de Gestion para
Registros. Fundamentos y Vocabulario. Bogota: ICONTEC. p. 5.
4 COLOMBIA. ARCHIVO GENERAL DE LA NACION. Acuerdo 027 de 2006. Disponible en:
?ttps://normativa.archivoqeneral.qov.co/acuerdo—27—de—2006/
Ibid.,
6 COLOMBIA. ARCHIVO GENERAL DE LA NACION. Infografia expedientes de archivo. Disponible en:
https://www.archivogeneral.gov.co/sites/default/files/Estructura Web/5 Consulte/Recursos/Infografias/9
ExpedientesDeArchivo.pdf
7 Ibid.,
8 ICONTEC, op cit., p. 5.
9 COLOMBIA. CONGRESO DE LA REPUBLICA. Ley 527 de 1999. Disponible en:
http://www.secretariasenado.gov.co/senado/basedoc/ley 0527 1999.html
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permite determinar que este valor se ha obtenido exclusivamente con la clave del iniciador y

gue el mensaje inicial no ha sido modificado después de efectuada la transformacion.

Gestion documental'®: Conjunto de actividades administrativas y técnicas, tendientes a la
planificacién, manejo y organizacién de la documentacion producida y recibida por las
entidades, desde su origen hasta su destino final con el objeto de facilitar su utilizacion y

conservacion.

Integridad'': Hace referencia al hecho de que un documento esté completo y no haya sido

alterado

Metadatos'?: Datos que describen el contexto, contenido y estructura de los registros y su

gestion a través del tiempo

Preservacion'®: Procesos y operaciones involucrados para asegurar el mantenimiento de los

registros en el tiempo.

Requisitos'#: aspectos o elementos esenciales minimos que al desarrollarse ayudan a que los
documentos electrénicos cuenten con las caracteristicas de autenticidad, integridad, fiabilidad

y usabilidad.

Usabilidad'®: Es la propiedad de los documentos e informacién que permite que pueda

localizar, recuperar, presentar e interpretar cuando se requiera.

8. Lineamientos

El desarrollo de la gestion de documentos electronicos se basa en la identificacion y definicion
de requisitos que en su articulacién buscan asegurar que los documentos electronicos se
produzcan con caracteristicas de autenticidad, integridad, fiabilidad y usabilidad, y que estas

se mantengan hasta su disposicion final.

10 COLOMBIA. ARCHIVO GENERAL DE LA NACION, op cit,
" ICONTEC, op cit., p. 6.

12 |bid., p. 11.

3 ICONTEC, op cit., p. 13.

4 Fuente propia

5 |bid., p. 6.
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Cada uno de los requisitos cuentan con los siguientes criterios:

e Administrativo (A): aspectos asociados al apoyo administrativo (areas o procesos de la
Secretaria General de la Alcaldia Mayor de Bogota D.C.) para el cumplimiento de los
lineamientos documentales

e Gestion técnica (GT): aspectos asociados al desarrollo o cumplimiento de lineamientos
que requieren de especificaciones o criterios técnicos de gestion documental.

e Tecnoldgico (T): aspectos asociados al apoyo o desarrollo tecnolégico para el

cumplimiento de los lineamientos documentales.

8.1 Proceso de Planeacion

El proceso de planeacion cuenta con los siguientes requisitos:

Tabla 1. Proceso de Planeacion Documental

Requisitos Descripcion Criterio
Todo documento electrénico de archivo debe contar con la
identificacion de sus requisitos legales y administrativos, esto con
el fin de asegurar la autenticidad, integridad, fiabilidad y
usabilidad durante todo su ciclo de vida.

Para la identificacién de los requisitos de los documentos
electrénicos se debe aplicar el proceso de valoracion definido en
el Programa de Gestion Documental, e identificar los siguientes
aspectos:

- Aspectos legales: son aquellos asociados a la legislacién que

Identificacién debe cumplir la Secretaria General en desarrollo de tareas y

de requisitos actividades que conlleva a la automatizacion o digitalizacion A
legales y de procesos, procedimientos, tramites y servicios y por ende GT
administrativos involucra la creacion y recepcion de documentos

electronicos.

- Aspectos administrativos: son aquellos que involucran
elementos asociados a procesos, procedimientos, tareas,
actividades, entre otros e impactan a los documentos
electrénicos y sus requisitos.

- Aspectos documentales: son aquellos que dentro de la
legislacion y los aspectos administrativos cuentan con
elementos directamente asociados al cumplimiento de
requisitos documentales sea en la creacién o control de
documentos electronicos de archivo.
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. Requisitos Descripcion Criterio
Dentro de la identificacion de los aspectos se deben tener en
cuenta las siguientes actividades:

- Revisar las disposiciones legales y administrativas de forma
periddica e incluirlas dentro del normograma de la entidad

- A partir de las nuevas disposiciones legales y administrativas,
generar un listado de nuevos requisitos a cumplir para los
documentos electronicos.

- Documentar e identificar como cumplir con los nuevos
requisitos para los documentos electronicos de archivo.

Las disposiciones establecidas en este Programa deben ser
acorde con lo establecido en el sistema integrado de gestion y
los instrumentos de gestion de informacion y archivisticos
establecidos, tales como:

- Manuales de procesos o procedimientos de los diversos
sistemas de gestion

- La politica de gestion documental

- Programa de Gestién Documental — PGD

- Tablas de Retencion Documental — TRD

Articulacion - Tablas de Control de Acceso - TCA

con el sistema
integrado de

gestion Se debe asegurar que todo documento electronico producido o

recibido sea incluido dentro de los diferentes instrumentos de
gestion de informacion, tales como:

- Indice de activos de informacion
- Listados maestros de documentos y registros

Para la articulacion de la gestion de documentos electrénicos con
los diferentes sistemas de gestion, se debe incorporar en la
politica documental las acciones requeridas para ello.

Se deben identificar los riesgos asociados a la gestion de
documentos electronicos son:

- Riesgos de infraestructura: son aquellos riesgos asociados a
la infraestructura tecnoldgica usada en la creacion, gestion,
almacenamiento y preservacién de los documentos
electrénicos de archivo. A

- Riesgos de perdida de informacion: son los riesgos asociados GT
a la extraccion, perdida, hurto, eliminacion no segura de los
datos, documentos y expedientes electronicos.

- Riesgos asociados a los procesos archivisticos: son los
riesgos asociados a la no aplicacion de los requisitos y
procesos documentales a los documentos y expedientes
electrénicos de archivo.

Identificacion
de riesgos
documentales

10
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. Requisitos Descripcion Criterio

- Riesgos tecnoldgicos: son los riesgos asociados al desarrollo,
implementacion y uso de las herramientas informaticas frente
a la gestion de los documentos e informacion.

La identificacion de riesgos documentales debe integrarse con
las metodologias de identificacion de riesgos institucionales.
Para ello se puede usar la norma NTC-ISO 18128 vigente

Este programa hace parte del Programa de Gestion Documental
— PGD y se articula con los programas especificos.

Los siguientes instrumentos archivisticos, deben dentro de sus

Articulacion , - A

con los metodologias de elaboracion y actualizacion involucrar y A
) controlar los documentos electronicos:

instrumentos GT

archivisticos Tablas de Retencién Documental — TRD

Tablas de Valoracion Documental — TVD
Cuadro de Clasificacion Documental — CCD
Tablas de Control de Acceso — TCA

Fuente: Creacidn propia

8.2 Proceso de Produccion

El proceso de produccion de documentos electronico de archivos involucra los siguientes

requisitos:

Tabla 2. Proceso de produccion de documentos

Requisito Descripcion Criterio
Formatos Los formatos usados en la creacion de los documentos
electrénicos y su preservacion a largo plazo se encuentran GT

electronicos definidos en el “Plan de Preservacion Digital a Largo Plazo”

De acuerdo con las funciones de cada cargo, se debe
identificar los documentos electrénicos que produce en el
ejercicio de sus funciones. Para la identificacion se debe tener
en cuenta la caracterizacion del proceso.

Todo documento electronico creado debe contar con la
imagen corporativa de la Alcaldia Mayor, la cual es definida A
por la Oficina de Consejeria de Comunicaciones.

Las formas, formatos y formularios electrénicos deben
producirse de acuerdo con lo definido en el “Programa
Especifico de Formas y Formularios”. Estos deben controlarse A
a través del procedimiento “2210111-PR-002 Elaboracion y
control de la informacién documentada’

Cuando se requiera, se podra hacer uso de plantillas para la
Plantillas creacion de documentos electronicos de archivo. Estas A
plantillas deben ser copias controladas y deben controlarse a

Roles y
responsabilidades
en la creacién

Imagen
institucional

Formas, formatos
y formularios

11
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Requisito Descripcion Criterio
través del procedimiento “2210111-PR-002 Elaboracién y
control de la informacién documentada”
Todos los documentos electréonicos de archivo contar con la
Clasificaciéon de clasificacién de seguridad incluida dentro del esquema de
seguridad clasificacién de seguridad usado en las “Tablas de Control de
Acceso - TCA”
Todo documento electrénico como minimo debe contar con:
- Fecha de creacion
- Autor
- Contenido claro y legible
- Mecanismos de validacién o autenticacion (firmas
Estructura de los . gy L
electrénicas, digitales, estampados cronolégicos, entre
documentos GT
electronicos otros)
- Metadatos
Nota: Los documentos electronicos dentro de su estructura
deben contar con un codigo o elemento de clasificacion que le
permita ser identificado de forma Unica por herramientas o
sistemas de informacién.
Para asegurar valor probatorio de los documentos electrénicos
se debe hacer uso de firmas electrénicas y digitales.
Firmas ) .,
. . Nota 1: De acuerdo con la valoracién del documento GT
electronicas y - . - . -
digitales electrénico de archivo, se debe definir la firma electrénica a T
usar para asegurar su autenticidad e integridad.
Nota 2: Las firmas digitalizadas o escaneadas no se
consideran mecanismos de firmas electronicas o digitales
Estampas de Se podra hacer el uso de estampas de tiempo para asegurar GT
tiempo la autenticidad de los documentos electrénicos de archivo T
Todo documento electrénico debe contar con los metadatos
minimos que describan el contexto, estructura y contenido del
Metadatos documento en el momento de la creacion. Los metadatos GT
minimos minimos se encuentran definidos en “Esquema de metadatos T
para la gestion de documentos electrénicos de archivo -
EMGDEA-SGAMB”
Se consideran documentos electrénicos especiales videos,
Documentos audios, imagenes, entre otros. Los documentos especiales GT
especiales deben producirse de acuerdo con lo definido en el “Programa T
de Documentos Especiales’.
Los documentos vitales o esenciales podran producirse en
Documentos . . .
. soportes electrénicos. Los documentos vitales o esenciales GT
vitales o . . .
. deben producirse de acuerdo con lo definido en el “Programa T
esenciales . ; h
de Documentos vitales o esenciales
Caracteristicas de | Todo documento electrénico creado, independientemente de
los documentos su formato debe contar con las siguientes caracteristicas: GT
electronicos de T
archivo - Autenticidad: el documento debe contar fecha y autor

12
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Criterio

Requisito

Descripcion
- Integridad: el documento debe crearse de forma completa y
estar en un formato que asegure su inalterabilidad
- Fiabilidad: el documento debe ser una representacion exacta
de los hechos o actividades
- Usabilidad: el documento debe estar en un formato que
garantice su localizacion, recuperacion, presentacion e
interpretacion a lo largo del tiempo de retencién.

Actividades para
la creacion de

La creacion de documentos electrénicos de archivo involucra
como minimo las siguientes actividades:

- Elaboracion: Actividad encaminada a elaborar el contenido
del documento
- Aprobacién: Actividad encaminada a ratificar o no el

electrénicos

Nota: Los documentos electronicos pertenecientes a series y
subseries documentales recibidos a través de correos

documentos contenido del documento GT
electronicos de - Validacion: Actividad encaminada a la revision del contenido
archivo del documento
Nota: Estas actividades podran automatizarse a través de
flujos de trabajo, en las diversas herramientas o sistemas de
informacion.
Documentos e
Imagenes Todo documento electrénico de archivo que se obtenga a
electrénicas - L S : GT
X . | través de procedimientos de digitalizacion debe cumplir con lo
obtenidas a través ; “ . T
L establecido en el ‘programa de reprografia
procedimientos de
digitalizacion
En el caso de requerir captura de datos provenientes de
documentos electronicos, se deben definir los procedimientos
especificos para la captura de estos. La captura de datos
documentos electrénicos se presenta en los siguientes casos:
- Captura de datos provenientes de documentos (papel, a
C través de procedimientos de digitalizacioén, y electrénicos) GT
aptura de datos . !
- Captura de datos provenientes de formatos y formularios T
diligenciados (papel, a través de procedimientos de
digitalizacion, y electronicos)
- Captura de datos provenientes de sistemas de informacion
Nota: Dentro de los procedimientos de captura de datos, se
debe incluir el modelo de administracion de dichos datos.
Los canales autorizados para la recepcion de documentos
electrénicos son:
Canales de
recepcion de - Ventanilla unica GT
documentos - Sede electrénica T
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Requisito Descripcién Criterio
electronicos institucionales deben ser registrados, radicados e
incluidos en el sistema SIGA, de acuerdo con las reglas de
administracion de expedientes electrénicos.

Registro de - _ .
9 Los documentos electronicos recibidos por los diferentes GT
documentos s )
g canales de recepcion deben registrarse en el SIGA. T
electronicos
Para aceptar o recibir documentos electronicos, la persona
responsable de la actividad de recepcion debe:
- Validar que los documentos sean remitidos a la Secretaria
General, cargos o personas que laboran en la entidad.
- Validar que los documentos y anexos se encuentren
Aceptacion de completos
documentos - Validar si el documento tiene alguna restriccién para ser GT
electrénicos recibido, (por ejemplo, algunos documentos tienen fecha de T
externos cierre), si al documento le aplica la restriccion no se debe
recibir.
Nota: Las areas son responsables de informar a la oficina de
correspondencia y ventanilla Unica las restricciones o
condiciones especiales para la recepcion de documentos
electrénicos de archivo.
Notificacion de no | Si el documento electrénico no es aceptado por alguna
aceptacion del circunstancia se debe notificar al remitente la causal de no GT
documento aceptacioén. Para la notificaciéon Se debe usar el mismo canal T
electrénico por el cual el remitente envio el documento electrénico.
e Solo se distribuiran o cargaran a los diferentes sistemas de
Distribucion de . . . o
informacion, los documentos electrénicos recibidos y
documentos . : GT
g radicados en el SIGA. A su vez se debe asegurar que dichos
electrénicos . T
o documentos hagan parte de las series documentales de la
recibidos ;
Secretaria General.
Los documentos electrénicos recibidos deberan contar con los
metadatos minimos que describen su estructura, contexto
Metadatos de : 9 . P y GT
i contenido. Estos se encuentran definidos en el “Esquema de
recepcion . . T
metadatos para la gestion de documentos electrénicos de
archivo - EMGDEA-SGAMB”

Fuente: Creacion propia

8.3 Proceso de Gestion y tramite

El proceso de gestion y tramite de documentos y expedientes electronicos de archivo esta

conformado por los siguientes requisitos:
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Tabla 3. Proceso de gestion y tramite

Requisitos Descripcion ' Criterio
Para asegurar la forma adecuada del acceso y consulta de los
documentos y expedientes electronicos se debe aplicar lo
establecido en las “Tablas de Control de Acceso — TCA”

Reglas de acceso
y consulta Nota: Dentro de las reglas de acceso y consulta se debe tener
en cuenta todas las actividades asociadas a los documentos y
expedientes electrénicos, tales como acceso, tipo de consulta,
descargue, impresion, entre otros.

Las “Tablas de Control de Acceso — TCA” incluyen todos los
roles de acceso y consulta para los documentos y expedientes
electrénicos de archivo; tales como: solo consulta, consulta y
descargue, consulta, descargue e impresion, entre otros.

GT

Para la definicién de roles de acceso y consulta se debe tener
en cuenta:

Roles de acceso

y consulta - Funcionarios de la misma area o proceso GT

- Funcionarios de otras areas o procesos
- Personas externas a la Alcaldia

La subdireccion de gestion documental y las areas duefias de
cada proceso en el momento de la implementacion de la TCA
y este programa definiran los diferentes tipos de roles que
puede tener un usuario frente a los documentos electronicos,
tales como: consulta, descargue, copia, entre otros roles
Reglas de La distribucién de documentos electrénicos debe realizarse a
seguridad en la través del aplicativo SIGA. En aquellos casos en donde la
distribucion de distribucion se requiera realizar en otros aplicativos GT
documentos informaticos, se debe notificar y realizar los flujos

electronicos documentales respectivos.

Los metadatos minimos para contextualizar la gestion y tramite
Metadatos de de los documentos y expedientes electrénicos se encuentran GT
contexto definidos en el “Esquema de metadatos para la gestion de T
documentos electronicos de archivo - EMGDEA-SGAMB”
Fuente: Creacién propia

8.4 Proceso de Organizacion

El proceso de organizacion de los documentos electronicos esta conformado por los siguientes

requisitos:
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Tabla 4. Proceso de organizacion

Requisitos Descripcion Criterio
En cada area o proceso se debe clasificar y ordenar los
documentos y expedientes electronicos por series y subseries
documentales de acuerdo con lo contemplado en el “Cuadro

Clasificacién y de Clasificacion Documental — CCD”y las “Tablas de

ordenacion de Retenciéon Documental — TRD”.

documentos y GT
expedientes ElI CCD debe incluir o incorporarse en los diferentes sistemas
electronicos de informacién que administran o gestionan documentos.

La clasificacion y ordenacion de los documentos y expedientes
electrénicos debe realizarse en el aplicativo SIGA.

Para la organizacion de los documentos electrénicos en el
SIGA y demas sistemas de informacion, se debe cumplir con
lo establecido en el “Cuadro de Clasificacion Documental —

Organizacion de CCD”y las “Tablas de Retencion Documental — TRD”.
documentos GT

electrénicos

Los documentos electronicos deben ser organizados por
expedientes de acuerdo con el procedimiento “4233100-PR-
051 Organizacién de archivos de gestion”

Los expedientes electrénicos de la Secretaria General deben
estar conformados por los siguientes elementos:

Expedientes

. - Documentos electrénicos debidamente clasificados vy GT
electrénicos

ordenados
- Indice electrénico
- Metadatos del expediente
El indice electrénico se encuentra estructurado en el aplicativo
SIGA y debe seguir con lo definido por el Archivo General de
la Nacion — AGN y el Ministerio de Tecnologias de la
Informacion y las Comunicaciones — MINTIC'®. La estructura
del indice electronico debe conformarse con los siguientes

elementos:
- |d del indice.
indi lectroni - Fecha de conformacion del indice GT
ce electronico | _ Caddigo id del documento que hace parte del expediente T

- Titulo o nombre del documento

- Tipologia documental

- Fecha de creacién o de declaracion del documento

- Fecha de incorporacion del documento al expediente
- Valor huella

- Funcién resumen

- Orden del documento en el expediente

- Pagina de inicio del documento dentro del expediente

6 COLOMBIA. Archivo General de la Nacion, Ministerio de Tecnologias de la Informacion y las
Comunicaciones. G.INF.07 Guia para la gestion de documentos y expedientes electronicos. 2018, p.
50.
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Descripcion

- Pagina de fin del documento dentro del expediente
- Nota aclaratoria cuando el documento no es textual (video,

audio, imagen)

- Formato del documento
- Tamafo o peso del documento
- Origen

Nota 1: Una vez se finalice o cierre el expediente, el indice
electrénico debe ser firmado digitalmente por el funcionario
responsable del expediente en la fase de archivo de gestion.

Criterio

Metadatos del
expediente

Los metadatos deben describir el contenido, estructura y
contexto del expediente electrénico; estos se encuentran
definidos en el “Esquema de metadatos para la gestion de
documentos electrénicos de archivo - EMGDEA-SGAMB”

Descripcion de
documentos y
expedientes

Los documentos y expedientes electronicos que cuentan con
valores secundarios deben describirse de acuerdo con lo
establecido en el “Programa de descripciéon documental”.

Indexacion

Se debe identificar y documentar las actividades de cargue,

registro o inclusion de los documentos electrénicos en cada

uno de los sistemas de informacion usados para la gestién y
administracion de los documentos.

GT

Nombramiento de
documentos y
expedientes

Se debe establecer una metodologia para nombrar los
documentos y expedientes, en donde se tenga en cuenta los
siguientes elementos:

- ldentificador unico del documento o expediente

- Identificador unico de la serie o subserie documental

- Normalizacién de nombre de la tipologia documental. Ej.
acta se puede normalizar por ACT.

- Parametrizacion de fechas usadas en titulos.

- Cddigos de identificacion propios del documento. Ej. Una
factura tiene un cédigo.

Para la metodologia se recomienda:
- No exceder los 35 a 40 caracteres incluyendo espacios.

- No usar simbolos o signos
- Definir el uso de mayusculas o minuscula

GT

Fuente: Creacion propia

8.5 Proceso de preservacion de documentos

El proceso de preservacion de documentos electronicos esta conformado por los siguientes

requisitos:
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Tabla 5. Proceso de preservacion de documentos
| Requisitos Descripcién Criterio
. Los medios de almacenamiento para los documentos y
Medios de . . - “ GT
almacenamiento expedientes glectrqn_lcos se encuentran definidos en el “Plan T
de Preservacion Digital a Largo Plazo-PPDLP”.

La Secretaria General debe establecer una infraestructura
para la preservacion de los documentos y expedientes
electrénicos de acuerdo con lo establecido en el “Plan de
Preservacion Digital a Largo Plazo-PPDLP”. Esta
infraestructura debera contemplar:

Infraestructura de | - Herramientas o sistemas de informacion GT
preservacion - SGDEA (SIGA) T
- Repositorios digitales

- Medios de almacenamiento

La infraestructura de preservacién depende de la arquitectura
Tl de la Secretaria General, por consiguiente, una vez se
cuente con todos los elementos se podra disefar.

Estrategias de Las estrategias de preservacion se encuentran definidas en el GT
preservacion “Plan de Preservacion Digital a Largo Plazo-PPDLP”, T

Fuente: Creacion propia

8.6 Proceso de Transferencias documentales

El proceso de transferencias documentales esta conformado por los siguientes requisitos:

Tabla 6. Proceso de transferencias documentales
Las transferencias primarias deben seguir con las actividades
establecidas en el “Programa de Gestion Documental — PGD”y
el procedimiento “4233100-PR-376 Gestion y tramite de las
transferencias documentales”.

El procedimiento de transferencias primarias de documentos y
expedientes electrénicos tendra en cuenta los siguientes
elementos:
Transferencias - : . L GT

o - Traslado electronico del sistema de informacion al SIGA
primarias . ) :

- Traslado fisico de los medios de almacenamiento

- Traslado electronico entre repositorios

Para cada uno de los anteriores aspectos se deben definir los
procedimientos adecuados contemplando:

- Aspectos de seguridad fisica y l6gica
- Aseguramiento de la autenticidad, integridad y fiabilidad de
los documentos y expedientes electrénicos transferidos
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Descripcion
- Los sistemas de informacioén de los cuales se transfieren los
documentos y expedientes electronicos
- Clases o tipos de medios de almacenamiento

Para la realizacion de la transferencia se debe tener en cuenta
el calendario de transferencias establecido y generar el
respectivo inventario de acuerdo con el “Formato unico de
inventario documental 4233100-FT-018.”

Nota: La transferencia primaria de documentos electronicos
debe seguir las fases o actividades del procedimiento de
transferencias “4233100-PR-376 Gestion y tramite de las
transferencias documentales’.

Criterio

Transferencias
secundarias

Para las transferencias secundarias de documentos y
expedientes electronicos, la Secretaria General debe seguir con
los parametros establecidos por el Archivo de Bogota.

Fuente: Creacion propia

8.7 Proceso de Disposicion final de los documentos

El proceso de disposicion final esta conformado por los siguientes requisitos:

Tabla 7. Proceso de disposicion final

Requisitos

Descripcién

Criterio

Asignacion de la

En las “Tablas de Retencion Documental — TRD” se debe incluir

) L la disposicion final de las series y subseries documentales GT
disposicion .
electrénicas.
. . En las “Tablas de Retencion Documental — TRD” se debe
Asignacion de . . - . .
, asignar los tiempos de retencion de las series y subseries
los tiempos de e = GT
. documentales electrénicas de acuerdo con la valoracion
retencion
resultante.
Para la eliminacién de series y subseries documentales
electrénicas, se debe generar un instructivo en donde se
indique:
- Como eliminar de forma segura (borrado seguro) los
documentos y expedientes electronicos de los medios de
Eliminacion de almacenamiento y repositorios digitales
series y - Como asegurar que se eliminaron los documentos vy GT
subseries expedientes electronicos correctamente y no se podran T

electronicas

recuperar por otros medios tecnoldgicos o por desarrollo de
procedimientos de ingenieria forense

- Como realizar la destruccion de los medios de
almacenamiento

Nota 1: La eliminacion de series y subseries documentales
electrénicas debe seguir las fases o actividades de la
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. Requisitos Descripcion Criterio
eliminacion definida en el “Programa de Gestion de Documentos
- PGD”

Nota 2: La eliminacion de series y subseries documentales
electronicas debe demostrarse a través del uso del “formato de
eliminacién de documental 2211600-FT-680" y del “formato del
acta de eliminacion de documentos 2211600-FT-008".

Seleccion de La seleccion de series y subseries documentales electronicas

series y debe seguir las fases o actividades definidas en el “Programa GT
subseries de Gestion de Documentos - PGD”y las “Tablas de Retencion T
electronicas Documental — TRD”

La conservacion total de series y subseries documentales
electrénicas debe seguir las fases o actividades definidas en el
“Programa de Gestion de Documentos - PGD”y con las
disposiciones de preservacion establecidas en el “Plan de
Preservacién Digital a Largo Plazo-PPDLP”.

Fuente: Creacién propia

Conservacion
total de series y
subseries
electronicas

8.8 Proceso de Valoracion

El proceso de valoracion esta conformado por los siguientes requisitos:

Tabla 8. Proceso de Valoracion
Toda serie y subserie documental electronica debe contar
con valores primarios y secundarios (cuando aplique), y

Valores primarios y estos deben reflejarse en la asignacién de la disposicion y GT

secundarios los tiempos de retencion definidos en las “Tablas de

Retencion Documental — TRD”,

Las series y subseries documentales electronicas deberan
Actividades de valorarse siguiendo las fases o actividades del proceso de GT
valoracion valoracién definido en el “Programa de Gestién de

Documentos - PGD”

Fuente: Creacion propia

9. Recursos

Para la aplicacion e implementacién del Programa para la Gestién de Documentos Electrénicos

a corto, mediano y largo plazo; los recursos necesarios para desarrollar el programa son:
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9.1 Recursos tecnolégicos

Tabla 9. Recursos tecnolégicos
TIPO DESCRIPCION

El SIGA es el sistema de informacion destinado para la gestion y
administracion de los documentos y expedientes electrénicos. El

SGDEA sistema se esta acondicionando para llegar a ser un SGDEA en
cumplimiento de las disposiciones del Archivo General de la
Nacién.

El SIGA debe contar con una arquitectura de Tl que permita
soportar los siguientes aspectos:

- Interoperabilidad entre el SIGA y otros sistemas de
informacion

- Asegurar las actividades destinadas a controlar el ciclo de vida
del documento electrénico

- Actualizar e incorporar el esquema de metadatos aprobado

Arquitectura TI - Brindar capacidad para el almacenamiento de documentos
electronicos

- Asegurar la preservacion digital a largo plazo de aquellos
documentos electrénicos requeridos

- Capacidad para extender la gestién de documentos
electrénicos a nuevos procesos, procedimientos, tramites,
servicios automatizados y flujos documentales

- Incorporacion de los medios de almacenamiento de
documentos electrénicos

Fuente: Creacidn propia

9.2 Recursos humanos

Tabla 10. Recursos humanos

\ PERFIL DESCRIPCION
Responsable orientar y desarrollar las actividades de
Profesional en Ciencias de la implementacion y de asegurar la integracién técnica de este

Informacion y la Documentacion programa con los diferentes instrumentos archivisticos,

proyectos y planes institucionales.

Responsable de las funcionalidades requeridas del SIGA; a

Administrador del SIGA- SGDEA | su vez brinda soporte y mantenimiento en el &mbito

tecnoldgico una vez se ha implementado este programa
Los servidores publicos Implementar los lineamientos establecidos en este
(funcionarios y contratistas) programa.

Fuente: Creacién propia
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10. Cronograma de trabajo

El cronograma propuesto para el desarrollo e implementacion del Programa para la Gestion de
Documentos Electronicos depende del desarrollo de las demas estrategias asociadas a la
gestién de documentos electrénicos como la implementacién del esquema de metadatos y el
SGDEA.

11. Publico al que va dirigido

Este documento esta dirigido a los funcionarios y contratistas de las diferentes dependencias

que cuentan con responsabilidades frente a la gestién de documentos electrénicos de archivo.

12. Marco normativo

El Programa para la Gestion de Documentos Electronicos se elabord de acuerdo con las
normas establecidas por el Archivo General de la Nacién aplicables a la gestion de documentos
electronicos, con miras al cumplimiento de la Ley 594 de 2000 (Ley General de Archivos), el
Decreto 1080 de 2015 (decreto unico del sector cultura), la ley 527 de 1999 y demas

disposiciones asociadas a la gestion de documentos electronicos.
Este programa tomo como fundamento las siguientes normas técnicas:

Tabla 11. Normas técnicas

Norma Titulo

GTC-ISO-TR 15801: 2014 Recomendaciones para la integridad y la fiabilidad

Gestion de documentos. Informacion almacenada electronicamente.

Preservacion a largo plazo de la informacién basada en

GTC-ISO-TR 18492: 2013 A
documentos electrénicos

Informacion y documentacion. Directrices de implementacién para

NTC 5985: 2013 digitalizacién de documentos

Valor probatorio y admisibilidad de la informacion electrénica.

NTC 6231: 2017 P
Especificaciones

Informacion y documentacion. Gestion de registros. Parte 1:

NTC-ISO 15489-1: 2017 A
conceptos y principios

Informacion y documentacién. Procesos para la gestion de

NTC-ISO 23081-1: 2018 registros. Metadatos para los registros. Parte 1: principios

Informacion y documentacion. Gestion de metadatos para los

NTC-ISO 23081-2: 2016 registros. Parte 2: aspectos conceptuales y de implementacion
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NTC-ISO 30300:2016

Informacion y documentacién. Sistemas de gestidn para registros.

Fundamentos y vocabulario

NTC-ISO 30301: 2019

Informacion y documentacion. Sistemas de gestion de registros.

Requisitos

NTC-ISO 30302: 2016

Informacion y documentacién. Sistemas de gestidn de registros.

Directrices para la implementacion

NTC-ISO-TR 18128

Informacion y documentacién. Evaluacion del riesgo para procesos

y sistemas de registros

NTC-ISO-TR 23081-3:
2016

Informacion y documentacion. Gestién de los metadatos para los
registros. Parte 3: método de autoevaluacion.

Fuente: Creacioén propia

CONTROL DE CAMBIOS

ASPECTOS QUE CAMBIARON DETALLE DE LOS FECHA DEL VERSION
EN EL DOCUMENTO CAMBIOS EFECTUADOS CAMBIO
CREACION DOCUMENTO Se elabora el Programa de Gestion de 24/11/2022 1

Documentos Electronicos
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