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PROGRAMA DE DOCUMENTOS VITALES Y ESENCIALES

1. Introduccion

En el marco del Plan Distrital de Desarrollo 2024-2027 "Bogota Camina Segura”, y bajo el
objetivo estratégico "Bogota Confia en su Gobierno", la Secretaria General de la Alcaldia
Mayor de Bogota D.C. establecio el Programa 33 de Fortalecimiento Institucional para un
Gobierno Confiable. En este escenario, la implementacion del Programa de Gestion
Documental (PGD) 2025-2028', representa un compromiso clave para asegurar la
preservacion, integridad y disponibilidad de la informacién como un activo estratégico de la
Entidad. De esta forma, se garantiza la continuidad operativa, la transparencia y el acceso

eficiente a la informacion publica.

Como componente operativo fundamental del PGD, la Subdireccion de Gestion Documental
(SGD), presenta el Programa de Documentos Vitales y Esenciales (PDVE). Su proposito
principal es identificar, proteger y recuperar la informacion critica que sustenta la continuidad
institucional ante cualquier evento disruptivo, salvaguardando asi los derechos ciudadanos y

la memoria institucional de la entidad.

A diferencia de la version anterior, enfocada en antecedentes historicos, esta actualizacion del
PDVE se alinea con las directrices de la Resolucion 458 de 2025 y el Acuerdo 001 de 2024
del Archivo General de la Nacion (AGN). Con ello, se logra la integracién de los documentos
vitales con el Sistema Integrado de Conservacion (SIC) y el Plan de Preservacion Digital a

Largo Plazo.

Asimismo, el programa cumple con los mandatos de la Ley 594 de 2000 (Ley General de
Archivos), el Decreto 1080 de 2015 (Decreto Unico Reglamentario del Sector Cultura) y la Ley
1712 de 2014 (Ley de Transparencia y del Derecho de Acceso a la Informacién Publica).

! Programa de Gestion Documental. Disponible en:
https://www.google.com/search?q=https://secretariageneral.gov.co/transparencia/planeacion/PGD-2025-2028
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De acuerdo con el Decreto 640 de 2025 (Decreto Unico del Sector Gestion Publica), la
Subdireccion de Gestion Documental de la Direccion Administrativa y Financiera es la
responsable de:
o Ejecutar e implementar las politicas, estrategias y normas de gestién documental en los
archivos de gestion y central.
e Depurar, clasificar, restaurar y descontaminar los fondos documentales de la
Secretaria General.
e Transferir los documentos con valor patrimonial al Archivo Histérico de la ciudad.
e Coordinar el desarrollo de estrategias para el mantenimiento del Sistema de Gestion

Documental bajo las normas ISO y la articulacion de tecnologias de la informacién.

Para la formulacion y actualizacion del PDVE, se adoptaron los estandares técnicos de la guia
"Vital Records and Records Disaster Mitigation and Recovery" de los Archivos Nacionales
de los Estados Unidos (NARA, 2023)?. Este referente internacional proporciona la estructura
metodoldgica idénea para mitigar riesgos en la informacion fisica, electrénica y digital.

Con este enfoque, el PDVE se consolida como un instrumento que permite a la Secretaria
General identificar, evaluar, gestionar, asegurar y recuperar los documentos vitales o esenciales
de la entidad, garantizando una gestion publica moderna, transparente y orientada al servicio de

la ciudadania.

2. Antecedentes

Para analizar la importancia de los documentos que se producen en la entidad, en primer lugar
se ha tenido como fuente la Historia Institucional Secretaria General 1968 — 2008 (Montagut,
2008); esta investigacion ha servido como base para la estandarizacién de series y subseries
documentales, asi como para la organizacion del fondo documental de la entidad, teniendo como
otras fuentes de informacion los sucesos y actos administrativos transcurridos desde la creacion

oficial en 1968 hasta la reforma de 2007.

Asi mismo, dentro de este abordaje histdrico, se tiene la descripcidn de hechos de gran

importancia sucedidos entre 1926 y 1968, tanto para el desarrollo de las funciones como para la

2 https://www.archives.gov/records-mgmt/vital-records
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historia de la Secretaria General de la Alcaldia Mayor de Bogota, los cuales se describen a

continuacion:

El Secretario de Gobierno, fue, como instancia ejecutiva de la Alcaldia, quién asumia las funciones
y por ello, algunas funciones pasaron a formar parte de la Secretaria, a partir de 1968. El volumen
y la tipologia documental dan cuenta de las funciones y la importancia de los documentos en el

contexto del desarrollo y creacion de la Secretaria General.

Durante la revisién de los mismos, se identificaron numerosas disposiciones del Alcalde
concernientes a la contratacion del personal, asi como decretos relacionados con la vinculacion

de personal. Algunas de las tipologias documentales que se han considerado importantes son:

o De prestacién de servicios.

e De compraventa de bienes muebles.

¢ De compraventa y permuta de bienes inmuebles.
e De comodato.

e De obras publicas.

e De concesion.

e De arrendamiento.

o De empréstito.

e De suministros.
e De donacion.

e De recuperacion de bienes ocultos, etc.

Por otra parte, se tiene como fuente la investigacion de Mejia, G., citado por Zapata C. (2010) en
el articulo “La preservaciéon de documentos vitales, aproximacion a la situacion actual en el
Distrito Capital”, la cual describe tres grandes hechos donde la ciudad perdié informacién

importante para su memoria institucional:

“La ciudad ha perdido sus archivos en tres incendios. En el primero a finales del siglo
XVIII cuando por razones que todavia se desconocen, quedaron reducidos a cenizas los
archivos de la Real Audiencia. En esa época se encontraba donde hoy es el Capitolino,
costado oriental, una casona colonial conocida como el Palacio Virreinal y lo que se perdié

eran acuerdos de la Real Audiencia, documentos llegados de Espafa con érdenes a
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cumplir, expedientes de juicios y demandas contra ofras personas o de la misma Real
Audiencia (...) El segundo incendio fue en 1900, al parecer provocado intencionalmente,
destruyé el archivo del Concejo, que funcionaba en un edificio localizado en la Galeria
Arrubla, construida entre 1850-51; solo se salvaron unos pocos documentos del siglo XVI
que hoy se conservan en el Archivo General de la Nacién, en manos de historiadores y
en la Casa Museo 20 de Julio (....). El dltimo incendio, fue durante el 9 de abril de 1948,

cuando se perdio, entre muchas otras cosas, el Archivo Arzobispal (s.p.)”

Para tiempos mas recientes, el Plan Distrital de Gestién del Riesgo de Desastres y del Cambio
Climatico para Bogota D.C. 2018-2030 (Alcaldia Mayor de Bogota e Instituto Distrital de Gestion
de Riesgos y Cambio Climatico [IDIGER], 2018)3, contempla diversas amenazas para la capital
como naturales, socios naturales, tecnoldgicos, biosanitarios y humanos no intencionales, asi
como los efectos del cambio climatico, que se expresan en situaciones de emergencia o
desastre. Segun la National Archives and Records Administration - NARA (s. f.)* y una
emergencia se refiere a una situacion o un suceso de caracter grave, que se desarrolla de forma
repentina e inesperada y que exige una accion inmediata. Generalmente, es de corta duracién;
por ejemplo, una interrupcién de las operaciones normales de una Entidad durante una semana
0 menos. Puede implicar un fallo eléctrico o una inundacién leve causada por la rotura de
tuberias. Un desastre, por otro lado, se refiere a un suceso inesperado que causa destruccion y

angustia generalizada, y tiene efectos adversos a largo plazo, en las operaciones de la entidad.

La gestion de documento vitales o esenciales forma parte de la responsabilidad de preparacion
ante emergencias y eventos disruptivos de una Entidad. Por esta razén, la continuidad del
negocio, ante una eventual amenaza de este tipo de fendmenos, se convierte en el eje
fundamental para aquellas instituciones encargadas de formular, orientar, controlar la politica

archivistica, asi como de proteger, conservar y difundir su acervo documental.

3. Propésito

El PGD, establece el Programa de Documentos Vitales y Esenciales, en donde describen las

operaciones técnicas o lineamientos que se deben tener presentes para la conformacion,

3 https://www.idiger.gov.co/documents/d/portal/plan-pdgrdcc-2018-2030
4 https://www.archives.gov/records-mgmt/vital-records
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organizacién, conservacion, preservacion y control de aquellos documentos en los cuales, sus
soportes, requieran un tratamiento especial para su adecuado aseguramiento y demanden un
tratamiento de organizacién, conservacion y/o preservacion, diferente de la demas informacion,
relacionando las operaciones técnicas que se deben llevar a cabo durante el ciclo vital, para
este tipo de documentos, con el fin de garantizar su autenticidad®, fidelidad®, integridad’,
confidencialidad®, acceso® y disponibilidad', segin lo establezca el Cuadro de Clasificacion

Documental, la Tabla de Retencién Documental TRD y el Mapa de Riesgos de la Entidad.

Este Programa especifico del PGD, permite el logro de metas y objetivos de la Entidad,
integrandose de manera articulada con los planes y sistemas de gestion de la entidad,
asegurando la conservacion y acceso eficiente a la informacién, garantizando que la gestion
documental sea coherente y efectiva, para que la entidad cuente con la documentacién
necesaria para su continuidad del servicio y su toma de decisiones, evidencie su actuacién en
medio de eventos disruptivos, es decir una emergencia, un desastre natural, fallo tecnoldgico,
pandemia, ciberataque, etc., y cumpla con la politica de Desarrollo Administrativo de Eficiencia
Administrativa, considerando la identificacion, racionalizacion, simplificacion y automatizacion
de los tramites, los procesos, procedimientos y mejorando los sistemas de organizacion y
recuperacion, garantizando a su vez la disponibilidad y acceso de los documentos al momento

y a largo plazo.

En conclusion, el Programa de Documentos Vitales y Esenciales busca determinar la forma de
proceder en relacion con la identificacion, conformacién, organizacién y descripcion de los
documentos vitales, entendidos como aquella informacién que es vital para darle continuidad a
una determinada actividad (como un servicio publico, un servicio hospitalario, la educacién,
etcétera) y la cual se encuentra registrada en documentos (en soportes de todo tipo), necesarios
para que se pueda restablecer el negocio en caso de un evento disruptivo que afecte la
prestacion de los servicios de la administracion hacia la comunidad (Zapata C. 2010, p 168), y
los documentos esenciales, correspondientes a la informacién y documentacion necesaria para

el funcionamiento de un organismo y que, por su contenido informativo y testimonial, garantiza

3 Ver glosario del presente documento.
¢ Ibidem.
7 Ibidem.
8 Ibidem.
° Ibidem.
10 Ibidem.
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el conocimiento de las funciones y actividades del mismo, aun después de su desaparicion, por
lo cual posibilita la reconstruccion de la historia institucional (Archivo General de la Nacion, s.f.),
identificados por la entidad, para que se garantice su conservacion, preservacion, control y

consulta al momento de un situacion disruptiva.

4. Objetivo

Establecer el marco estratégico y operativo para la identificacién, proteccién y preservacion de
los documentos vitales y esenciales, articulado con el PGD, el Sistema Integrado de
Conservacioén (SIC) y el Plan de Preservacién Digital, garantizando la continuidad del negocio
y la integridad de la informacion ante situaciones disruptivas y siniestros de origen fisico,
bioldgico, humano o tecnoldgico'', , asegurando la recuperacion de la informacion critica, con el
fin de garantizar el funcionamiento, gestion y continuidad de la Entidad hacia el futuro, ante la

ocurrencia de un eventual siniestro por un efecto fisico, biolégico o humano.

4.1. Objetivos Especificos

e |dentificar y Priorizar: Categorizar la informacion vital y esencial (DVE), segun su
criticidad, riesgo e impacto en la misién institucional.

e Asegurar la Recuperacion: Definir procedimientos técnicos de recuperacion y
seguimiento para garantizar la disponibilidad de la informacion pos-disrupcion.

e Articular Instrumentos: Vincular el PDVE con las TRD y TVD, para determinar los tiempos
de retencion y disposicion final, en situaciones de contingencia.

e Mejora Continua: Implementar un esquema de evaluacién y seguimiento anual que

permita ajustar el programa ante cambios en la estructura u objetivos de la entidad.
5. Justificacién

A partir del Decreto 2609 de 2012 (compilado en el Decreto 1080 de 2015, Decreto Unico

' Numeral 4.2. Programa de documentos especiales. Programa de Gestion Documental — PGD 2025-2028. SGAMB.
https://secretariageneral.gov.co/sites/default/files/documentos_datos_abiertos/2025-10/Politica%20GD%202025-
2028%20v.final%20publicacion%20%20150ct.pdf
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Reglamentario del Sector Cultura) y la Circular 01 de 2018 del Archivo General de la Nacion, se
establecen las medidas preventivas y correctivas para la proteccion de los documentos
producidos en desarrollo de las funciones publicas. Bajo este marco, las entidades del Estado
tienen la obligacion de disefiar e implementar el Programa de Documentos Vitales y
Esenciales (PDVE).

Este instrumento esta directamente relacionado con el Programa de Gestion Documental
(PGD) y debe armonizarse con el Plan de Emergencias y Atenciéon de Desastres del Plan de
Conservacion Documental (PCD), en el marco del Sistema Integrado de Conservacion (SIC).
Su propodsito es asegurar la continuidad de la operacién y el servicio, garantizando la

disponibilidad, integridad y acceso a la informacién a largo plazo.

En la era de la transformacion digital y el uso intensivo de tecnologias, el PDVE trasciende la
proteccion contra desastres fisicos o naturales, adquiriendo una relevancia critica frente a las
amenazas del entorno digital. El riesgo de ciberataques (como el secuestro de datos o
ransomware, la alteracion de registros electrénicos y los accesos no autorizados) representa una

amenaza directa y de alto impacto contra el acervo documental digital de la Secretaria General.

Frente a esta realidad, el PDVE se articula con el Decreto 1078 de 2015 (Decreto Unico
Reglamentario del Sector de Tecnologias de la Informacién y las Comunicaciones) y los
lineamientos de la Politica de Gobierno Digital. Estas disposiciones exigen la obligatoriedad de
disefiar e implementar planes de continuidad y recuperacién ante incidentes de seguridad de la
informacién. De esta forma, el PDVE se convierte en un pilar fundamental de la seguridad
informatica de la entidad, garantizando que, ante un incidente o brecha digital, existan copias de
respaldo inmutables, repositorios seguros y protocolos de recuperaciéon inmediata que impidan

la pérdida de la memoria institucional y la paralisis administrativa.

5.1. Articulacion con el MIPG y el MGDA

El PDVE se consolida como un instrumento de control y sostenibilidad enmarcado en el Modelo
de Gestion Documental y Administracion de Archivos (MGDA) y el Modelo Integrado de

Planeacion y Gestion (MIPG).
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Por lo tanto, su implementacién no responde Unicamente a un cumplimiento normativo
archivistico, sino que constituye un componente transversal de la excelencia en la gestion publica
y la transparencia institucional. El programa permite mitigar riesgos operativos, financieros y
tecnolégicos, asegurando que la Secretaria General cumpla con su rol de cabeza de sector
incluso en condiciones de crisis o contingencia. En ultima instancia, la proteccion rigurosa de
estos documentos garantiza la transparencia, la rendicion de cuentas y la seguridad juridica de

la administracion publica distrital ante la ciudadania.

5.2. Gestion del Riesgo y Continuidad del Negocio

Bogota, dada su complejidad urbana, demografica y geogréfica, estd expuesta a diversas
disrupciones que abarcan amenazas naturales (sismos, inundaciones), tecnolégicas (fallos de
infraestructura, ciberataques) y de indole humana (incendios, disturbios). En este contexto de
vulnerabilidad, el PDVE actia como el nucleo de soporte de la capacidad de informacion de la
Secretaria General.
Su correcta ejecucién garantiza que, ante cualquier evento disruptivo, la entidad cuente con los
activos de informacion criticos para:
¢ Reactivar la operacion administrativa en el menor tiempo posible, minimizando el impacto
en la prestacion de servicios esenciales.
o Proteger los derechos legales, laborales y financieros de los servidores publicos,
contratistas y la ciudadania en general.
o Sustentar latoma de decisiones estratégicas en situaciones de crisis, mediante el acceso
inmediato a datos fiables, integros, auténticos, disponibles y actualizados.
Para que estos objetivos se cumplan de manera efectiva, el PDVE no opera de forma aislada; su
disefio se integra operativamente con los instrumentos de planeacién, tecnologia y seguridad de

la entidad a través de los siguientes mecanismos concretos:

A. Integracién con el Plan de Continuidad del Negocio (PCN)
El PDVE provee el inventario de activos de informacion necesarios para soportar las funciones
criticas identificadas en el Andlisis de Impacto al Negocio (BIA) del PCN.

e Mecanismo de articulacién: Se debe establecer una matriz de correlacion directa entre los

procesos criticos del PCN y las series documentales vitales y esenciales del PDVE. En caso
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de activacion del PCN por una emergencia, el protocolo de recuperacion de archivos (fisicos
y electronicos) se debe ejecutar de forma paralela y sincronizada con la restauracion de las
operaciones administrativas, garantizando que el personal de contingencia disponga de la

documentacién necesaria desde el primer momento.

Integracion con el Plan Estratégico de Tecnologias de la Informaciéon y las

Comunicaciones (PETI)

El PETI define la arquitectura tecnoldgica y los recursos de infraestructura de la entidad, los

cuales sirven de soporte para la gestion documental electrénica.

Mecanismo de articulaciéon: Las necesidades de almacenamiento, procesamiento y
preservacion digital a largo plazo definidas en el PDVE se incorporan como requerimientos
técnicos prioritarios dentro del PETI. Esto incluye la planeacion de capacidades en
servidores, la nube y la adquisicion de herramientas avanzadas para la gestion de
documentos electrénicos de archivo (SGDEA), asegurando que la infraestructura
tecnoldgica evolucione al ritmo de las necesidades de proteccidon de los documentos vitales

y esenciales de la entidad.

C. Integracion con el Sistema de Gestion de Seguridad de la Informacion (SGSI)

ElI SGSI, alineado con la norma ISO/IEC 27001 y las directrices del Ministerio de las TIC, protege

la confidencialidad, integridad y disponibilidad de la informacién frente a amenazas como los

ciberataques.

Mecanismo de articulacion: Los documentos identificados como "vitales y esenciales"
en el PDVE se clasificaran como activos de informacién de maxima criticidad, dentro del
inventario de riesgos del SGSI. Esto desencadena la aplicacion de controles técnicos
especificos y reforzados, tales como:

o Cifrado de datos tanto en transito como en reposo.

o Politicas de respaldo inmutable (copias de seguridad fuera de linea y en
ubicaciones geograficas alternas) para prevenir la pérdida de informacion por
ataques de ransomware.

o Controles estrictos de acceso basados en roles y autenticacion de multiples

factores para el acceso a repositorios documentales criticos.

5.3. Preservacion del Patrimonio y la Memoria
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La Secretaria General es la cabeza del sector Gestion Publica en el Distrito, sus documentos
vitales y esenciales no solo tienen un valor administrativo inmediato, sino potencialmente, un
valor patrimonial e investigativo. La pérdida de estos documentos supondria una ruptura en la

memoria institucional de la ciudad.

Por tanto, el PDVE, articulado con el Proyecto de Inversién 8098, asegura la asignacion de
recursos técnicos y financieros para que la informacion vital o esencial, tanto fisica, electronica o
digital, sea preservada bajo estandares de seguridad de la informacién (ISO 27001) y el Plan de
Preservacion Digital a Largo Plazo del SIC. Con ello, se impide la obsolescencia tecnologica
y se garantiza la disponibilidad permanente de la informacion misional para el presente y el futuro

de la ciudadania.

6. Alcance

El programa aplica a todos los documentos (fisicos, electronicos y digitales) producidos por la
Secretaria General.
e Archivo de Gestion: Responsabilidad de los Jefes de Dependencia en la identificacion
inicial y marcado de documentos vitales y esenciales, segun las TRD.
+ Archivo Central: Responsabilidad de la SGD en la custodia especializada, aplicacion del

SIC y ejecucion de transferencias secundarias.

7. Lineamientos y Criterios de Priorizacion

Como consecuencia de la funcion y mision especifica de Secretaria General de la Alcaldia Mayor
de Bogota, ademas de los documentos que permiten acciones de momento y posterior a un
desastre, es imprescindible destacar las caracteristicas de aquellos documentos considerados
como vitales, que cumplen con las siguientes caracteristicas:

e Las dependencias estan obligadas a continuar su produccion aun bajo incidentes
extraordinarios.

e Contienen informacién esencial para confirmar la condicién legal y financiera de la
dependencia.

e Son imprescindibles para la proteccion de los derechos, obligaciones del personal y de los
ciudadanos en general.

¢ Son fundamentales para recuperar o proteger los sistemas criticos, equipos, instalaciones
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0 espacios de trabajo.

No todos los documentos misionales, es decir los producidos o recibidos por una entidad en
razén de su objeto social y que orientan su funcion administrativa, son de caracter critico en caso
de una emergencia, es necesario identificar a aquellos que, por su importancia estratégica,
operativa y que sean vitales y permitan a la Secretaria General mantener su funcionamiento en
caso de un evento disruptivo (emergencia, desastre natural, fallo tecnolégico, pandemia,
ciberataque, etc.), entre los cuales se tienen actos administrativos rectores en la gestién publica,
politicas distritales, Plan de Desarrollo Distrital, entre otros. Se conocen también como
documentos sustantivos (sobre derechos legales de la entidad y los usuarios), comprueban
hechos, la exactitud o la veracidad de una afirmacién y sirven para probar derechos adquiridos,
entre los cuales, entre otros, estan las Historias laborales (funcionarios), informacion de rendicién
de cuentas, convocatorias, estudios, investigaciones y otras publicaciones, publicacion de datos

abiertos, entre otros (usuarios externos)

Respecto de las caracteristicas de los documentos esenciales se tienen las siguientes
caracteristicas:

¢ Continuidad del Negocio: Son indispensables para el funcionamiento de la entidad y
garantizar la continuidad de las operaciones criticas en caso de emergencia o desastre.
e Irremplazables: Son unicos e irremplazables; su pérdida detendria o causaria un dafo
grave a la entidad y su reprografia (recreacion) seria inviable.
Dentro de estos documentos se encuentran aquellos que registran derechos legales y financieros
y cuya pérdida o deterioro supone un riesgo importante para los derechos de caracter juridico y
econdmico de la entidad o de las personas directamente afectadas por sus acciones, como
noéminas, contratos, documentos de la seguridad social, de seguros, entre otros. Es importante
destacar que los documentos esenciales deben limitarse a aquéllos que realmente lo son para

llevar a cabo las operaciones durante y después de una emergencia.

Para la gestién de los Documentos Vitales y Esenciales (DVE), la Secretaria General adopta
un modelo de Categorizacion por Criticidad, articulado con el Plan de Continuidad y Gestién de
Riesgos PCGR o su equivalente en la Secretaria General. Identificar un documento como "Vital

o Esencial" no es suficiente; es necesario establecer su prioridad de recuperacion y proteccion.

7.1. Matriz de Criterios de Priorizacion
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La priorizacion se determinara mediante la evaluacion de tres factores fundamentales:

Escala de Impacto y Nivel

Criterio Descripcion de Prioridad
Alta (Prioridad I): Paralisis
Grado en que el documento es total de la entidad.
- indispensable para que la Secretaria Media (Prioridad I1):
Continuidad . . ., )
Misional General cumpla sus funciones basicas en Afectacion parcial.

las primeras 48 horas tras una situacion
disruptiva.

Baja (Prioridad IIl): No
afecta la operacién
inmediata.

Impacto Legal y

\Valor del documento para garantizar
derechos de ciudadanos o de la entidad,

Critico (Prioridad 1): Pérdida
de derechos fundamentales
o0 demandas millonarias.

Vulnerabilidad

Pro'te_ccmn contratos y defensa del patrimonio, ante Sustantivo (Prioridad Il):
Juridica g
estrados judiciales o entes de control. Soporte de procesos en
curso.
Probabilidad de pérdida basada en el Alto (Prioridad 1): Soporte
Riesgo y soporte (fisico/digital) y las amenazas Unico sin copia de respaldo.

identificadas en la matriz de activos de
informacion (PETI/SGSI).

Bajo (Prioridad IIl): Cuenta
con redundancia y backups.

NOTA: En el Anexo 1 se presentan a continuacion tres casos practicos de la Secretaria General como
ejemplo de la aplicacion practica de los criterios definidos en el presente apartado.

7.2. Categorias de Prioridad para la Intervencion

Basado en el cruce de los criterios anteriores, los DVE se gestionaran bajo las siguientes

prioridades:

e Prioridad | (Inmediata - Documentos de Continuidad): Documentos necesarios para
reanudar operaciones de emergencia (Planes de contingencia, bases de datos de personal,
claves de sistemas criticos, actos administrativos de delegacion, entre otros).

e Prioridad Il (Sustantiva - Derechos y Finanzas): Documentos que protegen el patrimonio
y derechos (Historias laborales, contratos vigentes, registros financieros, titulos de propiedad,

polizas).

e Prioridad lll (Histérica - Memoria Institucional): Documentos con valor permanente que,
aunque no afectan la operacion inmediata, son irremplazables para la historia de la ciudad
(Actas de creacién, documentos de valor patrimonial en el Archivo Central).
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7.3. Medidas Archivisticas y Tecnolégicas segun Prioridad

Para materializar y dar continuidad a los lineamientos del Programa de Documentos Vitales y
Esenciales (PDVE), la Subdireccion de Gestion Documental (SGD) y la Oficina de
Tecnologias de la Informacion y las Comunicaciones (OTIC) estableceran una mesa de
trabajo permanente. Esta articulacién estratégica permitira disefiar, probar y ejecutar los

siguientes mecanismos de proteccion fisica y digital de los activos de informacion:

1. Esquemas de Proteccion Diferenciada para la Informacién Digital

La SGD y la OTIC proyectaran e implementaran una infraestructura de almacenamiento

redundante para los documentos clasificados como Prioridad I.

e Mecanismo prospectivo: Se analizara y evaluara la configuracion de una copia "espejo",
en la nube o en un servidor externo seguro, segun se defina en la mesa de trabajo,
definiendo programas de rutinas de sincronizacion y actualizacién periédicas, segun se
defina. Esto garantizara la recuperacion inmediata de los metadatos y los documentos

electrénicos esenciales ante un evento de pérdida de datos o ataque informatico.

2. Ubicacion Estratégica y Seializacion de los Archivos Fisicos

La SGD liderara la reorganizacion fisica de los documentos de Prioridad | y Il en los Archivos

de Gestidon, mediante lineamientos técnicos aplicables a todas las dependencias.

e Mecanismo prospectivo: Se adoptara un sistema de marcacion o identificacién (v.g. rétulo
distintivo de "Documento Vital o Esencial”). Asimismo, se capacitara a los servidores y
contratistas para que ubiquen estos expedientes en las zonas de menor riesgo de
inundacion o incendio dentro de las oficinas, minimizando asi la exposiciéon ante

emergencias.

3. Protocolos de Evacuacién y Rescate Documental

La SGD se articulara con el equipo de Brigadistas de Emergencia y los gestores documentales
de cada dependencia para disenar un plan de contingencia de rescate de informacion.
16
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e Mecanismo prospectivo: En caso de una emergencia fisica, los brigadistas y el personal
de apoyo, priorizaran el retiro, traslado o proteccion in situ de las unidades documentales
fisicas previamente marcadas como Prioridad |, asegurando que el patrimonio documental

critico sea el primero en ponerse a salvo.

4. Aseguramiento Digital y Preservacion a Largo Plazo

La OTIC, en coordinacién con la SGD, integrara herramientas tecnolégicas avanzadas en el

Sistema de Gestion de Documentos Electréonicos de Archivo (SGDEA) de la entidad.

e Mecanismo prospectivo: Se podran implementar certificados de firma electronica y
sistemas de estampado cronoldgico (timestamping), u otro tipo de tecnologias apropiadas y
pertinentes para la documentacién. Con esto se blindara la autenticidad, integridad,
fiabilidad, disponibilidad y el no repudio de los Documentos Vitales y Esenciales (DVE)
electronicos y digitales, desde su creacion, dando cumplimiento riguroso al Plan de
Preservacion Digital a Largo Plazo (PPDLP) del Sistema Integrado de Conservacion
(SIC).

8. Metodologia, Productos y Responsables por Fases

La implementacién del Programa de Documentos Vitales y Esenciales (PDVE) se fundamenta
en un ciclo de mejora continua (PHVA) y se articula directamente con el Programa de Gestion
Documental (PGD) y el Plan de Preservacion Digital a Largo Plazo del SIC. El proceso se

divide en seis fases técnicas:

8.1. Fases, Productos, Responsables e Indicadores
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Indicadores de

Fase Descripcion de la | Producto / Responsable ([Seguimientoy
Actividad Entregable .
Efectividad
Ide_ntlflcamon d_e % de Cobertura de
series y subseries Matriz Identificacién:
e o en TRD/TVD L Jefes de S
1. Identificacién |~ . Preliminar de . (Series identificadas
. < indispensables Dependencia /
y Articulacion Documentos como DVE / Total de
para la Vi SGD .
o itales. series de la TRD) x
Continuidad del
N . 100.
egocio.
Evaluacion de o :
amenazas fisicas y |[Mapa de '\//olit?eaS(I)eSS'g(%SieS os
2. Valoracion de |[(digitales. Definicion |Riesgos de congcontréles 9
Riesgos y de medidas de DVE OTIC / OAP - olementados /
Criticidad cifrado (OTIC) y (Articulado con b .
. Total de riesgos
conservacion el SIC). identificados) x 100
(SIC). '
indice de Integridad:
Cotejo fisico y Acta de (Documentos
3. Verificacion y electrénico Qel ' Vahc!amon y SGD / Lideres hallados y legibles /
sy estado y existencia |[Matriz Total de
\Validacion o de Proceso
de los Definitiva de documentos
documentos. DVE. priorizados en la
matriz) x 100.
Digijtelllizacién Nivel de
certificada, . C
backups de Inyeqtarlo Digitalizacion y
4. sequridad Técnico de Resguardo: (DVE
Implementacién guridad, Copias de OTIC / SGD con copia de
. migracion de ) ;
de Medidas formatos Seguridad y respaldo inmutable /
y Resguardo. Total de DVE
resguardos en . e
, . identificados) x 100.
servidores espejo.
. Formacién en Informe de Nivel de
S. Somal_lza?l’on protocolos de Capacitaciény |[SGD Competencia en
y Capacitacion . S
reconstruccion de Protocolos Emergencias:
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s Indicadores de
Descripcion de la ||Producto / ..
Fase . Responsable ([Seguimientoy
Actividad Entregable .
Efectividad
expedientes y plan |[Técnicos. (Servidores
de contingencia capacitados / Total
(primeras 24 de servidores de
horas). areas criticas) x
100.
Tiempo de
/Auditoria anual y Recuperacion
6. Articulacién vinculacion con Informe (RTO): Tiempo
S ’ PETIy SIC. Semestral de promedio empleado
Seguimiento y Monit q Sequimiento al OCl / CIGD t |
Mejora Vlonitoreo de eguimiento a en restaurar e
tiempos de PDVE. acceso a un DVE
respuesta. tras un simulacro o
evento real.

Detalle de los Indicadores Clave de Efectividad (KPls)

Para asegurar que el programa no sea solo un listado de documentos, sino una herramienta de
respuesta real, se proponen los siguientes estandares de medicion:

1. Tiempo de Recuperacion de la Informacién (TRI):

o Objetivo: Medir la agilidad de la OTIC y la SGD para poner a disposicién los
documentos criticos tras una caida de sistema o siniestro fisico.

o Meta: Menos de 4 horas para documentos de Prioridad | (Digital).
2. Porcentaje de Documentos con Firma y Estampado Cronolégico:
o Objetivo: Garantizar la validez juridica de los documentos digitales esenciales.
o Férmula: (DVE con firma electrénica vigente / Total de DVE electrénicos) x 100.
3. Eficacia de la Recuperacién ante Desastres (DRP):
o Objetivo: Validar la funcionalidad de los backups.

o Férmula: (Pruebas de restauracion exitosas / Total de simulacros de restauracion
realizados) x 100.

4. indice de Disponibilidad Permanente:
o Objetivo: Asegurar que los documentos vitales estén disponibles 24/7.
o Meta: 99.9% de disponibilidad en el repositorio de documentos vitales.
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Medidas de Preservaciéon y Continuidad

Tecnolégicas: Los documentos electronicos y digitales, identificados, contaran con firmas
digitales, sellos de tiempo y almacenamiento en servidores espejo dentro de un DRP
(Disaster Recovery Plan o Plan de Recuperacion ante Desastres) o Plan de Continuidad y
gestion de riesgos PCGR, articulados con el PETI.

Archivisticas: Aplicacion de las fichas técnicas del SIC para el control de humedad,
temperatura y seguridad fisica en depdsitos, asi como en los sistemas de almacenamiento
electrénico y digital que maneje la SG.

Seguridad: Restriccion de acceso a DVE, mediante perfiles de usuario en el Sistema de
Gestion de Documentos Electronicos de Archivo (SGDEA), alineados con el Sistema de
Seguridad de la Informacion.

Responsabilidades Institucionales

Dependencia |[Responsabilidad frente al PDVE

CIGD Aprobacion estratégica y seguimiento al cumplimiento del PDVE dentro de MIPG.
OAP Asegurar que el PDVE esté alineado con el MGDA vy los planes de continuidad
institucional.
Garantizar la integridad y disponibilidad de backups digitales de los Documentos
OTIC - . .
Electrénicos de Archivo y su seguridad.
SGD Realizar la ejecucion técnica, capacitacion y custodia del programa y asegurar su
cumplimiento.
OCI Evaluacion y auditoria del programa.

9. Requerimientos

Para la elaboracion del programa de Documentos Vitales y Esenciales se tienen en cuenta los

siguientes aspectos:

9.1. Normativos

El Programa de Documentos Vitales y Esenciales estda enmarcado en las siguientes normas:
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Leyes

e Ley 594 de 2000. Ley General de Archivos

o Ley 1952 de 2019. Por medio de la cual se expide el Cédigo General Disciplinario, se
derogan la Ley 734 de 2002 y algunas disposiciones de la Ley 1474 de 2011,
relacionadas con el derecho disciplinario.

Decretos

e Decreto 1080 de 2015. Por medio del cual se expide el Decreto Reglamentario Unico del
Sector Cultura. Articulo 2.8.2.5.10. Obligatoriedad del programa gestion documental.
Articulo 2.8.2.5.13. Elementos del programa de gestion documental.

o Decreto 2609 de 2012. Por el cual se reglamenta el Titulo V de la Ley 594 de 2000,
parcialmente los articulos 58 y 59 de la Ley 1437 de 2011 y se dictan otras disposiciones
en materia de gestion documental para todas las entidades del Estado.

o Decreto 140 de 2021. Por medio del cual se modifica la Estructura Organizacional de la
Secretaria General de la Alcaldia Mayor de Bogota, D. C.

Acuerdos

e Acuerdo 001 de 2024 Por el cual se establece el Acuerdo Unico de la Funcién
Archivistica, se definen los criterios técnicos y juridicos para su implementacién en el
Estado Colombiano y se fijan otras disposiciones.

e Acuerdo 027 de 2006 Por el cual se modifica el Acuerdo No. 07 del 29 de junio de 1994.

Circulares

e Circular Externa 001 de 2018 AGN. Proteccion de archivos afectados por desastres
naturales, implementacion del Programa de Documentos Vitales y esenciales.

9.2. Técnicos

e NTC ISO 22320. Gestidon de emergencias y respuesta ante incidentes.

e NTC-ISO/TR 18128 Informacién y documentacién. Evaluacion del riesgo para procesos y
sistemas de registros

e NTC-ISO 30300 Informacién y documentacion. Sistemas de gestion para los
documentos. Fundamentos y vocabulario

9.3. Financieros

La implementacion del PDVE, para el periodo 2025-2028 se financiara a través de los recursos
del Proyecto de Inversion 8098, destinados al fortalecimiento institucional y la gestién

administrativa de la Secretaria General.

9.4. Recursos humanos

Cra 8 No. 10-65 21
Cédigo Postal 111711

Tel: +57 (601) 381 3000
www.secretariageneral.gov.co ALCALDIA MAYOR
Info: Linea 195 DE BOGOTA DC.

SECRETARIA

GENERAL




SECRETARIA

GENERAL | BOGOT/\

DE BOGOTA DO

Para la implementacién del programa en la fase de valoracién y levantamiento de inventarios se
requiere de equipo conformado de las diferentes areas (Gestores de Calidad y Gestores de
Archivo), asi como el apoyo y conocimiento de los profesionales encargados de la produccién

documental de las dependencias.

La Subdireccion de Gestion Documental asignara el recurso que estara a cargo del levantamiento
y evaluacion de la informacion, quien trabajara conjuntamente con el equipo conformado por las

diferentes dependencias. (Gestores de Calidad y Gestores de Archivo).

9.5. Recursos tecnologicos

Se debe coordinar con la Oficina de Tecnologias de la Informacion y las Comunicaciones - OTIC,
los requerimientos tecnoldgicos que debe tener el Sistema de Gestion de Documento Electronicos
de Archivo (SGDEA), para la creacion, conformacion, organizacion, control y consulta de los
expedientes de archivo teniendo en cuenta lo establecido en el Acuerdo 001 de 20242, en su
Capitulo 3. Principios y criterios para el proceso de organizacion documental, , expedido por el
Archivo General de la Nacion. Igualmente, debe contemplar la infraestructura tecnolégica que
permita la validacion de integridad de informacion de conformidad con lo definido en el Plan de

Preservacion a Largo Plazo de la Entidad.

9.6. Recursos fisicos e infraestructura

En caso de presentarse una emergencia en cualquiera de sus sedes, la Secretaria General de
la Alcaldia Mayor de Bogota, se debe tener en cuenta las condiciones medioambientales y de
infraestructura de los archivos de gestidon y central, que permitan conservar los documentos de
caracter vital o esencial en formato fisico, teniendo en cuenta lo establecido en el Acuerdo 001 de

2024, en su titulo 6 conservacién y preservacion de documentos, expedido por el AGN.

12 Por el cual se establece el Acuerdo Unico de la Funcidon Archivistica, se definen los criterios técnicos y juridicos para
su implementacion en el Estado Colombiano y se fijan otras disposiciones.
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11. Glosario™

Para el desarrollo del presente programa se han tenido en cuenta los siguientes términos:

Acceso': Derecho de los ciudadanos a consultar la informacién que conservan los archivos

publicos, en los términos consagrados por la Ley.

Accidente's: evento o interrupcion repentina no planeada de una actividad que da lugar a muerte,
lesién, dafio u otra pérdida a las personas, a la propiedad, al ambiente, a la calidad o perdida en

el proceso.

Amenaza'®: peligro latente asociado con un fendmeno fisico de origen natural, de origen
tecnolégico o provocado por el hombre que puede manifestarse en un sitio especifico y en un
tiempo determinado produciendo efectos adversos en las personas, los bienes, servicios y/o el
medio ambiente. Técnicamente se refiere a la probabilidad de ocurrencia de un evento con una

cierta intensidad, en un sitio especifico y en un periodo de tiempo determinado.

Analisis y evaluacion del Riesgo'”: Implica la consideracion de las causas y fuentes del riesgo,
sus consecuencias y la probabilidad de que dichas consecuencias puedan ocurrir. Es el modelo
mediante el cual se relaciona la amenaza y la vulnerabilidad de los elementos expuestos, con el
fin de determinar los posibles efectos sociales, econdmicos y ambientales y sus probabilidades.
Se estima el valor de los danos y las pérdidas potenciales, y se compara con criterios de
seguridad establecidos, con el propésito de definir tipos de intervencion y alcance de la reduccién

del riesgo y preparacion para la respuesta y recuperacion. (Ley 1523, 2012).

Anadlisis de vulnerabilidad®: Es el proceso mediante el cual se determina el nivel de exposicion

y la predisposicién a la pérdida de un elemento o grupo de elementos ante una amenaza

13 Basado en el documento Programa de Documentos Vitales y Esenciales V1 (2022), de la Secretaria General de la
Alcaldia Mayor de Bogota D.C. https://secretariageneral.gov.co/sites/default/files/documentos_datos_abiertos/2025-
08/Programa%?20de%20Documentos%20Vitales%20y%20Esenciales%20-%20publicado.pdf

14 https://observatorioagn.archivogeneral.gov.co/wp-content/GlosarioAGN/

15 Ibidem

16 (Estrategia Internacional para la Reduccion de Desastres [EIRD], 2009).

17 Articulo 4°. Definiciones. Ley 1523 de 2012.
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=47141

18 (Defensa Civil Colombiana. (s.f.). Glosario. Recuperado el 8 de enero de 2026.
https://www.defensacivil.gov.co/participa/participacion-ciudadana-gestion/participacion-ciudadana/glosario
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especifica, contribuyendo al conocimiento del riesgo a través de interacciones de dichos

elementos con el ambiente peligroso.

Autenticidad': Que pueda demostrarse que el documento es lo que afirma ser, que ha sido
creado o enviado por la persona que afirma haberlo creado o enviado, y que ha sido creado o
enviado en el momento que se afirma. Para garantizar la autenticidad de los documentos, las
entidades deben implantar y documentar politicas y procedimientos para el control de la creacion,
recepcion, transmision, mantenimiento y disposicién de los documentos, de manera que se
asegure que los creadores de los mismos estén autorizados e identificados y que los documentos
estén protegidos frente a cualquier adicion, supresion, modificacion, utilizaciéon u ocultacién no

autorizadas.

Conservacion digital?®: Acciones tomadas para anticipar, prevenir, detener o retardar el
deterioro del soporte de obras digitales con objeto de tenerlas permanentemente en condiciones
de usabilidad, asi como la estabilizacién tecnoldgica, la reconversion a nuevos soportes,
sistemas y formatos digitales para garantizar la trascendencia de los contenidos. (InterPARES &
TEAM México, 2010)

Conservacion de documentos?': Conjunto de medidas de conservacion preventiva, y de
conservacion y restauracion, para asegurar la integridad fisica y funcional de los documentos

analdégicos de archivo.

Copias de seguridad??: Copia de un documento realizada para conservar la informacion

contenida en el original en caso de pérdida o destruccion del mismo.

Desastre?: Es el resultado que se desencadena de la manifestacién de uno o varios eventos
naturales o antropogénicos no intencionales que al encontrar condiciones propicias de
vulnerabilidad en las personas, los bienes, la infraestructura, los medios de subsistencia, la
prestacion de servicios o0, los recursos ambientales o los animales, causa dafios o pérdidas de

vidas humanas o animales, materiales, econémicas o ambientales, generando una alteracion

19 Archivo General de la Nacion, s.f. http://preservandoparaelfuturo.org/

20 https://observatorioagn.archivogeneral.gov.co/wp-content/GlosarioAGN/

2! https://www.archivogeneral.gov.co/sites/default/files/Estructura. Web/5 Consulte/Recursos/Publicacionees/Acuerdo-
001-Anexol Definiciones.pdf

22 https://observatorioagn.archivogeneral.gov.co/wp-content/GlosarioAGN/

23 Articulo 4°. Definiciones. Ley 2474 de 2025.
http://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=260785
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intensa, grave y extendida en las condiciones normales de funcionamiento de la sociedad, que
exige del Estado y del sistema nacional ejecutar acciones de respuesta a la emergencia,

rehabilitacién y reconstruccion. (Ley 2474, 2025).

Disponibilidad?: Que se puede localizar, recuperar, presentar, interpretar y leer. Su
presentacién debe mostrar la actividad que lo produjo. El contexto de los documentos debe ser
suficientemente claro y contener la informacidon necesaria para la comprension de las
operaciones que los crearon y usaron. Debe ser posible identificar un documento en el contexto
amplio de las actividades y las funciones de la organizacion. Se deben mantener los vinculos
existentes entre los documentos que reflejan una secuencia de actividades. Propiedad de que la

informacion sea accesible y utilizable por solicitud de una entidad autorizada.

Documento esencial®®: Documento necesario para el funcionamiento de un organismo y que,
por su contenido informativo y testimonial, garantiza el conocimiento de las funciones y
actividades del mismo, aun después de su desaparicion, por lo cual posibilita la reconstruccion

de la historia institucional. (Archivo General de la Nacion, 2006)

Documento vital?®: Es aquel que posee un valor critico para la entidad, son Unicos e
irremplazables y por lo tanto requieren de un cuidado especial a la hora de ser conservados y
preservados; poseen un valor intrinseco legal, intelectual y econdmico. Por ejemplo, series como
Historia laboral o clinica, o documentos como actas, contratos, nédmina, pagareés, registros
notariales, recibos de pago de los impuestos, garantias, pdlizas de seguros, independientes del

formato o forma donde se registra la documentacién. (Archivo General de la Nacién, 2018)

Emergencia?’: Situacion caracterizada por la alteracién o interrupcion intensa y grave de las
condiciones normales de funcionamiento u operacién de una comunidad, causada por un evento
adverso o por la inminencia del mismo, que obliga a una reaccion inmediata y que requiere la
respuesta de las instituciones del Estado, los medios de comunicacion y de la comunidad en
general. (Ley 1523, 2012).

24 https://www.archivogeneral.gov.co/sites/default/files/Estructura. Web/5 Consulte/Recursos/Publicacionees/Acuerdo-
001-Anexol Definiciones.pdf

25 https://observatorioagn.archivogeneral.gov.co/wp-content/GlosarioAGN/

26 https://normativa.archivogeneral.gov.co/circular-externa-001/

27 Articulo 4°. Definiciones. Ley 1523 de 2012.
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=47141
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Emergencia incipiente?: evento que puede ser controlado por un grupo con entrenamiento

basico y con equipos disponibles en el area de acuerdo al factor de riesgo.

Emergencia interna®: es aquel evento que ocurre, comprometiendo gran parte de la entidad

involucrada, requiriendo de personal especializado para su atencion.

Fidelidad®®: Su contenido representa exactamente lo que se quiso decir en él. Es una
representacion completa y precisa de lo que da testimonio y se puede recurrir a él para
demostrarlo. Los documentos de archivo deben ser creados en el momento o poco después en
que tiene lugar la operacién o actividad que reflejan, por individuos que dispongan de un
conocimiento directo de los hechos o automaticamente por los instrumentos que se usen

habitualmente para realizar las operaciones.

Gestion del riesgo®': Es el proceso social de planeacion, ejecucion, seguimiento y evaluacion
de politicas y acciones permanentes para el conocimiento del riesgo y promocién de una mayor
conciencia del mismo, impedir o evitar que se genere, reducirlo o controlarlo cuando ya existe y
para prepararse y manejar las situaciones de desastre, asi como para la posterior recuperacion,
entiéndase: rehabilitacion y reconstruccién. Estas acciones tienen el propdsito explicito de
contribuir a la seguridad, el bienestar y calidad de vida de las personas, la proteccion y el cuidado

de los animales y al desarrollo sostenible. (Ley 2474, 2025).

Impacto: Los efectos y la dimension de un desastre. EIl momento de ocurrencia del evento

catastrofico

Integridad®?: Hace referencia al caracter completo e inalterado del documento electrénico. Es
necesario que un documento esté protegido contra modificaciones no autorizadas. Las politicas
y los procedimientos de gestion de documentos deben decir qué posibles anotaciones o

adiciones se pueden realizar sobre el mismo después de su creacion y en qué circunstancias se

28 Basado en el documento Programa de Documentos Vitales y Esenciales_ V1 (2022), de la Secretaria General de la
Alcaldia Mayor de Bogota D.C. https://secretariageneral.gov.co/sites/default/files/documentos_datos abiertos/2025-
08/Programa%?20de%20Documentos%20Vitales%20y%20Esenciales%20-%20publicado.pdf

2 Ibidem

30 Archivo General de la Nacion, s.f. http://preservandoparaelfuturo.org/

31 Articulo 4°. Definiciones. Ley 2474 de 2025.
http://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=260785

32 Archivo General de la Nacion, s.f. http://preservandoparaelfuturo.org/
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pueden realizar. No obstante, cualquier modificacion que se realiza debe dejar constancia para
hacerle su seguimiento. Propiedad de salvaguardar la exactitud y estado completo de los

documentos.

Inventario de Activos®: lista de todos aquellos recursos (fisicos, de informacion, software,
documentos, servicios, personas, intangibles, etc.) dentro del alcance del Sistema de Gestion de
Seguridad de la Informacion - SGSI, que tengan valor para la Entidad y necesiten por tanto ser

protegidos de potenciales riesgos.

Integridad®*: Caracteristica técnica de seguridad de la informacién con la cual se salvaguarda la
exactitud y totalidad de la informacién y los métodos de procesamiento asociados a la misma.
Condicion que garantiza que la informacién consignada en un mensaje de datos ha permanecido

completa e inalterada.

Modelo de Gestion Documental y Administracion de Archivos (MGDA)3: El Modelo es un
esquema o marco de referencia para la implementacién de la politica de Gestion Documental y

Administracion de Archivos de las entidades publicas y privadas que cumplen funciones publicas.

Modelo Integrado de Planeacion y Gestion (MIPG)*: Marco de referencia para dirigir, planear,
ejecutar, hacer seguimiento, evaluar y controlar la gestién de las entidades y organismos
publicos, con el fin de facilitar la generacién de resultados que atiendan los planes de desarrollo
y resuelvan las necesidades y problemas de los ciudadanos, con integridad y calidad en el
servicio.

Plan Estratégico de Tecnologias de la Informacion (PETI)*": Instrumento de planeacion que

33 Basado en el documento Programa de Documentos Vitales y Esenciales_ V1 (2022), de la Secretaria General de la
Alcaldia Mayor de Bogota D.C. https://secretariageneral.gov.co/sites/default/files/documentos_datos_abiertos/2025-
08/Programa%?20de%20Documentos?%20Vitales%20y%20Esenciales%20-%20publicado.pdf

34 https://www.archivogeneral.gov.co/sites/default/files/Estructura_Web/5_Consulte/Recursos/Publicacionees/Acuerdo-
001-Anexol Definiciones.pdf

35 Archivo General de la Nacion, 2020, p. 7. Disponible en:
https://www.archivogeneral.gov.co/sites/default/files/Estructura_Web/5_Consulte/Recursos/Publicacionees/V3_MGDA -
min.pdf

36 Departamento Administrativo de la Funcién Puablica. (s.f.). Disponible en:
https://www1.funcionpublica.gov.co/preguntas-frecuentes/-
/asset_publisher/sqxafjubsrEu/content/%25C2%25BFqu%25C3%25A9-es-el-modelo-integrado-de-
planeaci%25C3%25B3n-y-gesti%25C3%25B3n-

37 Ministerio de Tecnologias de la Informacion y las Comunicaciones. (s.f.). Guia G.ES.06: Guia para la elaboracion del
Plan Estratégico de Tecnologias de la Informacion - PETI. Recuperado de https://www.mintic.gov.co
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permite alinear el uso de las tecnologias de la informacion con la estrategia institucional de una
entidad. Su objetivo es convertir la tecnologia en un habilitador para cumplir los objetivos
misionales, mejorar la prestacion de servicios al ciudadano y optimizar la gestion interna
mediante un uso eficiente y seguro de los recursos digitales. Define la "hoja de ruta" tecnoldgica
de una organizacion en un horizonte de tiempo (generalmente 4 afos), estableciendo proyectos,

presupuestos, gobernanza y estandares técnicos.

Preservacién a largo plazo3®: Conjunto de acciones y estandares aplicados a los documentos
durante su gestién para garantizar su preservacion en el tiempo, independientemente de su

medio y forma de registro o almacenamiento.

Principio de confidencialidad®®: Todas las personas que intervengan en el Tratamiento de
datos personales que no tengan la naturaleza de publicos estan obligadas a garantizar la reserva
de la informacion, inclusive después de finalizada su relacién con alguna de las labores que
comprende el Tratamiento, pudiendo solo realizar suministro o comunicacion de datos
personales cuando ello corresponda al desarrollo de las actividades autorizadas en la presente

ley y en los términos de la misma.

Riesgo*’: Es la posibilidad de que suceda algun evento que tendra un impacto sobre los objetivos
institucionales o del proceso. Se expresa en términos de probabilidad y consecuencias. Toda
posibilidad de ocurrencia de aquella situacion que pueda afectar el desarrollo normal de las

funciones de la entidad y el logro de sus objetivos. (ICONTEC, 2009).

Riesgo Inherente*': es el riesgo existente ante la ausencia de alguna acciéon que la direccion

pueda tomar para alterar tanto la probabilidad o el impacto del mismo.
Riesgo residual: nivel restante de riesgo después del tratamiento del riesgo. (ICONTEC, 2006).

Seguridad de la Informacién*?: Los sistemas de gestidn documental deben mantener la

informacion administrativa en un entorno seguro. Preservacion de la confidencialidad, la

38 https://observatorioagn.archivogeneral.gov.co/wp-content/GlosarioAGN/

3 Ley 1581 2012. Art. 4°. Literal h). Disponible en:
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=49981

40 https://observatorioagn.archivogeneral.gov.co/wp-content/GlosarioAGN/

41 Basado en el documento Programa de Documentos Vitales y Esenciales V1 (2022), de la Secretaria General de la
Alcaldia Mayor de Bogota D.C. https://secretariageneral.gov.co/sites/default/files/documentos_datos abiertos/2025-
08/Programa%?20de%20Documentos%20Vitales%20y%20Esenciales%20-%20publicado.pdf

42 https://observatorioagn.archivogeneral.gov.co/wp-content/GlosarioAGN/
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integridad y la disponibilidad de la informacion; ademas, puede involucrar otras propiedades tales

como: autenticidad, trazabilidad (Accountability), no repudio y fiabilidad.

Sistema de Gestion de la Seguridad de la Informacién- SGSI: parte del sistema de gestion
global, basada en un enfoque hacia los riesgos globales de un negocio, cuyo fin es establecer,
implementar, operar, hacer seguimiento, revisar, mantener y mejorar la seguridad de la
informacién. Incluye la estructura organizacional, politicas, actividades de planificacion,

responsabilidades, practicas, procedimientos, procesos y recursos. (ICONTEC, 2006).

Tratamiento de riesgos*®: proceso de modificar el riesgo, mediante la implementacion de

controles.

Valoracion del riesgo: proceso global de andlisis y evaluacién del riesgo. (ICONTEC, 2006)

Vulnerabilidad**: Susceptibilidad o fragilidad fisica, econémica, social, ambiental o institucional
que tiene una comunidad de ser afectada o de sufrir efectos adversos en caso de que un evento
fisico peligroso se presente. Corresponde a la predisposicién a sufrir pérdidas o dafos de los
seres humanos y/o animales y sus medios de subsistencia, asi como de sus sistemas fisicos,
sociales, econdmicos y de apoyo que pueden ser afectados por eventos fisicos peligrosos. (Ley
2474, 2025)

43 Basado en el documento Programa de Documentos Vitales y Esenciales V1 (2022), de la Secretaria General de la
Alcaldia Mayor de Bogota D.C. https://secretariageneral.gov.co/sites/default/files/documentos_datos abiertos/2025-
08/Programa%?20de%20Documentos%20Vitales%20y%20Esenciales%20-%20publicado.pdf

4 Articulo 4°. Definiciones. Ley 2474 de 2025.
http://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=260785
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13. Anexos

13.1. Anexo

Estos ejemplos muestran como se cruzan la Continuidad Misional, el Impacto Legal y el Riesgo
y Vulnerabilidad para clasificar la informacién y definir las acciones de mitigacion inmediatas.

Caso Aplicado 1: Decretos Distritales y Actas del Consejo de Gobierno (Soporte Electrénico)
e Descripcion: Actos administrativos firmados por el Alcalde Mayor que dictan medidas de

orden publico, emergencias o reglamentacién de la ciudad.
e Aplicacion de Criterios:

Escala de
Criterio Valoracion del Caso Impacto /
Prioridad
Indispensable. Sin acceso a los decretos vigentes, la
Continuidad administracion no puede validar la legalidad de sus /Alta (Prioridad
Misional decisiones inmediatas en las primeras 48 horas de una 1)
crisis.
Critico. Su pérdida anula la capacidad de defensa juridica Critico
Impacto Legal del Distrito y vulnera la seguridad de los derechos ..
. (Prioridad I)
ciudadanos.
. Bajo. Se encuentran en el Sistema de Informacion de . "
Riesgo y o : Bajo (Prioridad
- Régimen Legal y cuentan con redundancia en la nube de
Vulnerabilidad \a entidad 1)}

¢ Resultado de la Priorizacién: Prioridad | (Documento Vital Critico). Aunque el riesgo
tecnoldgico es bajo por la existencia de copias, su altisimo impacto misional y legal obliga a
blindarlo con maxima prioridad.

e Accion de Mitigaciéon: Réplica inmediata y automatizada en un repositorio secundario
inmutable fuera de linea (Air-Gapped Backup) para evitar alteraciones por ransomware.

Caso Aplicado 2: Historias Laborales y Nomina de Servidores Publicos (Soporte Hibrido)

o Descripcion: Expedientes que acreditan los tiempos de servicio, aportes a seguridad social
y pagos de los servidores y exservidores de la entidad.
e Aplicacion de Criterios:
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laboral especifica.

Escala de
Criterio Valoracion del Caso Impacto /

Prioridad
Continuidad glo urtgelnte. L.a entldjg Euede qperar o;?teratlvamh.ert\te. Baja (Prioridad
Misional urante las primeras oras sin consultar una historia m

Impacto Legal

Critico. Su pérdida expone a la Secretaria General a
demandas laborales millonarias y vulnera el derecho
fundamental a la pension de los ciudadanos.

Critico
(Prioridad I)

Riesgo y
Vulnerabilidad

Alto. Existen carpetas fisicas antiguas en el archivo
central que no han sido digitalizadas y carecen de copia
de respaldo.

Alto (Prioridad
1)

o Resultado de la Priorizacién: Prioridad | (Documento Esencial de Alta Vulnerabilidad).
El cruce entre el alto impacto legal a largo plazo y la vulnerabilidad fisica del soporte Unico
eleva su nivel de proteccion.

e Accion de Mitigacion: Plan de contingencia de digitalizacion prioritaria bajo el Proyecto de
Inversion 8098 y traslado de los expedientes fisicos a depodsitos con sistemas de extincion
de incendios por agentes limpios.

Caso Aplicado 3: Contratos de Prestacion de Servicios de Apoyo a la Gestiéon (Soporte

Digital)

o Descripcion: Contratos suscritos para el funcionamiento operativo diario de areas no
misionales (ej. soporte administrativo de correspondencia).
e Aplicacion de Criterios:

basicas en las primeras 48 horas.

Escala de
Criterio Valoracion del Caso Impacto /

Prioridad
Continuidad Modlera(fja.l. Afeclta la gestion addn’.]InIStII’atl\;a dg soporte Media (Prioridad
Misional en el mediano plazo, pero no detiene las funciones Il

Impacto Legal

Sustantivo. Soporta la ejecucién de recursos y pagos
en curso, pero su ausencia no detiene los derechos

Sustantivo
(Prioridad Il)
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Escala de
Criterio Valoracion del Caso Impacto /
Prioridad

fundamentales de forma inmediata.

Bajo. Toda la contratacion esta registrada y respaldada
en la plataforma transaccional SECOP Il (del orden
nacional).

Riesgo y
Vulnerabilidad

Bajo (Prioridad
)

o Resultado de la Priorizacién: Prioridad Il / lll (Documento No Vital para la
Emergencia). Su recuperacion es importante para la normalizacion del negocio, pero no
para la respuesta inmediata a la crisis.

e Accion de Mitigacion: Confiar en la redundancia nativa de la plataforma estatal SECOP I,
manteniendo unicamente un indice local actualizado semanalmente como contingencia de
consulta rapida.
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Anexo Plantilla

CAMPO

DEFINICION

Area/Dependencia

Registrar el nombre de la dependencia a la cual pertenece el lider del proceso

Norma, Funcién o
Proceso

Registrar el nombre del proceso definido en el Sistema Integrado de Gestién- SIG, al
cual pertenece el documento de archivo (registro); en caso de no existir un proceso
definido, relacione la norma y el (los) articulo(s) o funcién que permite la produccion del
documento de archivo (registro).

Cédigo del
Procedimiento

Registrar el codigo del procedimiento en el que se encuentra referenciado el documento
de archivo o registro y su version. Si se identifica una norma o funcion, en este campo
se incluye “No Aplica NA”

Conjunto de unidades documentales de estructura y contenido homogéneos, emanadas
de un mismo 6rgano o sujeto productor como consecuencia del ejercicio de sus

Serie funciones especificas. Ejemplos: historias laborales, contratos, actas e informes, entre
otros
Subserie Nombre de la Subserie Documental. Se trae la informacién de las Tablas de Retencién

Documental (TRD) manejado por la Subdireccién de Gestion Documental.

Tipo documental

Codigo del Formato

Formato que hace parte del Sistema Integrado de Gestion

Nombre del registro o
documento de archivo

Término con que se da a conocer el nombre o asunto de la
informacion.

Definicion

Descripcion del Activo de Informacion de acuerdo con el
Cuadro de Clasificacion Documental, descripcién que
inicialmente se toma de la informacién relacionada en la
caracterizacion y procedimientos asociados, y debe ser
validada o, en su defecto, completada por el responsable del
proceso.

Idioma

Establece el Idioma, lengua o dialecto, en que se encuentra la informacién.

Tipo de Soporte

Analogo

Digital

Electrénico

Descripcion del

Medio de conservacién y/o soporte: Establece el soporte en
el que se encuentra la informacion: documento fisico, medio
electrénico o por algun otro tipo de formato audiovisual entre
otros (fisico, analogo o digital- electrénico).

Custodio / Ubicacion

la Informacion

Soporte
Tipo de Origen Interno Se identifica el origen del documento.
Externo
Custodio de Indicar la dependencia y el cargo del custodio de la

informacién. En caso de que el custodio sea un tercero,
indicar la empresa y cargo del mismo.

Localizacion del
documento o activo de
informacion

Indicar el archivo de gestion o el lugar donde reposa el
original del documento.

Rectores en Gestion
Publica

Sustantivos (de
Derechos Legales
de la entidad y los
usuarios)

Misionalidad Politicas Distritales
Plan de Desarrollo
Distrital
Acceso ala
Documentos informacion

Rendicién de cuentas

Se debe marcar con X de acuerdo con cada una de las
caracteristicas que contiene el documento identificado,
acorde a las definiciones contenidas en el numeral 7.1.4
Categorizacion _de documentos vitales y esenciales, del
presente programa.
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Convocatorias
Estudios
Investigacion
Otras Publicaciones

Estados Financieros
Documentos Presupuesto General
Facilitativos (v.g.
documentos de
derechos
financieros)

Funcionarios

Usuarios Internos =
Contratistas

Ciudadanos
Entidades Distritales

Otras entidades del
orden nacional

Usuarios Externos

Tipo activo Para el caso, el tipo de datos es informacién
Memorando , . . . .
\ g . Se coloca el numero del memorando por el cual el jefe de dependencia remite los activos
aprobaciéon matriz de . L L . . e
riesgos de informacion y la valoracion de riesgos identificados

Nivel resultante de la valoracion de todas las variables de riesgos en la matriz de activos

Dimensioén del Riesgo . i
de informacion

Campo en el cual se deben escribir (en caso de que se presenten) las observaciones

Observaciones .
encontradas al momento caracterizar el documento
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Control de cambios

Version Fecha Descripcion
01 28/03/2022 Se elabora programa de documentos vitales y esenciales
02 30/04/2025 Se formula la versién 2 del Programa de documentos

especiales, con una actualizacion completa del documento,
ajustado a lo establecido por el Acuerdo 001 de 2024 del
Archivo General de la Nacién y demas normativa pertinente
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