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Perfil laboral

Magister en economia aplicada, Maestria en Ciencias de la Ingenieria, Maestria en Microelectrénica,
Ingeniero Electrénico bilinglie con experiencia laboral por mas 13 afios, especifica de 5 afios como
gerente o jefe de Tl, enfocado en implementacion de proyectos de analitica de datos para el mejoramiento
de los sistemas de informacién de la Entidad. Fortalecimiento del sistema de seguridad de la informacion
implementando soluciones en ciberseguridad y realizando ejercicios de hacking ético continuos para
garantizar la deteccion de amenazas que pueda afectar la Entidad.

Con habilidades de orientacion a resultados, capacidad de trabajo multidisciplinario y liderazgo.

a Experiencia laboral

Jefe de Oficina de Tecnologias y Sistemas de Informacién
Departamento Nacional de Planeacion
Septiembre 2017 - Enero 2023

Como Jefe de la Oficina de Tecnologias y Sistemas de Informacion del DNP, lideré el trabajo tactico y
operativo de las areas de sistemas y seguridad de informacién, usuario final, plataforma tecnoldgica, y
planeacion y gestion de TIC. Fui responsable de tres lineas de accion en la estrategia de transformacion
digital del DNP, donde desarrollé e implementé politicas de seguridad de la informacién y seguridad digital,
identificando riesgos asociados y estableciendo planes de contingencia.

Ademas, evalué y defini especificaciones técnicas y requerimientos para la adquisicion e instalacion de
TIC, y coordiné procesos de gestion de sistemas de informacion que proporcionaron insumos de valor
para el desarrollo de iniciativas estratégicas de la entidad, como Sisben, Sisconpes, Sinergia y
Maparegalias.

Logros:

¢ Implementé un centro de datos alterno con sistemas redundantes de seguridad, servidores,
sistemas de conectividad, sistemas de almacenamiento y sistemas de backup.

o Mejoré el sistema de seguridad de la informacion de la entidad mediante la implementacion de
autenticacion multifactor en los usuarios finales. Fortaleci los accesos a través de cddigos de
confirmacion, evitando la vulnerabilidad de contrasefias débiles y protegiendo la informacion.

¢ Implementé un sistema de respuesta automatizada ante incidentes, generando alertas frente al
comportamiento de los correos electrénicos y proporcionando recomendaciones para mitigar
riesgos.

¢ Implementé medidas de ciberseguridad para garantizar la proteccion de los sistemas y datos en
un entorno de trabajo a distancia y atencion remota a usuarios.

¢ Implementé un sistema de correlacién de eventos para identificar de forma proactiva ataques,
garantizando la deteccion de amenazas y minimizando falsos positivos mediante el uso de
inteligencia artificial.

o Utilicé herramientas avanzadas de investigacion de informacion alojada en la nube, incluyendo
directivas de proteccion frente a amenazas en URL adjuntos y desarrollo de simulaciones para
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evitar amenazas.

e Implementé Fortimanager, una herramienta de administracién centralizada de equipos de
seguridad perimetral desde una sola consola.

e Estableci firewalls perimetrales de ultima generacion en los centros de datos del DNP para
proteger los sistemas de informacion.

e Recibi reconocimiento al liderazgo institucional en el afio 2020.

Asesor Senior TIC
Subdireccién de Telecomunicaciones, Departamento Nacional de Planeacion
Agosto 2016 - Septiembre 2017
Apoyar actividades asociadas al analisis técnico de proyectos e iniciativas del sector TIC, principalmente:
Creacion de La Unidad de Cientificos de Datos (UCD) del DNP siendo el primer equipo que se conformé
en el Gobierno. el equipo conté con capacidades técnicas en analisis estadistico, machine learning,
analisis de texto y procesamiento de imagenes.
Logros:
e DNP_: Proyecto de andlisis de Planes de Gestion Integral de Residuos Sdlidos (PGIRS), liderado
por la
e Direccién de Seguimiento y Evaluacion de Politicas Publicas (DSEPP);
El de analisis automatico de PQRSD (peticiones, quejas, reclamos, sugerencias y denuncias),
cuyo piloto se adelanté con el Programa Nacional de Servicio al Ciudadano (PNSC);
o Entidades Externas: con la Alianza CAOBA se desarrollaron proyectos con la SDH (Secretaria
Distrital de Hacienda proyecto de impuestos, haciendo mas transparente y eficaz la gestion
tributaria distrital - IDEAM, proyecto de analisis hidroldgico de las cuencas colombianas.

Elaborar un documento técnico de infraestructura de datos, en donde se reunieron experiencias
internacionales como el proyecto supranacional de la comunidad europea. Andlisis de las diferentes
contrataciones realizadas por parte de la oficina de tecnologias y sistemas de informacion del DNP.
Logros:
v' Generar un analisis de viabilidad, disponibilidad de datos y negociaciones con ejecutores
potenciales de proyectos piloto en Big Data, dejando un documento final.

Consultor Senior en Telecomunicaciones
Enero 2014 — Agosto 2016
LIZCANO ABOGADOS

Responsabilidades

Desarrollo en identificacibn de buenas practicas para adelantar el apagén analdgico y utilizacion
eficiente del dividendo digital

» Estado de asignacién de la banda de 700Mhz en Latinoamérica y recomendaciones para la
asignacion de frecuencias para servicios méviles en los paises objeto del estudio.

* Propuesta de una hoja de ruta para el apagon analégico en Centro América.

Desarrollo en servicios de comunicacion audiovisual

» Andlisis de tendencias en servicios de television tradicional (abierta y cerrada) y nuevos modelos de
negocio en servicios de comunicacién audiovisual (OTT)

« |dentificacion de desafios institucionales, normativos y regulatorios, a partir de los cuales se formulan
de recomendaciones de politica publica.

Desarrollo en temas macro-sectoriales de las TIC

 Estudios adelantados en marco de la iniciativa “Preparacion para la estrategia nacional de desarrollo
de la infraestructura-REDI TIC” del DNP:

* Investigaciones sobre tendencias de desarrollo de los distintos servicios y facilidades TIC en
Colombia (telefonia fija y movil, internet, television, contenidos y aplicaciones, ciberseguridad)
 Balance de las politicas publicas desarrolladas durante los ultimos 10 afios.

+ Identificacion de desafios a futuro y necesidades de inversion publica.



Consultor de Tecnologia
Trans-Autos Convoy
Enero 2011 - Diciembre 2013

Liderar la actualizacion tecnoldgica en 4 fases: Andlisis de las plataformas tecnoldgicas de la compafiia y
diagnostico del funcionamiento y potencialidades. Identificacion de cuellos de botella de indole
tecnolégico que enfrenta la empresa en la cadena de valor de transporte de carga terrestre. Revision de
tendencias de migracion/actualizacion tecnolédgica en la prestacién de servicios de logistica terrestre.
Disefio y ejecucion del plan de modernizacién tecnolégica de la empresa, monitoreo y soporte a servicios
de conectividad e infraestructura TI.

Logros:
v' Disefio y puesta en marcha del plan corporativo de actualizacion tecnoldgica para la flota de
transporte terrestre de la organizacion.

Asesor Especializado TIC

Comision de Regulacion de Telecomunicaciones

Junio 2006 - Julio 2010

Lider técnico, operativo y financiero de proyectos regulatorios en redes de nueva generacion,
ciberseguridad, proteccién a usuarios y acceso a servicios TIC para personas en discapacidad. Redes
convergentes (NGN): liderar el proyecto de “estudio integral de redes de nueva generacion y
convergencia”.

Liderar el proyecto de “aspectos regulatorios asociados a la ciberseguridad”. Expedicion de la Resolucion
CRC 2258 de 2009 que tiene por objeto garantizar la inviolabilidad de las comunicaciones en Colombia.
Liderar el proyecto de “recomendaciones al gobierno nacional para la implementaciéon de una estrategia
nacional de ciberseguridad.

Proteccién a usuarios de telecomunicaciones: Liderar el proyecto de “modificacion de la regulacion sobre
defensa del usuario asociada al envio y recepcion de mensajes cortos SMS y MMS.” Expedicion de la
Resolucion CRC 2229 de 2009, en donde se ofrece al usuario la posibilidad de solicitar la exclusién de
las bases de datos de los operadores moviles para el envio de mensajes de texto con contenido comercial
y/o publicitario.

Logros:
v' Expedicion de regulacion y elaboracién de recomendaciones de politica sobre ciberseguridad y
ciberdefensa.
v' Elaboraciéon de documentos técnicos e insumos regulatorios sobre acceso a TIC para poblacién
en situacion de discapacidad y proteccién al usuario.

@ Estudios formales

Magister en Economia Aplicada
U. de Los Andes. Abril 2016 - Abril 2018

Maestria en Ciencias de la Ingenieria
Victoria University. Enero 2004 - Junio 2005

Maestria en Microelectrénica
RMIT University. Enero 2003 - Diciembre 2004

Ingenieria Electronica
U. San Buenaventura. Enero 1996 - Diciembre 2001



Estudios complementarios

Diplomado en Ciencia de datos — Universidad EAN
Marzo 2023 — Mayo 2023
e Construccion y administracion de bodegas de datos - Manejo de SQL
¢ Modelos estadisticos aplicados a los datos.
¢ Manejo de Machine Learnig — Python — Visual Estudio — Power Bi.
¢ Metodologias para desarrollo de proyectos — CRISP- Scrum- Agile Analitics

Cisco Training Program for the Network Associate (CCNA)
NMIT Febrero 2011 - Noviembre 2011

e Disefiar redes LAN, configuraciones de routers y switches e implemente esquemas de asignacion
de direcciones IP.

e Desarrollar un pensamiento critico y habilidades para resolver problemas mediante Cisco Packet
Tracer.

e Trabajar con routers y switches mediante los protocolos OSPF, EIGRP y STP

Idiomas

Inglés: Porcentaje de dominio 100%

Referencias a solicitud del interesado.




