


































Llevar a cabo la primera sesión de la Comisión Distrital de Transformación Digital en el 2023, la información
suministrada será utilizada por el equipo de la Alta Consejería Distrital de TIC para el cumplimiento de las funciones
de asignadas a la oficina por el artículo 11 del Decreto 140 de 2021.

En cumplimiento de la Resolución 777 de 2019 por medio de la cual se adopta la Política de Privacidad y
Tratamiento de Datos Personales de la Secretaría General de la Alcaldía Mayor de Bogotá, D.C., se solicita la
autorización de los participantes para grabar la presente reunión. Esta grabación será utilizada para la elaboración
del Acta y consulta del equipo de la ACDTIC.

Se pide a los participantes de la reunión que se abstengan de realizar capturas de pantalla u otras formas de
captura de la información, sin contar con la autorización expresa de los organizadores y demás participantes de la
reunión. En caso de ser necesario realizar capturas de pantalla se informará a los asistentes y se habilitará un
espacio en la reunión para tomar el registro.



1. Llamado a lista y verificación 
de quórum.        

Sesión ordinaria Fecha Tema Hora

1ra Sesión 7 de marzo de 2023
Política BTI y Seguridad Digital
1. Plan de acción Política Pública Bogotá Territorio Inteligente
2. Protocolo de gestión de incidentes de Seguridad Digital
3. Modificación Acuerdo 002 de 2021.

9 a 10:30 a.m.

2da Sesión 20 de junio de 2023

Datos e Innovación
1. Lineamientos de intercambio de Datos – Ciudadanía 360 (Ágata)
2. Propuesta de infraestructura de Datos para el Distrito
3. Innovación Pública (iBO)
4. Lineamientos de Gobierno Digital

9 a 11 a.m.

3ra Sesión 22 de agosto de 2023
Tecnología e Infraestructura
1. Plan de conectividad (Acuerdo 855)
2. Evaluaciones de Impacto de Privacidad (Acuerdo 822)

9 a 11 a.m.

4ta Sesión 21 de noviembre de 2023

Modelos de gobernanza
1. Gobernanza de Territorio Inteligente
2. Gobernanza de Seguridad Digital
3. Gobernanza de Datos
4. Resultados CDTD 2020 - 2023

9 a 12 p.m.

2. Lectura y aprobación del 
orden del día. 

3. Presentación y aprobación Plan de 
Acción CDTD 2023.
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Inteligente



2022
1. Bogotá 7,8 / 10

2. Medellín 6,99 / 10
3. Tunja 6,43 / 10

2021
1. Medellín 69 / 100
2. Bogotá 68 / 100

3. B/manga 63 / 100

2020
1. Bogotá 4,3 / 6
Capacidades: 5,3

Percepción 3
Resultados 4,7

Índice de Ciudades
Modernas (ICM)
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Detección y 
análisis

Contención, 
erradicación y 
recuperación

Post-Incidente

Fuente: NIST SP 800 Rev 2 - Computer Security Incident Handling Guide

Preparación

• Datos de contacto Oficiales de 
seguridad

• Documentación de los sistemas
• Diagramas de red
• Lista de activos críticos

Objetivo: Establecer un marco de referencia claro y eficiente para la gestión de incidentes de seguridad digital en 
todas las entidades del Distrito Capital.



Acompañamiento CSIRT DC

Notificar a la

Reportar Incidente a 

Informar a los titulares de los 
datos

¿Involucra datos 
personales?

SI

NO

Denuncia ante 

Elaborar informe de actividades 
realizadas

Realizar mesa de trabajo post 
incidente con CSIRT DC

La entidad realiza actividades 
para erradicar

¿Incidente 
>= Grave? NO

Contener, Erradicar y recuperar*

La entidad reporta al CSIRT DC el 
incidente y acciones realizadas

La entidad notifica el incidente 
al CSIRT DC

Se identifica un evento

Se reporta el evento al punto 
interno de contacto de la entidad

La entidad evalúa el evento

¿Es un 
incidente?

La entidad determinar impacto

SI

La entidad realiza actividades 
para recopilar evidencias

La entidad realiza actividades 
para Restablecer los servicios

La entidad documenta incidente

Detección y análisis

Contención, erradicación y recuperación

Post-Incidente

Formato 
ColCERT

La entidad analiza el incidente

Convenciones

La entidad realiza actividades 
para contener el incidente

Adaptado: Proceso para gestión de incidentes v4 MinTIC

CSIRT DC notifica incidente a 
ColCERT
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Mensaje Agendas de Transformación Digital 
(Grupo Sinergia y Reporte Tablero de Control del 

Centro de Gobierno).
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