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BOGOT/\
COMISION DISTRITAL DE TRANSFORMACION DIGITAL
DECRETO 025 DE 2021

ACTA No. 02 de 2023
SESION ORDINARIA

FECHA: Martes 20 de Junio 2023
HORA: 9:00 am — 11:00 a.m.

LUGAR: Virtual realizada a través de la plataforma Teams con el link https://bit.ly/30UPCiK

Grabacidn Sesién Virtual: Grabaciones - OneDrive (sharepoint.com)

INTEGRANTES DE LA INSTANCIA:

MIEMBROS PERMANENTES

Nombre Cargo Entidad . Asiste  Observaciones
Si : No ‘
Maria Clemencia ?Presidenta de la Comisiéon  Secretaria General de la X ; }
Pérez Uribe 3 Alcaldia Mayor de ; }
? Bogota | \
Ivan Mauricio Durdn | Secretario Técnico Alta Consejeria Distrital X | |
' Pabén \de Tic | |
| Rafael Londofio Jefe Oficina de las ' Secretaria General - X
' Tecnologias de la ' Alcaldia Mayor de
Informacién y las Bogota
Comunicaciones. }
. Orlando Benavides Director de Tecnologia e ‘Secretaria Distrital de X |Delegada Norma
5 informacion ' Gobierno ' Constanza Olaya
Gerson Granados Director de Informdticay  Secretaria X '
| Villamil Tecnologia Distrital de Hacienda
Ligia Galvis Amaya  CIO Direccién de Secretara Distrital de X |
; | Sistemas Planeacion 1 |
'Hilda Jiménez CIO Secretarfa Distrital de " X |Delegada Maria
| Guerrero Desarrollo Econdmico | | Alejandra del Pilar |
| . | Suarez ‘
I Wilson Adiel |CIO -Secretaria de Educacién | X | Delegado
| Rodriguez Rodriguez | del Distrito | Jorge Mauricio
| ! ‘ | Barragan
. . | Bohorquez
Luis Carlos Ocampo ' CIO Direccién TIC Secretaria Distrital de X | |

' Ramos ! Salud




Franky Gonzales

- Sub Direccion de

“investigacion e

Carlos Maroni
' Magaldi Manotas

Informacién
Cl1O
Direccién de Gestién
' Corporativa - Sistemas

‘ Integracion Social

Secretaria Distrital de

' Secretaria Distrital

Cultura Recreacion y
Deporte

Luisa Fernanda
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Delegado

i Diego Rodriguez

Directora de Planeacion y = Secretaria Distrital de

X
Moreno Sistemas de Informacién  Ambiente
Ambiental
Leydy Yohana Pineda Oficina de Tecnologia de  Secretaria Distrital de | X Delegada
- Afanador la Informacién y las ‘Movilidad Adriana Villamizar
. Comunicaciones |
'Hermes Perez Lozada Coordinador gestion ' Secretaria Distrital de X
‘ ‘tecnoldgica | Hébitat .
Sandra Catalina Jefa de Oficina Asesora de Secretaria Distrital de la = X
Campos ' Planeacion Mujer
Ivan Hersayn Pinilla | CIO Secretarfa Distrital de X
Herrera i Seguridad, Convivencia ]
y Justicia |
Ricardo José Barros  Jefe de Oficina de ‘Secretaria Juridica X
Safe ' Tecnologfas de la Distrital
: Informacion y las
- Comunicaciones
Fabian Villalobos Empresa de 'Gerente de Ciudades X
 Telecomunicaciones Inteligentes
‘Bogota ETB
SECRETARIA TECNICA
Nombre Cargo Entidad

‘Ivén Mauricio Durén Alto Consejero Distrital Alta Consejerfa Distrital de TIC- Secretarfa General -
Alcaldia Mayor de Bogota, D.C.

 Pabon

de TIC

INVITADOS PERMANENTES:

Nombre

Cargo Entidad Asiste Observaciones
Si  No

Martin Cubides Director de Tecnologias  Personerfa Distrital de - X

~de informacién Bogota

' Comunicacién DTIC
‘Carmen Rosa Mendoza Contraloria de Bogota Director de tecnologias X
Suarez i de la informatica y las

comunicaciones

Angela Maria Restrepo | Profesional Veeduria Distrital X

| Especializado




| Cesar Augusto Intriago | Veeduria Distrital
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Vlceveedor Distrital X
Bogota ‘
Franc1sco Jav1er Bernal Slstemas y Sevurldad de |Concejo de Bogota X
la Informacrén
Euoenlo Cortes ‘Gerente IDECA | X 3
Manuel Rlano | Gerente AGATA . X
Patricia Rincon Mazo Subsecretaria Distrital de Secretana General - ' X
| Fortalecimiento | Alcaldia Mayor de
Institucional de la Bogota
‘Secretaria General
OTROS ASISTENTES A LA SESION:
Nombre Cargo Entidad Asiste | Observaciones
7 Si | No
' Giovanna Ramirez Empresa de X ‘
Telecomunicaciones de
; Bogota ETB ‘
'Luis Guillermo Barrera 'Secretaria Distrital de la L X .
‘ ‘  Salud 5
Segio Omar Camacho Instltuto Distrital para ]a X |
| Ordzu ~proteccion de la nifies y
| ‘ Juventud
K Cnsnan Andres Rios | Profesional Departamento X |
Alayon Especializado 222-21 Administrativo del ‘ i
servicio Distrital !
DASCD '
Ricardo Munévar | Asesor Gobierno y Umdad Admmistratwa X
‘Molano | Transformacion Digital ' de Catastro
Angela Deloado Data Science Connect X
| Juan Carlos Parada Asesor | Alta Consejeria Distrital =~ X |
i ‘ |de TIC
'Nicolas Sénchez Contratista |Alta ConseJerla Dastntal X
Barrera de TIC j .
e —_
Juan Sebastlan Sandino Contransta Alta Consejerla Dlstntal \ X ! }
de TIC | ‘
Angel Milena Gil Contratista .Alta ConseJerla Dlstrltal X

‘ Sonano
‘ Adr:ana Medma Pena

Camllo Alberto
Hemanadez Sanabna

Asesor de despacho

Cesar Maurlclo Be]tran Jefe de Oﬁcma TIC

| Lopez

Abogada contrat1sta

|UAESP

' de TIC

Alta Consejena delTlC ' X

Secretaria de Educacion

X

' del Distrito

'Unidad Administrativa

|de Servicios Publicos
|

X




Secretaria Distrital de
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Sabogal

la informacion

Popular
CVP

Cesar Augusto Brito

Moreno Gobierno :
José Luis Garnica Empresa de Transporte X
Quiros ‘del  Tercer  Milenio
- Transmilenio S.A.
Jaime Arevalo Sierra  Oficial de Seguridad de  Subred Integrada de X
| la Informacion ‘Servicios de Salud Norte

{E:S.E.

;Jorge Forigua Gutiérrez Contratista Instituto de Recreacion y X
\ _ Deporte
 Frederick Nicolai Ferro Asesor TI ‘Secretaria Distrital de X
Mojica Ambiente
Rafael Humberto Contratista Equipo  Secretaria Distrital de X
| Lopez Saavedra Estrategia de TI-DTSI  Seguridad y Convivencia
: l'y Justicia
' Diego Alejandro Profesional especializado Instituto  Distrital de| X
Rodriguez Guerrero ' Turismo
Jonatan Cepeda Cortes Contratista Alta Consejerfa de TIC X
Paola Andrea Vargas  Contratista Alta Consejeria de TIC X
'Luisa Fernanda Ortega Asesora de Despacho ' Alta Consejeria Distrital =~ X
' Galeano TIC
Julio Enrique Lozano  Contratista ‘Secretaria General — X
Reyes ' Alcaldia Mayor de

! BOgOté

' Amelia del Rosario Contratista - Alta Consejeria Distrital =~ X
Pinilla Pefia de TIC

;Javier Leonardo Valero Contratista Alta Consejeria Distrital =~ X
:Sanchez de TIC
Fabio Nelson Gonzales Servicios profesionales  Caja de Vivienda X
Alvarez TIC Popular CVP

Jheison Adrian Contratista Alta Consejeria Distrital X
Montafio Alvarez De TIC

Sara Maria Uricochea  Contratista Alta Consejeria Distrital X
Borda de TIC

Claudia Daniela Disefiadora UX GAB ‘Alta Consejeria Distrital =~ X
Paredes Astudillo de TIC

Rubén Dario Lerma Contratista Alta Consejeria Distrital =~ X
‘ de TIC

Edwin Leon Martinez  Ingeniero de Agencia Distrital Atenea X

Infraestructura.

Katina Duran Salcedo  Contratista Alta Consejeria Distrital X
| de TIC |
‘Gustavo Adolfo Beltran Contratista Seguridad de ' Caja de Vivienda X |




| Angelica Jaramillo
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Contratlsta Alta Consejeria Distrital X
| de TIC
Victor Rodrigo Cruz Contratista Alta Conse}erla Dlstntal X |
Delgado | de TIC |
Andres Alberto 'Especialista de redes Atrenma Dlstrttal Atenea X ‘
“Accevedo Sossa T |
‘ . : | |
| Luis Alejandro Cruz Contratista 'Alta Consejerfa Distrital =~ X |
Arias | TIC :
T ' . ,,,: ‘‘‘‘‘ |
| Carolina Camargo | Contratista | Alta Consejeria Distrital | X
| Madrigal ‘ de TIC ‘
Natalia Rodriguez | Contratista - Lider Alta Consejeria Distrital X i
I Tnana Dlseno 'de TIC ‘ - |
Ana Carolma Escobar Contratlsta Alta Consejeria Distrital X I }
Barrera ‘ | del TIC _ |
‘ Jhon Jairo Valenzue]a Profesional Departarnento | X ‘
Florez Especializado Administrativo del ‘
: |Servicio  Distrital -
' DASCD ! |
Daniel Ernesto Fragoso Profesional | Instituto para la X
\ Ammans Especializado | economia soc:al - IPES !
Andrea Gacia Tellez  Contratista Alta Consejena Distrital | X \
! ‘de TIC
Edgar Mauricio Mera | Profesional SIGD MIPG  Instituto para la| X |
'Erazo  economia social - IPES !
‘Sandy Patricia Contratista Instituto ~ para  la, X .
Guerrero Salcedo economla soc1al - IPES |
| Andres Ricardo Alonzo | Contratista ‘ Instlmto para la| X |
| Cubldes | economia social - IPES
Javier Rublo Contratista Agencia para la. X ! ‘
‘ | Educacion Superior y la | ‘
§ tecnologia ‘ |
Laura Estefania Contratista Alta COHSG_]G!‘]& Dlstntal X | !
Qumtero Fonseca de TIC =
Danys Yuvely Garzon | Profesional Secretarla Distrital de X . ;
Especmllzado Salud ;
| : . ‘ _
| John Jairo Triana Profesional |Secretaria Distrital de X | 1
Hortua | Especializado Salud |
Erlmgton Salcedo Profesional Secretaria Distrital de| X | I
Benavides Espema]:zado ‘Salud | = ‘
Marla Alejandra Suarez | Oficial de seguridad de ‘Agenma Dlstntal para la X
! 'la informacién Educacién Superior, la |
Ciencia y la Tecnologia - |
| Atenea | |
‘Carlos Andrés Ortegén  Profesional Universitario ' Secretaria Distrital de X

Serna

Cod:219 Grado:12

| Gobierno
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ORDEN DEL DiA:

. Llamado a lista y verificacion del quérum.

. Lectura y aprobacion del orden del dia.

. Apertura de la Comision a cargo de la Presidencia y Secretaria Técnica.
. Innovacién Piblica — iBO

. Presentacion Integracion Chatico

. Lineamientos de Seguridad Digital — Protocolo de Atencidn a incidentes.
. Varios

. Toma de decisiones

. Compromisos

10. Conclusiones

1 1. Cierre de la sesion

e B e O R S R

DESARROLLO:

1. Llamado a Lista y verificacién del quérum

El Secretario Técnico de la Comisidn, el Alto Consejero Ivan Mauricio Duran realizé el llamado a lista de los
miembros permanentes confirmando su asistencia diez (10) miembros y cinco (5) delegados a la segunda
sesién de la Comisidn para la presente vigencia. El asesor de la Alta Consejeria de TIC Juan Carlos Parada
verific que existe quérum deliberatorio y decisorio por estar presente més del cincuenta y uno (51%) de los
miembros permanentes que integran a la Comision.

La convocatoria se hizo mediante comunicacién enviada por la Secretarfa Técnica de la Comision, el dia 13
de junio del presente afio, enviada al correo electrénico institucional consignado por los miembros

permanentes, integrantes y demas invitados, acompaiiada de los documentos de soporte de los temas a tratar
en la reunion.

2. Lectura y aprobacién del orden del dia.

El asesor de la Alta Consejerfa de TIC Juan Carlos Parada, da la bienvenida a la segunda sesion de la
Comisién Distrital de Transformacion Digital, espacio donde los equipos técnicos y misionales de las
entidades publicas de la ciudad se encuentran para compartir experiencias, casos de éxito, proyectos
relacionados con tecnologia, datos e innovacién.

Se realizo la lectura del orden del dia y fue aprobado verbalmente por los miembros de la Comisién presentes
en la sesion.

3. Apertura de la Comisién a cargo de la Presidencia y Secretaria Técnica.

La presidenta de la Comisién - Secretaria General de la Alcaldia Mayor de Bogota, D.C., Dra. Maria
Clemencia Pérez Uribe da apertura a la sesion con la bienvenida, agradece el compromiso y la participacién
en esta comisién asi como el apoyo de cada una de las personas que han colaborado en el proceso de la
formulacién de Politica Publica Bogotd, Territorio Inteligente, ya que fue aprobada por el Conpes, por el
Consejo de Politica Economica y Social del Distrito que es presidida por la sefiora Alcaldesa Claudia Lépez,

el 31 de mayo de este afio; indica que es una gran noticia la aprobacion de esta politica ya que es uno de los
legados mas importantes que deja a Bogota.

Establece que la ciudad podré dar continuidad a los procesos estratégicos que se estdn adelantando en materia
de conectividad, innovacién y aprobacién de las nuevas tecnologias ya que este instrumento es clave, porque
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define la hoja de ruta que todos los actores de esta Comisién van a tener que impulsar e implementar durante
estos proximos diez (10) afios.

Es una ruta de diez (10) afios para lograr este objetivo a fin de consolidar a Bogotd como un Territorio
Inteligente, impulsando en los territorios el uso y aprovechamiento de los Datos la Tecnologia y la
Innovacién, solucién de problemas, generar oportunidades, mejorar la calidad de vida de las personas, esto
en el marco de implementacion de esta politica, donde se va a ver el laboratorio de innovacion publica de
Bogoté e indica que iBO es una experiencia muy significativa, relevante, potente, donde contardn cémo se ha
venido avanzando en materia de innovacion en el Distrito.

Asi mismo manifiesta que se acaba de tener un éxito rotundo, en la primera edicién del FESTiBO, en el
marco de SmartCity.Expo de Bogotd, donde se vera también el modelo de integracién de nuestro agente
virtual de gobierno abierto de Bogotd, CHATICO, que se coordina y dirige desde la Secretaria General; se les
presentard las actualizaciones que se proponen para el Protocolo de Atencién y Gestidon de Incidentes de
Seguridad Digital; con el aporte de todos los integrantes, se llevara acabo la consolidacion de Bogota como
un referente internacional en temas de ciudad y de transformacion digital.

Intervencion Dr. Ivan Mauricio Duran

El Alto Consejero Distrital del TIC, Ivan Mauricio Durén, extiende un agradecimiento por pertenecer a la
comision, por su puntualidad y participacién, agradece el esfuerzo de estos seis (6) meses que quedan de esta
administracion, donde se ha avanzado en varios temas estratégicos durante estos tres (3) afios y medio, indica
que en estos seis (6) meses que quedan se podra lograr muchas cosas més con la aprobacién del Conpes.
Informa que en la proximas semanas a la cabeza de Juan Carlos Parada y Nubia Santofimio, se comenzara
hacer seguimiento a las acciones, a los productos que estdn en ese contexto, para dejar los mayores avances
posibles al mes de diciembre.

Asi mismo informa de tres (3) temas fundamentales a tratar para los meses restantes del afio:
1. Innovacion Publica: que en los dos ultimos afios se han hecho cosas extraordinarias.

2. Chatico y ahora se cuenta como operador de Chatico a ETB. Establece que es importantisimo también que
todos esten articulados haciendo un trabajo de orquestacién

3. Lineamientos de seguridad digital materializados en un protocolo de atencién a incidentes, un trabajo
también muy juicioso y riguroso que se sometera a aprobacién el dia de hoy.

4. Presentacion Innovacion Pilblica —iBO

Natalia Rodriguez del equipo del Laboratorio de Innovacién Publica Bogota — iBO inicia su presentacién con
los avances de innovacién publica en el distrito y los resultados de la primera edicién de FESTiBO, el festival
de innovacién publica Bogot4, que se realizé dentro del marco de la Smart City Expo World Congress.

Presenta no solo la forma en la que vienen trabajando junto con otras entidades publicas desde el laboratorio,
¢ informa de un proyecto especifico que retine el interés y la agenda de varias personas, el Sistema Distrital
del cuidado y lo que se ha venido haciendo en materia de innovacién en el sistema distrital.

Explica la manera como se han desarrollado las manzanas de cuidado de Bogotd y como este programa les
llevé a entender el reto para proponer la mejor solucién que no necesariamente fue la mds innovadora,
entender la realidad y trabajar junto con los usuarios directos del problema, superando las barreras de lo
obvio, poniendo en el centro a las personas y aduce que es justamente esto en lo que los enfoques de
innovacién publica son muy buenos y han demostrado mucho valor en muchos gobiemnos, para entender los
problemas desde la mirada practica y desde la experiencia, los comportamientos de quienes lo sufren.

Entendieron que en el tema de los datos y de la transformacion digital aveces se cree que la solucion esta
justamente en el dispositivo tecnolégico, o en la adaptacion de esa tecnologia a las entidades, cuando en
realidad esta en los humanos, como es el caso de las mujeres que asisten a las manzanas de cuidado, se
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debian considerar otras cosas como: la confianza, la pertenencia, la tranquilidad, la transparencia que cada
mujer sintiera al entregar sus datos, lo que podria llevar a tener datos de mayor calidad.

Concluye que la respuesta no estaba en la tecnologfa, sino en las cuidadoras y en este chatbot, donde las
cuidadoras van a poder hacer un registro autogestionado, que también puede ser guiado a través de unas
preguntas y un flujo conversacional que ha sido disefiado y mejorado, probandolo para que la manera en la
que estdn escritas las preguntas, los botones de respuesta, el tipo de interaccion, corresponda a sus
capacidades digitales, pero también a su entendimiento. Tendran un carnet que va a estar en formato digital y
en formato fisico.

El prototipo niimero dos es otro chatbot para prestadores de servicio o profesores, permite en caso de que
hayan mujeres en las manzanas del cuidado que todavia no tengan el carnet, pueda hacer el registro
ingresando el nimero de cédula o ingresando el carnet digital, lo que va a permitir hacer seguimiento, toma de
decisiones. El profesor toma la foto y dedica mas tiempo a la clase y a la satisfaccién del servicio y no
necesariamente a las tareas relacionadas con datos.

Es una solucién muy simple en Whatsapp, la mayoria de mujeres en las manzanas del cuidado usan Whatsapp
bastante bien. La tecnologfa, y el desarrollo estd en esta lectura masiva de c6digos, con esta programacion
permite entender estos datos en doble via permitiendo a la Secretaria de la Mujer tomar mejores decisiones
con base en un usuario real y quienes estan asistiendo alli.

A todas las entidades les realiza la invitacion para ver si estan interesados en poder probar sus servicios,
tener los datos integrados de los servicios y brindar las respuestas que como entidades les piden a través de los
datos; también usar esos datos para el beneficio de la ciudadania y disefiar junto con las personas para mejorar
y generar muchisimo valor de lo que hacen las entidades publicas.

5. Presentaci6n integracién Chatico

Ana Carolina Escobar del equipo de la Alta Consejeria Distrital de TIC, realiza la presentacion de Chatico.

Inicia informando que Chatico es el agente virtual de Bogotd, es un chatbot que se encuentra por dos canales,
que es Whatsapp y el sitio de Gobierno http:/abiertobogota.com.co, se trata de una orquestacion de servicios
del distrito, es el primer agente virtual de Bogotd que estd soportado en inteligencia artificial, en
procesamiento de lenguaje natural, brindando atencién 7 por 24 sobre tramites, servicios en general e
informacion estratégica de la ciudad.

Indica que Chatico como orquestador, tiene el potencial de salir por otros canales y de integrar muchos otros
servicios, la Alta Consejerfa TIC y Secretaria General deciden hacer una gran apuesta en Whatsapp porque

es uno de los canales mas usados por los bogotanos, logrando una apropiacién y un enganche con los
ciudadanos.

En la encuesta multipropdsito, que se presentd el afio pasado que hizo la Secretaria de Planeacién, manifiesta
que el noventa por ciento (90%) de las personas que usan celulares inteligentes tienen Whatsapp, lo que si, es
un potencial muy interesante para llegar a la mayorfa de habitantes de Bogot4, tanto a los que residen como
los que vienen por turismo y los que hacen parte de la ciudad region.

El nombre Chatico hace honor a una palabra muy bogotana que es el chatico, y esa palabra tiene mucha
pertenencia con el ser bogotano.

Ahora que cumpla su primer afio se realizard un pequefio cambio de imagen, con una imagen mas fresca, mas
cercana, que se adecue un poco mds a la personalidad que chatico ha ido creando en este afio de operaciones,
manifiesta que es un canal estratégico para la participacion ciudadana, los procesos de causas ciudadanas,

presupuestos participativos y este afio se tiene un desafio gigante que es cerrar con un alto nimero de
participaciones a través de este canal.

Es un proyecto que se puede integrar con tramites, servicios, informacién de eventos como el rock al parque,
citas médicas, zonas de parqueo y pago, pico y placa del dia. También informara cortes de agua, luz, si, pasa
algo en Transmilenio, asi mismo la oferta del distrito para las personas en condicién de discapacidad con
informacién segmentada por localidad, por tipo de servicios, educacion, salud, cultura, se tiene un desafio
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que se desarrollara mas adelante con IDECA y es llevar todo esto a mapas y incluyendo los eventos de
Bogot4, adicional los bafios piiblicos, las zonas wifi y se tiene atencién en lengua natural y sefias con la linea
195.

Intervencion de Fabian Villalobos de ETB:

Inicia dando las gracias a la Alta Consejeria por permitirles participar de este proyecto, el cual se viene
gestionando hace mas de tres (3) afios.

ETB lleva més de ciento cuarenta (140) afios llevando voz a los bogotanos y a Colombia, es lider en los temas
de voz en el distrito y en Bogot4, lo mismo que en muchas ciudades de Colombia, el tema de la comunicacién
via voz por teléfonos fijos, celulares, se ha ido reduciendo, razén por la cual la estrategia de desarrollo normal
de productos, desde hace cuatro (4) afios se ha visto en evolutivo natural y tiene que ver con la construccion
de ecosistemas digitales, donde se ha venido desarrollando este concepto de la cultura inteligente, lo que ha
generado un gran impacto en la calidad de vida de las personas y en el uso de la tecnologia.

Hace menos de un (1) afio se desarrollo otro concepto de TXH que significa Tecnologia para la Experiencia
Humana, el cual se lanzo en Smart Cities de manera oficial, donde se muestra como se trabaja la tecnologia,
no desde las capacidades tecnolégicas, sino desde las necesidades humanas, tiene un grupo de mas de treinta
(30) profesionales certificados en Design Thinking. Es la apuesta de ETB para la creacién e implementacién
de ecosistemas digitales enfocados a la calidad de vida de las personas y tomarlas como el centro del
desarrollo tecnoldgico, especificamente en Chatico.

Manifiesta que plantearon el ecosistema digital de Chatico en tres (3) grandes frentes:

Primer gran frente: la creacion de comunidades, razén por la cual su plataforma es omnicanal y de esta
manera logra comunicarse por diferentes medios. Ejemplo; una plataforma Wifi mas que una capacidad de
conectar personas es un canal de comunicacién, Whatsapp, Telegram, Instagram, lo que busca es que cuando
un ciudadano coloque un corazoncito en un Instagram que haya publicado alguna de las entidades, abra un

hilo de conversacion y se pueda desarrollar el primer elemento que es comunidad en el cual se esta
trabajando.

Segundo frente: la creacién de servicios digitales porque si la comunidad es fuerte pero no le generé valor a
través de los esquemas de proyectos y de servicios digitales el tema no funciona, razén por la cual se ha
trabajado muy fuerte en crear una plataforma de interoperabilidad que permita conectarse a todo con cada
proceso misional de las entidades. Se tienen muchas capacidades en motores de interoperabilidad, van desde
el road y pasan gratis por plataforma reds por web Service.

Tercer Elemento: la estrategia se conecta muy bien con lo que planteaba Natalia de ciudadano 360, que tiene
que ver con el tema de analitica, entender que se necesita crear una huella digital del ciudadano y estar
permanentemente interactuando en las experiencias que tienen los ciudadanos, en conocer su informacién e ir
conectando de manera adecuada con los criterios de habeas data y con todo lo que tiene que ver con proteger
la intimidad de los ciudadanos, asi mismo el ciudadano pueda hacer un proceso a través de la Secretaria de
Educacioén para matricular un hijo, a la vez pueda estar en un tema con Secretaria de Salud, e incluso con
ETB, adquiriendo servicios y de esta manera toda esa informacion permita fortalecer a la comunidad y los
servicios digitales.

Intervencién del asesor de la Alta Consejeria del TIC, Juan Carlos Parada

Manifiesta que se debe avanzar sobre las cifras y los niimeros porque son muy importantes, en los espacios de
rendicién de cuentas y la presentacién que hizo en Smart City Expo la sefiora Alcaldesa ha ido presentando
esas cifras y ha dejado claro como los temas tributarios de Hacienda y de Salud son importantisimos.

Aclara que el siguiente punto de la agenda del orden del dia, tiene que ver con lineamientos de seguridad
digital y es el Gnico punto que se va para aprobacidn.

6. Lineamientos de seguridad Digital - Protocolo de Atencidén a incidentes

Nicolas Sanchez de la Alta Consejeria Distrital de TIC informa que con las oficinas y los delegados de las
secretarias se ha venido trabajando desde hace més de dos (2) afios en la formalizacién y creacién de un
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equipo de atencion de respuestas a incidentes de seguridad para atender los incidentes que ocurren en las
entidades del distrito.

Uno de los lineamientos que estan solicitando las entidades del distrito a las entidades de los Territorios y de
la Nacion, es contar con un proceso formalizado, un protocolo adoptado e implemetado para la atencién de
incidentes, este ejercicio es muy importante para realizar de forma estandarizada, es un tema que al final
impacta a toda la ciudad, la Alcaldia en general y desde la Consejerfa Distrital de TIC se quiere trabajar de
forma articulada con todas las entidades para brindar la atencién y respuesta a estos incidentes de la mejor
forma.

El protocolo lo encuentran anexo a la citacion remitida a este sesion con anterioridad. Aplica a todas las
entidades que se han visto afectadas por incidentes de seguridad tanto de alto como de bajo impacto, lo que
busca es atender y reportar de manera eficiente las situaciones que a nivel de seguridad pueden afectar el
desarrollo normal de la mision y calidad de las entidades.

Esto se ha hecho a partir de lo que ya existe en mejores practicas, a partir de los lineamientos que ha
expedido el Ministerio de Tecnologia, entre ellos estd el modelo de seguridad y privacidad de la informacion
y la resolucién 500 en el 2021 que establece los pasos minimos que debe tener un protocolo. Este ejercicio se
ha trabajado de forma articulada con COLCERT, con el objetivo que ellos expidieron.

Se deben realizar actividades que permita contar con una estrategia, atender de forma eficaz los incidentes que
se materialicen, e implementar las mejores practicas, el modelo de seguridad y privacidad de la informacién,
légicamente estandares como el ISO 27000.

Lo que se esta abordando son las otras tres (3) fases:
La fase 1: de deteccion y analisis.
La fase 2: de contencion: radicacion recuperacion.

La fase 3: de post incidente: este ejercicio se ha trabajado en forma articulada al interior del distrito con el
equipo actual de la Consejeria, notificando todos los incidentes que se identifican a nivel distrital e
inmediatamente se reporta a las entidades del Distrito para hacer el respectivo acompafiamiento y los
ejercicios de detencion, contencién y post incidente.

Son veinte (20) actividades principales, se recomienda que las entidades adopten este protocolo, pues aplica
para todas las entidades del distrito, la idea es que dentro de sus sistemas de gestién de calidad, en sus mismos
procesos puedan hacer una adaptacién de este proceso con base en las mejores practicas que identifique y que
esto lo puedan reportar para la vigencia de 2023.

Inicialmente se esta hablando de identificar el evento, es una actividad que puede estar realizando cualquier
persona tanto al interior como por fuera de la entidad, en este caso la identificacién de los eventos las puede
estar haciendo directamente como equipo y evaluar el evento.

Manifiesta que es muy dificil llegar a entender cual es el impacto v si esa informacién que probablemente fue
una filtracién de credenciales, es veridica o no, por eso es muy importante que el primer grupo que atienda el
incidente o el evento sea el equipo interno de la entidad, con base a €s0, puedan evaluar si es un incidente o
no, en algunos casos pasa que se trataba de una filtracion de datos, pero una vez haciendo las verificaciones,
esos datos no correspondian, no eran de la entidad, entonces realmente ahi no se continua con el Protocolo.

Una vez se evalle el evento, se identifique que es un incidente, cada entidad puede hacer el andlisis, el equipo
acompafia tanto para la evaluacion como para el andlisis del incidente y posteriormente se documenta, aca es
donde se tiene el mayor reto con las entidades del distrito.

Asi mismo manifiesta que la documentacién de los incidentes se haga de acuerdo con la guia que establece el
Ministerio de Tecnologfas, el cual ya tiene un formato, la idea no es crear doble tarea en las entidades, en
cambio se busca facilitar un protocolo estandarizado para que todas las entidades lo puedan adoptar y sea mas
facil.

Lo importante en este punto es que la documentacién del incidente permite tener claridad durante todo el
proceso, qué fue lo que sucedi6 realmente, si ha pasado con algunas entidades, la idea es lograr documentar
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desde el inicio esos incidentes, determinar la gravedad y que finalice pronto. El Ministerio ha establecido una
serie de criterios de como lograr determinar la gravedad.

Desde la Alta Consejeria se realiza el acompafiamiento para las entidades y se comparten, cuando se
identifiquen algunos incidentes simples, se les compartird y se remitird la informacion del protocolo de los
formatos, determinar la gravedad, pues muchas veces tiene que ver con qué tanto afecto la disponibilidad, la
confidencialidad de la informacién, entonces eso ya se tiene muy estandarizado para que pronto facilite la
tarea, la fase de deteccion y andlisis se tiene que notificar como tal, el equipo reporta a COLCERT a través de
ese formato que las entidades diligencian,

Manifiesta que COLCERT tiene una gran capacidad, puede brindar soporte cuando desborde las capacidades
de la entidad y de la Alta Consejeria Distrital, donde en este momento estd prestando una ayuda para
identificar los eventos y se tiene el compromiso de reportarles a ellos la informacién para que puedan hacer
sus andlisis y llevar sus estadisticas de cémo se estan comportando los incidentes en las entidades nacionales
y territoriales.

Finaliza con la aprobacién del Protocolo para acompafiar de la mejor forma a las entidades y solicita no
olvidar notificar y reportar los incidentes.

Intervencién del asesor de la Alta Consejeria, Juan Carlos Parada:

Solicita a los miembros de la comisién que por chat o voz manifiesten si aprueban el Protocolo de Incidentes
de Seguridad Digital para Bogota.

Se concluye la votacion y se confirma que queda aprobado el Protocolo por la Comision.

7. Varios:

Interviene Paola Andrea Vargas quien coordina los temas de agenda de transformacién digital en la Alta
Consejeria Distrital de TIC para recordar la solicitud enviada unos dias antes solicitando la actualizacién de
los proyectos de las agendas de transformacion digital con corte al 15 de junio, con el fin de identificar el
estado actual de los mismos y de esta manera entregar un reporte a la Secretaria privada del despacho.

Interviene Diana Camila Méndez de la Secretaria de Seguridad, Convivencia y Justicia desde la direccion de
tecnologias y sistemas de informacion, manifestando su interés en el proceso colaborativo para el tema de
fortificar Chatico.

8. Toma de decisiones:

Icono Decision

N/A En la presente sesién de la Comisién se tomo la decision de
aprobar el protocolo de atencién de incidentes de seguridad
de la informacién para DC.

Sintesis: N/A

9. Compromisos:

Compromisos Nombre Entidad ' Fecha limite

responsable ' para su
cumplimiento |
|Convocar la sesién ordinaria programada Secretaria Técnica ;A]ta Consejeria 20/08/2023
|para agosto del afio 2023 aprobada en esta | Distrital de TIC

| sesién de la Comisién. : |
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10. Conclusiones:

Se realizara convocatoria para la tercera sesién ordinaria en 2023 de la Comisién Distrital de Transformacion
Digital maximo al 20 de agosto del afio 2023.

11. Cierre de la sesion:

La sesion culmina alrededor de las 11 a.m. con la despedida del Alto Consejero Distrital de TIC, Ivan
Mauricio Duran.

La presente acta fue remitida para revision de todos los asistentes a la reunién, quienes manifiestan la
aprobacion de su contenido.

En constancia se firman,

PRESIDENTE ] CRETARIO TECNICO
MARIA CLEMENCIA PEREZ IVAN MAURICIO DURAN

Proyectd: Angel Milena Gil Soriano — Contratista Alta Consejeria Distrital de TIC
Revisd: Juan Carlos Parada Gallardo — Asesor Alta Consejeria Distrital de TIC P4
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