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Planeacion Estratégica Sectorial

Plan Distrital de Desarrollo
“Bogota Camina Segura 2024-2027"

Plan Estratégico Sectorial
Secretaria General, Departamento
Administrativo del Servicio Civil Distrital y
Agencia Analitica de Datos “Agata”

Contempla objetivos estratégicos,
Programas generales, metas sectoriales

Contempla objetivos, metas sectoriales,
indicadores para el cumplimiento de la
mision del sector y el Plan Distrital de

Desarrollo

Formulacion
Enero y mayo
2024

Formulacion
Septiembre y
octubre 2024

Acuerdo 927 de 2024
Concejo de Bogota

Plan Estratégico Sectorial
formulado y Acta del
Comité Sectorial



1. Definir y aprobar la metodologia para la formulacion del
Plan Estratégico Sectorial

2. Implementar la metodologia para la formulacién del Plan
Estratégico Sectorial y elaborar propuesta del plan

3. Disponer para consulta ciudadana el Plan Estratégico
Sectorial y revisar las observaciones recibidas

4. Aprobar el Plan Estratégico Sectorial

5. Publicar el Plan Estratégico Sectorial en la pagina web de
cada entidad

Actividades a desarrollar

Oficina Asesora de Planeacion de la Secretaria General

Comité Sectorial de Gestién y Desempefio del Sector
Gestion Publica

Oficina Asesora de Planeacion de la Secretaria General
Departamento Administrativo del Servicio Civil Distrital
Agencia Analitica de Datos “AGATA”

Oficina Asesora de Planeacion de la Secretaria General
Departamento Administrativo del Servicio Civil Distrital
Agencia Analitica de Datos “AGATA”

Comité Sectorial de Gestién y Desempefio del Sector
Gestion Publica

Oficina Asesora de Planeacion de la Secretaria General
Departamento Administrativo del Servicio Civil Distrital
Agencia Analitica de Datos “AGATA”

Metodologia de formulacién del Plan Estratégico Sectorial

Acta del Comité Sectorial de Gestién y Desempefio del
Sector Gestion Publica

Propuesta de Plan Estratégico Sectorial

Piezas gréaficas portales y micrositios web (segun aplique)

Documento de relacién de la participacion ciudadana.

Plan Estratégico Sectorial formulado y aprobado

Acta del Comité Sectorial de Gestién y Desempefio del
Sector Gestion Publica

Plan Estratégico Sectorial publicado
Piezas graficas portales y micrositios web (segun aplique)
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Avance de acciones para dirigir y articular a las
Entidades del Sector Administrativo en la
operacion de las politicas de gestion vy
desempeno: Gobierno digital y Seguridad
Digital.




Gobierno Digital

ACCIONES ESTRATEGICAS

Acompafiamiento a
proyectos de
transformacion
digital

Comunicaciones
con la comunidad

de lideres de-
tecnologias de la
informacion

PRODUCTOS

ACCIDNES OPERATIVAS ALCANZADDS

Elaborar una hoja de ruta de
acompafiamiento a  proyectos a
estratégicos de transformacion digital e
infraestructura de datos

2 proyectos de
transformacion

Elaborar una herramienta de valoracion

riorizacion de proyectos elfie!
yp proy ; acomparfados
Articular a los involucrados y apoyar el
despliegue de hoja de ruta en 2
proyectos.
Revisar y actualizar los integrantes y
protocolo del grupo de whatsapp de Grupo de

Directores de Tl de entidades distritales.

lideres de TI
Enviar encuestas para identificar actu?l|zado,
necesidades, prioridades,  requerir activoy

informacion, entre otras.

pertinentes.
Replicar  comunicaciones de la

Consejeria Distrital de TIC en redes.

whatsapp de

dinamizado con
comunicaciones

%% ALCANZADD

100%

90%

44%

44%

44%

44%

RETRASOS

No

No

No

No

No

No

OBSERVACIONES

Se elaboro hoja de ruta

Se elabor6 primera version de la herramienta, la cual
debera revisarse y ajustarse a partir de mesas de
trabajo internas y externas.

Se viene trabajando con Secretarias General y de
Habitat para los proyectos del integrador de tramites y
VUC, respectivamente.

Se elimind a integrantes del grupo de whatsapp que
salieron del cargo y se agregoé a los nuevos lideres de
TI.

Se envid encuestas para para el levantamiento de
informacion de gestién de TI, seguridad digital, datos e
IA, contratos convenios vigentes de servicios
tecnoldgicos de conectividad y analitica de datos

Se han replicado mensajes de comunicacion de la
Consejeria de redes sociales



Gobierno Digital

ACCIONES
ESTRATEGICAS

Implementacion
de espacios de
encuentro.

Fortalecimiento de .
la base de
conocimiento.

Capacitaciones y
conferencias.

Depuraciony
formulacion de
lineamientos. .

PRODUCTOS
ACCIONES OPERATIVAS ALCANZADS
Realizar 4 sesiones de la Comision
Distrital de Transformacion Digital.
14 espacios

Realizar 10 talleres experienciales para de encuentro

avanzar en la implementacion de las
politcas de gobierno digital y de
seguridad digital.

realizados.

Base de
conocimiento
actualizada.

Revisar y actualizar el sitio web de la
Oficina de la Consejeria Distrital de TIC.

Identificar y socializar programas de Servidores de
formacion certificables y conferencias entidades
entre la comunidad de lideres de Tl y de distritales
seguridad y privacidad de la informacion. formados en

: . . REXT temas de la
Dinamizar alianzas con organizaciones o

. . politica de
publicas y privadas para el desarrollo de gobierno
conferencias y capacitaciones. digital

Revisar y depurar los lineamientos
distritales relacionados con las politicas

de gobiemo digital y seguridad digital. - lcamientos

de gobierno
digital

depurados y

actualizados

Formular de nuevas normas,
lineamientos, guias, estandares y marcos
de referencia en caso de ser requeridos.

% ALCANZADO

79%

44%

44%

44%

70%

16%

RETRASOS

No

No

No

No

Si

No

OBSERVACIONES

* Se realizaron las dos primeras sesiones de la
Comisién Distrital de Transformacién Digital y se tiene
proyectadas las otras 2 sesiones para los meses de
noviembre y diciembre de 2024

* Se hicieron 10 talleres sectoriales de co- creacion de
Roadmap TI.

* Se revisO sitio web y se elaboré el inventario de
documentos, informes, actas.

* Se identific6 y socializ6 programas de formacion y
conferencias entre la comunidad de jefes y directores
de TIC del distrito.

+ Se dinamizé la alianza con el MInTIC para el
desarrollo de conferencias y capacitaciones

Se actualiz6 el inventario de documentos, informes,
actas. No se ha logrado depurar, por el surgimiento de
diversos requerimientos no mapeados que han copado la
capacidad operativa de quienes tienen a cargo esta labor.
Se revisé con el equipo de la Consejeria TIC el alcance
del Marco de Referencia para la integracion de los
elementos estructurales de Bogotd como territorio
inteligente en la gestion de las politicas del MIPG



Seguridad Digital

ACCIONES
ESTRATEGICAS

Conformacioén
del CSIRT
Distrital.

* Generar

ACCIDNES OPERATIVAS

Dinamizar las comunicaciones con la comunidad de
lideres de seguridad digital para el monitoreo y respuesta
a incidentes de seguridad a través del grupo de whatsapp
existente.

Emitir boletines con alertas para que las entidades
realicen las actividades de mitigacion y/o remediacion
necesarias.

Realizar espacios de encuentro para comunicar Yy
capacitar a los lideres de seguridad digital de las
entidades en el catalogo de servicios del CSIRT Distrital.

alianzas con entidades nacionales e
internacionales para fortalecer capacidades en seguridad
digital en el Distrito.

Realizar el trdmite para la acreditacion del CSIRT Distrital
con el FIRST.

Reportar a las autoridades del gobierno nacional los
incidentes de seguridad digital que se presenten en el
Distrito y coordinar las acciones de respuesta
correspondientes.

PRODUCTOS
ALCANZADOS

CSIRT Distrital
conformado.

% ALCANZADD

66%

RETRASOS

Ninguno

OBSERVACIONES

Se remiti6 a través del Grupo de
WhatsApp Alerta de Seguridad
asociada a la Filtracion de
Credenciales de las entidades
distritales.

A corte julio 31 de 2024 se han
enviado 6 boletines y alertas a las
entidades distritales

» Se realizaron mesas de trabajo con

ColCERT y se un reporto un evento
de ciberseguridad identificado en
entidad de orden nacional a
ColCERT

Se reportaron 3 Incidentes de
Seguridad materializados en
entidades distritales a ColCERT.



Seguridad Digital

ACCIONES
ESTRATEGICAS

Protecciéon de
infraestructuras
criticas.

Seguridad y
privacidad digital
para los
proyectos de
transformacion
digital.

ACCIONES OPERATIVAS

Capacitar a los lideres de seguridad digital de
las entidades en la identificacion y proteccion
de infraestructuras criticas.

Realizar espacios de encuentro para
identificaciébn y valoracibn de riesgos, asi
como el seguimiento sobre la proteccion y el
aseguramiento de las infraestructuras
criticas.

Coordinar con las autoridades del gobierno
nacional las actividades de identificacion vy
proteccion de infraestructuras criticas.
Acompainar a las entidades lideres de los
proyectos de transformacion digital
priorizados  en la identificacion e
incorporacion de tecnologias de seguridad
digital.

Revision  del  cumplimiento de los
lineamientos de seguridad y privacidad en los

proyectos transformacion digital que seanacompafamiento

priorizados para el acompafiamiento.

Generar lineamientos para la elaboracion de
planes de recuperacion (DRP) para las
entidades.

PRODUCTOS
ALCANZADOS

Catélogo de
Infraestructuras
Criticas del
Distrito
elaborado.

3 proyectos de
transformacion
digital con

de seguridad y

privacidad digital.

% ALCANZADD

30%

100%

RETRASOS

Ninguno

Ninguno

OBSERVACIONES

Se acompafd y de dirigi6 la invitacidn a diferentes lideres
de las entidades distritales - evento Jornada
Internacional de Seguridad Informatica 2024 — ACIS.

Participacion Mesa de Expertos del Contra el Cibercrimen
dirigida por la Secretaria de Seguridad, Convivencia y
Justicia Distrital.

Mesa de trabajo con ColCERT para validar la
metodologia propuesta para la identificacion de
infraestructuras criticas por el ColCERT vy de aplicacién al
Distrito.

Se acompafaron tres proyectos de transformacion digital:
Secretaria Distrital de Habitat, Subsecretaria Servicio al
Ciudadano y Renobo.

Se validé el cumplimiento de los lineamientos de
seguridad y privacidad en los proyectos de
transformacion digital, ventanilla Unica de la construccion
de la Secretaria Distrital de Habitad, ventanilla Gnica de
tramites y titulos transferibles de construccién de
RENOBO.

En el marco de los 3 proyectos de TD, NO se han dado
lineamientos para DRP. Por solicitud de la subred, Se
realizd una mesa técnica con la Subred Norte ESE
orientando sobre los lineamientos y buenas préacticas a
tener en cuenta en la implementacion de un DRP.
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Presentacion y aprobacion Ajuste Plan de trabajo del Comité Sectorial
de Gestion y Desempeno del Sector Gestion Publica vigencia 2024

** Presentacion del
sectorial 2024-2027

Plan estratégico

Secretaria
General

Responsable Programacion de sesién

Departamento
Administrativo del
Servicio Civil
Distrital

Agencia
Analitica de
Datos

Agosto Septiembre Octubre Diciembre

Avance en el Modelo Integrado de

2. Articular la ejecucion de las L , X
politicas, estrategias, planes, Planeacion y Gestion (MIPG)
programas Yy proyectos sectoriales
que impliguen el desarrollo delAvance en la estrategia de Formacion X X X X
acciones conjuntas entre las\Virtual
entidades que conforman el
presente comité, encaminadas alAvance en el Modelo de Gobierno
cumplir la mision del sector GestionAbierto: plataforma de gobierno abierto y| X N X
Pdblica. Estas entidades expondran|_aboratorio de Innovacién Publica de
los informes sobre la ejecucion deBogota y Analitica de datos
dichas acciones en las sesiones
correspondientes del comité Avance de acciones para dirigir |
articular a las entidades del sector
administrativo en la operacion de las X X

politicas de gestibn y desempefio:

Gobierno digital y Seguridad Digital.

** Se ajusto la programacion del tema “Presentacion del Plan estratégico sectorial 2024-2027” conforme a la programacion presentada por la Oficina
Asesora de Planeacion de la Secretaria General para la formulacion del Plan Estratégico Sectorial.
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