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ORDEN DEL DiA

I. Llamado a lista y verificacién del quérum.

2. Lectura y aprobacion del orden del dia.

3. Apertura de la Comision a cargo de la Presidencia y Secretaria Técnica.

4. Presentacidn de la Estrategia Distrital de Ciberseguridad

5. Aprobacidn del Proyecto de Acuerdo (PA) que crea el Grupo de trabajo de ciberseguridad de
la Comision.

6. Aprobacion del PA que adopta los lineamientos de interoperabilidad

7. Aprobacién del PA por medio del cual se adoptan los estidndares técnicos para la
implementacién de la autenticacién digital.

8. Seguimiento a compromisos de sesiones anteriores.

9. Presentacion de las hojas de ruta de la infraestructura de datos del distrito

10. Medicion de madurez de capacidades para la implementacion de la infraestructura de datos
I 1. Presentacion seguimiento de proyectos priorizados de la Estrategia Bogota Capital Digital

12. Presentacion del portafolio de servicios de la Agencia Nacional Digital

13. Cierre

DESARROLLO DE LA SESION DE LA COMISION DE TRANSFORMACION
DIGITAL

1. Llamado a lista y verificacién del quérum

La Secretaria Técnica de la Comision realizo 1a verificacion de la asistencia de los miembros
permanentes, confirmando la existencia de quérum deliberatorio y decisorio.

2. Lecturay aprobacion del orden del dia

La Secretaria Técnica leyé y sometidé a aprobacidn el orden del dia por parte de los miembros
permanentes de la Comisidn Distrital de Transformacién Digital, quedando aprobado.

3. Apertura de la Comision de la Presidencia y Secretaria Técnica

Con un saludo de bienvenida por parte de la Secretaria Técnica y del Presidente de [a Comision,
se dio inicio a la misma.



4.

Presentacién de la Estrategia Distrital de Ciberseguridad

Orlando Garces, consultor de CINTEL, presenté Ia estrategia distrital de ciberseguridad cuyo
objetivo general es fortalecer la seguridad digital del Distrito Capital de Bogota mediante la
implementacién de un marco integral de gobernanza, gestion de riesgos, proteccion de activos
y respuesta a incidentes, que garantice la continuidad de los servicios pablicos criticos, la
proteccion de los datos y la confianza ciudadana, alineado con el marco normativo nacional y
distrital y con estandares internacionales.

Conforme a ello, esta estrategia definio los siguientes objetivos especificos:

Establecer y consolidar la gobernanza de ciberseguridad distrital.
Implementar una gestion integral de riesgos de ciberseguridad.
Fortalecer las capacidades de proteccidn, deteccion y respuesta.
Promover la recuperacion y continuidad de los servicios esenciales.
Impulsar la medicién y la mejora continua,

Fomentar la cooperacién interinstitucional y multisectorial.
Desarrollar una cultura de ciberseguridad en el Distrito Capital.

La estrategia tiene como marco de referencia:

La politica de Gobierno Digital.

L.as normas sobre proteccion de datos personales.

La gestion piblica bajo el Modelo Integrado de Planeacién y Gestion (MIPG).

Gestién de riesgos bajo la Guia para la Administracidn del Riesgo.

Gestion de Riesgo de Seguridad de la Informacion en Entidades Publicas bajo el Modelo
Nacional de Gestion de Riesgos de Seguridad de la Informacion en entidades piblicas.
identificaciéon y proteccién de activos de informacidén e infraestructura critica
cibernética segln los lineamientos sectoriales y nacionales.

Adopcidn de mejores practicas internacionales.

Gobernanza de seguridad digital establecida en el dmbito nacional y distrital.

La Estrategia Distrital de Ciberseguridad del Distrito Capital de Bogota esta enmarcada en el
Plan de Desarrollo Distrital, la Estrategia Bogota Capital Digital y contiene nueve (9)
componentes, de los cuales seis (6) son centrales. A saber:

1.

2.

Gobernanza y marco estratégico, que establece politicas, roles y mecanismos de
coordinacion distrital en ciberseguridad, alineados con el modelo nacional y el MIPG.
Gestién de riesgos de ciberseguridad, que identifica, evallia y prioriza riesgos sobre
activos e infragstructura critica.

Proteccion de activos y datos, que implementa controles técnicos y administrativos para
salvaguardar datos personales, activos de informacién y servicios criticos.

Monitoreo y deteccion de incidentes, que crea un sistema para detectar, gestionar y
responder a incidentes.



5. Respuesta y gestion de incidentes, que coordina la atencidn, contencidn y analisis de
incidentes mediante el CSIRT Distrital.

6. Recuperacidn y continuidad de servicios, para la restauracion de servicios criticos
mediante planes de continuidad del negocio y de recuperacion de desastres.

Y tres (3) son transversales:

7. Medicion, mejora continua y aseguramiento, que evaliia desempefio y madurez en
ciberseguridad con indicadores, auditorias y revisiones gerenciales.

8. Colaboracién y cooperacién interinstitucional, que fomenta el intercambio de
informacién, la coordinacién operativa entre sectores, localidades y aliados externos.

9. Fortalecimiento de capacidades, que desarrolla programas de formacién diferenciada
por roles.

Estos componentes estan acompaiiados de unas politicas, unos modelos, unos protocolos, unos
estdndares y unas guias para el monitoreo y gestion de incidentes.

La estrategia de ciberseguridad define una hoja de ruta para el corto, mediano y largo plazo,
con el propésito de:

» Establecer la estructura de gobernanza, las politicas y los procedimientos unificados de
ciberseguridad en | afio.

+ Consolidar el funcionamiento de! SOC Distrital y CSIRT Distrital entre 2 y 3 afios.

¢ Alcanzar un ecosistema digital distrital resiliente y sostenible, capaz de prevenir,
detectar y responder a amenazas avanzadas, entre 4 y 5 aiios.

La estrategia establece un modelo de gobernanza para la coordinacién nacional entre el CSIRT
Distrital y el COLCERT, el CCOCI, la Fiscalia, el CSIRT del sector defensa y del sector
gobierno, la Direccién Nacional de Inteligencia, la Comisién Distrital de Transformacién
Digital y su grupo de trabajo y la Consejeria Distrital de TIC, entre otros.

La estrategia distrital de ciberseguridad asimismo contiene un plan de accién con actividades

para ejecutar en el corto, mediano y largo plazo por cada uno de los nueve (9) componentes
mencionados anteriormente.

Terminada la presentacién de la estrategia, Diana Celis, Jefe de la Oficina Consejeria Distrital
de TIC, indicd que la misma fue el resultado de meses de trabajo que ha permitido tener unos
lineamientos para el CSIRT y el SOC, asi como un plan y una prueba de concepto con la ETB

y veinticinco (25) entidades distritales que aceptaron tener unos seguimientos diarios que se
estan haciendo.,

Asl, se logro elevar el tema de nivel, se levanté la informacién para conocer el nivel de madurez
de las entidades distritales. De esta manera se da cumplimiento a 1a promesa hecha a! Alcalde
Mayor a inicio de afio, en términos de generar los lineamientos, la unidad de monitoreo y el
fortalecimiento de capacidades que podria incluir si lo consideran a bien, un simulacro con el
despacho.



Orlando Garcés indica que Bogotd es pionera y serd un muy buen referente a nivel internacional
para ciudades. Respecto del plan de capacitacion sefialé que han asistido mas de ciento cuarenta
y cinco (145) personas de la Fuerza laboral de ciberseguridad del distrito, que representaron a
cuarenta y cinco (45) entidades, faltando alrededor de quince (15) entidades. El § de noviembre,
tendremos un segundo simulacro.

Con esto se cierra la intervencion y se da paso al siguiente punto del orden del dia.

5. Aprobacién del Proyecto de Acuerdo (PA) que crea el Grupo de trabajo de
ciberseguridad de la Comisién.

Frederick Sanchez, contratista de la Oficina Consejeria Distrital de TIC, indicd que este
proyecto de acuerdo fue formulado con el apoyo del BID y CINTEL en agosto de 2025,
socializado con las entidades distritales y la Oficina Juridica de la Secretaria General y ajustado
a partir de sus comentarios en septiembre de 2025, y remitido a los miembros de la Comision
Distrital de Transformacion Digital en octubre de 2025.

El proyecto crea un equipo técnico especializado en ciberseguridad, de caracter asesor, no
decisorio y subordinado a ta Comision para la coordinacion de analisis de informes y
diagndsticos sobre el estado de ciberseguridad en las entidades distritales y la formulacién
de sugerencias y propuestas sobre los reglamentos operativos del CSIRT Distrital y
lineamientos que deba emitir la Comision para las entidades.

El objetivo es asesorar a la Comision en la implementacién del modelo de gobernanza de
seguridad digital para fortalecer la coordinacion y el seguimiento de informes sobre el estado
de ciberseguridad en las entidades distritales, asi como las iniciativas, proyectos y estrategias
de ciberseguridad, la adopcioén del reglamento de operacion del CSIRT DC y la socializacion
de mejores practicas, casos de éxito y tendencias tecnolégicas para promover la ciberseguridad.

Conforme a ello, las funciones del grupo de trabajo seran hacer recomendaciones con relacién
a la estrategia de ciberseguridad del D.C., las politicas y lineamientos técnicos y operativos de
ciberseguridad, la articulacién y seguimiento a las iniciativas de ciberseguridad, con base en
mejores practicas y estandares internacionales, y a la realizacion de estudios, informes del
estado de ciberseguridad en las entidades. Asimismo, proponer los reglamentos operativos del
CSIRT DC y dar asesoria para su mejora, formular y seguir la implementacion de su propio plan
de accion, analizar y socializar mejores précticas casos de éxito y tendencias tecnolégicas para
promover la ciberseguridad y asesorar y atender las solicitudes de la Secretarfa Técnica de la
Comision.

El grupo de trabajo estara conformado por:

» Un(a) coordinador(a) designado(a) por la Secretaria Técnica de la Comisidn, encargado de
liderar y coordinar las actividades del Grupo de Trabajo.

* Servidores publicos o contratistas de minimo 3 entidades con responsabilidades y
experiencia en ciberseguridad o TIC, quienes aportaran conocimiento especializado,
experiencias y necesidades concretas de sus entidades en materia de ciberseguridad.



+ Invitados permanentes o temporales de entidades nacionales, academia y sector privado con
experiencia en ciberseguridad, cuando el Grupo lo considere pertinente.

Cada Secretaria podrd postular hasta un (1) representante de su sector administrativo, el cual
debera tener como minimo:

e Una certificacidn en ciberseguridad reconocida internacionalmente, o un titulo de
posgrado en éreas relacionadas con seguridad de la informacion, ciberseguridad,
proteccién de datos, gestion de riesgos digitales y afines.

¢ 2 afios con funciones relacionadas con seguridad digital o ciberseguridad.

» Para ello, la Secretaria remitira a la Secretaria Técnica de la Comisién los documentos

de soporte para su revisién por parte def Coordinador(a) designado(a) por la Secretaria
Técnica.

El grupo de trabajo tendrd una duracién de 2 afios prorrogables, previa autorizacion de la
Comisién, Sesionard mediante reuniones virtuales a través de plataformas seguras o
presenciales, al menos | vez cada 3 meses.

Generara los siguientes productos:

» Documentos de recomendaciones a la estrategia de ciberseguridad del Distrito Capital,
y las politicas y lineamientos técnicos y operativos de ciberseguridad.

¢ Propuesta del reglamento operativo del CSIRT Distrital para su validacion por parte de
la Secretaria Técnica y posterior aprobacion por la plenaria de {a Comision.

s Planes de accién anuales del Grupo de Trabajo de Ciberseguridad e informes de
seguimiento sobre su respectivo estado de cumplimiento.

¢ Documento de recomendaciones a estudios sobre el estado de ciberseguridad en las
entidades distritales.

e Documento de andlisis de mejores practicas, casos de éxito y tendencias tecnoldgicas
para promover la ciberseguridad en el Distrito,

En caso de ser aprobado, el proyecto de acuerdo rige a partir del dia siguiente a la fecha de su
publicacidn, y deroga las disposiciones que le sean contrarias.

Finalizada la presentacién, Juan Carlos Noriega, indica que este como los demds proyectos de
acuerdo fueron compartidos junto con la cita debida y pregunta a los miembros de la Comision
si existe alguna objecién para la aprobacion del proyecto de acuerdo. Al no haberlo, fue
aprobado oficialmente el proyecto de acuerdo y se dio paso al siguiente punto del orden del dia.

6. Aprobacion del PA que adopta los lineamicntos de interoperabilidad.

A modo de contexto, Diana Celis, Jefe de la Oficina Consejeria Distrital de TIC, hizo referencia
a la importancia de la interoperabilidad para la actual administracién, y al caso de uso
correspondiente a la optimizacion de la ruta de atencién de mujeres en riesgo de feminicidio, el
cual tomd siete (7) meses y cuenta con un tablero construido creado a partir de una base de
datos de doce mil (12.000) mujeres en riesgo de feminicidio identificadas por UPZ y nivel de
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riesgo. Asimismo, menciond el caso de uso del sistema nominal de seguimiento de nifios y
nifias atendidas por el distrito desde que estan neonatos hasta que llegan a la Secretaria de
Educacion. Ambos casos evidencian que si es posible para las entidades compartir informacién
para mejorar la atencion a la ciudadania. Ya una sefiora que llega por una comisaria de familia
en seis entidades no le estan pidiendo la informacion otra vez. Por eso, estos lineamientos son
tan importantes se nutren de esta experiencia y de otras buenas précticas que fueron analizadas
para la elaboracion del proyecto de acuerdo que a continuacion se presentara,

José Ricardo Aponte, consultor de CINTEL, agradecié la introduccién, indicando que
lineamientos estan pensados precisamente para mejorar €l servicio a la ciudadania a partir del
intercambio de datos forma correcta y segura. Por ello, estos lineamientos estan formulados
desde cuatro (4) dominios: El politico legal, el organizacional, el técnico y el semantico.

En el primero de ellos, se establece que las entidades dispondrin de los recursos humanos,
fisicos, tecnoldgicos, técnicos y financieros necesarios para lograr la interoperabilidad entre
sistemas de informacion. Asimismo, provee un formato para de acuerdos de confidencialidad e
intercambio de informacion entre entidades con el fin de agilizar la firma de estos acuerdos,
indicando que no podra superar noventa (90) dias calendario para su suscripcién.

En el dominio organizacional, ordena la designacion del rol de administrador de datos, como
responsable de liderar, articular y dinamizar las acciones de interoperabilidad, y adoptar el
esquema de gobiernc de interoperabilidad como parte del Modelo de Gobernanza de
Infraestructura de Datos del Distrito. Este modelo esta integrado por los siguientes 6 ambitos:

1. Instancias de decision. Al respecto, describe las actividades a realizar a nivel estratégico,
tactico y operativo para la toma de decisiones sobre interoperabilidad.

2. Roles y responsabilidades. Aca se asignan funciones a los actores involucrados como
la alta direccidn, el administrador de datos, el oficial de seguridad, entre otros.

3. Colaboracién y cooperacion. Este ambito define responsabilidades para que el
administrador de datos como punto de contacto entre entidades distritales.

4, Comunicacidn. Al respecto, se establece que debera ser permanente, bidireccional y
trazable, y establece funciones al respecto para el administrador de datos.

5. Monitoreo y control. En este ambito, se ordena el establecimiento de mecanismos de
seguimiento y evaluacién para medir la eficacia de su gestion en interoperabilidad.

6. Politicas y lineamientos. Aborda las politicas, lineamientos y estidndares de
interoperabilidad expedidos por el Comité Distrital de Datos.

En el dominio técnico se sefiala que las soluciones de software deberdn ser disefiadas y
desarrolladas bajo arquitecturas basadas en servicios y proveer una API de conexion para la
exposicion de datos. Asimismo, establece lineamientos y especificaciones técnicas para el
diseflo de API y servicios web distritales los cuales deberan seguir las entidades distritales.
Dichos lineamientos incluyen principios, estandares, indicaciones sobre el versionamiento,
formatos de intercambio de datos y codificacién, entre otros. Adicionalmente, todas las API
que se desarrollen y actualicen las deber&n publicarse en un repositorio de API y servicios del
Distrito Capital. Por {lltimo, dispone que cada entidad definira el canal y la plataforma de
intercambio de datos e informacién inicial mas adecuada seglin su nivel de madurez para el
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intercambio de datos, el volumen de datos y la variabilidad de los datos, y debera evolucionar
de manera gradual hasta mejorar su nivel de madurez.

En el dominio semantico ordena a las entidades registrar y mantener actualizado el 100% de
sus fuentes de informacion y en el catalogo de datos distritales que disponga la Consejeria TIC.
También deberan registrar el 100% de sus fuentes de informacion y registros administrativos
en el Sistema SICODE.

Finalizada la presentacion, la Jefe de la Consejeria Distrital de TIC indicd que en colaboracién
con CINTEL acompafiaré a las entidades en la implementacién de estos lineamientos. Luego,
se consultd a los miembros de la Comisi6n si existia objecion alguna sobre el proyecto de
acuerdo y, al no haberlo, se aprobé y dio continuidad con la sesidn.,

7. Aprobacion del PA por medic del cual se adoptan los estandares técnicos para la
implementacién de la autenticacién digital.

Nicolas Torres, de la Oficina Consejeria Distrital de TIC, indicd que este proyecto de acuerdo
define los lineamientos para la implementacion de un modelo que se conoce como identidad
digital autosoberana, respondiendo a la inquietud sobre el tema normativo, que sefialaron las
entidades en mesas de trabajo que se realizaron en 2024 en el marco del convenio de
cooperacion con CAF,

L.a autenticacion digital hace parte de los elementos habilitadores de la politica de gobierno
digital, particularmente del de Servicios Ciudadanos Digitales. Sobre estos servicios el Decreto
620 de 2020 establece lineamientos que incluyen el uso de medios de autenticacion biométricos
y la cédula digital de la Registraduria Nacional. Pero, no define ¢émo hacer uso de otros tipos
de tecnologias emergentes como blockchain, credenciales y medios criptogréaficos. El proyecto
de acuerdo responde a esto para dar claridad sobre su desarrollo.

Frente a la primera pregunta, de si los miembros de la Comisién pueden adoptar estos
estandares, la respuesta es si, asi lo sefiala el Acuerdo dado que est dentro de sus funciones.
Dos, estamos basandonos en lo que esta en la politica de gobierno digital. No nos estamos
apartando de o que esta en la politica nacional ni de los servicios ciudadanos digitales y de la
autenticacion digital. En la Gnica parte donde se diferencia el modelo distrital del nacional es
respecto de los estindares dado que los del gobierno nacional corresponden a un modelo
centralizado y los del distrito son de un modelo descentralizado, que cumplen con el principio

de neutralidad tecnoldgica y siguen las buenas practicas internacionales en las que se usan
estandares abiertos.

Haciendo la revision técnica, se encontré que los estandares que desarrollan este modelo en el
mundo son los de la W3C. Este proyecto recoge todo {o referente a interoperabilidad que se

acaba de aprobar, a los servicios ciudadanos digitales de la Nacion, y a seguridad y privacidad
de la informacién.

El fin de este proyecto de acuerdo es que el ciudadano sea duefio de su autenticacion ante las
aplicaciones del Distrito.
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El proyecto crea un grupo de trabajo como equipo técnico especializado que busca sugerir casos
de uso y estdndares especificos para los mismos, para ser considerados y sometidos a
aprobacion de los miembros de la Comisién, y hacer seguimiento a la adopcion de dichos
estandares.

Este grupo estaré conformado por la Oficina Consejeria de TIC, quien ejercera la presidencia y
coordinacion técnica del grupo, delegados de los jefes de las Oficinas de TIC de las Secretarias
General, de Hacienda y de Planeacion, la Veeduria Distrital, a través a través del delegado del
Viceveedor y otras entidades distritales que determine la Oficina Consejeria TIC, segin la
naturaleza de los temas y los casos de uso que se vaya a implementar.

Las fases de adopcion estén previstas para quince (15) meses entendiendo que ya se viepe
trabajando en un piloto. La idea es que en quince (15) meses o antes se tengan resultados.

Posteriormente, se consultdé a los miembros de la Comision si existen objeciones para la
aprobacion del proyecto de acuerdo recién presentado. Al no haberlas, quedd aprobado el
proyecto de acuerdo por medio del cual se adoptan los estandares técnicos para la
implementacién de la autenticacion digital en el Distrito Capital.

Una vez aprobado, la Jefe de la Oficina Consejeria Distrital de TIC indicod que es importante
avanzar en unos casos de uso, en el marco de una cooperacidén con CAF, para disefiar la
arquitectura de la SuperApp, que serd uno de los legados mds importantes de esta
administracién, ya que permitird agrupar las aplicaciones que estdn dispersas, donde se
incorpore la billetera donde las personas puedan acceder a un subsidio, entre otros.

8. Seguimiento a compromisos de sesiones anteriores.
8.1 Optimizacién de compras piablicas

Juan Carlos Noriega, de la Oficina Consejeria Distrital de TIC, recordé que este compromiso
esta enmarcado en el articulo 233 del Acuerdo 927 de 2024, que adopta el plan de desarrollo,
el cual establece que la Secretaria Juridica definira lineamientos para la contratacion eficiente
de tecnologias, equipos, software, entre otros, y que las entidades deberan implementar acciones
en sus procesos de contratacion de tecnologia, segin lineamientos definidos por la Secretarfa
Juridica.

Atendiendo a la solicitud realizada a la Oficina Consejeria Distrital de TIC, de acompaiiar a la
Secretaria Juridica en este proceso, y en particular el requerimiento de la Giltima sesién de la
Comision, de consultar si era posible asignar desde el presupuesto de 2026 los recursos de TIC
auna sola entidad para que realice la contratacion de varias entidades distritales con necesidades
comunes, esta Oficina Consejeria TIC se reunié el 9 de julio con la Secretaria de Hacienda,
recibiendo como respuesta que: 1. No es posible realizar esta asignacién de recursos dado que
cada entidad ya tiene definidos sus propios proyectos de inversidén con su respectivo
presupuesto. 2. La firma de convenios interadministrativos es una buena alternativa puesto que
resuelve las barreras legales y contractuales que se han presentado al respecto. 3. Se  podrian
formular lineamientos sobre la materia y solicitar que proyectos que requieran vigencias futuras
cumptlan con ellos,
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El 21 de agosto de 2025, se realizé sesion ordinaria del Comité de Coordinacion del Convenio
Interadministrativo 151 de 2025 en la que se presentaron las necesidades de TIC para el 2026
de las 3 Secretarias de la Manzana Liévano, identificando necesidades comunes de al menos 2
de estas entidades en licencias de nube publica, productos y herramientas de Microsoft,
licencias y soporte de seguridad de Fortinet, soporte de la infraestructura del Centro de datos y
equipos de computo.

El 25 de agosto de 2025, la Oficina Consejeria Distrital de TIC se reunid con el Secretario
General, la Subsecretaria de Fortalecimiento Institucional y la Directora de Contratacién de la
Secretaria General para comunicarles las conclusiones de la reunidén con la Secretaria de
Hacienda, y someter a su consideracién la propuesta de que otras entidades se adhiricran al
convenio 151 de 2025 para habilitarlas y escalar el proceso de compra pablica agregada de la
manzana Liévano.

El 1 de septiembre de 2025, se llevé a cabo una reunidn coordinada por la Subsecretaria de
Fortalecimiento Institucional a la que asistieron la Oficina Consejeria Distrital de TIC, la
Direccién de Contratacién de la Secretaria General, la Subsecretaria Juridica y la firma
consultora que apoya a esta entidad en el cumplimiento de lo dispuesto en el PDD. Al respecto,
la Secretaria Juridica y la firma consultora consideraron inconveniente adherir nuevas entidades
y propusieron que desde la Oficina Consejeria Distrital de TIC se formularan lineamientos para
la contratacion de TIC. Al respecto, la Oficina Consejeria Distrital de TIC indicé que se podria
empezar con los lineamientos para la contratacion de computadores, en los que se venia
trabajando para atender un compromiso que se le habia asignado en el marco del CONFIS. Al
respecto, se formuld el borrador de lineamientos para la contratacién de Equipos Tecnolégicos
y Periféricos (ETP) para las entidades distritales, los cuales fueron socializados con la Secretaria
Juridica el 18 de octubre y con las entidades el 21 de octubre, para su retroalimentacion. Se
prevé expedir estos lineamientos entre noviembre y diciembre de 2025.

Adicionalmente, la Oficina Consejeria Distrital de TIC viene trabajando para la formulacion de
lineamientos para la contratacion de sistemas de informacion distritales.

8.2 Seguimiento al Acuerdo 002 de 2021

Sebastian Beltran, de la Oficina Consejeria Distrital de TIC record6 que este Acuerdo establece
lineamientos para la integracion del componente geografico en los procesos institucionales de
las entidades distritales y el plazo para dicha integracién, que inicialmente fue junio de 2023 y
luego se prorrogé hasta diciembre de 2024. Posteriormente, se expidié el Acuerdo 001 de 2024
que ampli6 el plazo hasta el 2027 y se adquirié el compromiso de generar un plan de trabajo
segmentado, definir de un esquema de acompafiamiento diferenciado y activar el equipo de
gestion de datos geograficos.

Respecto del plan de trabajo segmentado, se decidié con IDECA, alienarlo con el plan distrital
de datos y llevarlo a cabo a través de cinco (5) fases. A la fecha se han realizado las primeras
tres (3) fases que son:



1. El alistamiento y la preparacion de insumos para el piloto, que se llevé a cabo entre
noviembre de 2024 y marzo de 2025.

2. Laimplementacion del piloto con 8 entidades, la Secretaria de Planeacion, la Secretaria
de Ambiente, la Secretaria General, la Secretaria de Integracion Social, el Jardin
Botanico, IDPYBA, el IDIGER y Catastro, que se hizo entre mayo a agosto de 2025.

3. Ajustes y preparacion para el lanzamiento. En la que, a partir del piloto, se adapté la
metodologia y la herramienta su aplicacion en el ciclo 1 desde el mes de octubre. Las
entidades que participaran en este ciclo seran definidas por IDECA.

Otro compromiso para el cumplimiento del Acuerdo 001 de 2024 fue la activacion del equipo
transversal de gestion de datos geogréficos, el cual, se cumplid el 29 de septiembre de 2025, en
el que participaron de alrededor de 52 entidades. Ya se tiene una solicitud del IDPAC que
solicita a la Direccidn de Desarrollo Institucional recibir acompafiamiento para la
implementacion de los lineamientos del Acuerdo en sus procesos institucionales,

Frente a la implementacion del piloto, se recibieron 2.247 conjuntos de datos de diferente tipo
(estadisticos, geograficos, entre otros) de los cuales se pudieron validar 517, que representa un
avance de un 23%. Asimismo, se identificaron 29 nuevos conjuntos de datos. Ahora,
especificamente se recibieron 932 conjuntos de datos geograficos, de los cuales se validaron
426, que representa un 41%. De este tipo de datos en particular, también se identificaron 29
nuevos conjuntos de datos,

La Jefe de la Oficina Consejeria Distrital de TIC reiteré que el mensaje es que se esta
cumpliendo con los lineamientos de afios anteriores, para lo cual se ha contado con un apoyo
esencial por parte de las entidades. Este plan distrital de datos es otro de los legados de esta
administracion, el cual es fundamental para otros temas, dado que, si no existen datos de
calidad, no seréd de mucha utilidad implementar proyectos de interoperabilidad ni de inteligencia
artificial.

9. Presentacion de las hojas de ruta de la infraestructura de datos del distrito,

Paola Vargas, de la Oficina Consejeria Distrital de TIC, indica que el plan de datos que acaba
de presentarse hace parte del componente de gobernanza de la infraestructura de datos del
distrito. Recordé que esta infraestructura tiene ocho (8) componentes y que uno de los retos de
fa Consejeria es articular las acciones en dos (2) instancias: la Comisién Distrital de
Transformacion Digital y el Comité Distrital de Datos.

Como funciona este Comité, se deben definir las hojas de ruta para estos componentes. Estas
hojas de ruta son una linea de tiempo que establece acciones y responsables, con unas metas de
corto, mediano y largo plazo.

En la elaboracién de las hojas de ruta, se definieron acciones de nivel estratégico, tactico y
operativo para cada uno de los componentes, que buscan generar capacidades institucionales
como entidades y Distrito para aprovechar los datos.
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En el componente de datos, por ejemplo, se tiene como una de [as acciones definir formalmente
el proceso y ciclo de vida de los datos distritales (maestros, de referencia, transaccionales,
abiertos). Definir Plan de estrategia y seguimiento del Marco de datos.

En el componente de interoperabilidad, una de las acciones es definir el estdndar de disefio de
servicios web y APIs del Distrito, la cual ya se hizo y se refleja en el proyecto de acuerdo
aprobado en esta sesion.

En el componente de seguridad y privacidad, se definieron varias acciones que estan recogidas
en la estrategia distrital de ciberseguridad que se presenté en el primer punto del orden del dia.
En el componente de tecnologia, se estd definiendo para la nueva vigencia y en marco de la
cooperacion técnica con el Banco Mundial, una linea de trabajo para lograr la arquitectura de
referencia de datos del Distrito,

En el componente de generacion de capacidades se tiene un reto con el Departamento
Administrativo del Servicio Civil para aprovechar las rutas de formacién especializada que
permita fortalecer las habilidades de las entidades distritales.

En el componente de aprovechamiento, esta el disefio de un programa de incentivos para el
aprovechamiento de los datos que se generen desde las entidades.

Y en el componente de apropiacion, se busca fortalecer la cultura de datos, el acceso abierto y
la transparencia, con enfoque interno y externo.

Las Hojas de ruta ya fueron revisadas por el Comité Distrital de Datos y serd aprobado en una
sesion en las préximas dos (2) semanas. Luego de ello, se hard la medicién de su
implementacion y la articulacién con las entidades para lo cual se citara a mesas de trabajo para
avanzar en la ejecucion de estas rutas de trabajo.

10. Medicion de madurez de capacidades para la implementacién de Ia
infraestructura de datos.

En linea con lo anterior, la Oficina Consejeria Distrital de TIC, revisé la herramienta de
medicion de capacidades para la implementacién de la infraestructura de datos. Para ello el
Ministerio TIC habia generado un mapa de capacidades y a partir de ello, el DNP construyd
una herramienta.

La Oficina Consejeria Distrital de TIC, con la colaboracidn del Banco Mundial, definié tomar
esa herramienta y ajustarla para el Distrito Capital, integrando unas variables para facilitar el
diligenciamiento y estandarizar la comprension de las capacidades asociadas a la ejecucion de
procesos, la aplicacién de conocimientos, la utilizacion de tecnologias y la gestion de recursos.
Hay nueve (9) paquetes de capacidades que permitirg evaluar en cudles de los siguientes cuatro
(4) niveles se encuentran las entidades: 1. Inicial. 2. Exploratorio y Emergente. 3. Puesta en
Marcha. 4. Apropiacion y Sostenibilidad.

Para medir lo anterior, se enviara a las entidades una herramienta en el mes de noviembre para
identificar qué tienen las entidades, con sus evidencias, con el fin de analizar esta informacion
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y tener resultados para saber en diciembre cémo estan las capacidades para la implementacién
de la infraestructura de datos en el Distrito.

11. Presentacién seguimiento de proyectos priorizados de la Estrategia Bogota Capital

Digital

Para cerrar la sesion del dia de hoy, se presentan los avances y logros de los proyectos de la
Estrategia Bogota Capital Digital asi:

1.

En el Ecosistema Digital se puso en marcha la Plataforma Bogotd Capital Digital que
consolida mas de 100 ofertas formativas activas logradas a partir de alianzas
estratégicas.

En Chatico, activacion de la nueva version con voz ¥ lenguaje natural de IA avanzada
(visual/auditiva) y la integracién de los servicios de Transmilenio y de recoleccion de
basuras

En la SuperApp, se viene trabajando en un piloto con la Secretaria de Hacienda.

En la Infraestructura de Datos del Distrito esta la finalizacién de la fase 2 del plan de
datos del distrito con § entidades, que presentd Sebastian Beltran en el punto 8.2 de la
agenda del dia.

En el Gemelo Digital de Bogota, la Secretaria de Planeacién y Metro definieron junto
con Autodesk y ESRI el alcance del proyecto, el poligono y la identificacién de las
fuentes de informacion

En laRed loT Distrito/Alumbrado pablico inteligente, se realizé una prueba de concepto
de la operacidn de soluciones IoT en la ciudad y su impacto en conectividad piblica y
social, en el marco de un contrato que tiene la Consejeria de TIC con la ETB para que
en las zonas WiFi para la recoleccion de datos climaticos. Asimismo, se realizd un
analisis y reporte tendencias y de iniciativas [oT en el Distrito.

Al respecto, la Jefe de la Oficina Consejeria Distrital de TIC complements la
explicacion, indicando que en el marco de este proyecto también se espera tener un
Centro de control de Datos para disponerla para cualquiera que necesita esta
informacién

En el caso de uso de optimizacién de la ruta de atencién de mujeres en riesgo de
feminicidio, del proyecto de interoperabilidad para el bienestar, se tiene una primera
versién del tablero que consclida los de las entidades involucradas, el cual fue
desarrollado con el apoyo de la Oficina de TIC de la Secretaria General.

En Caso de uso de atencion nominal de nifios | a 1, de interoperabilidad para el
bienestar, se tiene un prototipo funcional de la plataforma de seguimiento nominal
integrado con la Ventanilla Unica Social. Lo anterior, aprovechando el apoyo de
Bloomberg, con quien se estan identificando nuevos flujos para disponer en esa
ventanilla.

La Jefe de la Oficina de la Consejeria Distrital de TIC menciond que la Agencia Nacienal
Digital (AND}) se encuentra en una nueva etapa. Asimismo, hizo referencia a que algunas
entidades han tenido dificultades para avanzar en la implementacién de los Servicios
Ciudadanos Digitales de la politica de Gobierno Digital. Por este motivo, se dio un espacio a
esta Agencia para presentarles sus servicios y la nueva etapa en la que se encuentra.
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12. Presentacion del portafolio de servicios de la Agencia Nacional Digital

Carlos Garay, de la AND es una entidad descentralizada indirecta con el caracter de asociacion
civil, con participacién pliblica y naturaleza privada, sin animo de lucro, con patrimonio propio.
Estd adscrita al Ministerio de TIC, fue creada para impuisar la Transformacién Digital en las
entidades del Estado Colombiano a través de las siguientes dos lineas de accién:

1. Articulacién de los Servicios Ciudadanos Digitales (SCD)
2. Ejecucion de Proyectos de Ciencia, Tecnologia e Innovacién

Con respecto a la articulacion de los SCD, se clara que los SCD son uno de los habilitadores de
la politica de Gobierno Digital. Al respecto, el Decreto 620 de 2020 define a la AND como el
articulador de los SCD, Asi, la AND estd facultada para ejecutar de manera directa proyectos
que impliquen la incorporacion y uso de los SCD en las entidades del Estado.

El Decreto 620 de 2020 también reglamenta la operacion y el uso de los SCD y da lineamientos
a las entidades para implementar estos servicios. Segiin este decreto, los SCD base son:
interoperabilidad, autenticacion digital y carpeta ciudadana digital.

En lo que concierne a al desarrollo de soluciones de ciencia, tecnologia e innovacion aplicada,
la AND ofrece servicios de consultorias para el disefio de soluciones, el desarrollo de soluciones
a medida, de ingenieria de software o fabrica de software, de ciudades y territorios inteligentes
y proyectos aplicando tecnologias emergentes. Algunos ejemplos de estos servicios son la
automatizacion de trémites, soluciones basadas en TA, infraestructura de TI y so y apropiacién
tecnolégica y de transformacion digital.

Algunos ejemplos de contratos suscritos por la AND son:

» El suscrito con el Ministerio de TIC para el acompafiamiento en la implementacién de
SCD, para la habilitacién del REDAM, ciudades y territorios inteligentes.

» El suscrito con el Ministerio de Transporte y ANI para la adecuacion del Centro de
Trafico Integrado del Sistema Inteligente Nacional para la Infraestructura, el Tréansito y
el Transporte.

» El suscrito con el FNA e ICETEX para desarrollos de fabrica de software.

« El suscrito con el DAFP para el mantenimiento preventivo, correctivo y evolutivo de
las plataformas SIGEP y FURAG.

+ El suscrito con el Ministerio de Salud para el desarrollo de la aplicacion CORONAPP.

» El de conectividad para la prestacién de servicios de conectividad terrestre, movil y

' satelital para la Fuerza Aeroespacial de Colombia.

En su nueva etapa, la AND fue autorizada por el Ministerio de TIC para contratar servicios
directamente con las entidades a través de contratos interadministrativos, segin la modalidad
de contratacion, y de convenios interadministratives, administrando recursos via la Cuenta
Unica Nacional o mediante la constitucién de una fiducia.
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La AND cuenta con mas de 60 proyectos de alto impacto con méas 30 aliados estratégicos en
las siguientes areas de accion: nube plblica, infraestructura, data center, telecomunicaciones,
seguridad de la informacidn y gestién documental.

Una vez terminada la presentacion, la Secretaria Distrital de Educacion menciond su caso en el
cual la entidad habia avanzado en el 2024 en la implementacién de la plataforma de
interoperabilidad de X-ROAD, llegando hasta la instalacién de esta solucidn en el ambiente de
QA, el cual fue avalado por AND. No obstante, tras la terminacion del convenio entre la AND
y el Ministerio de TIC, no logrd seguir adelante. En respuesta, la AND indic6 que el
acompafiamiento de la AND a las entidades se hace con base en la priorizacidn que hace el
Ministerio de TIC y que para la vigencia 2025, se priorizé a la Secretaria Distrital de Hacienda
y al IDU, por razones de restriccion presupuesta. Con esta respuesta se cerrd el altimo punto
del orden del dia.

Atendiendo la solicitud de Adriana Samacé, Directora de Tecnologias de Informacidn de la
Secretaria de Hacienda, intervino para comunicar a los miembros de la Comision que dicha
entidad esta en proceso de liberar la Gltima versién de BOGDATA, la cual tiene una nueva
funcionalidad para ia firma masiva de CDPs y los RPs. Para ello, se tiene que hacer una
migracién masiva de su firma digital a la firma cloud y realizar mesas de trabajo con las
entidades que expiden CDPs y RPs para socializar este cambio de manera que una vez se reciba
la firma por parte de las entidades, la Secretaria de Hacienda la dejard en el repositorio para gue
las entidades puedan acceder a ella y firmar sus CDPs y RPs en enero de 2026.

Luego de ello, Maria Cecilia Cérdenas, Gerente Comercial Gobierno de la ETB, pidi6 la palabra
para agradecer a las 9 entidades que ya le remitieron a dicha entidad la informacidn de
ciberseguridad, requerida para el seguimiento que viene haciendo la unidad de monitoreo que
viene operando en el marco de la estrategia distrital de ciberseguridad, y extendid una invitacion
a las 14 entidades restantes a mas tardar el 31 de octubre.

Para finalizar la sesién, la Jefe de la Oficina Consejeria Distrital de TIC recordd que Bogota
serd la sede del Dia Mundial de las Ciudades 2025, el 30 y 31 de octubre, e invitd a los asistentes
a inscribirse en la sesion satélite de la Oficina Consejeria Distrital de TIC.

Por tltimo, menciond que la semana pasada, la Comisién de Regulacion de Comunicaciones
acredité a Bogotd como una ciudad libre de barreras para el despliegue de redes
telecomunicaciones, y que esto se logré gracias a un arduo trabajo interinstitucional en el que
participaron las Secretarias Distritales de Planeacidn, de Hébitat y la Secretaria General. Este
reconocimiento permitird a la ciudad acceder a recursos del gobierno nacional, con los
operadores, para implementar proyectos de conectividad en la ruralidad y seguir creciendo en
el despliegue de 5G, con los colaboradores.

Dicho lo anterior, se dio cierre a la sesidn de la comisién.
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| Descz;ipcién” Respoﬁsable |
Se aprob6 por unanimidad el |
proyecto de acuerdo que creael | Oficina Consejeria
Grupo de trabajo de Distrital de TIC

ciberseguridad de la Comision. |
Se aprobd por unanimidad el
. proyecto de acuerdo que adopta |
los lineamientos de "
interoperabilidad para las

entidades distritales

Oficina Consejeria
Distrital de TIC

Se aprobd por unanimidad el
proyecto de acuerdo por medio
. del cual se adoptan los estandares |
. técnicos para la implementacion

Oficina Consejeria
Distrital de TIC

. de la autenticacién digital.

Proyecté: Juan Carlos Noriega - Cun:g;ista?
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Aprobé: Adriana Marlinez - Jefe Oﬁ;;:;a Conscjeria Distrital de TIC (E)
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Secretaria General de la
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Anexo: Presentacion de la 3° sesion de la Comisién Distrital de Transformacion Digital de 2025






