


































Sesión Primera de 2026

Comisión Distrital de Transformación Digital

 

BOGOTÁ CAPITAL DIGITAL

TE CONECTA



Agenda

1. Llamado a lista y verificación del quórum.
2. Lectura y aprobación del orden del día.
3. Apertura de la Comisión a cargo de la Presidencia.
4. Seguimiento a compromisos de sesiones anteriores
5. Aprobación de Plan de Acción 2026
6. Estado actual del modelo distrital de ciberseguridad
7. Presentación de lineamientos de compra de sistemas de información
8. Avances del proyecto del gemelo digital
9. Conformación del grupo de ciberseguridad y plan de acción de 2026.
10. Hoja de ruta de IA
11. Portal transaccional de servicios distritales www.bogota.gov.co
12. Cierre de la sesión



4.1 Optimización de Compras Públicas

4. Seguimiento 
a compromisos 
de sesiones 
anteriores

Lineamientos Contrataciones

Directiva 001 de 2026

En proceso Sistemas de Información

Manzana Liévano 



1.2 Seguimiento Acuerdo 002 de 2021
4. Seguimiento 
a compromisos 
de sesiones 
anteriores



Ciclo I

10 
Entidades

Ciclo II

14 
Entidades

Ciclo III

12 
Entidades

Ciclo IV

17 
Entidades

Hacienda y 

Movilidad

Hábitat, 

Gobierno, 
Jurídica, Mujer y 

AGATA

Desarrollo, 

Educación, 
Seguridad e 
Integración 

social

Cultura y 

Salud
Talleres:

1. Presentar y alistar
2. Definir e identificar

3. Analizar y validar
4. Elegir etapa de 

avance

5. Formular
6. Implementar
7. Medir y mejorar

¿Cómo se llevará a cabo la implementación de las fases IV 
y V en el año 2026? 
(Esquema de acompañamiento diferenciado)

Feb 26 – May 26 May 26 – Jul 25 Ago 26 – Nov 26 Nov 27 – Abr 27



Activación del Equipo Transversal de Gestión de Datos Geográficos

Fecha: 29 de septiembre de 2025

Lugar: Sesión Presencial

Entidades participantes:

Unidad Administrativa Especial de Catastro Distrital – IDECA (líder de la política de 

información geoespacial)

Dirección Distrital de Desarrollo Institucional – Secretaría General

Comisión Distrital de Transformación Digital

Entidades distritales invitadas con competencias en gestión de datos e información 

territorial.



5. Aprobación de Plan de Acción 2026



6. Estado actual 
del modelo 
distrital de 
ciberseguridad

Estado de Implementación

25
Entidades Articuladas

+215
Activos Monitoreados

Cobertura Total:

Capacidad para 25 entidades de las cuales 24 ya cuentan con 

monitoreo 24/7 y hasta 500 activos tecnológicos. 

Monitoreo 7x24

Operación continua desde centro de monitoreo externo

Generación de Alertas
Correlación y detección en tiempo real

Dashboards Multi-tenant

Visibilidad independiente por entidad

Fase SOAR Iniciada

16 entidades con automatización de respuesta



Para las Entidades Para Colaboradores Para la Ciudadanía

Beneficios

Detección Temprana

Mejora en un 14% MTTD

Respuesta Coordinada

CSIRT Distrital y ColCERT

Servicios Forenses

Acceso a horas de análisis forense

Cumplimiento Normativo

Estrategia y Políticas Distritales

Dashboards en Tiempo Real

Visibilidad de seguridad y alertas activas

Capacitación Especializada

114 colaboradores capacitados en 2025

Concientización Continua

10 campañas de sensibilización

Competencias Digitales

Detección de amenazas y protección datos

Reducción de Riesgos
Menor exposición a ataques

Entorno Laboral Seguro
Respaldo especializado

Protección de Datos Personales

Protección de datos sensibles

Continuidad de Servicios Esenciales

Reducción de riesgos de interrupción

Confianza en Servicios Digitales

Mayor confianza en plataformas distritales

Orgullo distrital

Bogotá como referente nacional e internacional

Resiliencia Institucional

Capacidad de recuperación ante incidentes



2026 – Fortalecimiento y consolidación

Ampliación de Cobertura

Integración progresiva de nuevas entidades (se incluyó a la Secretaría General).

Implementación SOAR

Despliegue completo de capacidades de automatización y orquestación

Servicios Forenses

Despliegue de bolsa de 900 horas de análisis forense especializado

Ejercicios de Simulacro

Tabletop exercises y simulacros de incidentes.



7. Lineamientos de compra de sistemas de 
información

1. Para la etapa precontractual 2. Para la etapa contractual

• Alineación estratégica
• Análisis de soluciones disponibles
• Selección de la modalidad contractual
• Definición de necesidades funcionales
• Especificaciones técnicas neutrales y criterios 

objetivos de evaluación

Lineamientos Jurídicos

• Modelo contractual  TIC unificado
• Clausulas esenciales obligatorias
• Análisis de riesgos tecnológicos
• Cierre y entrega final

Formalización y publicación prevista para marzo de 2026



7. Lineamientos de compra de sistemas de 
información

1. Gobernanza Técnica 2. Articulación sectorial

Alineación estratégica, participación de diferentes dependencias y
documentación.

Lineamientos Técnicos

Coordinación y revisión interna y externa.

3. Evaluación de Alternativas 4. Análisis del CTP y CTS

Análisis de soluciones existentes y modelos de provisión (compra,
licenciamiento, SaaS, desarrollo propio, integración o híbridos).

Decisiones sustentadas en análisis del ciclo de vida de la solución.

5. Arquitectura 6. Interoperabilidad

Aplicación de lineamientos de la política de gobierno digital, MRAE,
y lineamientos distritales.

Uso de estándares de intercambio, API abiertas, protocolos

seguros, buses de integración y conectores certificados.



7. Lineamientos de compra de sistemas de 
información

7. Neutralidad tecnológica 8. Requisitos funcionales mínimos

Selecciones objetivas, evitando la dependencia hacia un proveedor,
tecnología, lenguaje, plataforma o arquitectura específica.

Lineamientos Técnicos

Identificación de actores, reglas de negocio, flujos operativos,
necesidades.

9. Requisitos no funcionales 10. Modelo de datos, metadatos y calidad

Requisitos de desempeño, disponibilidad, escalabilidad, tiempos de
respuesta, capacidad concurrente, compatibilidad tecnológica.

Incorporación de reglas de calidad de datos, validación, integridad,
estandarización, manejo de catálogos y diccionarios de datos.

11. Seguridad digital 12. Accesibilidad y usabilidad

Cumplimiento de políticas de seguridad, incluyendo autenticación,
autorización, preservación de integridad, gestión de
vulnerabilidades, monitoreo de seguridad.

Cumplimiento de principios de accesibilidad y buenas prácticas de
experiencia de usuario.



7. Lineamientos de compra de sistemas de 
información

13. Documentación técnica 14. Portabilidad, reversión y condiciones de salida

Descriopción de la arquitectura funcional y técnica, manuales de
usuario y operación, especificaciones de API y configuraciones.

Lineamientos Técnicos

Requisitos para migrar datos, componentes o servicios cuando
cambie de proveedor, plataforma o arquitectura.

15. Mantenimiento, evolución y gestión del ciclo de vida 16. Pruebas de seguridad e integración

Requisitos de mantenimiento preventivo, correctivo y evolutivo,
gestión de obsolescencia, actualización tecnológica, control de
versiones
.

Realización de pruebas funcionales, técnicas, de integración,
rendimiento, pruebas automatizadas, análisis de vulnerabilidades y
pruebas de penetración.

17. Estándares de diseño y experiencia de usuario 18. Gestión de cambios y versionamiento

Aplicación de guías de estilo, diseño responsivo, componentes
reutilizables y validación estética y funcional.

Uso evaluación de impacto, aprobación técnica previa, registro
histórico, pruebas asociadas, documentación de versiones y
mecanismos de control.



7. Lineamientos de compra de sistemas de 
información

19. Disponibilidad, continuidad y resiliencia 20. Integración con sistemas existentes

Incorporación de planes de contingencia y recuperación ante
desastres, monitoreo, mecanismos de alta disponibilidad y
procedimientos de restauración.

Lineamientos Técnicos

Evaluación de compatibilidad y opciones de integración, revisión de
funcionalidades implementadas y análisis de redundancia.

21. Reutilización de soluciones existentes 22. Métricas técnicas e indicadores de desempeño

Evaluación de módulos, API, componentes, microservicios,
integraciones o plataformas en la entidad y el distrito.

Requerir indicadores de disponibilidad, uso, capacidad, tiempos de
respuesta, estabilidad, seguridad, carga, eficiencia, fallas,
monitoreo continuo y cumplimiento de niveles de servicio.



8. Avances del Proyecto 
Gemelo digital

Gobernanza 
Gemelo 
Digital

Propuesta de 
Acuerdo: Grupo 
Técnico– Comité 
Distrital de Datos

Documento 
propuesta de 
gobernanza

Propuesta de Acuerdo de 
Intercambio de Información 

y de confidencialidad

Interoperabilidad

Arquitectura 
de referencia

Hoja de Ruta

Caso de uso 
documentado

Gestión de 
proyecto

DTM

Ortofotos



9. Conformación Grupo de ciberseguridad

Integrantes

Marzo Mayo Septiembre

Hoja de ruta

Plan de Acción
2026

Recomendaciones
Estrategia y políticas

distritales de ciberseguridad

Propuesta reglamentos 
operativos CSIRT D.C.



10. Hoja de ruta de IA

Estrategia de datos e IA 

del Distrito

Objetivo 3

Generar capacidades

para la adopción de la
IA en la administración
distrital y el

ecosistema digital de
la ciudad

Proyecto de Inversión

Actividad Tarea Acciones

Generar capacidades para la adopción de la IA en la administración distrital y el

ecosistema digital de la ciudad

Implementar 1

infraestructura de
datos del distrito para
mejorar la oferta de

servicios distritales a
personas hogares y
empresas

Implementar 1

infraestructura de
datos del distrito para
mejorar la oferta de

servicios distritales a
personas hogares y
empresas

Implementación progresiva

de la Estrategia de
Inteligencia Artificial del
Distrito, mediante la

definición, priorización y
desarrollo de casos de uso
piloto, en articulación con

las entidades distritales.

Líneas de acción:
Socialización y pedagogía de los lineamientos
Asistencia Técnica por demanda 

2 Casos de Uso por IA en entidades distritales 
Capacitación especializada teórico práctica a 100 funcionarios y colaboradores
Comunidad de Aprendizaje IA 

Articulación con BID
Alianzas con el Ecosistema y las Universidades

Acuerdo 1017 de 2025

Acuerdo 003 de 2025 CTD



11. Portal transaccional de servicios 
distritales bogota.gov.co

Ana ve una sola Alcaldía, 
nosotros respondemos con 54 voces distintas

Ana ve una sola Alcaldía
"nosotros respondemos con 54 voces distintas



CONFIANZA

CIUDADANA

interoperable

predictiva

E
x

p
e

ri
e
n

c
ia

simple
Orquestación de servicios distritales

=

Solución que aprovecha y potencia lo 
que existe en las entidades  

Portal transaccional de servicios 
distritales 



puntos de atención

Ubica

y rutas de servicio 
cercanas a tu hogar

en línea tus trámites 
e impuestos en 
minutos, sin filas 
ni vueltas

Pregunta

en lenguaje natural 
y encuentra lo que 
necesitas

Califica

tu experiencia y 
ayúdanos a mejorar

Recibe

notificaciones por el 
canal que prefieras

Anticípate

a tus próximos 
trámites con 
recomendaciones 
personalizadas

Simplifica

tus trámites sin volver a 
ingresar la misma 
información

Modelo predictivo IASoluciones compartidasPortal como App Funciona offline Huella ciudadanaGestor de contenidos

2026 2027

Paga





11. Abordaje diseñado para nuestras 
entidades



11. Líneas de acción para 
encontrar oportunidades en el Portal 
Transaccional

• Implementación o mejora de autenticación e 
identidad digital descentralizada o federada

• Integración con sistemas internos de la 
entidad (interoperabilidad)

• Integración de la experiencia del trámite 
completo en el Portal bogota.gov.co (front-
end)

http://bogota.gov.co/


Empathy Research
Gathering informaton 

and forming a vision

12. Cierre de 
sesión



¡Gracias!
Síguenos y conéctate con

Bogotá Capital Digital
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