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INFORMACION Y LAS COMUNICACIONES

Asunto: Comentarios al Manual de Gobierno digital

El pasado 2 de mayo, el Ministerio TIC publicé para comentarios el Manual de Gobierno Digital para
que las entidades publicas de orden nacional y territorial puedan consultar y opinar sobre el mismo.

Asi las cosas, les invitamos a participar activamente en el proceso de comentarios al mismo, los
cuales deben ser remitidos a esta oficina a mas tardar el 15 de mayo del presente aio al correo
electronico altaconsejeriadetic@alcaldiabogota gov.co, para proceder a su posterior consolidacion y
remision. Para tal efecto, se adjunta a la presente el documento publicado por Ministerio TIC para

comentarios.

Vale la pena recordar que ésta es una oportunidad valiosa para plasmar nuestra visién distrital de
Gobierno Digital con relacién a los lineamientos derivados de este manual, y asi facilitar a las

Entidades Distritales la articulacién con la estrategia de Gobierno Digital.

Para mayor informacién, pueden
http://www.mintic.gov.co/portal/604/w3-article-72081.html.

Atentamente,

T

ARTINEZ MEDINA
ONSEJERO DISTRITAL DE TIC

ALTC

Anexos: (28) folios.

Proyecto: Ivan Mauricio Hernandez Lanao/ /3
Revisé: Sergio Martinez Medina
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INTRODUCCION

Fucco de vartos anos de mplementacion de 1o Estrategia de Gobierno en hinea on Colombia v reconocicndo los
stenticativos avances que se han tenido en esa materiac asi como los resultados v fas tendencias mundiales en gobicrno
diettal: se hace neeesario dar el paso a una evolucion que permitiva a las entidades publicas transtormarse v dotarse de
capacidades que le permitan responder a las necesidades gue demanda un eseenario de cconomia digital v ¢l establecimicnto
v odesarrollo de ciudades s territorios inteligentes que le oireszcan mejores condiciones a los ciudadanos v por ende un nivel

. . .
SUPCTIOL UC N .

Fste documento conocido tradicionalmente como ¢l manual para La implementacion de Ta politica de Gobierno Digital cantes
Gobierno en Linead. muestra La ruta de accion que deben seauir fas entidades pablicas para desarrolbar fa politica. Para este
B el proceso de implementacion de la politica consta de cuatro grandes actividades: 1. Conocer la politica: 2. Planear la

politica: 5. Implementar Ta politica: v 4. Medir In politicas Tas cuales incorporan acciones que permitivan implementar L

politica en cada una de las entidades publicas. como se iustra en el siguiente ujo de proceso:

. o S g 0
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b, Conocer ba politica
cQué es la politica?
JPara qué sirve la politica?
Elementos de la politica |
Actores :
Relacion con el modelo integrado de planeacion y gestion

S —

2. Plancar

1 Paso 1: Revision de planes estratégicos

Paso 2: Revision del estado de implementacion de las politicas de gestion y desempenio institucional

Paso 3: ldentificacion del nivel de implementacion del marco de arquitectura empresarial

Paso 4: Identificacion del nivel de implementacion del modelo de seguridad y privacidad de la informacion
| Paso 5: Identificacion del nivel de implementacion del Decreto 1413 de 2017
| Paso 6: Priorizacion de Iniciativas

| Paso 7: Formulacion o actualizacion del PETI v el Modelo de seguridad v privacidad de la informacion

R ¥ . :
# =
5 3. Implementar e
i Paso | Asegure la generacion de valor para la entidad y los usuarios §
i Paso 2 Cuente con la participacion de todos =
% Paso 3 Disefe integralmente los proyectos c.
j Paso 4 Gestione de principio a fin g
!‘\M e s—— - . , - S ,

4. Medir
Paso 1. Definir indicadores de seguimiento para evaluar el avance del PETI y el Plan de seguridad de la informacion
Paso 2. Realizar un autodiagnostico a través del formato de pruebas de FURAG
( Paso 3. Realizar autodiagnosticos en materia de seguridad digital
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1.CONOCER LA POLITICA

i1 SQue ox da politica de Gobierna Digual?

Con o tanstformacion de fa Dstentegia de Gobierno en Lanea g politica de Gobierno Digital. s¢ cenera un nueyo enlogue en donde no solo el
Postader sino rambien fos diferentes actores de la sociedad. son fundameniales pava un desimrotio integrat del Gobierne Digital en Colombia v on
donde Tas necesidades v problemadticas del contexto determinan ¢ uso de fa teenologia v la forma como dsta puede aportar en fa gencracion Jo

valor publico. o este sentido. ¢f nuevo objetivo de Ta politica de Gobierno Digital es ¢l siguicnte:

bneste sentido. las caracteristicas compelitivo. proactin o ¢ innoy ador. se entienden de la siguiente maneta:

V] Competitivo
- Faodades idoneas. preparadas v con alta calidad enosus procesos v en la implementacion de las politicas publicas.
- Uiudadanos Gue ticnen capacidades v rocuisos cfoctives, dgiles v faciles de usar para intoractuar con o Fatado a traves de tos iedios
digitales,
O Proactive
- batidades que se anticipan. son previsivas, apropian la teenologia. mitigan riesgos v realizan seguimiento a las nuevas teenologias o
teenologias emergentes para satistacer sus necesidades voresolver problematicas
- Ciudadanos que participan en ¢l diseno de tramites v servicios: politicas: normas: provectos v en la toma de decisiones por medios

\i.lj.:'l(‘llc.\
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Fatidades que promuesen ke interaccion v da colaboracion eatre diterentes actores para la solucion de sus necesidades v retos

conerando s alor publico mediante ¢ uso de medos digitales v que solucionan problematicas v retos de manera diterente v creativa
utihizando las reenolowias de Lo imtormacion s las comunicaciones.
Ciudadanos que ayudan awdentiticar v resolver problematicas v aecesidades commes v participan en espacios de encuentro s

colaboracion con diferentes actores
oY que es By generacion de valor publico?

Este oy ef i altimo del uso de fateenologra en la velacion del Estade v el cindadano. Flvalor publico se relaciona con el desarrollo social. T
cobernanza. la caranua de derechos, fa satistaccion de necesidades. Ta prestacion de servicios de calidad. ¢f mejoramicnto de las condiciones de
vida de los ciudadanos. entre otros. No solo es hacer uso de las teenologias. sino como las teenologias avudan a resolver problemas reales. Valor

publico tambicn es lograr que ¢l Fstado Hegue o donde no Hega el mercado. v posibilitar fa creacion de nuey os mercados.

Porotro lado s confianza dioiat e fa prinemal caracteristiea deb entorno en donde <o relaciona of Faada con los cidadanos vlos demas actores
del ccosistema digital. entendido come L relacion entre diversos actores en entornos especiticos que estimulan ¢l uso de las teenologras dicitales
Lste entorno debe ser sencillos corresponsable. previsible s seeuro. Debe permitir un didlogo permanente entre Tos actores del ceosistema s

proporcionar medios digitales agiles. apropiados v utifes para of ciudadano

e Faolucidn: De Gobierno en Linea a Gohicrno Pioitat

Exasten vazones paca justificar fa deciston de pasar de T strategia de Gobrerno en Linea a o politica de cobicno Digital. Se sustentan en ¢l hecho

de que Colombia i anza rapidamente hacia el desarcolle de una economia divital. en donde factores como o conocimiento. la divitalizacion v la

mterconexion de redes de imformacion v el desarrotto de fa innovacion para crear nuey os productos. sectores v actividades. vienen impulsando una

transoemacion estructural en nuestras sociedades

i este sentidos ¢ T stado como ano de los prmeipales actores en esta transformacion dieital. o puede guedarse expectante ante una evononia

tng sociedad diciial que dia o diac demandan servictos del Bstado mas agiles s ofectivos, indoimacion oo tiempo teal paca tomar decisiones,
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respuestis smediatis para reselver necesidades v oen aeneral. rodo aqueto que conliesa g tener un Bstado cada dia mas imrchecnte,

P prmcipales razones para cencror les canthios s¢ eircuentran,
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La incarporacion de la politica do gobierno digital denire deb maodele mtegrado de plancacion » gesuon. como una politica que apalanca la
I

inplementacion de otras politicas publicas. buscando evitar To duphcidad de estuerzos v ograr que el gobierne digial no solo se limite al

uso de tas TIC en el stado.

La necesidad de impulsar a0 costion v aprovechamiento de o informacion en las entidades publicas. como combustible para a
1
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L ograr un verdadere Gobierno Digital en Colombia direccionado o guiado por tas recomendaciones realizadas por i QCDI (Organizacion
para la cooperacion v ol desarrollo Econdmico). para fograr una administracion piablica moderna impulsada por ¢l cudadano v sus

necesidades.

Fo anterior no implica que las entidades del Estado deban comenzar desde cero. Bl Ministerio de Teenologias de o Informacion v las
Conmnunnicaciones. plaitea una Politica de Gobicrae Digiial que tona oo puiiio de parida tos avances weanzados por fa bosiraiczia Gobeono o
Linca. de mancra que s¢ construya sobre Jo construido. Lo anterior quiere decir que fa nueva politica reconocerd los avances de las entidades
publicas alcanzados en materia de FIC para servicios. THC para Gobierno abierto. TIC para la gestion v seguridad y privacidad de fa informacion. s
axr mismo, plantea puevos retos que permiten desarrollar una mirada mas inteernl de las coluciones v onortunidades de metorn en I adminisiacion

pubica.

1.3 Para qué sitve Gobierno Digitad? (Propositos de la Politica)

Lox propositos son los motivadores qoe impulsan la implementacion de la politica de gobierno digital. Son los fines a fograr. o concordancia con

fo anterior. Ta politica de eobierno digital plantea S grandes propositos:

Y, O
a . . i ° \
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Consiste en poner adisposicion de los cudadanos. wstarios v grupos deinteres. ramites v servivios delf atado haciendo uso de fas TIC,
carantizando of uso de esquemas decestion, seanridad. interoperabilidad. almacenamicnto. consenacion v presers acion electronica de
normacion. Adicionalmente. Ta entidad debe carantizar ¢l manejo seauro de Ta mformacion. acilidad v facilidad ¢n ¢l accese al tamite o
~ervicio por parte del usuario

Consiste en realizar una adecuada gestion ¢ inversion en FICL para que los procesos de la entidad. entendidos como el conjunto de activ idades
que s relacionan entre sipara el fogro de resultados especiticos. cuenten con una arquitectura de 1.1 gue permita ¢l manejo apropiado de la
miormacion. Ly optimizacion de recursos v el logro de resultados.

CHTLRET AV IS EOTTCS, Balsaudats | il P PAATUT o LHTIC b LN PN CONUI e | b LT U

CONNISIC SN LarantiZar que el Cicio de vida de i imtonmacion (creacion. almaeenamicnio. procesamienio, entrega, intercamio v eliminacion de
datos ¢ informacion). se desarvollen bajo estandares de calidad. procesos v procedimicntos que permitan que tanto la entidad. como
cludadanos, usuarios y grupos deinteres. puedan tomar decisiones para el desarrollo de politicas. normas. planes. programas. prosectos,

desarrollo de aplicaciones. participacion en asuntos de interes publico, entre otros.

. 1 1 1 1i !
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Conniste en que L entidad habibite s promucya el uso de espacios. herramientas ¢ informacion necesaria para que ciudadanos. usuarios
arupos demteres. tengan ima injerencia cfectiva en o costion del Estado v en asuntos de mteres publico. a tray & del uso v apros echamiento de

fos medios dieitales

Consiste en el aproyechamiento de fas FHC de manera imtegrada s proactiva por parte de fas entidades territoriales v os diferentes actores de la

soctedad. a fin de co-disena ¢ van de tipo socials anibiental. politieo sy ecanomico. gue buscan meporar - calidad de vida

s indadanos ¢ mpulsar o desirre o sosten

lementos de ta politr
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! Jos componentes TH

para ol stado v TI(

para fa Soctedad ~on TIC PARA TICPARA Seguridad v privacidad y

EL ESTADO LA SOCIEDAD Servicios Cindadanos
o N

Digitales. son clementos de

(11 ]
m base que perniten ¢f

desarrollo de fos

Lo tres habifitadores
transyersales Arquitectura,

bineas de accion que
artentan ¢f desarrolio v la
implementacion de la
politiei

componentes de la pohitica

1 esquema muestra una logica de engranaje. sobre fa base de tres elementos que posibifitan su tuncionamicnto, por ¢llo. tanmo fos dos
componentes como los tres habilitadores transy ersales. cuentan con lincamicntos que se desarrollan a traves de estandares. gutas, recomendaciones
v buenas practicas. que las entidades deben implementar con la finalidad de alcanzar fos propositos de la politica de Gobierno Digital.

H

A continuacion. se presenta el objetivo de cada uno de estos elementos:

@ 11c para ¢l Fstado: tiene como objetive mejorar ¢f funcionamicento de las entidades publicas v su relacion con otras entidades publicas o

tran os del uso de las TIC. Asi mismo. busca fortalecer Tas competencias de L (teenologias de la Intormacion) de os servidores pablicos.

iy

como parte fundamental de ta capacidud institucional.
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L1C para la Sociedad: ticne como L socicdad u relacion con el Bsiado en of entorn dtal de manera que este sea
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confrable. permita la apertura v el aprovechamig datos publicos. Ta colaboracion on el desarrollo de productos v servicios de valo
pubhico. ¢l diseno conjunto de servicios. la part ciudadana cn ol diseno de politicas v normas v o identilicacion de soluciones a

. Iy1 - TN o3
probicmaticas Jde mteres contitn

stion. un enfoque de Arquitectura Fmpresarial para el tortalecimiento de sus

capacidades imstitucionales v de costion de Tl aplicando fos hincamicntos. estandares v mcjores practicas contenidos en el Mareo de

busca que las entidades publicas apliquen en su e
Reterencia de Avquitectura bmpresarial del Fstado
busca las entidades publicas tncorporen o sceuridad de fa intormiacion en todos sus procesos. ramites. servicios.

sistemas de iformacion. mivacestructura v on ecneral. en todos fos activos de informacion de tas entidades del Estado. con el fin de preservar la

confidencialidad. mtecenidad. disponibilidad ~ privacidad

de Tos xl;lll'\ [ste hdl‘iiii;l\l\!( SO \K"‘.IEI«!H,I a traves del NModelo de \C',‘llli\i;l({ \
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busca que fos servicios cindadanos digitales scan mteerados a los procesos. servicios digitales. tramites
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Responsable Institucional de Ta Politica de Gobierno Digital: ¢s el representante legad de cada sujeto ob s en ol

feacion de fa implementacion de ta Politica de Gobierno Digital

i\‘\|‘§ﬂl\.]?*]x‘ do coordinar. hacer seeumiento s v

Como respensables de Ta politica de Gobierno Dirgital. Tos ministros. divecteres. sobernadores v alealdes (entre otros)

csarrollo miegral de o politica al interior de sus entidades, entendiendo que esta o5 an eje

transyversal v oapalancador de sy gesthion interna. que apoya ¢l desarrolio

¢
deben garantizar ¢l d
¢ las politicas de gestion v o desempeno

istiuctonal

de Gobierno Digital: ¢s el Comite Institucional deo Gestion s

Limplementacion

o B

Desempenio. de que trata of articulo 2.2.22.3.8 def Deercto 1083 de 2005, Fsta instancia serd la responsable de ovientar

Responsable de orient

la implementacion de la politica de Gobierne Digital. contorme a lo establecido en ¢f Modelo Intearado de Plancacion

(et

Feniendo en cuenta que o principal funcion de este comite s ortentar fa implementacion v operacion de todas Tas
politicas del Modelo Integrado de Planeacion v Gestion -MIPG {entre Tas que se encuentra Gobierno Digital). osta
instancia debe articular todos tos estuerzos institucionales. recursos. metodologias v estrategias para ¢l desarvollo de fas
politicas det MIPG v en esta medida. lograr gque Gobierno Digital se desarrolle articuladamente con las demas politicas

on ol marco del sistema de gestion de fa entidad.

vive digital
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comaicaciones (CHM o quien haga sus seees. ol director de plancacion. profesionales encargados de fas arquiteoruras de sitennns de

mtormacion v argnitectura de infraestructura teenologiea, ef Tider de costion o mformacion o arquitecto de informaeion de b catidad

Bickeres de kas arcas tuncronndes v de procesos coando s reguietd

O Oficiat de Scoundad: Atendiendo a ln necesidad de articalar los esfuerzos institucionales. recursos. metodologlas v oestratesins para

S
§
o

asceurar L implementacion de las politicas de Seeuridad de Lo Informacion. la entidad debe desienar un Responsable de Seouridad de o
Tntormacion porteneciente a a alta diveccion. guien hiderara la implementacion del modelo de seguridad v privacidad de fa intormacion on
toda fa entidad v a sv vez grecutara fas acciones espeaificas sobre seeuridad v privacidad de Ta intformacion definidas en ol Mareo de
Referencia de Arquitecturn Fmpresarial del Fstado, B oficial de scoundad dieital debera participar en los comités de desemnene

istiuctonal.

E4oficial de seguridad se debe apoyar fundamentalmente en ol C1O de faentidad. a fin de identificar v mitigar los riesgos asociados a la
arguitectura L de a entidad v de tenal manerad debe responder por fa mplementacion de fa politica de Scguridad Digital e la enudad.

@ Oticina de control interno: De acuerdo a o definido en fa Dimension 7 de Control Interno del Maodelo Integradoe de Plancacion v Gestion,
fas oficinas de control interne deberan hacer seauimiento a la mmplementacion de la politica de Gobicrno Digital a traves de auditorias

internas aue le permitan evaluar resoos.

1.6 Gobierno digital en el Marvceo del Modelo integrado de plancacion v gestion

Con la expedicion del Decreto 1499 de 2017 (integrado cen el Decerceto Unico Reglameatario del Sector Funcion Pablica 1083 de 20150 Taulo 22,

Parte 2 del Libro 2). ¢l Departamento Administrativo de fa Funcion Pablica. reelamento el Sistema Integrado de Plancacion v Gestion v actualizo
¢l maodelo para su mmplementacion. ¢l cual es denominado “Modelo Integrado de Plancacion v Gestion =MIPG™. v consiste en un “marco de
referencia para divigie. planear. ¢jecutar. hacer segummiento. eyvaluar v controlar la gestion de las entidades v organismos pablicos. con ¢l tin de
cenerar resultados gue atiendan los planes de desarvollo v resuclvan las necesidades v problemas de los ciudadanos. con inteeridad v calidad en ¢l

SO iuio" .

Fste modelos segun lo establece cf decrero. debe ser adoptado por los organismios v entidades de Tos drdenes nacional v territorial de fa Rama
Fecutiva del Poder Publico v en ¢l caso de las entidades descentralizadas con caputal publico v privado. el Modelo aplicara en agquellas en gque ¢l

Fostado posea ¢l Q0% o mas del capital social.

vt D 22 3 T Decrate TORG e 2005 haps wawa Juncionpublica.gos co sisjur home Novrng) gsplis 02860
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A pantie de to anterior. Gobierno Digital es una de las To politicas de cestion s desempene institucional. que ~c desarrolla en el marco del Modelo
Inteerado de Plancacion v Gestion s se encuentra en el eje de gestion para el resultado con valores

Dada fa transyersahidad de fos medios digitales en los procesos mtemos de la entidad v en el relacioniamicnto con fos usuarios. Gobiermo Digital
esta estrechamente relacionada con politicas des Plancacion Institucional. Talento humano. Pransparencia. aeceso a la informacion publica v lucha
contra L corrupcion. Fortalecimicnto oreanizactonal x simpliticacion de procesos. Senvicio al ciudadano. Participacion ciudadana en o eestion
publica. Racionalizacion de tramites. Gestion documental. Seeuridad Dignal sy Gestion del conocimiento s a imnos acion. enire otras

2 Planear la Politica

2.1 JComo plancay fa politica o la entidad?

Fas accrones onentadas a unplementar L pohtica de Gobierno Diaital en cada entrdad deben estar estrechamente relacionadas con fas siewmentes
dimensiones: T Plancacion Tstatcgica de laentidad v 23 Poluicas de gestion v desempeno institucional. 1 este sentido. la politica de Gobicrne
Dicital se convierte en un cje o una tematica transsersal que permite apalancar ef desarrollo de toda fa gestion de la entidad. por ¢llo para

1 1 . P i I 1 f "y it N 2 &
ll|lt‘|‘\l|!klll.ll }‘\\Illl\‘l LI N IREC B 1218 Tl Bl DO '\,\‘UI\,!"

! Identitique en el plan de accion. plan estrategico o plan de desarrollo municipal o
departamental. Tos provectos o iniciativas que aportan al logro de los propositos de fa politica de Gobierno Divital o gue para su desavrolle

mearporan el use de THCL s elabore un Histado pura priorizarios on iérminos de Gempos. recursos v coslos

Nase limte unicamente s fos provectos o miciativas que hablen exphicitamente de Gobicrno Dicitall <o en eencral. o tedo aquello que mvoluere

chuso de las TIO para su desarrollos T este sentido. pueden existir proyectos o miciiiinas on materin de salud, educacion. emplea. transporte.
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b yesarrodio o mcjoris af sittowelyde b entidod LRRERE POSS s avov Edos,

o Phiatermas de pariapacion vy colaboracion con diterentes actores de fa sociedind

o Soluctones wonolosicas para fa intepracion de datos ¢ intoroacion

o Apheacones movios part aceeder @ mloriaeion o prostar sen icios,

2 Desarrotlo de sedes Electromicas.

e oy ectos con bso de eenologias energentes: mternet de las cosis, block chain, intehgencia avtificial (por ¢f. robatical. cic.

1

e Provectos gue hagan uso de teenologias con aplicacion scctovial, Por ejemplor telemedicing. ciudades inteligenies. pi

ovectos av
mnevacion o uso de teenologia,

i . " Vi L A T SR et Rovise L ;mp:un\.ui.ulwn Uy has
pobiticas do gestion v desemipeno institucional en la entidad ¢ wdentifique comeo el uso de teenologias puede apalancar o ipulsar ¢l desarraltlo de
trdes poliicas. Las politicas que vsualmente estan mas relacionadas con Gobierno Dignal son: plancacion Institucional. talento humano.
Pranspurencias acceso a la mtormacion publica v lucha contra fa corrupeion. fortalecimiento organizacional v simplificacion de procesos. Servicio
al civdadano, Participacion ciudadana en ke gestion publica. Racionalizacion de tramites. Gestion documentall Seauridad Digital v Gestion del
conocindento y fa mmovacion,  De esta revision. también debe obiener un histado de provectos o mmciativas que hacen uso de HO para apalancar ¢l
desarrolio de una o varas de estas politicas, Consulte ¢f detalle de todas Tas politicas de gestion v desempeno institucional en el manual operativo

del modeto. ens hupswww tuncionpublica.cov.co/eva/mipe/index.hunl

e implementacion del matco de arquitectara empresarial: defina actividades. proyvectos o inieiativas a

realizar. para continuar con la implementacion de la arquitectura empresarial

responsahles tiempos de ejecneidn a productos coneretos aentreonr

en la entidad. Tenga en cuenta la dispombilidad de recursos.

I de implomentacio odelo de scguridad v privacidad do la mtormacion:  idemifique iniciativas.

proyectos o actividades que estan pendientes. en ¢jecucion o va fueron desarrolladas para la implementacion del modelo de seeuridad. Para esta
actividad utilice el instrumento de evaluacion del Modelo de Seguridad v Privacidad — MSPL disponible en el sitio web del Modelo de Sceeuridad:

http: www . mintic.cov.co/vestionti/o 1 3/w 3-property value-7275 huml

Ientthicacion del nivel de maplementacion ael Deereto 1415 de 2017 Identfique la situacion de la eatidad frente a ha
implementacion del decreto 1413 de 2017 sobre servicios ciudadanos digitales v priorice o establezea un mapa de ruta para la implementacion de
este deereto. Tenga en cuenta fa graduatidad de la mmplementacion establecida en el capitulo 8 - Articulo 2.2.17.8.1.

A manrie  vive digital
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1 ~ 3 i

a partie de L mtormacion identilicada e los pasos 1020 300 1 S0 wdentitique como fos provectos a

desamvellar. apuntan al cumplimiento de los propositos de e politica de Gobierno Digital. Recuerde gue un solo provecto puede aportar al

cumplimicnto de uno o mas propositos defa politica v stiempre se deben desarrotlar pros ectos que aponten al camplimiento de todos propositos.

| i formude o actualice ¢l Plan
Eatrategico de Teenologias de a tntormacion  PUTE el Plan de Sceguridad v Privacidad de Ta Intormacion. ¢ incorpore todas bas miciatinas o
proxyectos identificados, determmandor el alcance de Tos proyectos ode acuerdo con fas capacidades s recursos de la entidad). tiempos de cjecucion,
responsables v productos a entrecar. entre otros. Recuerde que todas fas iniciativas, provectos o acciones que incorporen ¢f use de TIC deben
quedar plasmados cnel PETL Tenga en cuenta ¢ Decreto 612 del 4 de abeil de 2018, que Hja diveetrices para la integracion de los planes
mstituctonales v estrateatcos, al plan de accion de cada entidad. Eneste decreto se incluve of PULITT Y ¢l plan de sceuridad que debe tener cada

entdad v hay plazo hasta el 31 de julio de 20180 paca publicar ¢l plan de accion integrado en ¢l siio web de cada entidad.
\ continuacion. se presentan orientaciones generales para la tormulacion del PUTE s del plan de seeuridad:

P
Y BRI PeLy e i ~ L
De acuerdo al Narco de Referencia de Arquitectura Empresarial para la Gestion de TL del stado colombiano. el Plan Tsrategico de las

e acioanea fon adelante DETH oc vtz v a expresar I Tarratooia e TT 1D PR L hace
MUIHCACIONes {0 detelantd 158 1) ¢ TR0 THARE e X DPERAE i 1 S IEte iR g L A L O I T

Pocnoloos de Ty Informacion v o clanelacte gue <o
parte mteeral de L estraregia de faoinstitucion s es el resultado de un adecuado ¢jercicio de planeacion estrategica de T Cada ver que nna
mstitucton pubhica hace un cjercicio o provecto de Arquitectura Empresarial. su resubtado debe ser mmegrado al PETL Para conocer en detalle

como e formuada el PR consalie Ta gua teenien ~obre “Como estructurar ¢ Plan Estrategice de Teenologias de o Informacion P HL en:

Famplementacion del Modelo de Scenndad s Peivacidad de Lo Tntormacion - NISPL esta determimado por ks necesidades objetivas, fos reqginsitos
de seonrdad, procesos of tmane v b estrocturn de o entidadl conel objetiv o de presorvar By contidencialidad, intearidad. disponibilidagd de Ta

activos de mtormacion, catantizande su buen uso oy B privacidad de Tos datos,

Foel plan de seeuridad seestablecen fos detalles de como se reatizara T implementacion de fa scvuridad de T mtoniacion en cada e de o

procesos de i enndad, estipudande divectrices. tiempo v responsables para fograr an adecuade procese de gestion. adnimistracion v evaluacion de

0
. . . 0x0x0;
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3 Ejecutar la Politica

o
oo
-
-

fe seguridad v privacidad de ki intormacton, en donde se dehmiceron o

AT

Uoa vz o ontidad cuente con ¢l PETE v el plan « i
»actividades, responsables. tiempos de ejecacion s recursos para ka ejecucion de fa politica. esta debe desarrollar dichas michatin is

establocieron las
o provectos. aphcando bneamientos que corresponden a tos componentes TIC para ¢l Fstado s T para Ta Sociedid.

Para electos de este documento. se entiende por Tineamiento. la directriz o disposicion gue debe ser implementada por las entidades piblicas para ¢l
desarrolio de la politica y s desarrothin a través de estandares. guias, recomendaciones o buenas practicas. Asi mismo. sc entiende por estandar. ¢f

conjunto de caracteristicas Y requisitos que s toman como relerencia o modelo v son de uso repetitivo v ouniforme. Un ostandar se consurise a
traves de consenso v oretloja fa experiencia v las micjores pricticas en un area en particular. maphean uniformidad v normalizacion v son de

obligatorio cumplimiento.

3.2 Lineamientos de g politica de Gobieruo Digital

Fodos los proyectos desarrollados por las entidades publicas y que incorporan ¢l uso de Teenologias de la Informacion v las Comunicaciones - T,
aportan al fogro de los propositos de la politica de Gobierno Digital. por ello. todos los provectos o intciativas de la entidad que involucran el uso

de TIC. deben aplicar los siguientes hincamicntos para garantizar un uso ¢liciente v electivo de fa teenologia:

~ @MNmc e




PROYECTOS GOBIERNO DIGITAL:

Todos los proyectos que incorporen el uso de TIC en las entidades publicas deben cumplir con los siguientes lineamientos:

generacién de valor para la entidad

: y las usuarios 3
"' "Use la tecnologia para resolver necesidadesy
no por que le toca cumplir”

" "Cuente con laparticipacion de todos

“Todos metidosen el cuento”

Disefie integralmente su proyecto

“Trabaje con losdolientesy piense en todos
los detalles”

%) MINTIC

ol

eidentifique el problema o necesidad y los actores relacionados con el proyecto

eEvalue la aplicacion de metodologias de innovacion
eAplique directrices deinversioninteligente

eAsegure el respaldo dela alta direccion

eGenereintegraciony colaboracion entre todas las dreas responsables
eBusque colaboracion con otras entidades

eCuente con equipos multidisciplinarios

eEstablezca alianzas entre diferentes actores

eEstructuretodo proyectoconun enfoque de arquitectura empresarial
eInvolucre a los usuarios en el disefio y ejecucion del proyecto
sGarantice que el proyecto sea ambientalmente sostenible
eIncorporelos principios de disefio de servicios digitales

eDefinay ejecuteel ciclo de gestion del proyecto

eGestione lainformacién comoun productoo serviciode calidad
eDesarrolle un esquema de seguimiento y evaluacién
eDesarrolle acciones de mejora continua

eEstrategia de gestion de conocimiento, usoy apropiacion

vive digital
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Asegure la Generacion de Valor para la Entidad y los Usuarios (1 de 2)

Faentdad debe carantizar gue ¢f provecto o iniciativa a desarreiiar, debe tener como finalidad T solucion de una problemanca o
nevesidad concreta. tener un alcance defimdo de acuerdo a las capacidades de fa entidad ¢ implementar recomendaciones para lozrar

que fa imversian en teenologia sea electiva. Para ello. debe implementar los siguientes hneamientos:

v ldentifique el problema o necesidad v los actores relacionados con el proyecto: antes de disenar s desarrollar un
proyecto que incorpore el use de la teenologia. fa entidad debe preguntarse [ Cual es fa necesidad o problemitica concreta que se
quicre resohver? fComo el uso de i teenologia apoya o provee fa solucion a fa problematica o necestdad wdentificada” [ Quicnes

%)

son fos actores relevanies que estan relacionados con el proyvecto o mciativa planteada? (Cuales son sus mitereses, necesidades.

posibilidades v limitaciones?

Para identiticar fos actores ivolucrados en ¢l provecto. existen diferentes teemcas. Una de olas es a traves del anabisis de los

.\ig;uiunlc.\ CICHICITEON,

o [stan siendo o podrian verse alectados por el problema
FY o dyeionen wer  oxl@nanihor sk yyon e Aoy emescvemaasecfer Yoy sdyw s eives Aol ywavoabnd vevmey awascecn ey ®oy A mmsve A Y evpsr prses
OOAUEE Bl E DN Lt l'\’( ot }‘((I'i\l\. Shel UIN VU LU i i’l\'t’l\«li)(l I’IL‘\.XIE(I\ILI i'\’i LW &;lll*l\’
e No estin siendo directamente afectados. pero podrian tener interés en la propuesta
e Poscen informacion. experiencia o recursos necesarios para formular ¢ mmplementar la solucion que se desea
o Son necesarios para la adopeion ¢ implementacion de la solucion

e Consideran que ticnen derecho a estar involucrados en las decisiones relactonadas con el problemany la propuesta

Fambién existen diferentes teenicas para identiticar las caracteristicas v necesidades de fos actores. como observacion en campo.
entrevistas individuales. grupos focales. mmersion o co-diseno. Apligue este wotro tipo de teenicas que fe permitan identificar os

problemas v necesidades a soluctonar a traves del provecto.

MINTIC Vivecigial
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Asegure la Generacion de Valor para la Entidad y los Usuarios (2 de 2)

Evalie la aplicacion de metodologias de innovacion: cstablesca si pava el desarrotlo del proyecto se requiere Lo aplicacion
de metodologias de mnovacion, Isto s identitica tacilmente st una solucion gue ha sido usada tradicionalmente. no ha loerado
resolhver L problematica o necesidad identiticada o colmar las expectativas v requerimicntos de fos usuarios. i este caso, ase los

mstrimentos del centro de innovacion y Gobierne Digital gue e pueden avudar a identificar como aplicar metodos de imnovacion

Aplique direcetrices de inversion inteligente: todas las decisiones de imversion en 1L deben obedecer a eriterios de

coste benelicio. utiiidad. calidad, necestdad de moderniZacion Weenofoeica v evaluaeion a partr de Criferios leenicos. Hnaneieros.

tuncionates vde riesgos, Apligue Ta Guia de evaluacion de alternativas de tnversion o bustness case. (Propuesta de nueva guia)

Eneste punto os fundamental tener en cuenta fa implementacion del protocolo IPY 6. gue permite que mas dispositivos puedan
estar conedtados o Internet v preparar of camino para fa implementacion de redes de nueva gencracion, Consulte o Resolucion

Tode 2017 v toda Ta documentacion para contextualizar v ampliar fos conocimicntos sobre 1P 60 ene

hip: www.mintic.eov.co portal 604w 3-propertyyalue-7285 litml

) | 1 g s 5 e i SRR ) o oty v ] v Iy I X} N P e (o D v oo
Recuerde que a partir de esta resolucion. las catidades nactonates veaen plazo hasta el 31 de diciembre de 2019y fas entdades
wrrttorindes hasta el 31 de dicicmbre de 20200 paca implementae Ta teenalogia IPYo on coendsteacia con 194
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Cuente con la participacion de todos (1 de 2)

o entidad debe carantizar que ol proveeto o inrciativa a desarrollar, cuenta con la particpacion de todas as dependencias UL

4 i 8 BN Py V1Y ' . o R Ny 1 o 4 12 PrOER ST 1 i
NI PCTACTONAGES ¢ CRICent il FOL COlierg a frematica gue aborda ef provecto. No por tatarse de un proy ecto que haee
T s T vyl iy v F % 1 cada b et 3.0 S0y sn 1 B y . 2 putg i 5 ¥ . W N EXI | | \
'\l\l'\!k H( il!|[‘1!xu LU }.f!\“t|\'~‘?l\;"'lbl‘,’<1‘.§ U LI Y k\LE‘\l\}‘\J e Li“h*.%ll.i \.!n"-'\d\-'!\!:vd?x "\x%!\ﬂl-.lx;u i:'\.'\.‘.ﬂ'\'iz!t‘\f'\"K“\H‘”'\"\ ;M'!

otras dependencias. por T alta diveccion voen vartos casos. por ofras entidades v actores de ta sociedad. o8 tundamental para

varantizac el exito del

Fneste sentido. fa enudad debe implementar fos steuientes hincamientos:

Asegure el respaldo de la alta direccion: la catidad debe garantizar que ¢l provecto cuenta con el aval x respaldo de Ta alia
direccion. desde el representante feaal hasta fos cargos directivos de fas dependencias imvolucradas en el provecto. Esto se logra
en la medida en que o provecto aporte al fogro de tas metas s objetivos de Ta entidad v que resuelva las necesidades de los
usuarios. Il respaldo de fa alta diveccion implica asignacion de recursas econdnnicos. teenicos v humanos v i toma de decisiones

a nhvel del comute de pestion v desempeno stitucional,

Genere integracion v colaboracion entre todas las areas responsables: ol desarrolio del proyecto weenologico. requiere la
participacion de las diferentes arcas de la entidad que estan relacionadas con las tematicas del provecto. Nao por tratarse de un
provecto teenoldgico. la responsahilidad recae totalmente en las oficinas de tecnologias. sistemas o informatica. pues estas tenen
un rol de articulador. hacer scguimicento v prestar soporte a las aplicaciones v soluciones teenoldgicas. poro fas arcas funcionales

SO l't‘\!\(‘dl\(!hlx.’\ de la foeieca tupcional v de procesos del proyecto.

Busque colaboracion con otras entidades: a menudo fos proyectos que hacen uso de TIC tambicn implican la participacion
de otras entidades con las que se comparte. se consume o se intercambia informacion. Por ello. como resultado del ejereicio de
identiticacion de actores relacionados con ¢l provecto. la entidad debe tener elaridad sobre fa relacion, intereses v necesidades gue
atras entidades publicas tienen sobre of prozecto. Identitique v vincule estos actores desde la fase de diseno del proxecton

ascourese de cumpliv con sus neeesidades v expectativas

B %o GOBIERNO
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.“ Cuente con la participacion de todos (2 de 2)

v' Identifique el lider del proyecto y cuente con equipos multidisciplinarios: ol prosccto debe ser Hiderado por un
profesional de Ta entidad. que tenga L capacidad de asignar tareas, recursos. tomar decisiones. v en general. ser el responsable del
exito o del fracaso del proyecto s ascegurar que oste cumple con las necesidades v expectativas de os usuarios. Se reconienda Ia
astgnacton de un equipo mualtidisciplinario que participe en el diseno. construecion. ¢ implementacion. pruchas v operacion del

proxyecto

v Establezca alianzas entrve diferentes actores: i ciidad debe ideniicar actores extcnios que pueden apalaica o inipuls ¢l

desarrollo del proyectosa tran és de alianzas, acuerdos de coluboracion. entie otros esquemas de colaboracion. Fstos actores

pucden generar aportes tanto en el diseno. comuo en la gjecucion v el seguimicnto del provecto s por lo eeneral. pertenceen a la

R IRIEL R tosr vy acdes carn vt e oo el ot o Do o ey oot
b QLIS Lt QU RGO M g S AT O SETHEN. Ol O BINERIIOSSHON., K

: vive digital
(%) MINTIC petioget




MINTIC vive digital

T ™
/ / Diseiie integralmente su proyecto (1 de 4)

Fowde pros eeto gue haga uso de TIC debe mcarporar o bos weparios on tadas sas ctapas. ast como garantizar que desde

coneehidos dignabmente v a o e de s crocudcion. camplic permanente con los requisitos Jdo mieroperabibidad, seu
aceesibilidad v usabihidad, apertura, aecese g trav s do diferentes dispositivos v un esquema de conocimiento, tiso s apropiacion. para

un optima funcionaniento digital, Para olle debe maplementar los siquientes Hincamientos:

v Estructure todo proyvecto con un enfoque de arquitectura empresarial. Tode provecto que e wse de las HO debe ser
analizado v oestructurado desde las dimensiones de fa arquitectura empresarial (arquitectura misional o de negocion sistemas de
iformacion. mformacion. miracstructira teenologica. gobicrne de T estrategia de Ty uso s apropiaciony. de tal manera guc
todos fos proyvectos que incorporen teenologias, contribuvan al cumplimiento de los objetivos estratceicos de la entidad

caranticen la calidad de fos resuliados esperados

v Involucre a los usuarios en el diseiio ¥ ejecucion del provecto: la entidad debe carantizar la vinculacion de los usuarios en las
fases de diseno. ciecucion. seguimiento v retroalimentacion del provecto. a fin de que sus caracteristicas. necesidades ¢ ntereses.
sean los que direecionen el desarvollo v utilizacion de fas soluciones teenoldgicas. Enoveneral la entidad debe vincular o los

USUArios en:

e bl desarrollo o mejora de tramites y servicios para usuarios. ciudadanos v grupos de interes.

| <
) h

»

desarrallo o mejora de procesos y procedinmientos istemos do la entidad,

e 'l Dexarrollo o mejora de soluciones cncaminadas a facilitar el andlisis, consulta s explotacion de datos ¢ informacion,

o [l desarrollo o mejora de platatormas v herramicntas teenoldgicus. dispuestas para provecr informacion o interactuar con
asuarios. ciudadanos v grupos de interes.

o Ll desarrollo o mejora de soluctones tecnologicas que busquen solucionar o abordar problematicas o retos sociales en materia
de salud. educacion. empleo. alimentacion. moy thdad. medio ambicnte. seguridad. vivienda, recreacion. entre otros.
(pendiente desarvollar guia o relacionar instrumentos para hacer diseno dirigido por ¢l usuario)
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Diseiie integralmente su proyecto (2 de 4)

v Garantice que el proyecto sea ambientalmente sostenible: odas L cotidades

el mumcjo de residuos teenelogicos. adguiric equipos iecnologicos ambientalmente sostenibles, ast como buscar que sus i ersiones

sublicas deben aplicar buenas practicas para

teenolowicas siempre cumplan con las espectticaciones v normas internacionales o del Ustado en materia ambiental en pro de

carantizar leenoloeia ambientalmente sostenible. Haga uso de los siguientes documentos v recomendaciones:

e Politica nacional sobre gestion adecuada de residuos de aparatos clectricos v electronicos del Mmisterio del Medio Ambicnte.

disponible e hup: www mimambiente cov comdex.php asuntos-ambientales-sectorial-y -urbana vestion-mteoral-de-

residuos-de-aparatos-clectricos-y -electronicos-race = documentos-relacionados

o Gua No Ty No 2 de Uso elictente de Papel. Disponible en: hitp://estrategia.gobicrnoenlinca.coy .co 623 articles-
8257 papel _buenaspracticas.pdi' s http: estrategia.gobicrnoenlinea.goy .co 623 articles-8237 papel primerospasos.pdf

o G de mejores practicas para ol use de teenologia ambicntalmente sostenible (Propuesta de nueva euia)

v Incorpore los principios de diseio de servicios digitales: 1odo provecto que haza use de FIC debe ser disenado para gque
desde ¢ principio carantice mteroperabriidad. seeundad de o intormacion. accesibilidad. usabilidad. apertira v ubicuidad

teniendo en cuenta las necesidindes v caracteristicas de fos usuarios. Para el caso de Tos proy ectos que busean hacer mcjoras o

|
ajustes a los sistemias existentos. deberan mcorporar estos atributos de acuerde al tipo de traostroctura teenologica con g

cuente la entidad s al misel de avance en la implementacion del Maveo de Arguitectuva, of Modelo de Sceuridad « privacidad

de Lmtormacion voel Modelo de Senvicios Cludadanos Digitales. Los principios de diseiio o consi

crar en el diseno o

incorporar en ko miraestirnctura existente son

L Intcr()peral)ilidad: tode prosecto gie mcorpore ¢l aso de fas T A TR e jeb seauran b paplemeniacion
del marco de interoperabihidid de desarroltar capacrdades para el mtercambio taail, scetro v aranspioente de L
ptormacion entre cntidad ol pevesarto, con eabidades privadas, Pora clol haga weo de Tos docnmentos
relacionados com ol Naw fe 1 bl S htpr ww s mintic.goy.co arquitecturatt 650 w 3-property v alue-

SH himl
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N [f Disefie integralmente su proyecto (3 de 4)

que mcorpore of uso de Tas THC. debe aphicar desde su cones

s  Seguridad de la informacion: wodo provecio

,
1
H { P ot § . 2 . { : s
ol modele de seeundad v privacidad de Leomlormacion o nivel de procesos, sistamas de informacion ¢ idracsiructiirg

teenelogica, Para ollo baga wso de fos documemos del modelo de sceuridad s privacidad de o mitormacion. on

Bttp: waww anintic. govcogestiont 6> wi-propertyvalue- 72735 himl

o Accesibilidad y usabilidad: (odo proyecto que incorpore el uso de TIC. debe contar con caractensticas que factliten ¢l
acceeso v uso de las herramientas web dispuestas para los usuarios. de manera que estos pucdan percibir. entender. nayegar
¢ interactuar adecuadamente. ast como usarlas facilmente. Parvacello. aplique la Norma Feentca de Aceesibilidad 3834y la
awia de usabihidad.  disponibles  en: hupsttiendasicontec.org producto’e-book-nte 383 4-accesibilidad-a-paginas-

web NV =d2083b03e 217 v httpr estrategia.cobiernoentinea.goy .co 623 articles-8237 vuia usabilidad.pdt

e Apertura: todo provecto que incorpore el uso de fas TIC v genere mformacion. debe contar con sistemas de mformacion
que permitan la generacton de datos abiertos de manera automatica para su publicacion. uso v reutilizacion.  De igual
mancra. ¢s deseable que se privilegie e uso o desarrollo de software con Hicencias de codigo abierto. a tin de posibilitar su
publicacion v reutilizacion sin costo. Adicionalmente. la entidad debe cumplic To dispuesto elfa Resolucion No. 3504 de
2013, en donde se establecen los estandares para publicacion v divulgacion de la informacion. Para cllo. haga uso de los
steuientes IMsrmentos: htn://estrategia.cobiernoenimea.cov.cor02 3/articies-8 248 Guta_Apertura_Datos.pdl
htips:/www. datos.eov .co
(Guia de software publico — Proceso por retomar)

http://estrategia.gobicrnoenlinea.cov.co/623/articles-8248 esquema lev 1712 pdf
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Lo‘__/ Diseiie integralmente su proyecto (4 de 4)

@5

Ubicuidad: 1odo provecto que incorpore ¢f uso de HC v disponea herranuentas para la consulta v aprovechamicento de
mformacion. asi coma para realizar ransaceiones con usuarios. ciundadanos v erupos deinteres, debe Lactlitar el acceeso a

dichos servicios a traves de dispositivos moviles como celufares v tabletas. togrando que el senvicio pueda ser usado en

cualquier momento. en cualquicr dispositivo y cualguier fugar, Lo antenior, de acuerdo con las necesidades v caractensticas de

los tstarios (Se propone elaborar una sma con directrices para aplicaciones moviles de Gobierno)

Uso de tecnologias emergentes: | odas fas entidades deben identiticar v evaluar fa posibihidad de usar teenclogias emereentes

para el desarrollo de sus provecios. Actualmente en el sector publico se vienen aplicando teenologias emergentes como
internet de Jas cosas - ol blockehan. robonica. mteligencia artificial ontre otras, para mejorar tempes de respuesta al

cindadano, contar con nformacion en tiempo real para la toma de decisiones, realizar actividades de monttoreo v generacion
de alertas tempranas, entre otros. Conozea alaunos casos de aplicacion de teenologias emergentes en ¢l sector publico ¢
rdentifique como podrian ser usadas para mpulsar st provecto. Consalte ens (casos en proceso de publicacion en sitio web del

centro de mnovacion).
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/, Gestione el Proyecto de Principio a Fin (1 de 2)

a entidad debe parantizar que ¢l provecto o miciative que haga uso do TIC. cuente coir un conpunto de acciones gquyg permitan i

adecuada cpecucion, seguimiento s retroalientacion, de mancra gue s¢ cumpla con lo plancado v que se satistagan fas necesidades

P

roblematicas identilicadas desde ¢l micio. Para clio debe implementar los siguientes Hincamicntos:

v Defina v cjecute el ciclo de gestion del proyvecto: todo proyecto gue incorpore ¢l uso de THC, debe ser gestionado o i és
de un ciclo que incorpore las tases de plancacion. diseno. implementacion. pruchas v puesta en produccion. a fin de ofrecer una
prestacion continua del servicio, Para csto aplique mejores practicas de gestion de proyectos v fas euias v estandares defimdos

en el Marco de Reterencia de Arquitcctura Empresarial. ens htpy//www.mintic. cov.co/arquitecturati/’630/w 3-channel.html

v Gestione la informacion como un producto o servicio de calidad: odas las entidades pubficas deben gestionar a
cadidad de ta imtormacion durante todo ¢f ciclo de vida: desde lTa ercacion v ¢l alhmacenamiento inicial. hasta ¢l mamento cuando
se convierte en obsoleta v s eliminada, Para definie v ¢jecutar ¢l ciclo de vida de la mformacion. use las sicuientes amas del

Marco de Relerencia de Arquitectura Lmpresanal:

v Guta Como construir ef catalogo de Componentes de Informacion. en: http://www. mintic.eov.co/arquitecturati’630/w 3-article-

Gt Leenica - Gobierno del dato (por ajustar). en: http:/www.mintic.gov.co/arquitecturati/6 30/w 3-article-92 58 .html
v Guida Teenica - Ciclo de vida del dato (por ajustar) en: hitp:/swww.mintic. gov.co/arquitecturati/630/w 3-article-9233 html
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Gestione Adecuadamente el Proyecto de Principio a Fin (2 de 2)

Desarrolle un esquema de seguimiento v evaloacion: rodas las entidades publicas deben desarrollar ana culiura de
evaluacion v seguimiente al desempenos capacidad. efectividad. costos. pertenencia v demis eriterios de calidad que se definan
para medir los servicios, proyectos, programas. procesos v politeas, Para clo deben detinr indicadores de proceso. resultado ¢
impacto. realizar medicion. publicar resultados s a partiv de estos miciar acciones correctivas o de mejora continua. Aplique la

Gt de tableros de conol de T - NMarco de Reterencia de AL disponible cns hittp: waww mintic. cov.co/arquitecturati

Desarrolle acciones de mejora continua: todas Jas entidades pablicas deben fterar una v otra ez para mejorar

frecuentemente los servicios drortalos con el nraposito de tortateceor trecnentemente tos sormcieros prestados
. i ] i

Estrategia de gestion de conocimiento, uso v apropiacion. todo provecto gue hava uso de IO debe contar con una
estrategin espectlica de conocimiento. uso v apropiacion. de manera que la entidad desarrolle acciones conerctas para eenerar
capacidades digitales on ciudadanos, usuarios internos v externos v grupos demteres relacionados con el prosecto. De eual
manceras debe hacer seeuimiento v omedicion ol nivel de acceso vy uso de plataformas » herramientas eenciogicas. o I de
determinae su pivel de usos mpacto v aprovechamiento por parte de os tsuarios

Cidiee los sigwientes mstramentos que le permitivan construnr la estrategia de conociiiento, s v apropiacion. ast como

COIMTUEHICAISC ol BOs isuarios

aprosechar al maxume Las redes sociales para

(Naco de Referencia de VE o Modelo de Gestion de T Guuia de Dstrategia de wso s apropracion ( Nueva)

Protocolos de mteraccron cinredes socales bt 'wwwredialab.eoy .co manuales-y -guias

pora la
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fos habilpadores sy crsades Jde poditica do Coobierio Pretad curidad de fa Informacion y Servicios Crodadunos Dioiales: son

i vyl i byt N Ser y . S B i i o4y B ¢ N AN AN i sty ey o a 3 . S » {

clemenios lindamentales sobre fos que se mueyen os componentes de Ty politica y tenen comao objetn o desanreltar capacidades en cada cutdad
| . i i \ o g TR T P | i VY S I PRI 5 3 N i1 £33 fosq 11 1 32 H ¢ }

para of desarrollo de ta politica, Por cHol de manera paralela o B implementacion de los componentes v sus lincamientos. a entidad debe trabaja

ot d e vy . i
¢ el desarrotto de estos elementos

b de vital nportancia comprender que tos habilitadores de Ta politica se deben desarrollar de acuerdo a las capacidades v necesidades de cadu
entdadd. por [o gque de acuerdo a la scamentacion realizada en el marco del Modelo Intearado de Planeacion v Gestion -NMIPG, s entidades
pacionales v territoriales fueron clasificadas en diferentes tipologias. de acuerdo a variables de tamano. presupuesto. personal entre otros.
Fentendo en cuenta esta elasiticacion: 1. Nivel Robustor 20 Novel Intermedios v 30 Nivel incipiente: los elementos habilitadores de la politica de
Gobierno Digital. tueron adaptados de acuerdo con estos niveles. de forma tal que cada enudad deberd implementar Arquitectura. Sceauridad de la

mjormacion y Servicios Cindadanos Dignales: de acuerdo con su clastficacion.

b ol casode Tas entidades nacionales. desde ¢l MIPG se determinaron 6 agrupaciones diferentes. por fo que para clectos de fa politica de Gobicrno
Digitall v implementacion de los elementos habilitantes se reatizara de fa siguiente mancera:

Grupos 1y 2 F-lementos habilitantes de nivel Robusto
Girupos 3y 4 I lementos habilitantes de nivel intermedio
Grupos 3\ 0 Flementos habilitantes de nivel incipiente

Consulte Tos anexos Ty 2 del presente manual. para conocer la segmentacion realizada a nivel de Arquitectura. Seguridad de la Informacion
Servicios Ciudadanos. ast como el enlace al MIPG para conocer la clasificacion de cada entidad (Url al MIPG donde se encuentra esta

informacion)

WL tee bste habihtador busca que todas las entidades de la administracion pablica apliquen en sugestion un entoque de
\rquitectura Foapresarial para el fortalecimionto de sus capacidades institucionales v de gestion de T EL habilitador de Arquitectura
soporta st uso ¢ implementacién en ¢l Marco de Reterencia de Arguitectura Empresarial del Estado, que es el instrumento gue establece la
estinctura conceptual. define hncamientos, incorpora mejores priacticas v traza la ruta de implementacion que una entidad publica debe
realizar. Foda 1o itormacion sobre ef Marco de Relerencia se cncuentra en: hupr//waww.anintic.goy.co/arquitecturati’ 630w 3-

properiyyalue-81 14 hunl

s
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este habthitador busca que fas entidades pubhicas. incorporen la sceuridad de L mlormacion en todos sus

Procesess amiles. servicios, sistenas de prormacion. milracstructura v oon coneral, on tedos fos activos de iformacion con ¢l in de
proesenvar fa contidenciahidad, mtegridad v disponibilidad v privacidad de los datos, Fsie habilitador tene su soporte en ¢l modelo de

sceuridad v privacidad de fa mlformacion. gue contempla 6 niveles de madarez, Toda Ty mtormacion al respectos puede ser consultada en:
hitp: www.mintic.gov.co gestionti 613 wi-property value-7273 himl

Este habilitador busca que todas Tas entidades publicas. mmplementen lo dispuesto en el Decreto TS de
2017 que establece Tos Tincamicntos para la prestacion de fos servicios ciudadanos digitales v para permitiv of aceeso a fa administracion
publica a waves de medios clectronicos. En dicho decreto los servicios digitales <¢oelasifican on servicios basicos: autenticacion
clectronica. carpeta rudadana ¢ interoperabilidad. tos cuales son de oblicatorio uso v adopeioin v servicion especiales. que son adicionales
a los servicios basicos. como ¢l desarrollo de aplicaciones o soluciones intormaticas para la prestacion de fos servicios ciudadanos digitales
Basicos. Consulte  of Decreto v o eraduabidad para su inplementacion. ens htp: www . mintic.cov.co portal 604 ‘articles-
39399 documento.pdf
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4 Medir la politica

viithad hacor seguimiento v evadunacion de fa politica”
vetecton de hacer segmmiente al estado de ayvance en la implementacion de L politica, lo entidad debe desarrollar Tas siguientes accionies

fe seeuridad v privacidad de L informacion v la gestion

-

Q vetinir mdicadores de segnimiento para medir v evaloar ¢l avance del PETL ¢f Plan
boo Tf by Lo oasgiedagd

‘ {
R ) T S S N S5

v Realizar o autediagnostico a trases del formate de prochas de FURAGL dispuesto en el sitio web del Departamento Administrative de fa
Poancion Pabhica -DATFP. disponible en: http//sww  funcionpublica.gov.co/eva/mipg/herramientas-furag. html,

Q Reabizar autodiagnosticos en materia de seguridad digital mediante Ta aplicacion del instrumento de evaluacion del modelo de scouridad
privacidad de la Informacion.
Realizar an autodiagnostico en materia de Avquitectura eopresarial mediante ¢l imstrumento de evaluacion del nivel de madures v adopeion del
Muarco de Referencia de Arquitectura empresarial (en proceso de desarrollo)
Hacer ef reporte oficual de la mmplementacion de fa politica de Gobierno Diaital a traves det FURAGL en los tiempos determinados por ¢

DAEFP

o

faisterio 1ic 7

..#N
¥

SO0 se bace of seeuiiniciEto v ey ainacton desde ¢ 3y

P seaunmiento v evaluacion del avance de fa Politica de Gobicrno Digital. se realizara con un enfoque de mejoramiento continuo. en donde o
Dircecion de Gobierno Digital del Ministerio TIC. veriticara que cada sujeto obligado presente resultados anuales mejores que fa vigencia anterior.

conforme g la seementacion realizada por tipos de entidad.

De acucrdo con o anterior. fa medicion del indice de Gobierno Digital estard compuesta por indicadores de cumphmiento v por indicadores de
resultado que mediran la implementacion de la politica. A continuacion. s¢ presentan fos indicadores que seran aplicados a cada entidad publica:

@ Indicadores de Resultado: Buscan medir ¢l cumplimicnto de los logros de fa politica:

PROPOSITO GOBIERNO DIGITAL INDICADOR DE RESULTADO

Habilitar v mejorar Ia provision de Servicios Digitales de confianza | ¢ Nivel de satisfaccion de los usuarios de los servicios digitales

Ml‘NTlF | vive P’g,ln;&
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v calidad

o 25 de servicios digitales certiticados con el sello de la excelencia

Lograr procesos internos seguros v eficientes a través del
fortalecimicnto de las capacidades de gestion de tecnologias de
informacion

Nivel de satisfaccion de os vsuarios de los procesos y

procedimientos soportados en TIC

o % de procesos v procedimientos soportados 11C

Tomar decisiones basadas en datos a partir del aumento, ¢l uso ¥
aprovechamiento de la informacion

s %% de datos abiertos, certificados con el Sello de la Excelencia

s Aprovechamiento de la intormacion para la toma de decisiones

Empoderar a los ciudadanos a través de la consolidacion de un
Estado Abierto

e Involucramiento de los cludadanos en la formulacion de politicas,
diseno de servicios, acceso a informacion

Impulsar el desarrollo de territorios y ciudades inteligentes para la
sclucidén de retos y problematicas sociales a través del
aprovechamiento de teenologias de la informacion y las
comunicaciones.

- Perviantae n inesiatis ag Ao TIONIYVINC IVY .’.‘s fovprrtoar e v rinvcladag
B R R Rt R I Ll R R I S R RO RER S

inteligentes

W Indicadores de Cumplimiento: Buscan medir of cumplimiento de fos elementes habilitanies de o politica: Arquitectura. Seeuridad de Lo

Informacion v Servicios Crudadanos Digitales

cumplinmiento

Fa contraloria General de L Republica apoyara ab Ministerio de 1
entidades del orden nacional. para fo cual

las URT v ey

1
b osli

rdencias reportadas de esta

vive digital
pormlgeris
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Consulte los anexos

sen la ey oy Ty abidad
~¢ seleceionara una muestra de Tas entidad,
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herramienta de maedicion

S v S de este documento. para conocer ¢l detalle de los imdicadores «
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GLOSARIO
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st webh vy ninvegar onelo s mipertar gue cucnte con adgan tipe de discapacidad

GUE Hene i ustarice de aceeder aoun

Activo de Informacion: La relacion con la scguridad de fa informacion. se refiere a cualguier mtormacion o clemento relacionada con ol
tratamiente de o susma sistemas de informacion. infracstructura de hardware v comunicactones, edificios. personas. entre otros) que tenva valo
para la erzanizacton. Son activeos de doraacion los recursos de informacion: bases de datos v archivos. documentacion de sistemas, manuales de
ustario, matertal de capactiacion. procedimientos operativos o de soparte. planes de continindad v contingencia. iformacion archivada: los
rectivsos de software: software de aplicaciones. sistemas operativos, herramientas de desarcollo v publicacion de contenidos. utilitaros. entre otros:
activos lisicos: computadoras portatiles. modems. senvidores). equipos de comunicaciones (routers. PBNs. maquimas de tan, contestadores
automaticos, ssvitches de datos, ete)) medios magncticos (cintas. discos. dispositivos moviles de almacenamiento de datos. discos extermnos, ¢t .
olros equipos teenicos Orelacionados con ¢ suministro clectrico, unidades de atre acendicionado. controles awtomatizados de acceso. ete)

servicios de 1L

Arquitectura empresarial: bs una practica estratéeica que consiste en analizar integralmente las entidades desde diferentes perspectinas o

dimensiones, con ¢l propasito de obtener. exvaluar v diagnosticar su estado actual v establecer la transtformacion necesaria. L objetive es cenerar
valor o waves de las Teenologias de Ta Informacion para que se ayude a materializar fa vision de la entidad. Cuando se desarrolla en conjunto para

arupos deinstituciones pablicas, permite ademas asegurar una coherencia global. que resulta estrat¢gica para promover el desarrollo del pais.

A v inverdon A
mn('un\\\s "o

AT
basado cn los dominios del Marco LI; {duuma de \lqumuum Empresaria . con ¢l proposito de nlmnu evatuar v diagnosticar su uhulu actual y

ot
-

e ] o b

A 5] I--...; i ~abbian g ocala d
oo All\u§(\.\ Gooun setaor ag Piia 1 e

v N ahy
plantficar fn transtormacion necesaria que le permita a un sector evolucionar hasta la arquitectura empresarial objetivo.

Arquitectura de T De deucrdo con el Marco de referencia de Arquitectura empresarial del Estado. define la estructura v las refaciones de todos
fos clementos de T de una organizacion. Se descompone en arquitectura de informacion. arquitectura de sistemas de intormacion s arquitectura de
servicios teenologicos. Incluve ademas fas arquitecturas de referencia v los elementos estructurales de fa estrategia de 1T (vision de arquitectura.

principios de arguitecturi. lineamicntos v objetivos estratégicos),

Back Office: o5 ¢f conjunto de tireas. acunvidades. puestos v procedmientos admumistrativos de o entidad v organizacion encaminados a dar aposo
vosoporte ada gestion de la misma, stas operaciones o procesos o tienen gque ver divectamente con los ciudadano o grupos de mteres externos
Los servicios de back office son procedimicntos internos que se realizan antes o despues de la mteraccion con ¢l ciudadano o grupo de mteres

externe. B back office mcluve toda fa infracstructura para soportar ¢f tront othice.
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Cadena de tramites: \ partin de s necesidades identiticadas por los cindadanos se genera una vontacto ciudadano-t ~tado que e resuch e
mediante la ejecucion de tramites. La relacion que se establece entre estos tramites en tuncion de Tos reguisitos exizidos para su realizacion. los
ctitles se cumplen a traves de otros raniites o servicios prestados por otras entidades, eenera Las cadenas de wamites. st relacion puede darse

intra ¢ mntersectarial, yva sea entre entidades del Fstado o con particulares gque desempenan funaiones administrativas.,

Capacidad Institucional: |~ una habilidad goe debe tener una institucion para poder campliv con Lo mision v los objetivos gque s¢ propone. Se
enticnde que se tiene L capacidad cuando se posee procesos. infracstructura v alento hunano con fas competencias requeridas para prestar fos

SCIVICToS qud debe proveer.

Ciudad o territorio inteligente: Aquella que tiene una vision holistica de s mvsmas v oon lr cual sus procesos estrategicos v a provision de
servicios urbanos se basan en Lo promocion del desarrollo sostenible v T mmovacion. v en ol usoy aprovechamiento de tas HCL con el proposito de

ammmentar o eabdad de vada de los aindadanos

Ciudadano competitivo: ¢s ¢ gue tiene capacidades v recursos sencitlos v oefectivos para iteractwar con el bstado o traves de los medios

\Ii_:il.'llc\.

Ciudadano innovador: ¢ ¢l que ayuda o identificar y resolver problematicas v necesidades comunes v participan e espacios de encientro s

colaboracron con diferentes actores

Ciudaduano proactivo: s of que participac en ol diseno de tramites y servicios: pohiticass notmas: prosectos voen o toma de decisiones por medios

dicatales

Datos abiertos: ~on aquelios datos primarios o sin provesiar. que s encuentran en formatos estandar ¢ teroperables gue facilitan sie aceeso s
rettihizacion. fos cuales ostan baje b custedia de s entudades pubbicas o privadas que cumplen con tunciones pubbicas v gue son prestos o

Jdisposicion de cualguier ciudadano. de forma libre v sin restrieciones. con el Hin de que erceros puedan reutifizavios v crcar ser cios deriyindos de

]
fons THINETI

I ntormwo de confianza digital: os Lo prmcipal caractonstrea ded ontomo e donde serchcwena of | stado con fow den {i e
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Fstado abierto: es ui i ! blica mas transparente. sujeta o rendicion de cuentas., parhicpativa v colaborativa, entee Fatade s
soviedud v il demde ef face m santcacton Huida v sag nrteraccion do doble s enre eobicemo v cludadani dispone cimale

de e ateraecien ase come mdonmacton para los cudadanos con o fmode aprovechar su potencial contribuvion al proceso de aestion + a
ciudadanta aprovecha Faapertinn de csos nuevos canales participatiy os. podra colaborar actn amente con e gestion de gobierno. promovicndae d
este mode una verdadera democracias B Bstado no selo hace relerencia o Ta rama ctecntiva. sino a la rama leeisiativa judicial v oreanos de

ciotilrod

Estado competitivoe: os aquel gue cuenta con entidades publicas idoncas. preparadas « con alta calidad en sus procesos v en la implementacion de
politicas, L Estado proactive s¢ anticipa. ox previsivo, mittiga vieseos v ostd a fa vanguardia en los avances v tendenvias teenologicas para

satistacer sus necesidades

Estado proactivo: o aquel que promueve Tainteraccion y la colaboracion entre diferentes actores para la selucion conjunta de retos

problematicas. apuntando a la ceneracion de valor publico con ¢l apros echamicnto de los medios digitales.

Estandar: by un conjunto de caracteristicas v requisitos que se toman como relerencia o modelo v son de uso repetitivo s uniforme, Para que seg
un estandar debe haber sido construido a traves de consenso v refleja la experiencia v las mcjores practicas en un arca en particular, Son de

oblicatorio cumplimicento para electos de este manual v para las entidades implican uniformidad s normalizacion.

Front office: son todas las actividades. proceso. puestos v procedimientos de fa entidad u organizacion que estan en contacto v directamente
celactonadas con ¢l ciudadano o grupos de interés externos a ¢lla.

Gestion de T Us una practica. que permite operar. inpoyar. administrar. desarvollar v usar apropiadamente las teenologias de la informacion (11).
A traves de fa gestion de 1L se opera ¢ implementa todo lo definido por ¢l gobierno de Tl La gestion de "I permite a una organizacion optimizar

[os recursos, mejorar Tos procesos de negocio v de comunicacion v aplicar las mejores practicas,
Gobierno Digital: Uso de las teenologias digitales. como parte integral de las estrategias de modernizacion de fos gobiernos. para crear valor

ptblico. Bsto depende en un ceasistema de actores cubernamentales. ONGs. empresas, asoctactones ciudadanas ¢ individuos que dan soporte a la
produccion de v acceso a datos, servicios v contenido a traves de interacciones con el pobierno™,

Gobierno clectronico: Uso de ks teenologias de L informacion para megorar fa ehiciencia del Estado,

i~ vive digital
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Gobicrno de Nrquitectura Empresavial: Ts una pracocas orientada aostablecer unas istancias de decision. alinear fos proceses institiciondes o
de nesocio con fos procesoss recursos o estratesias de T para avreear valor a las orzanizaciones v oaposar b complimicnto de sus objetivos
estrategicos. I gobierno de Arguitectura empresarial - gestiona vy controla los rieseos. mide el desempeno de fa arquitecturas detine paliticas de
arquitectura. gestiona e evolucion v cambios sobie los artelactos o productos de i arguatecturas T gobierno de o arquitectura, o~ parte Jdel

Lobicrmo corporative o empresaruil,

Innovacion abierta: Lo mnoyacion abierta os una forma especitica para la basqueda ¢ wdentiticacion de as soluciones o las problenaticas. o trav és
de procesos de colaboracion conm actores externos. bs un proceso de comprender Lis problemiticas o necesidades en una enndad. abrir canales para
dar a conocer Tas problematicas identificadas v recibir ideas v propuestas de solucion con apertura o todas fas deas v oportunidades que se eeneran

en el entorno (usuarios. cludadanos, aliados. academia. imdustri. o). el analists de Las misimas vy la seleceion final de las deas mas viables

Lineamicnto: |~ una directriz o disposicion oblicatoria para electo de este manual gue debe ser implementada por Las entidades publicas para ¢l

desarrollo de Lo politica de gobierno digital. Los hincanientos puceden sera tran es de estandares, euias. recomendaciones o buenas practicas

Racionalizar tramites v procedimientos administrativos: Se entendera la racionalizacion comao el proceso purdicos admistrativo s teenologico

que permita reducir estos. con el menor eslucrzo v costo para ol usuario. a waves do ostrategias efectivas de simphificacion. estandarizacion.

climmacion. automatizacion. adecnacion normatinva. interoperabibidad de imtormacion pablica v procedinientos administratn os oricntados
tacihitar Lo accion del ciudadano trente al Fstados vl eliminacion de regulaciones mpecesarios v de obstaculos administrativ os o los copresarios ¢

i erstonistis. apuntanda a mejorar la ;wmi‘t‘(ili\ idad del et

Responsivo (responsive): teenica do diseno web adaptativo, que busca fa coreecta sy bualizacion de una misma paging enc distintos dispositin os

Ui FAUOTCS G0 USCEPIOT oY, 1aaDICids v Ao R QAN xn.:\‘“‘
amputado fo enseriton o, tabletas v dispositivos mon i}

dovunientos

Sistenui de Gestion Documental Fleetronico de Archivo (SGDE A o una herramienta miormatica destinada a v aostion de

clectiomicos de archinv ol Fanibien se pucede atdizar en [y cestion de documentas do archny o iradicionales

Conpunto o serte de pasos o acciones reealadas por el b stade, que deben electuar fos usuacios para adqguirtr wr devecho o cumplie con ana

Framite: ¢

I | i i H | i . 3 v (e . N v o g vl
oblieacion pres ista o altorizada RTRT i G| Lrramite se e cuando os AL ACHN G S aparale 1"1]‘1;\{‘ d traves doowm petien o sohicud
! - ) | :
I8 e I D3 B SRS ! Jdid P adimiiisirag bon l’al!"lu.' PO Y =000 Ohid. '5‘..‘!1\"._:&'.‘\:-'*i.!‘-:'ii‘l_r‘a!
{rna de Cristalz o~ ta oprinomal platatorma  ded | ¢ 1o { tdadana e i iy |
: . . .
i i i ! i Jesatrd i i psuio tdadinin e thks
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acthidad doe oo N dediveon mas formal seeun Ta iSGL a

Usabilidad: ¢~ un anehosmo gue aparoosy bace aluunos afios. gue si

usabihidad o~ un atributo de

minados usuarios para logia

% S i Edua pamm pRavesy bapioof e . { =
i "_:Al\{.\? i Ui Ui progudio nuede SUT sy pu

’ . )
LA ION O T QOTHONLO (¢ HNO et

JONG o ka garantia

fe derechos, la satisfuccion de necesidades s la proestacion de servicios de calidad. Por ¢llo, somos

Valor pablico:

s hiweer uso de fas teenologras, sino come fas teenologias avudan a resohve problemas reales. Bste seviac et Gin altio del

CONLCICHICS que 1o

user de lox medios dranales en fa retacion del Fstado v ef ciodadano.

=~ vive digital
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ANEXO 1

Scementacton Plementos Habihitantes Arquiectura

R 1t 98 L £ U 1

DOMINIO
ARQUITECTUR DESARROLLO ROBUSTO
A

DESARROLLO INCIPIENTE

la entidad posee documentada st estratecta en

materia de Teenoloaas de ki Intormacion

\‘ 1 vl 4 1
' i HATOPIDACION <10 S0 i Csirale 2 icon ae
PLan OSEe e o de F CCIHO2 b
Lecnoloeias de L intormacion v oo
Informacion v o mantiene actaal :

mantiene actualizado

I 1l { Aitun.d . \ viv 1o NOTE R ARTRTE I . TYLIIY TG0 ) vy Sy N Forved 111y Y 1 o
[a entidad ditunde. comuntea s aenla Laentidad ditunde. comunica sy trabaja en la La enndad ditunde. comunica s trabaga en
A . ’ , | ¢ 1 : . 1 \
wropiacion del PLTT en todos Tos niveles de a apropiacion Jdet PE L en todos los niveles de | Ta apropiacton del PEH T entodos fos
1 | 1 1 4 i i 1 1

T La entidad aplica of enfoque de
Hado la capaci

1 il B
Faentidad ha des o
\rquitectura Bmpresaral en fos procesos

TUrg CImpresdri

= oy fhes ¥ 1 ~ | .
" ; de contratacton g oospediabmenty <1
‘ SO TRT N Ui . i :
A i CHICTOTIA O i (RN
L cluree emp naig AL it ras L~
tramin W i Chnas o
Eatrateom de 1T o de proveso HS LI 100
i |
. et ¢ 1
! Ui Al b i
N
) Vil O fod 3
L 1
VN OB I ! I i
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ARQUITECTUR

DESARROLLO ROBUSTO

DESARROLLO INTERMEDIO

DESARROLLO INCIPIENTE

Guberno de

i { { n i Vs 1
f R i whad (EELE] EEER N
¢ 1 % i1 camiento a i Al ey f )
‘ : ; Cel Vinchcadores ok i
N g i 4 L INIR Sipe A 8% 6 b HAY t CRIHOe e ' S
By segumuiente d | { i
ibteros de cont witomatzad i ros de ¢ i ’ h
1 d ntidad noss 111
E.a W posee v i Ea enhidad posge U NS gt do . 9
) v . ) . o . . ol catalogo do seryvicios de
Calad o2 Ul SCIVIC N L g CHtoLo da servicios de THeon A U *
S . o { Nit \ N s
, . , . . . veuerdos de Nivel de Se
NES O AR DU ECIO L U dNOU T O, IO OV IR UE U DU OO £ N D ) st
dsociados
La entidad cuenta con un arca de 11
135 ¢ finio v tene implementadio un LA entidad definno y tiene i definidas ba detinido indicadores do
exguema ae € robierno T alineado con la hue 1 de Guob s I alineado con ta oestion v de SUHHD eno de Ia cestion de 1l
estratenia misionad A [ Modelo Integrado estratecta misional v con el Modelo ha documentado su procese de cestion de

do Plang SN,

acron y O

Intewrado de Plancacion v Gestion,

I'T convoles v responsabi

e ssUiot 13 FICS20s

lHdades s

La entidod ha definido una politica de 11y

fa mformacion

curtdad v provacidad de

acorde con su contexto v mision. la cual ha sido

aprobada por fa alta direccion. fa tiene

actuatizada.

implementada v las manti

L a entidad ha definido una politica de 11y
seauridad y privacidad de la mformacion

acorde con sy contexto y mision. L cual ha
sido aprobada por Ty alta diveccion. la tiene

implementada v las mantiene actualizada

! a entidad ha definido una politica de 11

St

nformacion acorde con su contento A

mm 1d v nrx\ widad do I

mision. la cual ha sido aprobada por la

alta direccion. fa tiene implementada v las

mantiene actuailzada.

Lo entidad aplica metodologios v eriterios de
evaluacion para la seleccion de alternativas de
solucion tecnologicas, antes de realiza
mversiones en becnologias de fa Informacion
stacer las necesidades con fa

a i

( 1'1Y. buscando sats

mejor relacion costio beneticio p

INSEHLUC IO,

La entidad aplica metodelogias v criterios de
evaluacion para la seleccion de alternativas

de solucion tecnologicas. antes de realizar
nver
fnformacion ¢ LH. buseando satistacer

stones en Tecnologias de la
fas
necesidades con fa mgjor relacion

costio beneficio para fa mstitucion.

La entidad aplica metodotogias v

de exvaluacion para la seleccion de

alternativas de sotucion teenologicas.

antes de realizar iny

Fecnologias de L Intormacion (1T

CrSIONes ¢

criterios

buscando satisfacer las necesidades con

|

mejor relacion costio beneficio para Ju

mstitucion

L entidad realiza wonitoreo v evaluacion de

provyectos v estrategd

La entidad
desempetto de fa Provectos

pde THa raves de

Lestion

IO

estrales

maonttoreo de mdicadores

realiza monitoreo v evaluacion de

La entidad realiza monitoreo v evaluacion

de desempeno de
estiategia de Tha e

monitoreo de mdicador

7 :
i oestion

(4

" |
S UG MO

‘\g\y\ CUtos
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DESARROLLO INTERMEDIO

DESARROLLO INCIPIENTE

Informacton

i t L i
; Lo entidad posgg CiHmeniiaga 3
L OB poseg dodimmy it I ol
: ] ‘ uttedt ot cio eitrn o ‘
O mlormac iaon, tdaentro Jde g i R
1 M LEET e CHIN e [Os flos
in ¢ los datos eeoreter wdos s i ri
Lorcieranchido Posee)
]
PR e | | X A cind syasivis ol e \ 1 | {5t - {
La entidad ha definido ¢ mpilementaadoe i )| (R At G i R i 1l
) o) 5 5 108 ¥ s N [ | N Ay SUES DR y N a1l {r e y |
modelo ¢ ‘.w]w.!kl.nl\ cobierno de i Modelo O Csguenug dd cobieimo de la rlrdades trente a fos
3 - o 1ol i e | Y5 2 tFa%2 2 ol " ¥ < s 1 3 y 1 iyt i
imtormacion. estableciendo metricas ¢ nformacion. ¢ endo imetricas on de fa entidad

mdicadores de scetuimiento v vestion de tos

Chebt s> ORI QN JO
i i 5 1 1 | 1 3
La entidad ha detimdo ¢ umplementado un

modelo o plan pava ascearar la cabidad de 1a

imdicadores de sceuimiento v eestion de los

eSO B OL i bac i

]
7

JOdocuimeintos
Tyl i TR i ]
nido o adopliado ¢

wenlado un modelo o plan pat

i i 1 i ! 1
s CIE NS td Cothidand et mtormacdion en
HITOPIACion ¢in S 1 | I
g i N < N < i hoaid i
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A

DESARROLLO ROBUSTO

DESARROLLO INTERMEDIO

DESARROLLO INCIPIENTE

Sistemas de
Informacion

L a entidad posee documeniady La aranttectum
fos |
g o Al

I debe poscer docimentada fa

arquitectura de los Sister domtormacion

L entrdad posee un cataloco actualizado

s vlormacion Uy

NI GHPHUTON U 1O Permiiieh

ientificar lainformacion releyanic para

facibitar obernabibidad de los mismos

[as entrdades o a de seetor poseen

conseohidado v mantienen actuatizado ¢l

3

Y .1 T . 3 |
fe < acion sectorial

citialovo ¢

Opeiond

Opctonal

o entidad aphica stempre un proceso o
procedimicnto de control de cambios cuando se
requicre realizar una nueva funcionahiodad.
ajuste o correccion en lows sistemas de

M OSSNt n 21 NN ecion

mbormacian gy oo
{ e ok A 1

Aplica siempre un proceso o procedimiento
de control de cambios cuando se requiere
realizar una nueva funcronaliodad. ajuste o
correccion en los sistemas de informacion

ane o encuentay on nroaduceras
YOO SO ORMCUESIIAN €8 Pracuco

La entidad documenta o recistri
selicitudes de cambios cuando se requicre
realizar una nueva tuncionaliodad. ajuste
O correceion en os sistemas de
informacion o aphicaciones de software
i \v_‘:‘ﬂ_gi" UN ProCcesn o :w.n_-»n“pnl.;u!.»

extandar detimido,

Fodas fas aplicaciones de sofware de fo entidad
poseen funcionalidades de trazabilidad s
auditoria de transacciones o acciones de
creacion, aetuabizacion, modificacion o borrado

de informacion

Fodas las aplicaciones de software que
soportan servicios digitales 3 procesos
financieros poseen funcionabidades de
trazabilidad v audutoria de transacciones de
acciones de creacion. actualizacion.

modihcacton o borrado de mtormacion.

Fadas las aplicaciones de sottware que
SOPOrtan sery icios dieitales N Prodesos
finuncicros poseen tuncionalidades de
trazabilidad v auditoria de transacciones o
acciones de ereacion. actualizacion.

madilicacion o borrado de mtormacion

o entidad posee herranuentas v administra fa

oostion de fa conliguracion y yersionamiento

sobre tos SEy Jos artetactos relactonados. ¢ Lsto
" i

aphica paru fas entidades que desarrollan

sottware inhoase)

Fa entidad posee herramientas v adiministra
fa gestion de Ta configuracion s
verstonamiento sobre los STy Jos artelactos
relactonados. ¢ Fsto aplica para tas entidades

Jue desarrollan soltware inhouse)

Omctonatd
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| Fi, iy ; [ Laentidad aplica en ¢ desarrotlo soltwa tentidad aplic i sarrotto sottware

L enbidad 5;"4\ ! O AdCNUTonHe VWA |} i { . | | i)
y . POn LG Cnibidad metodoloeids e saothware Yl entidad Sl yodas de <oftware
Iz Hiddad metodotont de s 1o %
1ee ees
| | i ; Ld Lt itiea v manticne Lo entidad raentitea y mantiene 1a
ventidad identitic ; P ; , ; |
) : | " HACPCHUCHUTE JC 108 4mdienies ragquaraos IRJCPCEnAdCneIn ae 0= Gmbientos
ndependencia de fos o . P
. . m . . LU e O CROHO U VI AU 0N SINICT RS LT FCUUCT TS A HEN T8N
WU O L e il (LN Y SRS N IS NS I (N8N 4 [
. ) GIeCmentc o traves Jg IStCads de intormac on Y
tlormacion. va sea directamente o raves de wm I : 3
Vil 1 . ) wode ambientes s directamente o traves de CIeCTo
tereero. Fpemplos de amientes son: de o ) : ) o1
: pPruchas. capaciucion, Iiemplos de a i n: desarrolio
M capacitacion, progaucclon .
LR } L | [N (WL S|
Y a entidad fie st steimas d
| g entidad ase LR LS SIS X | ydiad LT LIS S st
| [FRRY N Mo L S 1
mil NACy cuenten | g 8] ( il nien con Ky documentiacio
o O il 1 m
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de usabilidad en sux <

Praciicas de |

servicios drentales de curg

JUC ~»opartan

cludadano

i Hea ¢ meorpert mejores
tal
[0S
’
NS g

carg al ciudadanoe

muentada ia arquatectura

teenolagicos

Lacentidad posee documentada a

arquitectura de mfracstruchira o servicios

tecnofosicos

La entidad posee un catalogo actualizado

EACSIruCra v servicios
teenotogicos, que inchuy e atributos gue ke

permiten sdenuilicar la mformacion

|

refevante para lacilitar obemabihidad de

esta. tdentro de este catidloco se encuentra
For vy { e 4 ;
todo 1o Feidcionado con miraestructura a

nivel de seonridady

[.as entidades gue sen productoras de
informacion geogriahica han incorporado
clementos dentre de fa arquitectura de
INITACSITUCIUrG O SCTVICIOS ICCROTOUICOS DAL
constituirse ¢n nodos de fa ICDFE

(Infracstructura Colombiana de Datos

Servicios
Feenologicos
Fspacialest. do tal forma que se aseaure el
mtercambio de mformacion geo-espacial v geo-

referenciada

opeional

opeionl

'

La entidad gestiona el soporte de s
miraestructura teenologea a traves de v anico
punto de contacto come dia mesa de servicio

| 1

que aphca mejores practicas de TTH. » posee

los 3 niveles de soparie

[uentidad gestiona el soporte de su
infraestructura tecnologica a traves de un
ynico punio de contacto como una mesya de
servicto gque aplica mejores practicas de 111
3 niveles de

|
N POSEC oS SOOI

Lo entidad posee un esquema de soporte
de sy mtracstruciura teenologica para
atender ineidentes o problemas que se
presenten durante ke operacion de os

sislemas v osarvicios de informacion v 11

fonag ta operacion s

Nyl 3 | 1% H " Ve
| G CHEIGAaL s O

st fracstructura tecnvlogica

wrantiza b

estabihidad de fa operacion de THa tranves de la

cjecucion desu plan de conunuidad del

L entidad gostiona la operacton v ¢l soporte

de suintracstructura eenologica v garantizg
i estabilidad de kv operacion de T

JAaves

de fa ejecucion de su plan

apetonal
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A

NCLOC Y

i 1 ki
L entidad ha impt

muentado capacid

alta disponihibidad para Las mtracstractura:
:

OIS gue POSCC S 1oy Sory iy Deosiod CILICOS QUC POSUS v S SUrv g 1os

wweional

; y Lot o 08 peiin faes ] ; 4.5 1 i 1 s T i e | i i
TS Qe o contitiiidad Jde oS serv cioe 1.1 S U dledcten fa thidad dg

institucion. fis cuales de

fas cuales

prucha perio odicamente

Hoan

La entidad identitica fas capacidades actuaies

L I B Y S S W W T R R (O O A R R e S S Lo QR A S T

AN conbe

Lecnalovicos ), monitors identetiea las capacidades

» .
yEaEn < % Hore . . . 2 \ - 9 ) vaverd it ¥ on \ S
consunio de tos recursos eriticos que son wonbracstructura teenologica
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A

Ul CHERED ProcdsG POriodive

T RO gL
A de da i formaaon : '

tee ten la infraesiructu

i forncian

i | I . - i - i
tecnolosicn, mehvendo i mtormacion clave de tas s . P ,
: 5 . 4 AHTDECU UG en i iniraesdruciurd
as estaciones de drabmo de los

estaciones de trabajo de los funcionatios. .
PRECPRES T HROer et il ot

e procese debe ser probado pertodicamente Lste proceso debe ser probado . .
; ostaciones do trabajo de los

08 ;\‘z'md; IO ) debe pernvitr Ly ) .
‘ fHnCIonarnos

v odebe permitir L recuperavion
B

s FeCipet

ervicios Tecnoloy acion integra de fos Servicios

i ;‘\‘53\‘]&)}?!\‘0\_

Faentidad tiene detimdo ¢ implementado

Lo entidad dene detinido ¢ i”z;“ ementado un Fa entidad tiene detinido ¢ implementado un Co
. [ i : : un progrma de correcta disposicion tinal
proeranta de corvecta disposician final de los programa de correcta disposicton final de los .
5 5 de los residuos teenologicos deacuerdo
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