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1. CAPITULO PRIMERO - DISPOSICIONES GENERALES
1.1. Identificacion del responsable de tratamiento

LA SECRETARIA GENERAL DE LA ALCALDIA MAYOR DE BOGOTA constituida y existente bajo las leyes de
la Republica de Colombia, actuando como responsable del tratamiento de informacién personal, se identifica a
través de los siguientes datos:

SECRETARIA GENERAL DE LA ALCALDIA MAYOR DE

Razon social BOGOTA

NIT 899.999.061-9

Direccidn Fisica Carrera 8 N° 10 — 65 Bogota. D.C., Colombia
Conmutador (601) 3813000

1.2. Definiciones

a. Autorizacion: consentimiento previo, expreso e informado del Titular para llevar a cabo el Tratamiento de
datos personales.?

b. Base de Datos: conjunto organizado de datos personales que sea objeto de Tratamiento.2

c. Dato personal: cualquier informaciéon vinculada o que pueda asociarse a una 0 a varias personas
naturales determinadas o determinables.?

d. Dato Semiprivado: Es semiprivado el dato que no tienen naturaleza intima, reservada, ni publica y cuyo
consentimiento o divulgacion puede interesar no solo a su titular sino a cierto sector o grupo de personas
0 a la sociedad en general, como el dato financiero y crediticio de actividad comercial o de servicios a que
se refiere el titulo 1V de la Ley 1266 del 31 de diciembre 2008.4

e. Datos sensibles: Se entiende por datos sensibles aquellos que afectan la intimidad del Titular o cuyo uso
indebido puede generar su discriminacién, tales como aquellos que revelen el origen racial o étnico, la
orientacioén politica, las convicciones religiosas o filosoficas, la pertenencia a sindicatos, organizaciones
sociales, de derechos humanos o que promueva intereses de cualquier partido politico o que garanticen
los derechos y garantias de partidos politicos de oposicion asi como los datos relativos a la salud, a la
vida sexual y los datos biométricos®.

f. Dato privado: es un dato personal que por su naturaleza intima o reservada sélo es relevante para el
titular.®

g. Dato publico: Es el dato que no sea semiprivado, privado o sensible. Son considerados datos publicos,
entre otros, los datos relativos al estado civil de las personas, a su profesion, u oficio y a su calidad de
comerciante o de servidor publico. Por su naturaleza, los datos publicos pueden estar contenidos, entre

L Articulo 3 Definiciones, Ley Estatutaria 1581 del 17 de Octubre de 2012

2 Articulo 3 Definiciones, Ley Estatutaria 1581 del 17 de Octubre de 2012

3 Articulo 3 Definiciones, Ley Estatutaria 1581 del 17 de Octubre de 2012

4 Articulo 3 Definiciones, Ley Estatutaria 1266 del 31 de Diciembre de 2008
5 Articulo 3 Definiciones, Decreto 1377 del 27 de Junio de 2013

8 Articulo 3 Definiciones, Decreto 1377 del 27 de Junio de 2013

Cra 8 No. 10 -65

Cédigo postal 111711 3 0

Tel: 381 3000 <

www.bogota.gov.co % _Sﬁ& ADLEAML)?;[ST’AA;?:R

Info: Linea 195 co18/8583




ESTRATEGIA DE TECNOLOGIAS DE LA
PROCESO INFORMACION Y LAS CODIGO | 4204000-OT-082
COMUNICACIONES

e
* SECRETARIA PROCEDIMIENTO NO APLICA VERSION 02

BOGOT/\ | GENERAL POLITICA GENERAL PARA EL
TRATAMIENTO DE DATOS
';8'\435%\?% PERSONALES DE LA SECRETARIA PAGINA 4 de 20
GENERAL DE LA ALCALDIA MAYOR DE
BOGOTA, D.C

otros, en registros publicos, documentos publicos, gacetas y boletines oficiales y sentencias judiciales
debidamente ejecutoriadas que no estén sometidas a reserva.”

h. Encargado del Tratamiento: persona natural o juridica, publica o privada, que por si misma o en asocio
con otros, realice el Tratamiento de datos personales por cuenta del responsable del Tratamiento.®8

i. Responsable del Tratamiento: persona natural o juridica, publica o privada, que por si misma o en
asocio con otros, decida sobre la base de datos y/o el Tratamiento de los datos.®

j.  Titular: persona natural cuyos datos personales sean objeto de Tratamiento.?

k. Tratamiento: cualquier operacién o conjunto de operaciones sobre datos personales, tales como la
recoleccion, almacenamiento, uso, circulacién o supresion.t!

I.  Transferencia: La transferencia de datos tiene lugar cuando el responsable y/o Encargado del
Tratamiento de datos personales, ubicado en Colombia, envia la informacion o los datos personales a un
receptor, que a su vez es Responsable del Tratamiento y se encuentra dentro o fuera del pais.??

m. Transmision: Tratamiento de datos personales que implica la comunicacion de estos dentro o fuera del
territorio de la Republica de Colombia cuando tenga por objeto la realizacién de un Tratamiento por el
Encargado por cuenta del responsable.’3

1.3. Objetivo de la politica

Establecer los criterios para la recoleccion, almacenamiento, uso, circulacion, supresion, captacion, grabacion,
transmision, conservacion de los datos personales tratados por LA SECRETARIA GENERAL DE LA ALCALDIA
MAYOR DE BOGOTA, en cumplimiento de lo dispuesto la Ley 1581 de 2012 “Por la cual se dictan disposiciones
generales para la proteccion de datos personales”, la Ley 1266 de 2008 “Por la cual se dictan las disposiciones
generales del hdbeas data y se regula el manejo de la informacién contenida en bases de datos personales, en
especial la financiera, crediticia, comercial, de servicios y la proveniente de terceros paises y se dictan otras
disposiciones”, el articulo 13 del Decreto 1377 de 2013, Compilado en el Capitulo 25 del articulo 2.2.2.25.3.1 del
Decreto Unico Reglamentario 1074 de 2015 en sus Capitulos 25 y 26.

La presente Politica de Tratamiento de Datos Personales tiene como propésito establecer los criterios bajo los
cuales se realiza el tratamiento de la informacién personal que reposa en las bases de datos, archivos fisicos y
digitales de LA SECRETARIA GENERAL DE LA ALCALDIA MAYOR DE BOGOTA, dando asi cumplimiento al
articulo 15 y 20 de la Constitucién Nacional, la Ley 1581 de 2012, el Capitulo 25 del Decreto 1074 de 2015y la
Sentencia C-748 de 2011.

1.4. Alcance

Esta politica aplica para toda la informacion personal registrada en las bases de datos de la SECRETERIA
GENERAL DE LA ALCALDIA MAYOR DE BOGOTA, quien actla en calidad de responsable del tratamiento de
datos personales. Asi mismo establece los criterios que LA SECRETARIA GENERAL DE LA ALCALDIA MAYOR

7 Articulo 3 Definiciones, Decreto 1377 del 27 de Junio de 2013

8 Articulo 3 Definiciones, Ley Estatutaria 1581 del 17 de Octubre de 2012
9 Articulo 3 Definiciones, Ley Estatutaria 1581 del 17 de Octubre de 2012
10 Articulo 3 Definiciones, Ley Estatutaria 1581 del 17 de Octubre de 2012
11 Articulo 3 Definiciones, Ley Estatutaria 1581 del 17 de Octubre de 2012
12 Articulo 3 Definiciones, Decreto 1377 del 27 de Junio de 2013

13 Articulo 3 Definiciones, Decreto 1377 del 27 de Junio de 2013
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DE BOGOTA ha incorporado para el tratamiento de los datos personales, los mecanismos para que los titulares
puedan ejercer sus derechos, las finalidades, las medidas de seguridad, y otros aspectos relacionados con la
proteccion de la informacion personal.

La presente Politica de tratamiento de datos personales esta dirigida a cualquier titular de la informacion o aquel
que actljga como su representante legal y del cual LA SECRETARIA GENERAL DE LA ALCALDIA MAYOR DE
BOGOTA haya requerido informacion personal para el desarrollo de alguna actividad

2. CAPITULO SEGUNDO - TRATAMIENTO DE DATOS

2.1. Tipos de datos personales tratados

LA SECRETARIA GENERAL DE LA ALCALDIA MAYOR DE BOGOTA en el desarrollo de sus actividades
requiere realizar el tratamiento de las siguientes categorias de datos:

Datos de contacto

Datos de circunstancias sociales
Datos de caracteristicas personales
Datos académicos

Datos publicos
Datos patrimoniales
Datos laborales
Datos identificativos
Datos electronicos

2.2. Tratamiento al cual se someten los datos personales

Los datos personales que son obtenidos por LA SECRETARIA GENERAL DE LA ALCALDIA MAYOR DE
BOGOTA estan sometidos a los siguientes tratamientos:

e Recoleccion

LA SECRETARIA GENERAL DE LA ALCALDIA MAYOR DE BOGOTA recolecta informacion personal a través
de diversos medios en el desarrollo de las diferentes actividades relacionadas con su objeto social, y las
obligaciones que tiene como empleador. La informacion personal sera obtenida de tres formas diferentes: a)
directamente del titular, b) de un tercero siempre y cuando este cuente con la autorizaciéon y c) de fuentes publicas
de informacion.

Asi mismo la recoleccién de informacion personal podra llevarse a cabo a través de medios fisicos, digitales o
electronicos, y en cada uno de ellos se incorporara un aviso de privacidad y autorizacién, dando asi cumplimiento
a los requisitos establecidos en el art. 2.2.2.25.3.2 y 2.2.2.25.3.3 del decreto 1074 y obedeciendo los principios de
libertad y finalidad del art. 4 de la Ley 1581.

e Almacenamiento

El almacenamiento de la informacién personal contenida en las bases de datos o sistemas de informacion se
encuentra en los servidores propios dentro del pais, y en servidores externos de terceros, los cuales cuentan con
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medidas de seguridad fisica, técnicas y administrativas, y cuenta con controles de acceso a la informacion,
garantizando el principio de acceso y circulacion restringida.

La informacién personal que se encuentre sujeta a requerimientos de Ley permanecera almacenada en nuestras
bases de datos de acuerdo con lo que para esto la Ley haya establecido, en aquellos casos donde la Ley no se ha
pronunciado la informacién permanecera mientras que la finalidad para la cual fue recolectada se encuentre
vigente.

e Circulacién

Por regla general, LA SECRETARIA GENERAL DE LA ALCALDIA MAYOR DE BOGOTA no comparte los datos
personales que recolecta con terceros en general. No obstante, para el cumplimiento efectivo de sus obligaciones
puede entregar los datos a otras entidades, amparados en los articulos 2.2.2.25.5.1 y 2.2.2.25.5.2 del decreto
1074 que establece que se encuentra permitido la transmision de datos personales cuando sea necesario para la
ejecucion de un contrato entre el titular y el responsable del tratamiento, o para la ejecucién de medidas
precontractuales siempre y cuando se cuente con la autorizacién del titular o exista un contrato de transmision de
datos personales.

e Supresion

La supresion de la informacién personal que haya sido recolectada se llevard a cabo cuando: (I) no sea necesaria
para el cumplimiento de aspectos legales, contractuales, tributarios, financieros, de auditoria o esta cubierta por
disposiciones o requerimientos de Ley, (II) No afecte o implique la perdida de trazabilidad o integridad de las
bases de datos o sistemas de informacién donde reposa la informacion; (lll) Se haya cumplido o eliminado la
finalidad para la cual fueron recolectados. (IV) Sea solicitada por el titular de los datos o aquel que demuestre que
se encuentra autorizado y no vaya en contra de las definiciones anteriores. No obstante, pueda que alguna
informacion se conserve Unicamente con fines estadisticos o de auditoria.

2.3. Usos o finalidades de la recoleccion de informacién

El uso o finalidad que LA SECRETARIA GENERAL DE LA ALCALDIA MAYOR DE BOGOTA da a la informacion
personal recolectada de cada tipo de titular es:

TITULAR ID FINALIDADES DE DATOS APLICABLES A CADA TITULAR
1 | Recibir y gestionar requerimientos sobre productos o servicios, atencion a los titulares
(Gestion PQR)
2 | Generar estadisticas internas
Realizar el registro de entrada y salida de activos, paquetes, documentos o

o correspondencia
Visitantes 4 | Realizar la gestion y administracion de las instalaciones

5 | Atender requerimientos de autoridades judiciales o administrativas

6 | Ejercer las funciones propias de la entidad, como organismo del Sector de Gestion
Publica de la Administracion Distrital
7 | Gestionar las relaciones, derechos y deberes que se tienen con los titulares
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TITULAR ID FINALIDADES DE DATOS APLICABLES A CADA TITULAR

8 | Cumplir con los protocolos de bioseguridad exigidos por el ministerio de salud en
concordancia con la prevencion del COVID-19

9 | Adelantar comunicaciones o contacto via correo electronico, SMS, teléfono u otro
medio

10 | Gestionar la seguridad en todos sus aspectos

11 | Adelantar investigaciones en caso de presentarse situaciones de riesgo o violaciones a
la seguridad
12 | Gestionar riesgos o accidentes dentro de las instalaciones

13 | Asegurar la gestion de la seguridad en nuestras instalaciones
14 | Controlar el acceso y salida de personas en las instalaciones

1 | Recibir y gestionar requerimientos sobre productos o servicios, atencién a los titulares
(Gestién PQR)

2 | Generar estadisticas internas

3 | Atender requerimientos de autoridades judiciales o administrativas

4 | Realizar la verificacion de cumplimientos legales o normativos

5 | Realizar actividades de gestion administrativa

6 | Cumplir con los requisitos legales para la prevencién del lavado de activos y
financiacién del terrorismo

7 | Realizar la verificacion de datos o referencias suministradas con terceros o entidades

8 | Realizar la formalizacién de ajustes o acuerdos de pago

9 | Gestionar los requisitos o necesidades que nos hayan sido requeridos o se deriven de
una relacion contractual
10 | Ejercer las funciones propias de la entidad, como organismo del Sector de Gestion
Pudblica de la Administracién Distrital
Proveedores 11 | Realizar actividades de cobro y pago

12 | Gestionar las relaciones, derechos y deberes que se tienen con proveedores
13 | Cumplir con los deberes econdmicos y contables de la Entidad

14 | Gestionar y mantener un histérico de relaciones contractuales

15 | Realizar la verificacién de datos y referencias

16 | Realizar la verificacién de requisitos juridicos, técnicos y/o financieros

17 | Cumplir con los protocolos de bioseguridad exigidos por el ministerio de salud en
concordancia con la prevencion del COVID-19

18 | Adelantar la administracién de Sistemas de Informacion, gestién de claves,
administracion de usuarios, etc.

19 | Realizar el envio de comunicaciones a nivel general

20 | Adelantar comunicaciones o contacto via correo electrénico, SMS, teléfono u otro
medio

21  Registro en aplicativos y formularios de entidades y organismos estatales por
requerimiento legal
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TITULAR ID FINALIDADES DE DATOS APLICABLES A CADA TITULAR

22 | Cumplir lo dispuesto por el ordenamiento juridico colombiano en materia de seguridad
y salud en el trabajo
23 | Gestionar la seguridad en todos sus aspectos

24 | Preservar la seguridad de los activos y personas

25 | Adelantar investigaciones en caso de presentarse situaciones de riesgo o violaciones a
la seguridad
26 = Gestionar riesgos o accidentes dentro de las instalaciones

27 | Asegurar la gestion de la seguridad en nuestras instalaciones
28 | Controlar el acceso y salida de personas en las instalaciones
29 | Cumplir con los requisitos legales asociados a la formalizacién de contratos

1 | Recibir y gestionar requerimientos sobre productos o servicios, atencion a los titulares
(Gestion PQR)

2 | Adelantar campafias de Actualizacion de datos e informacion de cambios en el
tratamiento de datos personales
Mantener un registro histérico, cientifico o estadistico

3
4 | Generar estadisticas internas

5 | Realizar la aplicacion de sanciones asociadas a incumplimientos de algun tipo
6 | Adelantar procedimientos administrativos y de control interno

7 | Atender requerimientos de autoridades judiciales o administrativas

8 | Realizar la verificacion de cumplimientos legales o normativos

9 | Realizar actividades de gestion administrativa

10 | Cumplir con los requisitos legales para la prevencion del lavado de activos y
financiacion del terrorismo
11 | Realizar la verificacion de datos o referencias suministradas con terceros o entidades

12 | Realizar la formalizacion de ajustes o acuerdos de pago
13 | Cumplir con los requisitos legales asociados a la formalizaciéon de contratos

14 | Gestionar los requisitos 0 necesidades que nos hayan sido requeridos o se deriven de
una relacion contractual

15 | Ejercer las funciones propias de la entidad, como organismo del Sector de Gestién
Pdblica de la Administracion Distrital

16 | Realizar actividades de cobro y pago

17 | Cumplir con los deberes econémicos y contables de la Entidad

Funcionarios

18 | Gestionar y mantener un histdrico de relaciones contractuales
19 | Realizar la verificacién de datos y referencias
20 | Realizar la verificacion de riesgo de salud

21  Cumplir con los protocolos de bioseguridad exigidos por el ministerio de salud en
concordancia con la prevenciéon del COVID-19
22 | Adelantar la administracion de Sistemas de Informacién, gestién de claves,
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FINALIDADES DE DATOS APLICABLES A CADA TITULAR
administracién de usuarios, etc.

Realizar el envio de comunicaciones a nivel general

Adelantar comunicaciones o contacto via correo electrénico, SMS, teléfono u otro
medio
Realizar control de horario

Realizar procesos de formacién de personal interno
Gestionar y realizar el pago de nomina
Gestionar las actividades asociadas al manejo de personal

Registro en aplicativos y formularios de entidades y organismos estatales por
requerimiento legal
Cumplir con los requisitos de pago de prestaciones sociales

Cumplir con los requisitos de gestion de riesgos laborales
Realizar andlisis de perfiles

Cumplir lo dispuesto por el ordenamiento juridico colombiano en materia de seguridad
y salud en el trabajo
Tramite de requerimientos por parte de entidades como IPS, EPS, ARL.

Adelantar la gestién de riesgos laborales y la prevencién y proteccion del recurso
humano ante enfermedades y accidentes del &mbito laboral
Gestionar la seguridad en todos sus aspectos

Preservar la seguridad de los activos y personas

Adelantar investigaciones en caso de presentarse situaciones de riesgo o violaciones a
la seguridad
Gestionar riesgos o accidentes dentro de las instalaciones

Asegurar la gestion de la seguridad en nuestras instalaciones

Controlar el acceso y salida de personas en las instalaciones

Cumplir con la declaracién y pago de aportes de seguridad social

Cumplir con los requisitos asociados a las relaciones laborales y condiciones de trabajo
Generar estadisticas internas

Atender requerimientos de autoridades judiciales o administrativas

Realizar la verificacion de cumplimientos legales o normativos

Realizar actividades de gestion administrativa

Cumplir con los requisitos legales para la prevencion del lavado de activos y
financiacion del terrorismo
Realizar la verificacion de datos o referencias suministradas con terceros o entidades

Realizar la formalizacién de ajustes o acuerdos de pago

Gestionar los requisitos o necesidades que nos hayan sido requeridos o se deriven de
una relacion contractual
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FINALIDADES DE DATOS APLICABLES A CADA TITULAR

Ejercer las funciones propias de la entidad, como organismo del Sector de Gestidn
Publica de la Administracion Distrital
Gestionar las relaciones, derechos y deberes que se tienen con los titulares

Realizar actividades de cobro y pago

Cumplir con los deberes econdmicos y contables de la Entidad
Gestionar y mantener un histérico de relaciones contractuales
Realizar la verificacion de datos y referencias

Cumplir con los protocolos de bioseguridad exigidos por el ministerio de salud en
concordancia con la prevencion del COVID-19

Adelantar la administracion de Sistemas de Informacion, gestion de claves,
administracién de usuarios, etc.

Realizar el envio de comunicaciones a nivel general

Adelantar comunicaciones o contacto via correo electrénico, SMS, teléfono u otro
medio

Registro en aplicativos y formularios de entidades y organismos estatales por
requerimiento legal

Realizar andlisis de perfiles

Gestionar la seguridad en todos sus aspectos
Preservar la seguridad de los activos y personas

Adelantar investigaciones en caso de presentarse situaciones de riesgo o violaciones a
la seguridad
Gestionar riesgos o accidentes dentro de las instalaciones

Asegurar la gestion de la seguridad en nuestras instalaciones

Controlar el acceso y salida de personas en las instalaciones

Cumplir con los requisitos legales asociados a la formalizacion de contratos
Gestionar actividades de asistencia social

Gestionar actividades culturales

Gestionar actividades de capacitacion

Cumplir con la atencién de derechos de los ciudadanos

Recibir y gestionar requerimientos sobre productos o servicios, atencion a los titulares
(Gestion PQR)

Adelantar campafas de Actualizacion de datos e informacién de cambios en el
tratamiento de datos personales

Generar estadisticas internas

Remitir o enviar informacion relacionada con el objeto social de la Entidad
Atender requerimientos de autoridades judiciales o administrativas

Realizar actividades de gestién administrativa

Ejercer las funciones propias de la entidad, como organismo del Sector de Gestion

@%Om
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TITULAR ID FINALIDADES DE DATOS APLICABLES A CADA TITULAR
Publica de la Administracion Distrital

12 | Gestionar las relaciones, derechos y deberes que se tienen con los titulares

13 | Cumplir con los protocolos de bioseguridad exigidos por el ministerio de salud en
concordancia con la prevenciéon del COVID-19
14 | Cumplir con los requisitos asociados a la administracién de registros publicos

15 | Adelantar la administracién de Sistemas de Informacién, gestion de claves,
administracién de usuarios, etc.
16 | Realizar el envio de comunicaciones a nivel general

17 | Adelantar comunicaciones o contacto via correo electrénico, SMS, teléfono u otro
medio
18 | Prestacién de servicios a poblacion vulnerable

19 | Realizar encuestas de opinion

20 Definir o adelantar acciones sociales

21 | Gestionar la seguridad en todos sus aspectos
22 | Preservar la seguridad de los activos y personas

23 | Adelantar investigaciones en caso de presentarse situaciones de riesgo o violaciones a
la seguridad
24 | Gestionar riesgos o accidentes dentro de las instalaciones

25 | Asegurar la gestion de la seguridad en nuestras instalaciones
26 | Controlar el acceso y salida de personas en las instalaciones

2.4. Tratamiento de datos sensibles

El tratamiento que realizara la SECRETARIA GENERAL DE LA ALCALDIA MAYOR DE BOGOTA de los datos
sensibles sera el siguiente:

DATO FINALIDADES DE DATOS APLICABLES A LOS DATOS SENSIBLES
SENSIBLE
Generar estadisticas internas
Realizar actividades de gestion administrativa
Realizar control de horario
S Gestionar la seguridad en todos sus aspectos
Biométricos
Preservar la seguridad de los activos y personas

Adelantar investigaciones en caso de presentarse situaciones de riesgo o violaciones a la
seguridad
Controlar el acceso y salida de personas en las instalaciones

Caracteristicas Gestionar actividades de asistencia social

morales o Mantener un registro historico, cientifico o estadistico
Cra 8 No. 10 - 65
Codigo postal 111711 -
Tel: 381 3000 2
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DATO
SENSIBLE
emocionales

Creencias

Datos de salud

Factor de
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FINALIDADES DE DATOS APLICABLES A LOS DATOS SENSIBLES

Generar estadisticas internas
Atender requerimientos de autoridades judiciales o administrativas
Realizar actividades de gestién administrativa

Ejercer las funciones propias de la entidad, como organismo del Sector de Gestién Publica de la
Administracion Distrital
Cumplir con los requisitos asociados a la administracion de registros publicos

Definir o adelantar acciones sociales

Registro en aplicativos y formularios de entidades y organismos estatales por requerimiento
legal
Gestionar actividades de asistencia social

Mantener un registro histérico, cientifico o estadistico

Generar estadisticas internas

Atender requerimientos de autoridades judiciales o administrativas
Realizar actividades de gestion administrativa

Ejercer las funciones propias de la entidad, como organismo del Sector de Gestién Publica de la
Administracién Distrital
Definir o adelantar acciones sociales

Registro en aplicativos y formularios de entidades y organismos estatales por requerimiento
legal
Gestionar actividades de asistencia social

Atender requerimientos de autoridades judiciales o administrativas
Realizar actividades de gestion administrativa

Ejercer las funciones propias de la entidad, como organismo del Sector de Gestién Publica de la
Administracion Distrital
Realizar la verificacién de riesgo de salud

Cumplir con los protocolos de bioseguridad exigidos por el ministerio de salud en concordancia
con la prevencién del COVID-19
Definir o adelantar acciones sociales

Registro en aplicativos y formularios de entidades y organismos estatales por requerimiento
legal

Cumplir con los requisitos de gestién de riesgos laborales

Cumplir lo dispuesto por el ordenamiento juridico colombiano en materia de seguridad y salud

en el trabajo
Tramite de requerimientos por parte de entidades como IPS, EPS, ARL.

Adelantar la gestion de riesgos laborales y la prevencion y proteccion del recurso humano ante
enfermedades y accidentes del ambito laboral
Gestionar riesgos o accidentes dentro de las instalaciones

Gestionar actividades de asistencia social

ALCALDIA MAYOR
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DATO
SENSIBLE
vulnerabilidad

Filoséficos o
Religiosas

Ideologiay
opiniones
politicas

Orientacién
sexual
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FINALIDADES DE DATOS APLICABLES A LOS DATOS SENSIBLES

Mantener un registro histérico, cientifico o estadistico
Generar estadisticas internas

Ejercer las funciones propias de la entidad, como organismo del Sector de Gestion Publica de la
Administracion Distrital
Prestacion de servicios a poblacion vulnerable

Definir o adelantar acciones sociales

Registro en aplicativos y formularios de entidades y organismos estatales por requerimiento
legal
Gestionar actividades de asistencia social

Mantener un registro histérico, cientifico o estadistico

Generar estadisticas internas

Atender requerimientos de autoridades judiciales o administrativas
Realizar actividades de gestion administrativa

Ejercer las funciones propias de la entidad, como organismo del Sector de Gestion Publica de la
Administracion Distrital
Definir o adelantar acciones sociales

Registro en aplicativos y formularios de entidades y organismos estatales por requerimiento
legal
Gestionar actividades de asistencia social

Mantener un registro historico, cientifico o estadistico

Generar estadisticas internas

Atender requerimientos de autoridades judiciales o administrativas
Realizar actividades de gestion administrativa

Ejercer las funciones propias de la entidad, como organismo del Sector de Gestiéon Publica de la
Administracién Distrital
Definir o adelantar acciones sociales

Registro en aplicativos y formularios de entidades y organismos estatales por requerimiento
legal
Gestionar actividades de asistencia social

Mantener un registro histérico, cientifico o estadistico

Generar estadisticas internas

Atender requerimientos de autoridades judiciales o administrativas
Realizar actividades de gestion administrativa

Ejercer las funciones propias de la entidad, como organismo del Sector de Gestion Publica de la
Administracion Distrital
Definir o adelantar acciones sociales

Registro en aplicativos y formularios de entidades y organismos estatales por requerimiento

ALCALDIA MAYOR
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DATO FINALIDADES DE DATOS APLICABLES A LOS DATOS SENSIBLES

SENSIBLE
legal
Gestionar actividades de asistencia social
Mantener un registro histérico, cientifico o estadistico
Generar estadisticas internas
Atender requerimientos de autoridades judiciales o administrativas
Realizar actividades de gestion administrativa

Origen étnico

o racial Gestionar los requisitos o necesidades que nos hayan sido requeridos o se deriven de una

relacién contractual

Ejercer las funciones propias de la entidad, como organismo del Sector de Gestién Piblica de la
Administracién Distrital

Definir o adelantar acciones sociales

Registro en aplicativos y formularios de entidades y organismos estatales por requerimiento
legal

El tratamiento de los datos sensibles se hara de acuerdo con lo establecido en el Directiva 005 del 25 de julio de
2019 de la Secretaria Juridica Distrital y en el Manual de Politicas y Procedimientos Internos para el Tratamiento
de Datos Personales, en el cual se especifican los medios de almacenamiento, medidas de seguridad de los
datos, el tramite de la autorizacion, entre otros aspectos.

2.5. Autorizacion para el tratamiento de datos

LA SECRETARIA GENERAL DE LA ALCALDIA MAYOR DE BOGOTA solicitara de manera libre, previa,
expresa y debidamente informada, la autorizacion por parte de los titulares de los datos personales y para ello
generara mecanismos idéneos garantizando para cada caso que sea posible verificar el otorgamiento de dicha
autorizacién. La misma, podra constar en cualquier medio, bien sea un documento fisico, digital, electrénico o en
cualquier formato que garantice su posterior consulta a través de herramientas técnicas, cumpliendo con los
requisitos establecidos en la Ley

e Autorizacién tratamiento de datos nifios, nifias y adolescentes

En el Tratamiento de datos personales de nifios, nifias y adolescentes se asegurard el respeto a los derechos de
los menores de edad. LA SECRETARIA GENERAL DE LA ALCALDIA MAYOR DE BOGOTA podra requerir el
tratamiento de datos personales de menores de edad para dar cumplimiento a aspectos legales como: |) El
articulo 32 de la Ley 789 de 2002 relacionado con la obligacion de adelantar la vinculacion de aprendices y 1) El
derecho de los afiliados al Sistema de Seguridad Social de afiliar a cualquier pariente dentro del tercer grado de
consanguinidad o a cualquier menor de 12 afios (sea 0 no pariente) siempre y cuando dependa econémicamente.

En caso de requerir la recoleccion directa de datos personales de nifios, nifias y adolescentes, LA SECRETARIA
GENERAL DE LA ALCALDIA MAYOR DE BOGOTA solicitara la autorizacion de tratamiento con el
consentimiento informado de los padres o adultos responsables de los menores de edad.
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2.6. Medidas de seguridad y proteccion

LA SECRETARIA GENERAL DE LA ALCALDIA MAYOR DE BOGOTA ha adoptado las medidas técnicas,
juridicas, humanas y administrativas necesarias para procurar la seguridad de los datos de caracter personal
protegiendo la confidencialidad, integridad, uso, acceso no autorizado y/o fraudulento. Asi mismo, internamente se
han implementado protocolos y lineamientos de seguridad de obligatorio cumplimiento para todo el personal con
acceso a datos de caracter personal y a los sistemas de informacion.

2.7. Obligaciones de los encargados de la informacion personal

Las empresas y/o personas externas a LA SECRETARIA GENERAL DE LA ALCALDIA MAYOR DE BOGOTA,
gue en virtud de una relacién contractual realice el tratamiento de datos personales, deberd cumplir con las
siguientes obligaciones:

a. Garantizar al titular el acceso, consulta, actualizacion, rectificacion de sus datos personales.

b. Solicitar y conservar copia de la respectiva autorizacién para el tratamiento de datos personales
informando la finalidad de la recoleccion

c. Conservar la informacién bajo las condiciones de seguridad que impida la adulteracion, pérdida, consulta,
UsSo 0 acceso no autorizado o fraudulento

d. Adoptar un manual interno de politicas que garanticen el cumplimiento de la Ley 1581 de 2012, relativa a
la proteccion de datos personales.

e. Permitir el acceso a la informacion Gnicamente a las personas que pueden tener acceso a ella.

Cumplir con las obligaciones establecidas en el articulo 18 de la Ley 1581 de 2012, y sus respectivos

decretos reglamentarios, relativos a la proteccion de datos personales.

—h

2.8. En caso de operar como encargado de la informacion

En los casos de que LA SECRETARIA GENERAL DE LA ALCALDIA MAYOR DE BOGOTA opere como
encargado de la informacion, los Responsables de la informacion deberan solicitar y conservar la autorizacion del
titular de la informacidn, para el tratamiento de los datos personales por parte nuestra, por lo tanto LA
SECRETARIA GENERAL DE LA ALCALDIA MAYOR DE BOGOTA presume que el Responsable de la
informacion, cuenta con las autorizaciones previas y expresas de los titulares con quien tiene contacto, para hacer
uso de sus datos personales y suministrara copia de tales autorizaciones en caso de que como encargados lo
requiramos, para los fines consagrados en la politica de tratamiento de datos personales.

3. CAPITULO TERCERO - GESTION DE DERECHOS

3.1. Derechos de los titulares

El Derecho Fundamental al Habeas Data, faculta al titular del dato solicitar el acceso, actualizacion, rectificacion y
supresion de sus datos personales que se encuentran en posesion de un tercero, a su vez, puede revocar la
autorizaciéon que ha otorgado para el tratamiento. Si un titular de datos personales considera que LA
SECRETARIA GENERAL DE LA ALCALDIA MAYOR DE BOGOTA tiene acceso a sus datos personales, esta
persona puede en todo momento solicitar la consulta de sus datos, o si considera que LA SECRETARIA
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GENERAL DE LA ALCALDIA MAYOR DE BOGOTA esta haciendo mal uso de sus datos, puede realizar la
respectiva reclamacion.

El titular esta facultado para solicitar:

a. Acceder en forma gratuita a sus datos personales que hayan sido objeto de Tratamiento.

b. Conocer, actualizar y rectificar su informacién. Este derecho se podra ejercer, entre otros frente a datos
parciales, inexactos, incompletos, fraccionados, que induzcan a error, o aquellos cuyo tratamiento esté
expresamente prohibido o no haya sido autorizado.

c. Conocer por qué y para qué LA SECRETARIA GENERAL DE LA ALCALDIA MAYOR DE BOGOTA,
recolecta informacion en base de datos.

d. Revocar la autorizacibn dada para contener informaciéon personal en las bases de datos de LA
SECRETARIA GENERAL DE LA ALCALDIA MAYOR DE BOGOTA y/o solicitar la supresion del dato
siempre que no exista un deber legal o contractual que impida eliminarlos.

e. Presentar queja ante la Superintendencia de Industria y Comercio, cuando LA SECRETARIA GENERAL
DE LA ALCALDIA MAYOR DE BOGOTA no haya atendido satisfactoriamente consultas o reclamos.

f.  Solicitar prueba de la autorizacién otorgada al responsable del tratamiento salvo cuando expresamente se
exceptlie como requisito para el tratamiento, de conformidad con lo previsto en el articulo 10 de la Ley
1581 de 2012.

g. Abstenerse de responder las preguntas sobre datos sensibles Tendra caracter facultativo las respuestas
gue versen sobre datos sensibles o0 sobre datos de nifios, nifias y adolescentes

3.2. Tiempos de atencion

e Consulta

A través del mecanismo de la consulta, el titular del dato podra solicitar a LA SECRETARIA GENERAL DE LA
ALCALDIA MAYOR DE BOGOTA, acceso a su informacion personal. La consulta sera atendida en un término
maximo de diez (10) dias habiles contados a partir de la fecha de recibo de esta. En caso de no ser posible dar
respuesta a la consulta dentro del término referenciado, se le informara, los motivos de la demora y se le dara
respuesta, maximo cinco (5) dias habiles siguientes al vencimiento del primer término.

¢ Reclamo

A través del mecanismo de reclamo, el titular del dato podra reclamar a LA SECRETARIA GENERAL DE LA
ALCALDIA MAYOR DE BOGOTA, alguna inconformidad que tenga sobre el uso que se le esta dando a sus
datos.

El reclamo sera atendido en un término maximo de (15) quince dias habiles contados a partir del dia siguiente a la
fecha de su recibo. En caso de no ser posible atender el reclamo dentro de dicho término se le informara, los
motivos de la demora y se le dara respuesta maxima (8) ocho dias habiles siguientes al vencimiento del primer
término.

En caso de que el reclamo se encuentre incompleto, se le requerira, dentro de los cinco (5) dias siguientes a la
recepcion del reclamo para que subsane las fallas. Transcurridos dos (2) meses desde la fecha del requerimiento,
sin que presente la informacidn requerida, se entendera que ha desistido del reclamo. Cuando LA SECRETARIA
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GENERAL DE LA ALCALDIA MAYOR DE BOGOTA no sea competente para resolver el reclamo, daré traslado a
quien corresponda en un término maximo de dos (2) dias habiles e informara de la situacion al titular.

3.3. Procedimiento para ejercer los derechos como titular de los datos

e Titulares o personas facultadas para ejercer los derechos

Podré ejercer sus derechos cualquier titular de la informacién o aquel que actlie como su representante legal. Los
siguientes titulares son meramente con caracter ejemplificativo y no son exclusivos, ni excluyentes. i) Visitantes; ii)
Proveedores; iii) Funcionarios; iv) Contratistas; v) Ciudadanos.

e Informacion que debe acreditar el titular o persona
Para el radicado y atencion de su solicitud le solicitamos suministrar la siguiente informacion:

Nombres y apellidos completos

Tipo y numero de identificacion

Datos de contacto (Direccién fisica y/o electronica y teléfonos de contacto),

Medios para recibir respuesta a su solicitud,

Motivo(s)/hecho(s) que dan lugar al reclamo con una breve descripcion del derecho que desea ejercer
(conocer, actualizar, rectificar, solicitar prueba de la autorizacion otorgada, revocarla, suprimir, acceder a
la informacién)

f.  Firma (si aplica) y nimero de identificacion.

PooTo

Todo ejercicio de sus derechos requiere de legitimacion previa, de acuerdo con lo descrito en el articulo
2.2.2.25.4.1 de decreto 1074, por lo cual toda peticion o reclamo asociados a solicitudes de acceso, rectificacion,
actualizacién o eliminacién de datos debera estar acompafiada de cualquiera de los siguientes documentos:

Fotocopia de su documento de identidad

Carta autenticada de acreditacion de causahabiente

Carta autenticada de representacion o apoderamiento

Otro documento que acredite la facultad de representacién del titular de los datos

coop

e Solicitud de imagenes o videos

En caso de que el titular de la informacion solicite acceso a imagenes y/o videos donde se capture su informacion,
debera seguir el siguiente procedimiento:

a. Indicar los hechos de la solicitud, estableciendo fecha, hora, lugar y demas informaciéon que facilite la
ubicacion del fragmento de imagen o video

b. Justificar la necesidad de la solicitud

c. Aportar los documentos que permitan justificar que el titular es la persona indicada para realizar dicha
solicitud. En caso de que el interesado sea un tercero, debera aportar el documento de autorizacion para
el acceso a esa informacién por parte del titular del dato

Para que proceda el tramite, LA SECRETARIA GENERAL DE LA ALCALDIA MAYOR DE BOGOTA:
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Verificard que la informacién alin se encuentre almacenada en sus servidores, de acuerdo con lo
establecido en el numeral 2.2.2 de la presente politica

Revisara dicha solicitud, y verificara si es procedente, revisando que no afecte el derecho a la intimidad, y
otros derechos fundamentales de terceras personas, diferentes al titular de la informaciéon que se
encuentren en dichas imagenes y/o video

En caso de que afecte derechos de terceros, LA SECRETARIA GENERAL DE LA ALCALDIA MAYOR
DE BOGOTA notificard que dentro de la informacion solicitada se encuentran imagenes de terceros, por
lo cual se requiere realizar la anonimizacién (hacer borrosa o fragmentar) de los datos. Los costos de
dicho proceso de anonimizacion deben ser cancelados por el solicitante.

En caso de que no afecte derechos fundamentales de terceros, LA SECRETARIA GENERAL DE LA
ALCALDIA MAYOR DE BOGOTA citaréa al titular de la informacion en sus instalaciones para que pueda
visualizar la informacién que requiere.

3.4. Canales y Responsable

Canales habilitados para el ejercicio de los derechos

LA SECRETARIA GENERAL DE LA ALCALDIA MAYOR DE BOGOTA tiene habilitado los siguientes canales
para que los titulares ejerzan su derecho al Habeas Data.

CANAL DE ATENCION DESCRIPCION

Sistema Distrital para la Gestion
de Peticiones Ciudadanas

http://www.bogota.gov.co/sdgs

Péagina web http://secretariageneral.gov.co

Punto radicacién de documentos Ventanilla de radicacion Manzana Liévano

Puntos de interaccion ciudadana
solicitud de informacion o https://bogota.gov.co/servicios/cades
radicacion de documentos

Teléfono fijo (601) 3813000

Estos son los Gnicos canales que LA SECRETARIA GENERAL DE LA ALCALDIA MAYOR DE BOGOTA tiene
habilitados para las consultas y reclamos por proteccion de datos personales, por lo tanto, como titular usted
debera tenerlos presente.

Responsable del cumplimiento de la politica

El responsable del efectivo cumplimiento de la Politica, asi como de las consultas y reclamos relacionados con la
proteccion de datos personales de los titulares en LA SECRETARIA GENERAL DE LA ALCALDIA MAYOR DE
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BOGOTA seré la OFICINA DE TECNOLOGIAS DE INFORMACION Y LAS COMUNICACIONES, en todo caso el
responsable, podra requerir otras areas para efectos de verificar el cumplimiento de la normativa relativa a
proteccion de datos personales. En caso de cualquier duda respecto a esta politica, puede contactarnos a través
de los canales anteriormente descritos.

4. CAPITULO CUARTO - ASPECTOS FINALES

4.1. Disposiciones

e Medidas permanentes

En el tratamiento de datos personales, LA SECRETARIA GENERAL DE LA ALCALDIA MAYOR DE BOGOTA
de manera permanente, verificard en sus procesos, protocolos, procedimientos y politicas, que se garantice el
derecho de habeas data a los titulares de la informacién.

e Vinculo con la politica

Cualquier titular de la informacion que tenga alguna relacion con LA SECRETARIA GENERAL DE LA ALCALDIA
MAYOR DE BOGOTA, debera acatar la presente politica. Los titulares de la informacion, diferente a los usuarios
finales, deberan cumplir con el manual interno de politicas relativas a la proteccién de datos personales

e Cumplimiento de los principios

LA SECRETARIA GENERAL DE LA ALCALDIA MAYOR DE BOGOTA garantiza los principios de legalidad,
finalidad, libertad, veracidad o calidad, transparencia, acceso y circulacion restringida, seguridad y
confidencialidad sobre los datos que reposan en las bases de datos de LA SECRETARIA GENERAL DE LA
ALCALDIA MAYOR DE BOGOTA.

e Inscripcion de las bases de datos en el RNBD

Dando cumplimiento a las disposiciones normativas, LA SECRETARIA GENERAL DE LA ALCALDIA MAYOR
DE BOGOTA llevara a cabo la inscripcion de las bases de datos que tiene en posesion de acuerdo con lo descrito
en el Decreto 090 de enero de 2018, el cual modifica y redefine los articulos 2.2.2.26.1.2 Ambito de Aplicacion y
2.2.2.26.3.1 Plazo de Inscripcién del Decreto 1074 de 2015.

¢ Vigencia

Las bases de datos en las que se registraran los datos personales tendran una vigencia igual al tiempo en que se
mantenga y utilice la informacion para las finalidades descritas en esta politica. Los datos personales
proporcionados se conservaran mientras se mantenga la relacion contractual con el Titular de la informacién o
mientras no se solicite su supresion por el interesado y siempre que no exista un deber legal de conservarlos.
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4.2. Cambios en la gestion de la privacidad y Vigencia

e Cambios relevantes para los titulares

Se realiza actualizacion de la estructura del documento alineando el mismo a lo requerido en el articulo 13 del
decreto 1377 de 2013

Se actualizo la informacion de los canales de atencién establecidos para la atencion de los derechos de los
titulares de informacién personal.

Se incluyeron las categorias en que se clasifican los titulares de informacion personal y las finalidades de
tratamiento de datos para cada uno de estos.

Se complemento el procedimiento de consultas y reclamos, incluyendo el aspecto referente a la solicitud de
imégenes o videos del sistema de video vigilancia.

e Fechade aprobacion de la politica y entrada en vigor
La presente Politica para el Tratamiento de Datos Personales rige a partir de la oficializacién en el Sistema

Integrado de Gestion y se publicara en el sitio web de la SECRETARIA GENERAL DE LA ALCALDIA MAYOR DE
BOGOTA reemplazando nuestra politica anterior.
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