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ENTES UNIVERSITARIOS, HOSPITALES, ALCALDES LOCALES,

VEEDOR DISTRITAL, CONTRALOR DISTRITAL Y LOCALES, DE |
BOGOTA, PERSONERO DE BOGOTA.

De: ALTA CONSEJERiA DISTRITAL DE TECNOLOGIAS DE
INFORMACION Y COMUNICACIONES.

Asunto: CUIDADOS PAGINAS WEB ENTIDADES DITRITALES EN PROCESO
ELECTORALES

Teniendo en cuenta que en el ano 2018 se desarrollaran diferentes procesos
electorales, desde la oficina de la Alta Consejeria Distrital de TIC, recomendamos estar
atentos y vigilantes a sus sitios Web con dominios gov.co como prevencién en

cualquier caso de ataque que pretenda desestabilizar las jornadas electorales.

Por tanto a la hora de proteger los sitios web, es importante tener en cuenta diferentes ‘
aspectos de Ciberseguridad, que haran aumentar la resiliencia del sistema, y por ende
la confianza que la ciudadania tiene depositada en nuestro portafolio de tramites y

| servicios publicados en el sitio web de la entidad.

Entre los posibles ataques, se encuentran entre otros ataques "DoS" denegacion de
i servicio dirigido a las aplicaciones web que estan incluidas, estos no solo se llevan a ‘
cabo a traves de la sobrecarga del sistema, saturacion del servicio 0 agotamiento del |
ancho de banda, sino a través de la explotacion de vulnerabilidades en la aplicacion, ‘
|

por lo que la regla de seguridad mas importante es instalar las actualizaciones de
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seguridad que sean publicadas y que solucionen posibles problemas de seguridad en

la aplicacién.

Ademas es muy recomendable disponer del sistema CAPTCHA en los formularios de
las diferentes web, de esta manera no sera posible ejecutar un ataque automatizado a

través de ellos.

Existen ataques de tipo "Defacement” estos son usado por ciberdelincuentes cuyo
objetivo es modificar una sitio web total o parciaimente. En la mayoria de las ocasiones
suelen modificar textos o incluir imagenes llamativas en la pagina principal de la web.
Algunas de las motivaciones son de: caracter politico, sociocultural, publicidad de un
grupo de ciberdelincuentes, economicas, etc; buscando dafar a su vez la imagen de la
entidad atacada.

Para prevenir que el sitio web sea victima de esta actividad delictiva, se recomienda:
Utilizar metodologias de desarrollo seguro a la hora de construir la web, garantizar un
acceso seguro al panel de control del sitio web, realizar copias de seguridad perioédicas
de todos los elementos que conforman el sitio web, mantener el gestor de contenidos

actualizado, guardar registros de la actividad generada en el servidor.

Por altimo los ataques de Phishing, son otra forma de robo de identidad que se produce
cuando un sitio web malicioso suplanta a otro legitimo con el fin de engafar al usuario
para que proporcione informacidén confidencial, como contrasefias, detalles de la cuenta
0 numeros de tarjetas de crédito.

Estos pueden ser contrarrestados mediante el uso e implementacién de certificados de
seguridad digital SSL (Secure Sockets Layer), estos certificados mantienen la
informacién encriptado y segura en sitios web. El uso de estos en los sitios web

permiten a la entidad:
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e Que los datos compartidos en las plataformas de Internet, solo pueden ser
consultados, editados, manipulados y manejados por la parte correspondiente,
ya sea el emisor o el receptor.

o Cifrar la informacion confidencial durante las transacciones en linea.

e Cada certificado SSL contiene informacion exclusiva y autenticada sobre el
propietario del certificado.

e Una autoridad de certificaciéon verifica la identidad del propietario del certificado
SSL cuando se emite.

En ese sentido es de crucial importancia el monitoreo preventivo a lo largo de la
jornada electoral, con el fin de prevenir, detectar y atender oportunamente los posibles
incidentes que puedan presentarse, apoyando el ejercicio de la labor democratica de la
ciudadania y su normal desarrollo.

Cabe recomendar que cada entidad debera tomar las medidas de prevencion
necesarias para asegurar y fortalecer sus paginas Web, y no ser victimas de personas
inescrupulosas.

Las dudas respecto a dichos temas seran con gusto atendidas por la funcionaria Maria
del Pilar Nino Campos a traveés del correo electronico: mpninc@alcaldiabogota gov.co o
al teléfono 3813000 Ext. 3061.

-

SER ARTINEZ MEDINA
JQL Alto Consejero Distrital de TIC

Cordialmente,

Anexos: Ninguno.

Proyecto6: Maria Del Pilar Nifioc Campos ;

Reviso: lvan Mauricio Hernandez Lanao.
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