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CIRCULAR N°. D 2 6 NN
Para: SECRETARIOS(AS) DE DESPACHO, DIRECTORES(AS) DE
DEPARTAMENTOS ADMINISTRATIVOS, GERENTES Y

DIRECTORES(AS) DE UNIDADES ADMINISTRATIVAS ESPECIALES,
GERENTES  PRESIDENTES(AS) Y  DIRECTORES(AS) DE
ESTABLECIMIENTOS PUBLICOS, EMPRESAS INDUSTRIALES Y
COMERCIALES, SOCIEDADES PUBLICAS, SOCIEDADES MIXTAS,
ENTES UNIVERSITARIOS, HOSPITALES, ALCALDES LOCALES,
VEEDOR DISTRITAL, CONTRALOR DISTRITAL Y LOCALES, DE
BOGOTA, PERSONERO DE BOGOTA.

De: ALTA CONSEJERIA DISTRITAL DE TECNOLOGIAS DE
INFORMACION Y COMUNICACIONES.

Asunto: ASEGURAMIENTO EN LA COMPRA Y DESARROLLO DE
APLICATIVOS, PAGINAS WEB Y SOFTWARE EN GENERAL

La Alta Consejeria Distrital de Tecnologias de Informacion y Comunicaciones. en cumplimiento
de su funcion de dirigir y liderar la formulacién, articulacién y seguimiento de las politicas,
lineamientos y directrices distritales en materia de Tecnologias de Informaciéon y Comunicaciones
para el fortalecimiento de la funcion administrativa y misional de los sectores y entidades de
Bogota Distrito Capital, se permite recalcar cdmo impacta la seguridad y privacidad de la
informacion cuando en la programacion de las aplicaciones, paginas web y software en general,
se dejan de lado los controles que permitan asegurar la misma. ya sea por parte de los
fabricantes de software o proyectos misionales emprendidos al interior de la entidad.

Las aplicaciones, software y paginas web, pueden ser complejas cuando interactian con
multiples sistemas y en las entidades |a tarea de producir una aplicacion segura o corregir una ya
existente puede no ser facil. Sin embargo la seguridad en las aplicaciones, software y paginas
web no es opcional, en parte por el incremento de ataques y porqué debe darse el cumplimiento
normativo.

Por lo anterior. se recomienda tener en cuenta en el desarrollo de software, aplicativos y web o
en la adquisicion del mismo, la implementacion de buenas practicas que impacten de forma
positiva la seguridad y proteccion de la informacidn al interior de la entidad.

Es importante resaltar, que se deben tener presentes y aplicar las guias
G8_Controles_Seguridad y lo relativo a G15_Auditoria.propuestas por MinTIC para la
implementacion del Modelo de Seguricad y Privacidad de la Informacion -MSPI, disponibles en el
enlace www.mintic.gov.co/gestionti/615/w3-propertyvalue-7275 . html
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De igual manera se recomienda consultar las mejores practicas del dominio Sistemas de
Informacion del marco de referencia de arquitectura empresarial, que se encuentra disponible en
el enlace:www.mintic.gov.co/arquitecturati/630/articles-9266 recurso pdf.pdf

En lo referente a la ley de proteccion de datos personales se debe tener presente lo promulgado en
la Ley 1581 de 2012,y la Circular 2 expedida por la Alta Consejeria Distrital de TIC en febrero de
2018. Siempre que se desarrolle se debe realizar un analisis de impacto en la intimidad sobre la
forma como funcionara el nuevo aplicativo, software o pagina web.

En el siguiente Anexo. se hace un acercamiento & una buena préctica propuesta en el marco de
referencia de arquitectura Tl propuesto por MinTIC, que puede servir como ejemplo al momento de
emprender desarrollos de aplicaciones, paginas web o software en general o en el caso de tomar la
decisién de adquirirlo con proveedores especializados en el tema, para solicitar a estos los
contemplen dentro de sus practicas de desarrollo.

Las dudas respecto a dichos temas seran con gusto atendidas por la funcionaria Maria del Pilar
Nifto Campos a través del correo electronico: mpnino@alcaldiabogota.gov.co o al telefono 3813000
Ext. 3061.

Cordialmente,

SER ARTINEZ MEDINA
Alto Consejero Distrital de TIC

Anexos: (%) folios.
Proyect6: Maria Del Pilar Nifio Campos
Revisé: Ivan Mauricio Hernandez Lanao
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ANEXO
CONTIENE METODOLOGIA DESARROLLO SEGURO
INTRODUCCION

Las aplicaciones, software y paginas web, pueden ser complejas cuando interactuan con
multiples sistemas y en las entidades la tarea de producir una aplicacion segura o corregir una ya
existente puede no ser facil. Sin embargo la seguridad en las aplicaciones, software y paginas
web no es opcional. en parte por el incremento de ataques y porqué debe darse el cumplimiento
normativo.

En este entendido. la seguridad en el desarrollo de software, ha evolucionado y existen
frameworks de trabajo y de buenas practicas que orientan el deber ser.

Con el objetivo de definir estandares de desarrollo de codigo seguro, varias companias de todo
el mundo como Siemens en Alemania, Tata en India, Nomura Research en Japén. CIBC en
Londres y las americanas Kaiser Parmanente, Boeing. Cisco, Symantec, Intel y American
Express. se unieron a esta iniciativa.

A este grupo de empresas se unieron tambien desarrolladores de otras organizaciones y
universidades, como Amazon, Secure Compass, Universidad Carnegie Mellon y el equipo
OWASP. para dar lugar al grupo de programacion segura que se reune para definir estandares y
documentos que indiquen las habilidades neceserias para escribir codigo seguro.

El grupo pretende mejorar los procesos en el dasarrollo de software y tienen un patrén comun
"Los desarrollos dependen de la calidad del software”, dentro de este contexto se han derivado
diferentes buenas practicas a fin de desarrollar software seguro .

En el siguiente Anexo, se hace un acercamiento a una de estas buenas practicas en el marco de
referencia de arquitectura Tl propuesto por MinTIC, que puede servir como ejemplo al momento
de emprender desarrolios de aplicaciones. paginas web o software en general o en el caso de
tomar la decision de adquirirlo con proveedores aspecializados en el tema. para solicitar a estos
los contemplen dentro de sus practicas de desarrollo.
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DESARROLLO DE MODELO SAMM

Lograr aplicaciones, paginas web, y software en general, seguras solo es posible cuando se
utiiza un ciclo de desarrollo de software seguro, para lo cual OWASP (Proyecto abierto de
seguridad en aplicaciones Web)* recomienda que las organizaciones establezcan una base
solida de formacion, estandares y herramientas que hagan posible la codificacion segura.

OWASP es una comunidad libre y abierta enfocade en mejorar la seguridad de los programas vy
aplicativos, y dentro de las estrategias proponen el uso del modelo SAMM (Software Assurance
Maturity Model), el cual es un marco de trabajo abierto que ayuda a definir y estructurar una
estrategia de seguridad en el desarrollo de software basada en los riesgos especificos que
enfrenta cada organizacion, de acuerdo a las funciones criticas del negocio.

El modelo SAMM® fue disefiado para ser flexible, de tal manera que puede ser adoptado por
cualquier tamano de organizacion.

SAMM precisa 3 practicas de seguridad por cada ura de las funciones de negocio:

Figura 1, Modeio SAMM

SAMM Descripcion !
Desarrollo
de Software

Funciones de Negocio
;m Gobierno Construccion M | > | Implementacién
A—. —, L_...,.J

Practicas de Seguridad

Estrategia y Educacién y Requisitos Revision Pruebas de Fortalecimiento
métricas orientacion de seguridad de disefio seguridad del ambiente
Politica y Evaluacién Arquitectura Revision Administracién Habilitacion

cumplimiento de amenaza de seguridad __de codigo dinimnﬁ&du operativa
Fueme: hilp:domw,opens ammarg/dovenioad?
I. Practicas de seguridad de la funcion de gobernabilidad
» Estrategia y métricas de seguridad: Consiste en la definicion de una estrategia del programa

de aseguramiento de softwarey la definicion de los procesos y actividades para la
recoleccion de metricas de seguridad.

fhttps://www.owasp.org/index.php/Sobre_OWASP
“http://www.opensamm.org/downloads/SAMM-1.0-es MX.pdf %
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o Politicas y cumplimiento: Involucra el establecimiento de lo que esta permitido hacer por la ‘
aplicacion y los usuarios de la aplicacion. Identificar y trabajar dentro del ambito de las
politicas de seguridad mientras se disefia la aplicacién, asegura un correcto despliegue vy el
cumplimiento de requerimientos regulatorios.

o Educacion y orientacion: Se refiere a incrementar el conocimiento de seguridad del personal |
involucrado en el SDLC a traves de un plan de capacitacion y concientizacion de acuerdo a
las funciones de los diferentes actores. Algunos de los topicos a incluir son: manejo de
errores. administracion de bitacoras, autenticacion, autorizacion. entre otros.

|
| Il. Practicas de seguridad de la funcion de construccion
|

e« FEvaluacion de amenazas: Esta practica se centra en la identificacion y entendimiento de los
riesgos de la aplicaciéon. De acuerdo al OWASP los 10 riesgos mas importantes de
seguridad en desarrollo de software, aplicaciones y paginas web son:

Inyeccion de codigo.

Cross site scripting (XSS).

Pérdida de autenticacién y gestion de sesiones.
Referencia directa insegura a objetos.

Falsificacion de peticiones en sitios cruzados (CSRF).
Configuracion de seguridad defectuosa.
Almacenamiento criptografico inseguro.

Falla de restriccion de acceso a URL.

Proteccion insuficiente en la capa de transporte.

~ Redirecciones y reenvios no validados.

AR |

A B |

N

YN

e Requerimientos de seguridad: Se refiere a las expectativas de la aplicaciéon respecto a la
seguridad; los requerimientos de seguridad deben estar basados en las necesidades del
negocio. Algunos de los requerimientos de seguridad que se deben considerar en el
desarrollo de aplicaciones. software y paginas Web son:

Autenticacion de usuarios.
~ Autorizacién de usuarics.
~ Prevencion de manipulacion de parametros.
~ Proteccion de datos sensibles.
~ Prevencion de hacking de sesion.
~ Validacion de datos de entrada.
~ Auditoria y registro de actividades y transacciones.
~ Cifrado y hashing de datos confidenciales.
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o« Arquitectura de sequridad: Se refiere a introducir la seguridad en las aplicaciones web
desde el disefio. La privacidad por disefio busca ir mas alla del cumplimiento de las normas
de proteccion de datos. Estas normas son un desarrollo del modelo de los principios
practicos de informacion justa o fair information practices principles (FIPP). La diferencia
entre el modelo FIPP y el de privacidad por disefio es que, en el primero, la intimidad era
una carga, mientras que en la privacidad oor disefio resulta ser un buen “negocio”, una
caracteristica que las personas quieren ver en los sistemas, procesos o servicios que las
TIC facilitan. *

lll. Practicas de seguridad de la funcién de verificacion

o Revisién de disefio. Se enfoca a la evaluacion del disefio del softwarey problemas
relacionados a la arquitectura, lo cual permite detectar problemas de manera temprana en el
proceso de desarrollo de la aplicacion, antes de que sea liberada.

+ Revision de codigo: Se refiere al proceso de revisar manualmente el cédigo fuente de la
aplicacion para detectar huecos de seguridad. Existen numerosos problemas de seguridad
en el desarrollo de aplicaciones, software v paginas Web, como los errores de inyeccion,

| gue son mucho mas faciles de encontrar a través de revision de codigo, que mediante
| pruebas externas. La revision de codigo se debe realizar contra una lista de verificacion que
incluya:

» Requerimientos del negocio acerca de la disponibilidad, integridad vy
confidencialidad.

~ Revision del “Top 10 de OWASP”.

-~ Requerimientos especificos de la industria tales como Sarbanes-Oxley, 1ISO 17799,
HIPAA, PCI, entre otros.

~ Algunas herramientas para la revision de codigo como CodeCrawler, Oriony O2.

» Pruebas de seguridad. Involucra pruebas de seguricad para descubrir vulnerabilidades vy
establecer un estandar minimo para la liberacion del software. Asi como la revision de
codigo tiene sus puntos fuertes, también los tienen las pruebas de seguridad. Es muy
convincente cuando se puede demostrar que una aplicacion es insegura demostrando su
explotabilidad.

* https://karisma.org.co/que-es-la-privacidad-por-diseno-y-por-que-deberia-importarle/
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IV. Practicas de seguridad de la furicion de irnplementacion

Administracion de vulnerabilicades: Involucra el establecimiento de procesos para manejo
de vulnerabilidades e incidentes de seguridad. asi como la recoleccion de métricas e
informacion detallada que permita un analisis de la causa raiz del incidente para tomar
acciones de mitigacion.

Fortalecimiento de los ambientes: La practica se centra en el aseguramiento de la
infraestructura que soporta a la aplicacion Web, tales como: sistemas operativos. firewalls y
manejadores de bases de datos.

Habilitacion operativa: La practica se centra en la recopilacion de informacion critica por
parte del equipo de desarrollo de la aplicacion y la distribucion de la misma a los usuarios y
operadores. Abarca la documentacion operativa y funcional de la aplicacion.

lgualmente es vital tener presente i0s siguiente directrices de programacion segura de forma
general, a fin de mitigar los riesgos provenientes de un desarrollo inadecuado teniendo en cuenta
que nunca se debe poner en riesgo la seguridad frente a la funcionalidad:

IIECUIE SO A T

Validaciones de entrada

Codificacion de salidas

Manejo de errores y logs

Practicas criptograficas

Manejo de memoria

Estandarizacion y reutilizacion de funciones.
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