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CIRCULAR N°. 0 U A., wenw secretariagensral. gov.co

SECRETARIOS (AS) DE DESPACHO; DIRECTORES (AS) DE
DEPARTAMENTOS ADMINISTRATIVOS, ESTABLECIMIENTOS PUBLICOS Y
UNIDADES ADMINISTRATIVAS ESPECIALES CON Y SIN PERSONERIA
JURIDICA; DIRECTORES (AS) Y GERENTES DE ENTIDADES
DESCENTRALIZADAS, INCLUIDAS LAS EMPRESAS DE SERVICIOS
PUBLICOS DOMICILIARIOS OFICIALES Y MIXTAS, INDUSTRIALES Y
COMERCIALES DEL DISTRITO, LAS SOCIEDADES DE ECONOMIA MIXTA
DISTRITALES, SOCIEDADES PUBLICAS, RECTOR DEL ENTE
UNIVERSITARIO AUTONOMO, ALCALDES (AS) LOCALES, JUNTAS
ADMINISTRADORAS LOCALES.

OFICINA CONSEJERIA DISTRITAL DE TECNOLOGIAS DE LA
INFORMACION Y LAS COMUNICACIONES - TIC Y OFICINA CONSEJERIA
DISTRITAL DE COMUNICACIONES.

BUENAS PRACTICAS PARA EL USO DE CORREOS ELECTRONICOS
INSTITUCIONALES EN LA CREACION Y GESTION DE CUENTAS DE REDES
SOCIALES.

La Oficina Consejeria Distrital de Tecnologias de la Informacién y las Comunicaciones -TIC y

la Oficina Co
establecidas e
articulo 12 del

nsejeria Distrital de Comunicaciones, en cumplimiento de las funciones
n los numerales 1, 3 y 10 del articulo 11, asi como los numerales 1 y 6 del
Decreto Distrital No. 140 de 2021", con la finalidad de orientar e instruir a las

entidades y organismos del Distrito en el uso, creaciéon, manejo y gestion de cuentas de redes
sociales institucionales, establecen los siguientes lineamientos en términos de buenas

practicas:

1. Las cuentas institucionales creadas para uso de redes sociales, tales como: Facebook,

Twitter

(x), Instagram, YouTube, LinkedIn, Flickr, TikTok, entre otras, como mecanismo

de comunicacion, deben ser asociadas exclusivamente a correos electrénicos
institucionales de servicios, como, por ejemplo:

‘comse

cretariageneral@alcaldiabogota.gov.co’. Asi mismo, su gestién debe ser

adelant

ada por la dependencia o colaboradores que sean responsables de las

1 “Por medio del cual se modifica la Estructura Organizacional de la Secretaria General de la Alcaldia Mayor de Bogota, D. C."
modificado por el Decreto 079 de 2024 “Por medio del cual se modifica la estructura organizacional de la Secretaria General de
la Alcaldia Mayor de Bogota D.C.".
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comunicaciones en cada entidad u organismo distrital, con el acompafiamiento de su
oficina de tecnologias de la informacién y las comunicaciones o quien hagan sus veces.

2. Los correos electronicos institucionales de los servidores publicos y colaboradores (por
ejemplo: nombre.apellido@institucion.gov.co) no se encuentran autorizados para crear
cuentas de redes sociales institucionales. Las que se hubieran creado deberan,
entonces, asociarse a los correos electrénicos institucionales de servicios.

3. La creacidon de cuentas de redes sociales institucionales debera ser aprobada
previamente por parte de la Oficina Consejeria Distrital de Comunicaciones y la Oficina
Consejeria Distrital de Tecnologias de la Informacién y las Comunicaciones -TIC,
quienes evaluaran atributos estratégicos como: impacto, sostenibilidad y alcance y
aspectos técnicos de seguridad digital.

4. Los responsables de las comunicaciones de cada entidad u organismo distrital deberan
contar con un inventario actualizado de las cuentas de redes sociales institucionales y
reportarlo periédicamente a su equipo de seguridad de la informacién y oficina de
tecnologias de la informacién y las comunicaciones o quienes hagan sus veces. Dicho
inventario debera contemplar minimo: nombre de la red social, nombre/usuario de la
cuenta de la red social, URL del perfil, correo institucional asociado, objetivo de la
cuenta, responsable de la gestiéon y datos de contacto.

5. Losresponsables de las comunicaciones de cada entidad u organismo distrital deberan
incluir dentro de su matriz de activos de informacion?, el activo de redes sociales y
efectuar la respectiva evaluacion de riesgos de seguridad®.

6. Elinventario actualizado debera ser reportado, una vez entre en vigor esta Circular y
con una periodicidad semestral, a la Oficina Consejeria Distrital de Comunicaciones y
a la Oficina Consejeria Distrital de Tecnologias de la Informacién -TIC, a través del
siguiente enlace: https://www.alcaldiabogota.gov.co/redessocialesdistritales, con
el fin de garantizar el gobierno y la seguridad de la informacion.

7. Los responsables de las comunicaciones de cada entidad u organismo distrital deberan
velar porque las cuentas de las redes sociales institucionales tengan activada la
verificacion en dos pasos, para evitar posibles ataques o su pérdida y garantizar que,
a través de este método, sea posible su recuperacion.

2 Activo: En relacion con la seguridad de la informacién, se refiere a cualquier informacién o elemento relacionado con el
tratamiento de esta (sistemas, soportes, edificios, personas..) que tenga valor para la Entidad. (Fuente:
http://www.is027000.es/glosario.html)

® Riesgo: Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad para causar una pérdida o dario en un
activo de informacién. Suele considerarse como una combinacién de la probabilidad de un evento y sus consecuencias. (Fuente:
http://www.is027000.es/glosario.html)
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Los responsables de las comunicaciones de cada entidad u organismo distrital deberan
velar por la adecuada gestion de las redes sociales institucionales, es decir, asegurar
el control de las redes sociales institucionales a través de la confidencialidad y cambio
periédico de las claves de acceso para garantizar la disponibilidad y continuidad de las
cuentas, asi como la proteccién y el cuidado del contenido publicado en relacién con
la veracidad y calidad de la informacién, la corresponsabilidad y respeto en la
interaccion con los seguidores. En este sentido, el acceso y manejo de las cuentas de
redes sociales institucionales solo debe ser gestionado por el personal autorizado por
la dependencia o equipo responsable, de preferencia, empleados de carrera
administrativa.

Al finalizar la relacion laboral o contractual, los servidores publicos o colaboradores
administradores de las redes sociales institucionales deben entregar todas las
credenciales de acceso que hayan gestionado. La entrega de credenciales de acceso
debe ser efectuada de manera formal al jefe inmediato o supervisor del contrato y se
debera hacer el cambio de las claves de acceso.

En los casos que las cuentas de redes sociales institucionales sean gestionadas a
través de dispositivos Méviles, se sugiere a las entidades y a los administradores de
estas cuentas, incorporar el mecanismo de proteccién de acceso a estas aplicaciones,
para prevenir que, en caso de pérdida, descuido, o robo de este, pueda ser accedido
por terceros no autorizados y adelantar acciones indebidas, como lo son, entre otras,
publicaciones no autorizadas en medios institucionales.

En todas las entidades y organismos distritales, es necesario articular el trabajo entre
el equipo de Comunicaciones o quien haga de sus veces, y el area de Tecnologias de
la Informacion, para garantizar que quienes administren estas cuentas conozcan los
protocolos de seguridad de la informacién y den cumplimiento a los requisitos de
seguridad. Para tales efectos, la Oficina de Tecnologias de la Informacion y las
Comunicaciones, en coordinacion con la oficina de Talento Humano o la dependencia
que haga sus veces, deberan adelantar socializaciones periddicas para todos los
servidores publicos y colaboradores involucrados en la gestién de redes sociales
institucionales, con el fin de asegurar el cumplimiento de esta directriz y fomentar
buenas practicas.

Asi mismo, se debe adelantar el proceso de verificacion de las redes sociales
institucionales para que, en caso de afectacién o pérdida de credenciales, se facilite su
proceso de recuperacion, de forma tal que se evite la pérdida de gobernanza.
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Esta directriz entra en vigor a partir de su publicacién, es de obligatoria observancia para los
destinatarios de esta Circular y debe ser difundida a todos los servidores y colaboradores de

las entidades y organismos distritales.

CESAR AUGUSTO CASTRO RODRIGUEZ ARLETH PATRICIA SAURITH CONTRERAS
Jefe de la Oficina Consejeria Distrital de Jefe (e) de la Oficina Consejeria Distrital de
Comunicacionesy—— Tecnologias de la Informacion y las
Comunicaciones

Cordialmente,

Aprobo:  Arleth Patricia Saurith Contreras - Jefe de la Oficina de Tecnologias de la Informacién y las Comunicaciones )A&
Ménica Herrera Medina - Jefe Oficina Jurl’dica..%,}
Revisé. Juan Esteban Uribe. Asesor Secretaria Genera /f"

Proyecto: Nicolas Rubio - Contratista Oficina Juridica.
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