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“Por la cual se adopta la Politica de Seguridad de la Informacion y Seguridad Digital y la
Estrategia de Seguridad Digital de la Secretaria General de la Alcaldia Mayor de Bogotd, D.C.”

EL SECRETARIO GENERAL DE LA ALCALDIA MAYOR DE BOGOTA, DISTRITO
CAPITAL

En ejercicio de sus facultades legales y reglamentarias, en especial las conferidas en el articulo 13
del Decreto 140 de 2021,y '

CONSIDERANDO

Que el articulo 15 de la Constitucion Politica consagra la proteccion de los datos personales, como
el derecho fundamental que tienen todas las personas a conservar su intimidad personal y familiar,
al buen nombre y a conocer, actualizar y rectificar las informaciones que se hayan recogido sobre
ellos en bancos de datos y en archivos de las entidades phblicas y privadas, e indica que en la
recoleccion, tratamiento y circulaciéon de datos se respetaran la libertad y demas garantias
consagradas en la constitucion.

Que por medio de la Ley 1273 de 2009, se modifica el Cédigo Penal, se crea un nuevo bien juridico
tutelado - denominado “de la proteccion de la informacién y de los datos” y se preservan
integralmente los sistemas que utilicen las tecnologias de la informacion y las comunicaciones,
entre otras disposiciones.

Que la Ley Estatutaria 1581 de 2012 “Por la cual se dictan disposiciones generales para la
proteccion de datos personales” contempla en su articulo 2 el ambito de aplicacion y en el
articulo 4 los principios y disposiciones que seran aplicables a los datos personales registrados en
cualquier base de datos que los haga susceptibles de tratamiento por entidades de naturaleza ptiblica
o privada.

Que el articulo 3 idem define el responsable del tratamiento de datos como la “persona natural o
Jjuridica, publica o privada, que por si misma o en asocio con otros, decida sobre la base de datos
y/o el Tratamiento de los datos”. En ese orden, el articulo 17 ibidem, establece los deberes de los
responsables del tratamiento de la informacion.

Que la Ley 1712 de 2014 “Por medio de la cual se crea la Ley de Transparenciay del Derecho de
Acceso a la Informacion Publica Nacional y se dictan otras disposiciones”, en su articulo 1 sefial6
como su objeto “regular el derecho de acceso a la informacion publica, los procedimientos para
el ejercicio y garantia del derecho y las excepciones a la publicidad de informacion.”.

Que el articulo 2.2.22.2.1 del Decreto Nacional 1083 de 2015 “Por medio del cual se expide el
Decreto Unico Reglamentario del Sector de Funcién Publica”, establece que “[l]as politicas de
Desarrollo Administrativo de que trata la Ley 489 de 1998, formuladas por el Departamento
Administrativo de la Funcion Publica y los demds lideres, se denominardn politicas de Gestion y
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Desempefio Institucional y comprenderdn, entre otras, las siguientes: (...)11. Gobierno Digital,
antes Gobierno en Linea. 12. Seguridad Digital, (...)".

Que el articulo 2.2.22.3.2 idem, define al Modelo Integrado de Planeacion y Gestion - MIPG, como
un “(...) marco de referencia para dirigiv, planear, ejecutar, hacer seguimiento, evaluar y
controlar la gestion de las entidades y organismos publicos, con el fin de generar resultados que
atiendan los planes de desarrollo y resuelvan las necesidades y problemas de los ciudadanos, con
integridad y calidad en el servicio”.

Que el articulo 2.2.9.1.1.1. y subsiguientes del Decreto Nacional 1078 de 2015 “Por medio del cual
se expide el Decreto Unico Reglamentario del Sector de Tecnologias de la Informacion y las
Comunicaciones” establecieron los lineamientos generales de la Politica de Gobierno Digital.

Que el articulo 2.2.17.5.6. ibidem, establece que los responsables del tratamiento de los datos
personales de los ciudadanos “deberdn contar con una estrategia de seguridad y privacidad de la
informacion, seguridad digital y continuidad de la prestacion del servicio. en la cual, deberdn
hacer periddicamente una evaluacion del riesgo de seguridad digital. que incluya una
identificacion de las mejoras a implementar en su Sistema de Administracion del Riesgo Operativo.
Para lo anterior, deben contar con normas. politicas. procedimientos. recursos técnicos,
administrativos y humanos necesarios para gestionar efectivamente el riesgo. En ese sentido,
deben adoptar los lineamientos para la gestion de la seguridad de la informacion y seguridad
digital que emita el Ministerio de Tecnologias de la Informacion y las Comunicaciones”.

Que el articulo 2.2.21.1.1.1. del citado Decreto, establecié los lineamientos generales para
fortalecer la gobernanza de la seguridad digital, la identificacién de infraestructuras criticas
cibernéticas y servicios esenciales, la gestion de riesgos y la respuesta a incidentes de Seguridad
Digital.

Que el documento CONPES 3854 del 11 de abril de 2016 establece la Politica Nacional de
Seguridad Digital en la Republica de Colombia, fortaleciendo las capacidades de las multiples
partes interesadas para identificar, gestionar, tratar y mitigar los riesgos de seguridad digital en sus
actividades socioecondmicas en el entorno digital.

Que el documento CONPES 3995 del 1 de julio de 2020 formula la Politica Nacional de Confianza
y Seguridad Digital en la Repuiblica de Colombia, establece medidas para ampliar la confianza
digital y mejorar la seguridad digital de manera que Colombia sea una sociedad incluyente y
competitiva en el futuro digital, fortaleciendo las capacidades en seguridad digital de los
ciudadanos, del sector piiblico y del sector privado del pais; actualizando el marco de gobernanza
en materia de seguridad digital para aumentar su grado de desarrollo y finalmente, analiza la
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adopcidn de modelos, estandares y marcos de trabajo en materia de seguridad digital, con énfasis
en nuevas tecnologias.

Que, la Resolucion 500 de 2021, expedida por el Ministerio de Tecnologias de la Informacion y las
Comunicaciones - MinTIC, establecio los lineamientos y estandares para la estrategia de seguridad
digital, y la adopcion del modelo de seguridad y privacidad, como habilitador de la politica de
Gobierno Digital. '

Que el Decreto Distrital 472 de 2024 adopt6 el Modelo de Gobernanza de Seguridad Digital para
el Distrito con el fin de fortalecer la seguridad digital, la proteccidn de las redes, las infraestructuras
criticas, los servicios esenciales y los sistemas de informacion en el ciberespacio y establecer las
instancias de Gobernanza de Seguridad Digital, que promuevan la confianza digital, y fortalezcan
las capacidades en la gestion de riesgos de Seguridad Digital en Bogota, D. C.

Que la Secretaria General ha implementado y gestiona el Modelo de Seguridad y Privacidad de la
Informacion (MSPI), emitido por el Ministerio de Tecnologias de la Informacién y las
Comunicaciones (MinTIC), alineado con el estandar internacional ISO/IEC 27001- Sistema de
Gestion de Seguridad de la Informacion (SGSI).

Que la Secretaria General ha definido su Politica de Seguridad Digital y su Manual de Politicas y
Controles de Seguridad y Privacidad de la Informacién, como instrumentos orientadores para la
proteccion de los activos de informacion.

Que la informacidn institucional, en todos sus formatos y medios, constituye un activo estratégico
para la entidad, siendo necesario garantizar su confidencialidad, integridad, disponibilidad,
autenticidad, trazabilidad y privacidad, en un contexto de mejora continua y gestion del riesgo.

Que el articulo 2.4.7. de la Resoluciéon No. 728 de 2023 “Por la cual se unifica y actualiza la
reglamentacion de las instancias internas de coordinacion en la Secretaria General de la Alcaldia
Mayor de Bogotd, D.C.”, sustituido por el articulo 1° de la Resolucion 485 de 2024 “Por la cual se
actualiza la reglamentacion del Comité Institucional de Gestion y Desemperio en la Secretaria
General de la Alcaldia Mayor de Bogotd, D.C. y se sustituyen unos Capitulos del Titulo II de la
Resolucion 728 de 2023 establece entre las Mesas Técnicas de Apoyo al Comité Institucional de
Gestion y Desempefio, la de Apoyo en Archivo y Seguridad, cuyo objetivo es “apoyar la
coordinacion, control y seguimiento de la implementacion de las politicas de gestion y desempefio
del Modelo Integrado de Planeaciony Gestion (MIPG) en lo relacionado con la politica de Archivo
y Gestion Documental, asi como en la de Gobierno Digital en la Entidad’”.
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Que mediante sesion del 21 de mayo de 2025, la Mesa Técnica de Apoyo en Archivo y Seguridad
de la Informacién, efectud la revision y aprobacion de la Politica de Seguridad de la Informacién y
Seguridad Digital y de la Estrategia de Seguridad Digital.

Que mediante sesion del 31 de julio de 2025, el Comité Institucional de Gestién y Desempefio
aprobo la adopcién de la Politica de Seguridad de la Informacién y Seguridad Digital y de la
Estrategia de Seguridad Digital.

En mérito de lo expuesto,
RESUELVE:

Articulo 1. Objeto. Adoptar la Politica de Seguridad de la Informacion y Seguridad Digital de la
Secretaria General de la Alcaldia Mayor de Bogota D.C., como lineamiento institucional para la
gestion segura de la informacion, en cumplimiento del Modelo de Seguridad y Privacidad de la
Informacién (MSPI) y la Estrategia de Seguridad Digital, como instrumento de planeacion que
integra principios, lineamientos, procedimientos, guias, manuales, formatos y controles para la
gestion de la seguridad de la informacion digital en la Entidad.

Articulo 2. Politica de Seguridad de la Informacion y Seguridad digital. La Secretaria General
de la Alcaldia Mayor de Bogota D.C., para asegurar la direccion estratégica de la Entidad, y evitar
la materializacion de riesgos relacionados con la pérdida de confidencialidad, integridad y
disponibilidad de los activos de informacién (servidores publicos, contratistas, terceros,
informacién, bases de datos, tecnologias de informacién incluido el hardware y el software,
servicios, redes de comunicaciones, infraestructura fisica), que soportan los procesos de la Entidad
y apoyan la implementacién del Modelo de Seguridad y Privacidad de la Informacién — MSPI
(Sistema de Gestion de Seguridad de la Informacion — SGSI), implementa controles y
responsabilidades generales y especificas que son de estricto cumplimiento para todos los
servidores publicos, contratistas y terceros de la Secretaria General de la Alcaldia Mayor de Bogota
D.C.y la ciudadania en general.

Articulo 3. Alcance. La politica de seguridad de la informacion y seguridad digital esta dirigida a:

1. Todos los servidores publicos, contratistas y terceros de la Secretaria General de la Alcaldia
Mayor de Bogota D.C. y la ciudadania en general.

Todos los activos de informacién y servicios tecnoldgicos.

Todos los procesos misionales, estratégicos y de apoyo.

Toda la infraestructura tecnologica, fisica y légica.

Todas las sedes y entornos operativos de la Secretaria General.
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Articulo 4. Objetivo de la Politica. Establecer los criterios que reconoce la Secretaria General de
la Alcaldia Mayor de Bogota D.C. como enlace territorial, respecto al cumplimiento de lo dispuesto
por el Ministerio de Tecnologias de la Informacién y las Comunicaciones — MinTIC relacionado
en los lineamientos y estandares definidos para la implementacion del Modelo de Seguridad y
Privacidad de la Informacién y la normatividad vigente relacionada con el fortalecimiento de la
estrategia de seguridad digital enfocada en la proteccion de los activos de informacion definidos,
los cuales son el soporte de los procesos misionales, estratégicos, de apoyo y de evaluacion de la
entidad.

Articulo 5. Responsabilidades. Para establecer la compatibilidad de la presente politica y los
objetivos del Modelo de Seguridad y Privacidad de la Informacién — MSPI, establecidos en el
Manual de Politicas y Controles de Seguridad y Privacidad de la Informacién y Politicas de TI
(4204000-MA-031), 1a entidad se compromete a:

1. Minimizar el riesgo de seguridad digital, seguridad de la informacién y privacidad de la
informacién de los procesos y activos de informacion de la Entidad.

2. Cumplir con los principios de seguridad y privacidad de la informacion.

3. Cumplir con los principios de la funcién administrativa.

4. Mantener la confianza de los funcionarios, contratistas y terceros sobre la confidencialidad,
integridad y disponibilidad de 1a informacion que se genera, administra, custodia y modifica
eny para la Entidad.

5. Apoyar la innovacién tecnoldgica en la Entidad.

6.  Implementar el Modelo de Seguridad y Privacidad de la Informaciéon — MSPI en la Entidad.

7. Proteger los activos de informacion de la Entidad.

8.  Establecer las politicas, procedimientos, guias e instructivos en materia de Seguridad y

Privacidad de los datos e informacion de la Entidad.

9.  Fortalecer la cultura sobre el Modelo de Seguridad y Privacidad de la Informacién — MSPI
en los servidores publicos, contratistas, terceros y ciudadanos de la Secretaria General de la
Alcaldia Mayor de Bogota D.C.

10. Garantizar la continuidad en la prestacion del servicio a la ciudadania y en el cumplimiento
de las funciones de la Secretaria General frente a incidentes de seguridad y privacidad de la
informacion.

11.  Actuar conforme a la legislacidon vigente y principios éticos, garantizando el tratamiento
adecuado de Ia informacion.

Articulo 6. Politicas y Lineamientos generales. La Oficina de Tecnologias de la Informacion y
las Comunicaciones de la Secretaria General de la Alcaldia Mayor de Bogota, D.C., de acuerdo con
lo establecido en el Modelo de Seguridad y Privacidad de la Informacién (MSPI), efectuara
seguimiento, actualizacidén e implementacion de las politicas y controles definidos en el documento
Manual de Politicas y Controles de Seguridad y Privacidad de la Informacién y Politicas de TI, al
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menos una vez al afio o cuando se presenten cambios que lo justifiquen con el fin de garantizar una
apropiada adopcion al interior de la entidad.

Articulo 7. Alineacién con estandares. La implementacion del Modelo de Seguridad y Privacidad
de la Informacion (MSPI) en la Secretaria General de la Alcaldia Mayor de Bogota, se efectuara
conforme a los lineamientos y normatividad aplicable emitida por el Ministerio de Tecnologias de
la Informacién y las Comunicaciones (MinTIC) y la Oficina Consejeria Distrital de Tecnologias de
JaInformacion y las Comunicaciones. Ademas, sera alineado con el estAndar internacional ISO/IEC
27001, en su version vigente.

Articulo 8. Gestion del riesgo. Todos jefes de dependencias, oficinas y areas en la Secretaria
General de la Alcaldia Mayor de Bogota deberan identificar, analizar y gestionar los riesgos que
puedan comprometer la seguridad de la informacion, en coordinacién con el Oficial de Seguridad
de la Informacion de la entidad.

Adicionalmente, se deberan aplicar los lineamientos establecidos en la Politica de administracion
del riesgo (4202000-OT-061), en especial, el documento 4204000-GS-096 Guia metodologica
para la gestion de riesgos de seguridad digital, vigente..

Articulo 9. Revisién y actualizacién. La politica sera revisada al menos una vez al afio o cuando
se presenten cambios normativos, tecnologicos o de riesgo que lo justifiquen.

Articulo 10. Cumplimiento y sanciones. El incumplimiento de esta politica por parte de
servidores publicos, contratistas o terceros podra dar lugar a las sanciones administrativas,

disciplinarias, contractuales o penales que correspondan.

Articulo 11. Vigencia. La presente resolucidn rige a partir del dia siguiente a su publicacién en la
pagina web institucional y deroga las disposiciones que le sean contrarias.

PUBLIQUESE, Z9MUNIQUESE Y CUMPLASE

Monica Liliana Herrera Medina - Jefe de 1a Oficina Jun’dica‘%
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