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DIRECTIVA CONJUNTA No. I] [] I DE 20__

C 14 N 2008

Para: Secretarios(as) de Despacho. Directores(as) de Departamentos Administrativos,
Gerentes, Directores(as) de Establecimientos Puablicos, Unidades Administrativas
Especiales, Empresas Industriales y Comerciales del Distrito, Sociedades de Economia
Mixta, Sociedades Publicas, Empresas de Servicios Publicos, Empresas Sociales del
Estado, Alcaldes(as) Locales v Rector de la Universidad Distrital Francisco José de
Caldas,

De: Secretario General de la Alcaldia Mayor de Bogota, D.C. vy Secretario Juridico Distrital.

Asunto: | Lincamientos para la compra v arrendamiento de Equipos Tecnologicos y Periféricos —
ETP en las entidades de la Administracion Distrital,

Respetados(as) doctores(as), reciban un cordial saludo,

La Ley 1955 de 2019 dispone en el numeral 4 del articulo 147 que los proyectos estratégicos de
transformacion digital se orientaran por diversos principios, entre ellos la optimizacion de la gestion
de los recursos publicos destinados a proyectos de Tecnologias de la Informacion, mediante el uso
de instrumentos de agregacion de demanda v la priorizacion de servicios en la nube,

En relacion con este asunto, la Secretaria General de la Alcaldia Mayor de Bogota tiene entre sus
funciones. establecidas en el articulo 48 del Acuerdo Distrital 257 de 2006, modificado por el
articulo 6° del Acuerdo Distrital 638 de 2016° la siguiente: “i). Proponer y orientar las politicas
prihlicas, planes, programas v normas en materia de compras y contratacian piblica buscando la
efectividad entre la oferta v la demanda en el mercado v criterios de racionalizacion normativa”.

Asimismo, la Secretaria Juridica Distrital, segiin lo establecido en el articulo 5 del Acuerdo Distrital
638 de 2016, tiene entre sus funciones “/ /1. Apovar, orientar v asesorar la gestion de las entidades
v organismos distritales para definir politicas publicas en materia de contratacion, unificando

' Por el cual se expide el Plan Macional De Desarrollo 2008-2022 Pacto Por Colombia, Pacto Por Lo Equidad, Disponible en
https:fwww, suin-juriscol. gov.eofviewDocument.asp?ruta= Leyes/ 30036488

! Por ¢l cunl se dictan normas basicas sobre la estructum, organizacion v funcionamiento de los organismoes y de las entidades de Bogotd,
Distrito Capital, v se expiden otras disposiciones, Disponible en hitpszwww alealdiabogota, gov.eo/sisjurnomasMNormal . jspti=22307

* Por medio del cual se modifica parcialmente el Acuerdo 257 de 20046, s¢ crea ¢l Sector Administrative de Gestion Juridica, la Secretaria
Juridica Distrital, se modifican las funciones de la Secretaria Genmeral. y se dictan otms disposiciones. Disponible en
httpswww, alcaldiabogota, gov.co/sigjurnormas™Normal jspTi=63635
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criterios en cuanto a la aplicacion de las normas v generando mecanismos para la ejecucion
concertada de acciones en materia de contratacion”™.

Igualmente, en el numeral 5 del articulo 17 del Decreto Distrital 640 de 2025* se establecié como
funcion de la Secretaria General la siguiente: “5. Formular, adoptar, orientar y coordinar las
politicas para el fortalecimiento de la funcion administrativa distrital, apovando las diferenies
instancias del Sistema de Coordinacién de la Administracian Distrital, a través del mejoramiento
de la gestion vy de las estrategias de la informacién y las comunicaciones, asi como, de la
wtilizacidn de los recursos fisicos, financieros, lecnoldgicos e informdaticos, v del desarrollo de las
Sunciones de organizacion, direccidn, control v seguimiento™.

Respecto de la optimizacion de compras en el Distrito Capital el Acuerdo Distrital 927 de 2024°,
dispuso en su articulo 233 que “(...) la Secretaria Juridica Distrital, disefara e implementara
maodelos v lineamientos para la contratacion eficiente de equipos requeridos por las entidades del
sector central v descentralizado. Estos modelos promoverdan la interoperabilidad, compatibilidad,
agregacion de demanda y generacion de econamias de escala en los procesas de contratacion” y
que “[l]as entidades distritales deberdn implementar acciones y buenas prdcticas orientadas a
lagrar eficiencia, interaperabilidad y optimizacion de recursos en sus procesos de contratacion de
tecnologia v servicios, alinedandose con los modelos v lineamientos definidos por la Secretaria
Juridica Distrital en el marco del sistema de compra publica distrital. Para ello, llevardan a cabo la
racionalizacién vy agregacion de adguisiciones, conforme a los criterios y metodologias
establecidos™.

Las anteriores disposiciones estan alineadas con la politica de compras y contratacidén publica para
el Distrito Capital, adoptada por la Secretaria Juridica Distrital mediante Directiva Distrital 003 de
2023° y con el Decreto Distrital 062 de 2024’, que definié como medidas de eficiencia del gasto
publico, la adopcion de mecanismos de compra piablica eficiente, que contribuyan a la austeridad y
la eficiencia del gasto piblico en la adquisicion de bienes v servicios que se requieran para el
desarrollo de sus funciones.

Para avanzar en la optimizacidn de compras plblicas de bienes y servicios relacionados con
Tecnologias de la Informacion v las Comunicaciones, el Secretario General de la Alcaldia Mayor de
Bogotid, como delegado del Alcalde Mayor en la Comision Distrital de Transformacion Digital

* Por medio del cual sc expide ¢l Decreto Unico del Sector Gestidn Piblica,

* Por medio del cual se adopta ¢l Plan de Desarrollo Econdmico, Social, Ambicntal y de Obras Pliblicas del Distrito Capital 2024-2027
“Bogota Camina Scgura”. Disponible en hitps:iwww alealdiabogota, gov.co/sisjurmormasNormal jspTi=1 55659

6  “Adopeidon de la  politica de compras v contratacion  plblica para el distrite  capital”. Dispenible  en
htps/fwww alcaldiabogota. gov. co/sisjur/normasNormal jsp?i=1 36840

" Por ¢l cual se ordena implementar medidas de austeridad v eficiencia del gasio piblico en las entidades v organismos de la
administracion distrital. Disponible en hups:fwww.alcaldiabogota.gov_ co/sisjurnormas™ormal jspti=1 53088
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conforme a lo establecido en el articulo 1 del Decreto Distrital 337 de 2025% y ejerciendo la
presidencia de la mencionada instancia, solicitd a la Oficina Consejeria Distrital de Tecnologias de
la Informacion vy las Comunicaciones (TIC) en la tercera sesion de 2024, apoyar la implementacion
de acciones para promover la compra agregada de TIC en el Distrito Capital.

Adicional a ello, en la sesion del Consejo Distrital de Politica Economica y Fiscal — CONFIS,
adelantada el 13 de junio de 2025, el Alcalde Mayor de Bogota sugirié revisar con la Oficina
Consejeria Distrital de TIC, la existencia de lineamientos sobre la compra de equipos de computo
para las entidades distritales y trabajar en ello. A partir de lo anterior, se gener6 el compromiso para
la Oficina Consejeria Distrital de TIC de evaluar la viabilidad de definir estindares o lineamientos
técnicos para la compra y arrendamiento de computadores.

Por todo lo anterior, la Secretaria General de la Alcaldia Mayor de Bogotd y la Secretaria Juridica
Distrital, en el marco de sus funciones y con base en los insumos suministrados por la Oficina
Consejeria Distrital de TIC, imparten los siguientes lineamientos de compra publica y
arrendamiento de Equipos Tecnologicos y Periféricos (ETP) (Ver Anexo 1. Definiciones y
Conceptos Clave), para su cumplimiento por parte de las entidades v organismos de la
Administracion Distrital:

I. Lineamientos Juridicos:

Lineamiento 1. Seleccion de la Tipologia Contractual: Compra o Arrendamiento de ETP: Se
deberi adelantar un analisis comparativo entre la opcién de compra y arrendamiento de ETP, y
seleccionar aquélla que genere mayores ventajas o beneficios. Este andlisis deberd ser documentado
e incluido en los estudios previos como parte de la justificacion técnica, juridica y financiera del
proceso de contratacién. La evaluacién de la necesidad deberd contemplar la vida util de los
equipos, la naturaleza de la necesidad (temporal o permanente), el costo total de propiedad v la
disponibilidad presupuestal. Lo anterior, teniendo en cuenta lo sefialado en el lineamiento técnico 5
Evaluacion Comparativa de Tipologias v segiin lo dispuesto en el Anexo 2. Orientaciones para la
seleccion de Compra o Arrendamiento de ETP.

Lineamiento 2. Seleccion de la Modalidad de Contratacién: Se deberd definir la modalidad de
contratacién en concordancia con lo dispuesto en la Ley 80 de 1993° la Ley 1150 de 2007', el

® Por ¢l cual s¢ delega ln participacion della Alealde/'sa Mayor de Bogotd, D. C., en diferentes espacios e insiancias de coord inacion
distrital por seclores ¥ se dictan otras disposiciones. Disponible en
https:fwww.alcoldisbogota,gov, co'sisjur/normas/ Normal jspTi= 187234

* Por ln cuml se expide el Estatuto General de Comratecion de la Administrucion Piblica. Diisponible en hutps://www.suin-
juriseol.gov.cofviewDocument.aspTid=17%01 06

" por medio de e cual se introducen medidas para la eficiencia ¥ la transparencia en la Ley 80 de 1993 y se dictan otras disposiciones
generales sobre la contratacién con Recursos Pablicos, Disponible cn hitps:/fwww. suin-juriscol gov_co/viewDocument.aspTid= 1674903
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Decreto 1082 de 2015' y la normativa distrital vigente. La decision deberd sustentarse en la
naturaleza del bien, la cuantia, el nivel de estandarizacion técnica y la estrategia de abastecimiento.
Para ello se debera considerar todas las modalidades de contratacion, valorando sus ventajas en
términos de transparencia, eficiencia y tiempos de ejecucion. Lo anterior, segin lo dispuesto en el
Anexo 3. Orientaciones para la eleccion de la Modalidad de Seleccion.

Lineamiento 3. Contratacion mediante Agregacion de Demanda: Se deberd tener como
principio en la planeacién, la compra agregada de ETP v conforme a ello, desde la formulacion del
Plan Anual de Adquisiciones se debera revisar la viabilidad de efectuar compras agregadas con
otras entidades distritales haciendo uso, entre otros, de los lineamientos que expida la Secretaria
Juridica Distrital para tal fin. Asimismo, deberin incorporar dentro de los estudios previos de los
procesos de compra de ETP un acdpite en el que se analice la viabilidad de adelantar contrataciones
conjuntas mediante la agregacion de demanda con alguna otra entidad del Distrito Capital, para
aprovechar economias de escala, optimizar el uso de los recursos ptiblicos y fortalecer la eficiencia
administrativa. Lo anterior, segin lo dispuesto en el Anexo 4. Orientaciones para la implementacién
de Compras Publicas mediante Agregacion de Demanda.

11. Lineamientos Técnicos:

Lineamiento 1. Definicién de Criterios Téenicos Minimos vy Perfiles de Uso: Se deberin definir
criterios técnicos minimos que orienten de forma homogénea la adquisicion v el arrendamiento de
ETP, diferenciados por perfiles de uso institucional (administrativo, académico, misional, de disefio,
salud, investigacidon, entre otros). Estos criterios deben responder a las necesidades reales de
desempefio, capacidad de procesamiento y soporte operativo, garantizando pertinencia tecnolégica
y continuidad de los servicios. Las especificaciones técnicas deberin incluir como minimo: tipo de
procesador, capacidad de memoria, almacenamiento, conectividad, certificaciones de eficiencia
energética, estandares ambientales, garantia minima v acuerdos de niveles de servicio. Lo anterior,
segin lo dispuesto en el Anexo 5. Orientaciones para la definicion de criterios técnicos minimos y
perfiles de uso.

Lineamiento 2. Incorporacion del Anilisis del Costo Total de Propiedad (CTP) y del Costo
Total de Arrendamiento (CTA): Los estudios previos deberdn incorporar ¢l céleulo del CTP v del
CTA como parte obligatoria del andlisis financiero y técnico de los procesos de adquisicion o
arrendamiento de ETP. Este analisis deberd considerar todos los costos asociados al ciclo de vida de
los equipos: adquisicién o canon de arrendamiento, instalacidén, mantenimiento preventivo y
correctivo, soporte lécnico, consumo energeético, actualizaciones, garantias, repuestos, seguros y
disposicién final. Lo anterior, segin lo dispuesto en el Anexo 6. Orientaciones para el analisis del

" Por medio del cual se expide el decreto dnico reglamentaric del sector Administrative de Plancacién Nacional. Dispenible en
hitps:fasww. suin-juriscol. gov.calviewDocument.asp?ruta=Decretos/ 30019920
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Costo Total de Propiedad (CTP) v del Costo Total de Arrendamiento (CTA) cuyas formulas se
citan textualmente a continuacion:

Piag. 5de 7

Costo Total de Propiedad (CTP):
CTP = Eﬂdq + Cmﬂnr + ‘Cenerg + ESI'JPETEE‘ + Cd!sp - VT‘SS‘

Donde:
*  Caaq: costo de adquisicion o compra del equipo.
*  Cpane: costos de mantenimiento preventivo y correctivo durante la vida atil.
*  Coperg: costos estimados de consumo energético en el periodo analizado.
»  Cooporte: €Ostos de soporte técnico y actualizaciones.
s (i costos de disposicion final o gestion RAEE.
Voo valor residual o de reventa al final de la vida il (si aplica).

Costo Total de Arrendamiento (CTA):

CTA = (Ceanon X N) + Cenerg =t Csa.‘rmr:e + ﬁpen + Cc.[isp
Donde:

s  C.unon: canon mensual de arrendamiento del equipo.

« N:nimero de meses del contrato de arrendamiento.

energ: COstos estimados de consumo energético en el periodo analizado.

*  Cooporte: costos adicionales de soporte no cubicertos por el arrendador (si los hay).

*  Cpen: penalidades o costos de renovacion o sustitucion anticipada.
s Cyisp: costos de disposicion o retiro de equipos al finalizar ¢l contrato.

*
©y

Lineamiento 3. Inclusion de Criterios de Sostenibilidad Ambiental: Desde la plancacion del
proceso de adquisicion y/o arrendamiento de ETP, se deberan incorporar criterios ambientales.
Estos criterios incluyen la exigencia de certificaciones de eficiencia energética, uso de materiales
reciclados o reciclables, planes de disposicion de Residuos de Aparatos Eléctricos y Electrbnicos
(RAEE) v politicas de cconomia circular. Ademas, deberan valorarse los impactos ambientales
durante la fabricacién, operacién y disposicion de los equipos, priorizando aquellos con bajo

consumo energético, larga vida til y capacidad de reacondicionamiento. Lo anterior, segin lo
dispuesto en el Anexo 7. Orientaciones para la inclusién de criterios de sostenibilidad ambiental.
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Lineamiento 4. Requisitos de Seguridad Digital v Continuidad Operativa: En los procesos de
compra y/o arrendamiento de ETP bajo cualquier modalidad de contratacion que se utilice, se
deberan incluir pardmetros enfocados en la seguridad digital v la continuidad operativa, de manera
que los bienes adquiridos o arrendados garanticen la proteccion de la informacion institucional, la
disponibilidad de los servicios v la mitigacion de riesgos asociados al uso de tecnologias, Dichos
pardmetros deberan ser considerados en la definicion de las especificaciones técnicas y en las
condiciones contractuales, asegurando que los equipos ofrezcan niveles adecuados de proteccion,
soporte ¥y mantenimiento segiin su funcion y criticidad. Lo anterior, segin lo dispuesto en el Anexo
. Orientaciones para la inclusion de requisitos de seguridad digital y continuidad operativa

Lincamiento 5. Evaluacion Comparativa de Tipologias: Se deberd efectuar una evaluacion
comparativa entre la compra y el arrendamiento de ETP en cada proceso, considerando alternativas
de compra, arrendamiento o provisién combinada de ETP. El andlisis deberd considerar los
resultados del calculo del CTP y del CTA, el ciclo de vida esperado de los equipos, los costos de
mantenimiento, la flexibilidad operativa, la capacidad presupuestal y los riesgos asociados a la
obsolescencia o dependencia tecnologica. Lo anterior, segun lo dispuesto en el Anexo 9.
Orientaciones para la evaluacion comparativa de las opciones compra o arrendamiento.

Lineamiento 6. Reutilizacion vy Gestion de Obsolescencia Tecnologica: Se deberan implementar
mecanismos formales para evaluar periddicamente el estado v desempenio de los ETP en uso, con el
fin de identificar equipos que hayan superado su vida Qtil o presenten bajo rendimiento. Los
diagnosticos deberdn servir de base para elaborar planes de renovacidn gradual, reubicaciom o
reutilizacion en dependencias con menores requerimientos técnicos, asegurando el maximo
aprovechamiento de los recursos existentes. Paralelamente, deberd garantizarse la correcta
disposicion final de los equipos obsoletos, cumpliendo las normas de gestion ambiental y
disposicion de RAEE. Lo anterior, segiin lo dispuesto en el Anexo 10. Orientaciones para la
reutilizacion v gestion de la obsolescencia tecnologica.

arrendamientos de ETP deberdn sustentarse en el uso de herramientas de benchmarking técnico que
permitan medir v comparar objetivamente ¢l rendimiento de los equipos, garantizando procesos de
seleccidn basados en desempefio ¥ no en marcas o modelos especificos. Los indicadores de
referencia (como PassMark, Standard Performance Evaluation Corporation -SPEC o Geekbench)
deben emplearse para establecer umbrales minimos de desempeiio por perfil de uso (administrativo,
disefio, misional, etc.), facilitando la comparacion de configuraciones equivalentes en los procesos
de evaluacion. Lo anterior, segin lo dispuesto en ¢l Anexo 11. Orientaciones para la aplicacion del
Benchmarking téenico y Neutralidad Tecnologica.

Lineamiento 7. Benchmarking Técnico vy Neutralidad Tecnolégica: Las adquisiciones y

Las entidades deberan incorporar en los estudios previos o documento que haga sus veces ademas
de lo dispuesto en el Decreto 1082 de 2015 (o manual de contratacidn si son régimen especial),
constancia del cumplimiento de cada uno de los anteriores lineamientos.
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Finalmente, las entidades y organismos del Distrito acogerin y aplicarin los lineamientos aqui
sefialados, para lo cual, dentro del proceso de planeacion y estructuracion, identificarin sus
necesidades y las incorporaran en sus Planes Anuales de Adquisiciones — PAA de conformidad con
lo previsto en el articulo 2.2.1.1.1.3.1 del Decreto 1082 de 2015, en consonancia con lo previsto en

¢l articulo 74 de la Ley 1474 de 201",
La presente directiva rige a partir del dia siguiente a la fecha de su publicacion.

Alentamente,

MIGUEY. ANDRES SILVA M

Secretario

Provectd: Felipe Valencia Serrano = Asesor Consejeria Distrital de TIC, Secretaria General. Ka-’
Revisd:  Adriana Elena Martinez Dinagz - Asesor Consejeria Distrital de TIC, Secretaria Genera)
Juan David Duque Botero (DBC) - Contratista DDPJ= Secretaria Juridiea Distrital” @—H_-f
Monica Liliana Herrera = Jefe Oficina Juridica Secretaria General. E .
Aprobd:  Diana Rocio Celis Mora = Jefe Oficina Consejeria Distrital de TIC, Secretaria General, ' 1”4}1}
Juan Camilo Vesga = Asesor Despacho de la Secretaria General,
Moaria Paula Rueda Mantilla - Subsecretania Juridica Distrital, S«xmurm Juridica Distrital 4=
Maria Catalina Jaramillo Gonzalez - Directora Distrital de Politica Juridica, Sccretania Juridica Dlsirlla]hd
Laura Juliana Arizs — Asesora, Secretaria Juridica Distnital ".f

Por ln cusl se dicten nonmas orientados a fortelecer los mecanismos de prevencion, investigacion y sancion de actos de corrupcidn ¥ la
efectividad del control de la gestion pablica, Disponible en htps:dwww suin-juriscol gov.eo'viewDocument aspHid=1681 594
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ANEXOS PARA LA APLICACION DE LOS LINEAMIENTOS DE COMPRA Y
ARRENDAMIENTO DE EQUIPOS TECNOLOGICOS Y PERIFERICOS (ETP) EN
LAS ENTIDADES DE LA ADMINISTRACION DISTRITAL

El presente documento contiene conceptos y definiciones clave, asi como, los anexos con las
orientaciones para la aplicacion de los lineamientos que deben tener en cuenta las entidades y
organismos del Distrito Capital en los procesos de compra publica y arrendamiento de Equipos
Tecnologicos y Periféricos (ETP). Su propoésito es precisar el alcance, los objetivos y las
consideraciones para la implementacién de cada lineamiento de la Directiva, promoviendo
practicas homogéneas, eficientes y sostenibles que fortalezcan la gestion tecnologica y la
planeacion de las adquisiciones en el Distrito.
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Anexo 1. Conceptos y definiciones clave

e Equipos Tecnoldgicos y Periféricos (ETP): conjunto de dispositivos de computo y
elementos complementarios necesarios para la operacion tecnoldgica institucional, tales
como computadores de escritorio, portatiles, tabletas, impresoras, escaneres y proyectores
(CCE_ETP, 2021).

e Perfiles de uso: clasificacion técnica basada en las necesidades operativas de los usuarios
(administrativo, disefio, teletrabajo, etc.), usada para definir pardmetros minimos de
hardware como procesador, RAM, almacenamiento y conectividad (Bitkom, 2022).

o Parametros técnicos minimos: especificaciones técnicas obligatorias que deben cumplir
los ETP (procesador, RAM, almacenamiento, conectividad, certificaciones ambientales,
sistema operativo y garantia) (OECD, 2024).

e Benchmarking técnico: uso de herramientas estandarizadas que permiten comparar el
rendimiento de hardware bajo pruebas objetivas, evitando depender de marcas o modelos
especificos, tales como, PassMark, SPEC, GeekBench (CPU_Benchmark, s.f.).

e Neutralidad tecnoldgica: principio que exige describir capacidades técnicas y no marcas,
utilizando equivalencia funcional para garantizar libre competencia y evitar dependencia
del proveedor (OCDE_CN, 2024).

e Obsolescencia tecnologica: pérdida de vigencia técnica o disminucion del desempefio de
un equipo que impide cumplir adecuadamente con los requerimientos institucionales, ya
sea por fin de soporte, incompatibilidad o insuficiencia de hardware (OECD, 2024).

e Reutilizaciéon y reubicacién técnica: practica de reasignar equipos alin funcionales a
dependencias con menor demanda técnica, para extender su vida util y optimizar costos
(OCDE, 2024).

o Sostenibilidad tecnologica: es la capacidad de un conjunto de equipos, soluciones o
infraestructuras TIC para mantenerse vigentes, operativas, seguras y eficientes durante
todo su ciclo de vida, asegurando que su adquisicion, uso, mantenimiento, actualizacion y
disposicion final generen el mayor valor posible para la entidad y el menor costo técnico,
operativo y economico (OECD, 2024) (Ministerio TIC, s.f.).

e Sostenibilidad ambiental: integracion de eficiencia energética, -certificaciones
ambientales (ENERGY STAR, EPEAT, TCO), reciclabilidad y gestion de RAEE en la
compra y arrendamiento de ETP (CCE_CP, 2022).

o RAEE (Residuos de Aparatos Eléctricos y Electronicos): requerimiento para que los
proveedores incluyan planes de recoleccion, transporte y disposicion final ambientalmente
adecuada (Ministerio de Ambiente, 2021).

o Seguridad digital en ETP: pparametros obligatorios para proteger la informacion
institucional, tales como, TPM 2.0, Secure Boot, Cifrado de disco completo,
Compatibilidad con FIPS 140-3, soporte y actualizaciones de seguridad (NIST, 2020).

e Acuerdos de Niveles de Servicio (ANS): compromisos formales sobre tiempos de
soporte, disponibilidad y reemplazo de equipos criticos para asegurar la continuidad
operativa (Ministerio TIC, s.f.).

e Ciclo de vida del equipo (CCV): evaluacion del costo total considerando compra,
mantenimiento, licencias, consumo energético, actualizaciones y disposicion final (OCDE,
Costos del Ciclo de Vida en la Compra Publica TIC. 2024).

o Eficiencia energética: requisito técnico verificable asociado al consumo, temperatura,
durabilidad y rendimiento energético del equipo (ENERGY STAR, s.f.).
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o Equivalencia funcional: redaccion de especificaciones en términos de capacidades y
desempefio, no de marcas, modelos o referencias comerciales (Bitkom PN, 2022).
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Anexo 2. Orientaciones para la seleccion de Compra o Arrendamiento de ETP

1. Descripcion:

Consiste en efectuar una comparacion entre adquirir (tener propiedad) vs arrendar (uso
temporal) equipos tecnoldgicos y periféricos — ETP.

e Lacompra refiere a la opcion en la cual la entidad u organismo del Distrito se convierte en
el duefio de los equipos, y adquiere la responsabilidad total sobre el mantenimiento, las

actualizaciones y el riesgo de obsolescencia.

e El arrendamiento es la opcidn; en la cual la entidad u organismo del Distrito efectia el
pago de una cuota fija por el uso de los equipos durante un tiempo determinado.

2. Objetivo:

Permitir a la entidad elegir la alternativa que optimice costos, funcionalidad y riesgo frente a
obsolescencia.

3. Pasos generales para implementarlo:
Las entidades y organismos seguiran los siguientes pasos:

e Paso 1: Realizar un estudio de técnico y un analisis costo-beneficio a lo largo del ciclo
de vida de los ETP.

e Paso 2: Verificar que para la compra o arrendamiento de ETP se cuenta con el
Certificado de Disponibilidad Presupuestal (CDP) y que estan incluidos en Plan Anual
de Adquisiciones (PAA).

e Paso 3: Evaluar el impacto contable y fiscal (activo vs gasto).

e Paso 4: Decidir si se compra o arrienda los ETP y documentar Ia justificacion de la
decision.

e Paso 5: Seleccionar modalidad de contratacion adecuada
4. Cuando aplicarlo:

e Compra: cuando exista presupuesto y se requiera propiedad a largo plazo (equipos
duraderos).

e Arrendamiento: cuando el presupuesto sea limitado o la tecnologia sea de rapida
obsolescencia.

A continuacion, se establecen los criterios que deberan tener las entidades y organismos del
Distrito Capital al momento de seleccionar cual es la opcion que se ajusta mas a la necesidad,
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es decir los escenarios en los que se podria optar por realizar una compra y escenarios en los
que se podria optar por el arrendamiento de ETP.

Item

Compra

Arrendamiento

Descripcion

Es la opcion tradicional, en la cual
la entidad u organismo del
Distrito invierte una gran suma
del presupuesto y se convierte en
el duefio de los equipos, y
adquiere la responsabilidad total
sobre el mantenimiento, las
actualizaciones y el riesgo de
obsolescencia.

Es una solucién de uso, no de
propiedad; en la cual la entidad u
organismo del Distrito, efectia
el pago una cuota fija por el uso
de los equipos durante un tiempo
determinado. Los beneficios que
este mecanismo otorgan son la
flexibilidad, el soporte técnico
incluido y la posibilidad de
cambiar la tecnologia cuando lo
necesite sin comprometer su
capital

Necesidades y
Presupuesto

Contar con el CDP y la inclusion
de la necesidad en el PAA.
Planear una estrategia de uso a
largo  plazo del  equipo,
contemplado proyecciones de
vigencias futuras para sufragar los
costos.

Contar con el CDP y la inclusion
de la necesidad en el PAA. Mas
adecuado para presupuestos
limitados, ya que se distribuye el
costo en cuotas periodicas.

Inversion Inicial

Es una inversion alta

Es una inversion baja

Puede ser una buena inversion

Es preferible para tecnologias

Ciclo de Vida del . . que cambian rapidamente, ya
. para equipos que no requieren . : .
Equipo y .o que permite actualizar equipos
. actualizaciones  constantes Yy . o
Obsolescencia . s con mayor facilidad al finalizar
tienen una vida util prolongada.
el contrato
. Es un riesgo alto para la entidad
Riesgo de Lo . . .
. por la vida util de los equipos que | No es un riesgo para la entidad.
Obsolescencia . ~
oscila entre los 3 a 5 aflos
Flelell.ldad La flexibilidad es baja y casi nula; | Tiene alta flexibilidad para
Operativa y o . .
Y- la actualizacién se convierte en | adaptarse a los cambios
Actualizacion . .-
Tecnolésica: costosa y lenta debido a que se | tecnologicos, se puede hacer
oglea: debe hacer gradual ya que corre | permanente y rapidamente y no
Adaptacion a los .
. por cuenta de la entidad u | genera costos extra para la
cambios . o . . o
L . organismo Distrital. entidad u organismo Distrital.
tecnologicos
Costos de La entidad es responsable de todo | A menudo incluye servicios de
. el  mantenimiento y las | mantenimiento y soporte, lo que
Mantenimiento y . o . .
reparaciones, lo que implica costos | puede reducir la carga de trabajo
Soporte - .
adicionales. y los costos internos.
Beneficios Genera un activo fijo que se puede Los pagos p“ef en ser deducibles
. . en un 100% como gasto
Fiscales y depreciar, lo que puede tener . L
o . operativo,  simplificando la
Contables implicaciones fiscales positivas. e
contabilidad.
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Aunado a lo anterior, se relacionan a continuacion las mejores practicas:

e Elaborar un analisis de costo-beneficio a largo plazo: evaluar tanto los costos iniciales
como los costos a largo plazo de cada opcion, es decir, partiendo del analisis de la
propiedad en la compra versus el costo total del arrendamiento a lo largo del ciclo de
vida del equipo. El ciclo de vida de los equipos tecnologicos se determina acorde a su
depreciacion y sus funcionalidades. Por ejemplo, en las entrevistas realizadas a las
entidades y acorde a los procesos de contratacion se evidencia que la mayoria cambia
los equipos entre los 5 o 6 afos, debido a que presentan rezagos tecnoldgicos en
materia de actualizaciones, seguridad, disponibilidad, agilidad, incluso para temas de
mantenimiento y repuestos.

e Incorporar en el PAA: integrar la decisiéon entre compra y arrendamiento en la
planificacion estratégica del PAA para asegurar alineacién con las necesidades y
objetivos de la entidad La entidad identificara adecuadamente los bienes y servicios
requeridos para su funcionamiento.

e Determinar la tecnologia necesaria: definir si se requiere una solucion que se adapte a
la rapida evolucion de la tecnologia o un equipo de alta durabilidad.

e Analizar la capacidad financiera y la proyeccion de la entidad: asegurar que la decision
se ajuste a la estabilidad financiera y la estrategia de crecimiento de la entidad estatal.

e Utilizar la Plataforma SECOP II: usar la plataforma transaccional colombiana para
asegurar transparencia en el proceso y promover la competencia entre proveedores.

e Utilizar la Tienda Virtual del Estado Colombiano (TVEC): aprovechar los acuerdos
marco de precios, los instrumentos de agregacion de demanda y los productos de las
grandes superficies para realizar compras agiles con proveedores previamente
seleccionados y habilitados por Colombia Compra Eficiente.

e Aplicar Buenas Practicas de Abastecimiento Estratégico: adoptar enfoques que no solo
optimicen los costos, sino que también garanticen la calidad, la innovacién y la
sostenibilidad en la adquisicion de tecnologia.

e Consultar con Colombia Compra Eficiente: revisar las guias y manuales desarrollados
por esta entidad para asegurar el cumplimiento de las normativas y la aplicacion de las

mejores practicas en la contratacion publica.

e La necesidad de planeacion: La entidad efectuard una debida planeacion de las
necesidades identificadas, las cuales han sido evaluadas previamente.

e Efectuar un debido analisis del sector y estudios de mercado de las necesidades que
requiere contratar la entidad.

e Laestimaciony cobertura de los riesgos de acuerdo con lo establecido en las directrices
de Colombia Compra Eficiente
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Anexo 3. Orientaciones para la eleccion de la Modalidad de Seleccion

1. Descripcion:

Consiste en definir criterios para escoger la modalidad de contratacion entre licitacion publica,
seleccion abreviada, concurso de méritos, contratacion directa, teniendo en cuenta la
obligatoriedad de acuerdos marco de precios, bolsa de productos.

2. Objetivo:

Asegurar los principios de seleccion objetiva, transparencia y eficiencia, teniendo en cuenta la
cuantia y caracteristicas técnicas uniformes o no uniformes.

3

SNh W=

F N

. Pasos generales para implementarlo

Identificar objeto y cuantia.

Verificar si existe Acuerdo Marco de Precios (AMP) en la TVEC.

Determinar modalidad (y justificar por escrito.

Preparar pliegos y estudios previos.

Publicar en el Sistema Electronico de Contratacion Publica (SECOP II) o Tienda Virtual
del Estado Colombiano, segun sea el caso y ejecutar el proceso de acuerdo con tiempos
legales.

. Cuando aplicarlo:

Licitacion Publica: aplica por regla general y cuando se trate de procesos de contratacion
(compra o arrendamiento), de conformidad con lo previsto en el literal b) del numeral 2
del articulo 2 de la Ley 1150 de 2007, y cuando el presupuesto anual de la entidad del
distrito sea igual o mayor a 1.200.000 Salarios Minimos Legales Mensuales Vigentes
(SMMLV).

Seleccion Abreviada: la subasta inversa, los acuerdos marco de precios o bolsas de
productos, son especialmente utiles para maximizar eficiencia en costos cuando existe
oferta competitiva y estandarizada en el mercado. Esta modalidad de seleccion es
independiente de la cuantia del contrato a suscribir.

Concurso de Méritos: cuando se requieren servicios técnicos o consultorias especializada
o vinculacién de equipos de trabajo se podra contemplar esta modalidad.

Contratacion Directa: cuanto existe un proveedor exclusivo, urgencia, u otras causales
legales.

. Consideraciones para su aplicacion:
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e Verificar manuales internos y la norma de creacion de la entidad.

e Siexiste un Acuerdo Marco de Precios vigente, se debera verificar que los bienes a adquirir
por parte de la entidad se encuentren en los catalogos y de ser asi, se debera comprar por
ese instrumento.

e Documentar la causal de contratacion directa cuando se use.

e Respetar plazos minimos y etapas previstas en la ley y reglamentos.

El articulo 2 de la Ley 1150 de 2007, define las modalidades de seleccion de la contratacion
publica en Colombia. En virtud de ello, para determinar la modalidad de seleccién adecuada
para comprar o arrendar equipos tecnologicos y periféricos, se debe analizar si se trata o no de
entidades sometidas al estatuto de contratacion estatal o si se trata de regimenes exceptuados,
en todo caso se deberan observar los principios constitucionales de la funcion administrativa
(igualdad, eficacia, moralidad, publicidad) y de la gestion fiscal asi como el manual de
contratacion de las entidades, la cuantia y las caracteristicas del bien o servicio . Para asi
realizar eleccion adecuada, se debera:

1) Identificar el objeto del contrato: si se trata de la adquisicion de bienes se debera
inclinar por un proceso de compra; pero si lo que se busca es solo tener el derecho de
uso, entonces se inclinara por el arrendamiento de equipos tecnologicos.

2) Evaluar la cuantia del contrato:

e Mayor cuantia: si el valor estimado del bien o del arrendamiento, de conformidad con
lo previsto en el literal b) del numeral 2 del articulo 2 de la Ley 1150 de 2007 y cuando
el presupuesto anual de la entidad del distrito sea igual o mayor a 1.200.000 SMMLV,
se utilizara la Licitacion Publica.

e Menor cuantia: cuyo valor de conformidad con lo previsto en el literal b del numeral 2
del articulo 2 de la Ley 1150 de 2007, esté por encima del diez por ciento (10%) de la
minima cuantia y hasta el maximo limite de la menor cuantia, es decir que, si el
presupuesto anual de la entidad:

a. Es superior o igual a 1.200.000 salarios minimos legales mensuales, la menor
cuantia sera hasta 1.000 salarios minimos legales mensuales.
b. Es superior o igual a 850.000 salarios minimos legales mensuales e inferiores

a 1.200.000 salarios minimos legales mensuales, la menor cuantia sera hasta 850
salarios minimos legales mensuales.

c. Es superior o igual a 400.000 salarios minimos legales mensuales e inferior a
850.000 salarios minimos legales mensuales, la menor cuantia sera hasta 650 salarios
minimos legales mensuales.

d. Es superior o igual a 120.000 salarios minimos legales mensuales e inferior a
400.000 salarios minimos legales mensuales, la menor cuantia sera hasta 450 salarios
minimos legales mensuales.

e. Es inferior a 120.000 salarios minimos legales mensuales, la menor cuantia
sera hasta 280 salarios minimos legales mensuales.
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3) Considerar las caracteristicas técnicas: cuando la adquisicion de bienes o servicios
corresponda a categorias cubiertas por Acuerdos Marco de Precios vigentes en la
Tienda Virtual del Estado Colombiano, las entidades deberan realizar la compra a
través de dichos instrumentos, conforme a lo dispuesto por Colombia Compra
Eficiente.

En los casos en que los bienes o servicios requeridos no se encuentren amparados por
un Acuerdo Marco de Precios vigente, la entidad podra adelantar el proceso de
contratacion utilizando la modalidad que resulte mas adecuada de acuerdo con la
normativa aplicable y las caracteristicas del objeto contractual, procurando siempre la
optimizacion de recursos y la satisfaccion integral de la necesidad institucional.

Se deberd verificar si dentro del objeto contractual se incluye el servicio de
mantenimiento o soporte técnico y si dichos servicios se encuentran directamente
relacionados con la funcionalidad, garantia o correcto desempefio de los bienes
adquiridos, podran incorporarse dentro del mismo proceso de seleccion, en tanto
constituyen una actividad accesoria o complementaria al objeto principal del contrato.
No obstante, cuando el mantenimiento o soporte implique la prestacion de un servicio
profesional, técnico o especializado de caracter intelectual que no guarde una relacion
directa ni accesoria con la adquisicion de los bienes, la modalidad mas adecuada podria
ser el Concurso de Méritos.

4) Considerar la norma de creacion de la entidad: los estatutos, acto administrativo, o
legislacion y determinar si en ellos se dispone que la entidad esta sometida al régimen
general de contratacion o que tiene un régimen especial, en este caso se debe observar
la aplicacion de los principios constitucionales de la funcién administrativa y de la
gestion fiscal.

5) Verificar el manual de contratacidon vigente: para ver qué modalidades de seleccion se
han adoptado interna o reglamentariamente.

6) Verificar si a si aplica una causal de Contratacion Directa:

e Proveedor exclusivo: de conformidad con lo previsto en el literal g) del numeral 4 del
articulo 2 de la ley 1150 de 2007, cuando no exista pluralidad de oferentes en el
mercado, es decir cuando no exista persona natural o juridica que puede suministrar el

equipo o servicio por ser proveedor exclusivo en el territorio nacional.

e Otras excepciones: el marco legal permite la contratacion directa en otras situaciones
excepcionales.

7) Justificar la modalidad elegida: previamente a la apertura del proceso de seleccion, la
entidad estatal debe justificar, bajo fundamentos juridicos, la modalidad que se

propone adoptar para la contratacion.

Las principales modalidades y su aplicacion para equipos tecnoldgicos:
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e Licitacion Publica: Por regla general la escogencia del contratista se efectuara a través de
licitacion publica, cuando no proceda ninguna de las causales de contratacion de bienes y
servicios para las cuales la Ley sefialé un procedimiento diferente; y el valor de los bienes
y/o servicios a adquirir sea superior a las cuantias previstas en el literal b, numeral 2 del
articulo 2 de la Ley 1150 de 2007.

Las principales normas que deben tenerse en cuenta son: Ley 80 de 1993,
especialmente articulo 30; Ley 1150 de 2007; Decreto 1082 de 2015; Ley 1882 de
2018 y demas normas reglamentarias.

e Seleccion Abreviada: permite agilizar los procesos para la adquisicion de bienes de
caracteristicas técnicas uniformes, cuando las circunstancias o la cuantia lo ameritan, como
la compra de equipos de menor valor o con procesos simplificados, haciendo que los
procesos se desarrollen de manera mucho mas 4gil sin comprometer los principios de
transparencia.

Esta modalidad puede implementarse mediante esquemas como la subasta inversa,
acuerdos marco de precios o bolsas de productos, especialmente util para maximizar
eficiencia en costos cuando existe oferta competitiva y estandarizada en el mercado.
Esta modalidad de seleccion es independiente de la cuantia del contrato a suscribir.

En todo caso, y de conformidad con lo previsto en los articulos 1 y 2 de la Ley 310 de
2021, por la cual se modifican articulos 2.2.1.2.1.2.7. y 2.2.1.2.1.2.12. del Decreto
1082 de 2015, las entidades estan obligadas a adquirir Bienes y Servicios Uniformes y
No Uniformes de Comun Utilizacion, a través de los Acuerdos Marco de Precios.

De acuerdo con lo previsto en la Guia para Comprar en la Tienda Virtual del Estado
Colombiano (TVEC), la duracion de la compra corresponde al periodo de puja, el cual
suele durar entre 15 y 60 minutos en un mismo dia; en ese lapso los proveedores pujan
hacia la baja para ofrecer el menor precio posible por bienes estandarizados.

e Concurso de Méritos: no es la modalidad principal para la compra de bienes, sin embargo,
de conformidad con el numeral 3 del articulo 2 de la ley 1150 de 2007, esta modalidad,
puede aplicarse si se requiere un estudio técnico previo, un diseflo o consultoria para la
adquisicion o arrendamiento de la tecnologia, como un estudio de factibilidad de equipos
especializados.

e Acuerdos Maco de Precios: Esta modalidad de seleccion se utiliza para la adquisicion de
bienes de caracteristicas técnicas uniformes y de comun utilizacion por cuenta de la
realizacidon de una operacion secundaria a cargo de la entidad. Esta modalidad de seleccion
de conformidad con el articulo 1 del Decreto 310 de 2021, es un procedimiento obligatorio
para todas las entidades estatales, siempre que se encuentre suscrito y vigente un acuerdo
marco de precios que cubra el objeto que se pretende contratar.

e Bolsa de Productos: La bolsa de productos como tal no es una modalidad de seleccion de
contratistas, sino un mercado donde las entidades estatales pueden comprar bienes y

servicios de manera transparente, eficiente y segura, actuando a través de una sociedad
comisionista de bolsa. Esta modalidad se enfoca en la adquisicion de bienes de
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caracteristicas técnicas uniformes y de comiin utilizaciéon y ofrece beneficios como
seguridad, eficiencia y agilidad en la contratacion. Tener en cuenta como referencia
normativa el Inciso 2° literal a) del articulo 2° de la Ley 1150 de 2007; articulos del
2.2.1.2.1.2.11 al 2.2.1.2.1.2.19 del Decreto 1082 de 2017; el Decreto 2555 de 2010 y las
normas que lo modifiquen, aclaren, adicionen o sustituyan.

El proceso de adquisicion de Equipos Tecnoldgicos y Periféricos (ETP) podria
realizarse a través de la Bolsa Mercantil de Colombia (BMC), haciendo uso del
Mercado de Compras Publicas (MCP) Se trata de un procedimiento que reconoce y se
desarrolla conforme las disposiciones propias del régimen contractual ptblico (Ley 80
de 1993, 1a Ley 1150 de 2007, el Decreto 1082 de 2015 y cualquier otra norma que las
modifique, derogue o subrogue), atendiendo los principios de transparencia, economia
y seleccidn objetiva que rigen la contratacion estatal, de tal suerte que las operaciones
en el MCP se estructuran, celebran y ejecutan teniendo en cuenta los principios de la
contratacion publica. Se trata de un proceso reglado que se adelanta por etapas,
conforme lo establecido en el Reglamento de Funcionamiento y Operacion de la BMC
- Bolsa Mercantil de Colombia S.A. vigente.

La entidad estatal define su necesidad, a partir de los estudios técnicos y econdomicos
efectuados en los cuales determina la necesidad y las condiciones en que se realizara
la adquisicion, debiendo precisar el plazo en que requiere la entrega, es decir si es en
un plazo de hasta 30 dias (disponible) o si se trata de una entrega posterior a los 30
dias (foward).

Una vez precisada la necesidad, la entidad debe manifestar su interés a la bolsa
mercantil mediante el envio de una carta de intencion en la que ademas manifieste la
necesidad de vincularse a un acuerdo de precios.

Una vez aceptada la manifestacion interés, procede a seleccionar una sociedad
comisionista miembro para que actue en su representacion, a través de una "Rueda de
Seleccion". Finalmente, se definen las condiciones definitivas de la negociacion, en lo
que se denomina una ficha técnica de negociacion provisional, que es el documento
que se pone disposicion del mercado para que los proveedores presenten sus ofertas y
se realice la seleccion del proveedor con el menor precio. En este documento la entidad
debera incluir el porcentaje y la forma de calculo de los gravamenes adicionales, es
decir, los impuestos y tributos como por ejemplo las estampillas. Los proveedores
deben cotizar precios iguales o inferiores a los techos publicados y sera la entidad
compradora quien seleccione al proveedor que haya cotizado el menor precio para la
totalidad de los ETP y servicios adicionales requeridos.

En el MCP las entidades publicas pueden comprar bienes y/o servicios de
caracteristicas técnicas uniformes y de comun utilizacion a precios de mercado, de

manera transparente, eficiente y segura.

El MCP es un mercado que se desarrolla bajo la causal de seleccion abreviada por
bolsa de productos, prevista en la Ley 1150 de 2007 y el Decreto 1082 de 2015.

1"
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e Contratacion Directa: De conformidad con lo establecido en el numeral 4 del articulo 2 de
la Ley 1150 de 2007, se aplicaria en los casos previstos en los literales a), ¢), e), g) y h).
Esta modalidad de seleccion es independiente de la cuantia del contrato a suscribir.

12
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Anexo 4. Orientaciones para la implementacion de Compras Publicas mediante
Agregacion de Demanda

1. Descripcion:

Mecanismo para consolidar necesidades de varias entidades y comprar en conjunto, con
entidad lider y convenio interadministrativo.

2. Objetivo:

Lograr economias de escala, mejores condiciones comerciales, optimizar tiempos y
transparencia.

3. Pasos generales para implementarlo:

e Paso 1: Identificar la existencia de algin lineamiento distrital emitido por la Secretaria
Juridica u otra autoridad distrital competente en materia de agregacion de demanda de
necesidades distritales, que sea pertinente con la necesidad a satisfacer.

e Paso 2: En ausencia de algin lineamiento en materia de agregacion de demanda, realizar
el analisis correspondiente, de acuerdo con las particularidades del proceso de seleccion en
cuestion.

4. Cuando aplicarlo:

Aplicable cuando varias entidades requieran bienes o servicios comunes o transversales y
puedan coordinar su presupuesto y planificacion. El presente lineamiento resulta aplicable
tanto a las entidades del sector central y descentralizado de la Administracion Distrital de
Bogota, como a las entidades con régimen especial de contratacion, siempre que no contrarie
sus disposiciones internas, dado que deberan ajustar su aplicacion conforme a sus manuales de
contratacion.

5. Consideraciones para su aplicacion:

De conformidad con lo previsto en el articulo 2.2.1.1.2.1 del Decreto 1082 de 2015, en el marco
de las actividades de planeacion, debera estudiarse la posibilidad de realizar procesos de
Compras Publicas mediante Instrumentos de Agregacion de Demanda (IAD), Acuerdos Marco
de Precios u otros instrumentos que permitan la agregacion de necesidades comunes, con el
proposito de promover la eficiencia del gasto publico, la economia de escala, la transparencia
y la coordinacidn interinstitucional en la adquisicion de bienes y servicios de uso comun.

El presente lineamiento resulta aplicable tanto a las entidades del sector central y
descentralizado de la Administracion Distrital de Bogota, como a las entidades con régimen
especial de contratacidn, siempre que no contrarie sus disposiciones internas, dado que deberan
ajustar su aplicacion conforme a sus manuales de contratacion.

Las Compras Publicas mediante Agregacion de Demanda, se adelantaran siguiendo las

modalidades de seleccion, para lo cual se tendra en cuenta el régimen juridico aplicable a cada
entidad, es decir que, si se trata de entidades sometidas al estatuto general de contratacion
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publica se aplicaran las modalidades de licitacion publica, seleccion abreviada o contratacion
directa, segun corresponda. Las entidades de régimen especial (por ejemplo, empresas
industriales y comerciales o las definidas como empresas sociales del Estado) deberan observar
sus manuales de contratacion y demas normas internas que regulen la seleccion de contratistas.

En todos los casos, se debe respetar el principio de planeacion contractual y la publicidad en el
SECOP 1L

Anexo 5. Orientaciones para la definicion de criterios técnicos minimos y perfiles de uso

1. Descripcion

Consiste en establecer criterios técnicos minimos obligatorios para los distintos tipos de ETP,
diferenciados por perfiles de uso (administrativo, académico, misional, teletrabajo, disefio,
servidores). Para tal fin, se definen los parametros basicos como el conjunto de lineamientos
técnicos minimos, estandarizados y comunes que deben aplicar las entidades compradores al
momento de planear y estructurar sus procesos de compra o arrendamiento. Estos parametros
abarcan elementos como las especificaciones de hardware, software, interoperabilidad,
compatibilidad, eficiencia energética y seguridad.
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Objetivos del lineamiento

Reducir dispersion en especificaciones.

Asegurar estandares minimos de calidad y vigencia tecnologica.

Evitar referencias a marcas y sesgos técnicos.

Facilitar la comparabilidad objetiva en las evaluaciones.

Permitir aprovechar economias de escala mediante la estandarizacion de los parametros
técnicos comunes en los procesos de compra o arrendamiento.

Pasos generales para implementarlo

Paso 1. Identificar perfiles de uso en cada Entidad: cada entidad debe caracterizar los
perfiles de uso segln las actividades que realizan sus funcionarios y las herramientas
tecnologicas que utilizan. Este paso se desarrolla mediante un levantamiento de
informacioén coordinado entre el area TIC, las dependencias misionales y las areas
administrativas.

Ejemplos de perfiles de uso:

v

v

Administrativo: equipos de gama basica o media destinados a tareas de oficina (ofimatica,
correo electronico, sistemas de gestion interna).

Académico o de formacion: equipos con mayores capacidades de conectividad, caAmara
con alta definicion y sonido, adecuados para clases virtuales o capacitaciones.

Disefio y analisis técnico: estaciones de trabajo con GPU (Unidad de Procesamiento
Grafico) dedicada, alto procesamiento y pantallas de alta resolucidon, para software
especializado como: AutoCAD, Revit, ArcGIS, entre otros.

Teletrabajo o movilidad: portatiles livianos con cdmara, microfono, bateria extendida y
conectividad inalambrica.

Misional o de campo: tabletas o portatiles reforzados con proteccion IP, GPS y
conectividad 4G/5G.

Servidor o infraestructura: equipos destinados a alojar sistemas institucionales, con
redundancia eléctrica y soporte técnico permanente.

Resultado esperado: una matriz institucional de perfiles de uso validada por el area TIC y
documentada como insumo del Plan Anual de Adquisiciones (PAA) y del Plan Estratégico de
Tecnologias de la Informacion (PETI).

Paso 2. Definir parametros técnicos minimos: con base en los perfiles definidos, se deben
establecer los parametros técnicos minimos por tipo de equipo, garantizando su
comparabilidad y vigencia tecnoldgica. Estos parametros deben incluir como minimo:
procesador, memoria, almacenamiento, conectividad, sistema operativo, certificaciones
ambientales y garantia.

Ejemplos de parametros técnicos minimos:
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v Perfil administrativo: procesador equivalente a Intel i5 0o AMD Ryzen 5, 16 GB de RAM,
SSD de 512 GB, conectividad Wi-Fi 6, sistema operativo institucional y garantia minima
de 3 afios.

v Perfil de disefio: procesador de alto desempefio (Intel i7 o Ryzen 7), GPU dedicada, 32
GB de RAM, SSD de 1 TB, pantalla de alta resolucion y soporte técnico en sitio.

v Perfil de teletrabajo: equipos portatiles ligeros, con camara de alta definicion, micréfono
y bateria superior a 8 horas.

Estos parametros se pueden validar utilizando herramientas de benchmarking técnico como
PassMark, Standard Performance Evaluation Corporation (SPEC) o GeekBench o catalogos
oficiales del Acuerdo Marco de Precios ETP III de Colombia Compra Eficiente, asegurando
neutralidad tecnoldgica y actualizacion continua.

Resultado esperado: un documento o anexo técnico institucional con las fichas de
especificaciones minimas por perfil de uso.

e Paso 3. Incluirlos en estudios previos y pliegos: los parametros definidos deben
incorporarse como parte integral de los estudios previos y los pliegos de condiciones,
garantizando su trazabilidad juridica y técnica.
Esto implica que toda adquisicion o arrendamiento de ETP debe sustentarse en dichos
criterios, evitando descripciones genéricas o referencias a marcas especificas.

Ejemplos:

v En el estudio previo se debe incluir un cuadro comparativo que evidencie que las
especificaciones responden al perfil identificado y al nivel de uso proyectado.

v En los pliegos de condiciones, las fichas técnicas deben estructurarse bajo el principio de
equivalencia funcional recomendado por la OCDE, describiendo las capacidades del
equipo (por ejemplo: “procesador con rendimiento minimo de 15.000 puntos PassMark”™)
en lugar de citar modelos o marcas.

v" En los procesos de arrendamiento, las condiciones de soporte y renovacion tecnologica
deben derivarse de estos perfiles.

Resultado esperado: coherencia entre la planeacion (PETI, Plan Anual de Adquisiciones), los
estudios previos y los documentos contractuales.

e Paso 4. Actualizarlos cada 12—18 meses: los criterios técnicos minimos deben revisarse
periddicamente para asegurar su vigencia frente a la evolucion del mercado y los cambios
tecnologicos. Esta actualizacion puede apoyarse en fuentes como los catalogos del AMP
ETP III, la Tienda Virtual del Estado Colombiano (TVEC), o estandares de organismos
internacionales (OCDE, ISO, IEEE).

Ejemplos:
v Si el mercado introduce una nueva generacion de procesadores o estandares de

conectividad (por ejemplo, Wi-Fi 7 0 USB 4.0), los parametros deben actualizarse antes de
las siguientes adquisiciones.
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v" En cada revision se recomienda incorporar mejoras en sostenibilidad (certificaciones
EPEAT Gold o Energy Star) o en seguridad digital (cumplimiento de ISO/IEC 27001 y
27032).

v" En procesos de compras masivas (como los realizados por la SED o Planeacion Distrital),
la actualizacion permite mantener la compatibilidad entre generaciones de equipos y
optimizar soporte y mantenimiento.

Resultado esperado: lineamientos institucionales actualizados, que reflejen la evolucion
tecnologica y mantengan la coherencia con la normatividad técnica vigente.

4. ;Cuando aplicarlo?

Este lineamiento aplica en todo proceso de adquisicion o arrendamiento de ETP. Su aplicacion
cobra especial relevancia en los siguientes escenarios:

v" Procesos de renovacion tecnolégica masiva: cuando se reemplazan equipos
institucionales al finalizar su vida util o se modernizan estaciones de trabajo.

v" Implementaciéon de nuevas dependencias o servicios digitales: donde se requiere
dotacion inicial de equipos bajo parametros estandarizados.

v" Adquisiciones conjuntas o compras agregadas: entre varias sedes o entidades, con el fin
de aprovechar economias de escala.

v' Actualizaciones periddicas de infraestructura tecnoldgica: derivadas de planes
estratégicos de tecnologia (PETI) o de arquitectura empresarial (MRAE v3.0).

Su adopcidn en estas etapas permite garantizar la coherencia técnica, la transparencia y la
racionalidad del gasto publico en materia tecnologica.

5. Consideraciones para su aplicacion

1. Utilizar herramientas objetivas de comparacion y pruebas de rendimiento de equipos
de computo, entre otras: durante la definicion o validacion de los parametros técnicos
minimos, se deben emplear herramientas de benchmarking reconocidas que permitan
comparar objetivamente el rendimiento de los equipos sin hacer referencia a marcas o
modelos especificos. Herramientas como PassMark Software (Computer Performance
Benchmarks), SPEC Benchmarks), GeekBench, PCMark o 3DMark, entre otras, permiten
evaluar desempefio y eficiencia bajo criterios verificables, asegurando la neutralidad
tecnologica y la libre concurrencia de oferentes.

Ejemplo: en lugar de exigir un procesador o marca especifica, puede establecerse: “El equipo
ofertado deberd contar con un puntaje minimo de 15.000 en herramientas de referencia
reconocidas (por ejemplo, PassMark, SPEC u otras equivalentes).”

2. Verificar la vigencia tecnoléogica de los equipos y componentes: previo a la adquisicion
o arrendamiento, se debe confirmar que los procesadores, memorias y otros componentes
no superen los dieciocho (18) meses desde su lanzamiento comercial. Este criterio evita la
compra de tecnologias obsoletas y asegura mayor vida util y soporte técnico disponible.
Se recomienda consultar fuentes oficiales o los catalogos del Acuerdo Marco de Precios
ETP Il para validar la vigencia tecnologica de los equipos.
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Ejemplo: incorporar en los estudios previos una tabla con el afio de lanzamiento y la
generacion del procesador, que permita justificar que el equipo cumple con los niveles de
actualizacion exigidos.

3. Incorporar certificaciones ambientales y de seguridad digital como atributos de
calidad técnica: aunque la evaluacion ambiental y de seguridad se desarrolla en
lineamientos especificos, este lineamiento recomienda reconocer dichas certificaciones
como parte de los estandares técnicos minimos de calidad. Las mas frecuentes son:

e Energy Star (eficiencia energética).

e EPEAT (evaluacion ambiental del producto).

e ROHS (restriccion de sustancias peligrosas).

e ISO/IEC 27001 y 27032 (gestion y ciberseguridad de la informacion).

Estas certificaciones fortalecen la comparabilidad técnica y facilitan el cumplimiento de
politicas distritales de eficiencia y sostenibilidad.

Ejemplo: “Los equipos deberan acreditar certificacion Energy Star o EPEAT Silver/Gold, o
estandares equivalentes reconocidos a nivel internacional.”

4. Aplicar el principio de neutralidad tecnoldgica en la formulacion de especificaciones:
las especificaciones técnicas deben formularse con base en caracteristicas funcionales, de
desempefio y de calidad, evitando referencias a marcas, fabricantes o modelos especificos.
Este principio garantiza la libre competencia, la transparencia y la eficiencia en las
adquisiciones publicas, asegurando que la comparacion entre ofertas se fundamente en el
rendimiento y no en condiciones comerciales particulares.

El principio de neutralidad tecnolédgica, establecido en el articulo 2, numeral 6 de la Ley 1341
de 2009, dispone que el Estado debe garantizar la libre adopcion de tecnologias, promoviendo
la competencia y la eficiencia en armonia con el desarrollo ambiental sostenible. Su aplicacion
se complementa con lo dispuesto en la Ley 80 de 1993, 1a Ley 1150 de 2007 y el Decreto 1082
de 2015, asi como, con las recomendaciones de la OCDE (2024) sobre equivalencia funcional
en los pliegos de contratacion. En este sentido, las entidades deben describir las necesidades
técnicas y funcionales del equipo sin limitar la competencia, asegurando que las ofertas se
evaluen con base en rendimiento verificable y vigencia tecnoldgica.

Ejemplo: En lugar de especificar un modelo o marca determinada, puede indicarse:
“Computador portatil con procesador multinucleo de al menos 3.5 GHz, memoria RAM de 16
GB, SSD de 512 GB, certificacion Energy Star y nivel de rendimiento acreditado mediante
herramienta de benchmarking reconocida, entre otras.”

5. Integrar la matriz de perfiles de uso y los parimetros técnicos minimos en la
planeacion institucional: la matriz consolidada de perfiles de uso y los criterios técnicos
definidos deben ser insumo técnico obligatorio del PAA, el PETI y el MRAE v3.0. Esto
permite que la planeacion contractual se base en evidencia técnica y garantice coherencia
entre necesidades, presupuesto y sostenibilidad del gasto.
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Ejemplo: el resultado del levantamiento de perfiles de uso puede incorporarse al PAA bajo la
linea “Renovacion tecnologica ETP con perfil administrativo, misional y de disefio”, indicando
cantidades y modalidad de adquisicion (compra o arrendamiento).

6. Actualizar periédicamente los criterios técnicos minimos: los criterios definidos deben
revisarse y ajustarse cada 12 a 18 meses para mantener su vigencia frente a la evolucion
tecnologica. Esta revision puede hacerse, tomando como referencia los catalogos del
Acuerdo Marco de Precios ETP III, los reportes del MinTIC, y las guias de organismos
internacionales (OCDE, ISO, IEEE).

Ejemplo: si surge una nueva generacion de procesadores o estandares como Wi-Fi 7 o USB
4.0, los parametros deben actualizarse antes de las siguientes adquisiciones o procesos de
arrendamiento.

7. Documentar la trazabilidad técnica de las decisiones: toda decision derivada de este
lineamiento, desde la identificacion de perfiles hasta su inclusion en los pliegos, debe
quedar documentada en los estudios previos, anexos técnicos y matrices institucionales,
para garantizar transparencia, trazabilidad y control posterior. Esto facilita auditorias,
evaluaciones del ciclo de vida de los equipos y actualizaciones futuras.

Ejemplo: conservar en un repositorio institucional los documentos de levantamiento de

informacion, fichas técnicas validadas y reportes de benchmarking utilizados en los procesos
de adquisicion.
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Anexo 6. Orientaciones para el analisis del Costo Total de Propiedad (CTP) y el Costo
Total de Arrendamiento (CTA)

1. Descripciéon

Los estudios previos deben incluir el calculo del Costo Total de Propiedad (CTP) de los ETP
y el Costo Total de Arrendamiento (CTA), considerando no solo el precio inicial de compra o
el canon de arrendamiento, sino también los costos de mantenimiento, garantias, soporte
técnico, consumo energético, vida util proyectada y disposicion final (RAEE). La
incorporacion del CTP y el CTA en los estudios previos permite comparar de forma objetiva
las alternativas de compra, arrendamiento o provision mixta, con base en su impacto econémico
y operativo a lo largo del ciclo de vida de los equipos. De esta manera, se promueven decisiones
sostenibles, entendidas como aquellas financieramente responsables, técnicamente justificadas
y orientadas a garantizar la continuidad, eficiencia y vigencia tecnoldgica de las inversiones
publicas.

2. Objetivos del lineamiento

o Evitar decisiones basadas solo en el precio inicial de compra o arrendamiento.

e Comparar alternativas de provision (compra, arrendamiento o provision mixta) mediante
el andlisis del CTP y el CTA.

e Identificar y cuantificar costos ocultos asociados con consumo energético, garantias,
soporte técnico y disposicion final (RAEE).

e Promover adquisiciones sostenibles a lo largo del ciclo de vida, asegurando viabilidad
financiera, vigencia tecnoldgica y eficiencia operativa.

3. Pasos generales para implementarlo

e Paso 1. Identificar costos directos e indirectos: la entidad debe levantar informacion sobre
los costos asociados a la adquisicion o uso de los ETP, incluyendo inversion inicial,
mantenimiento, consumo energético, soporte técnico, garantias y disposicion final. Este
levantamiento debe realizarse en coordinacion con las areas TIC, financiera y de
contratacion, garantizando consistencia en los supuestos de calculo.

e Paso 2. Proyectar vida util esperada: con base en las caracteristicas técnicas de los equipos y
su perfil de uso, se debe definir un horizonte de analisis homogéneo (por ejemplo, 3 o 5 afios)
para todas las alternativas de provision, asegurando comparabilidad entre los escenarios de
compra, arrendamiento o provision mixta.

e Paso 3. Calcular CTP y CTA en escenarios de compra o arrendamiento: aplicar las formulas
de costo de ciclo de vida, incorporando las variables financieras y técnicas relevantes
(mantenimiento, energia, soporte, reemplazo, disposicion RAEE). Los calculos deben

documentarse para garantizar trazabilidad y verificacion. Para efectos del andlisis, se
recomienda aplicar las siguientes expresiones:

Costo Total de Propiedad (CTP):
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CTP = Cadq + Cmant + Cenerg + Csoporte + Cdisp - V;’es

Donde:
e Cgqq: costo de adquisicion o compra del equipo.
e Cpmant: costos de mantenimiento preventivo y correctivo durante la vida util.
®  Ceperg: costos estimados de consumo energeético en el periodo analizado.
e Csoporte: costos de soporte técnico y actualizaciones.
e Cgisp: costos de disposicion final o gestion RAEE.
e V.. valor residual o de reventa al final de la vida til (si aplica).

Costo Total de Arrendamiento (CTA):
(TA = (Ccanon X N) + Cenerg + Csoporte + Cpen + Cdisp
Donde:

¢ C.anon: canon mensual de arrendamiento del equipo.
e N:numero de meses del contrato de arrendamiento.

*  Ceperg: costos estimados de consumo energetico en el periodo analizado.

e Csoporte: costos adicionales de soporte no cubiertos por el arrendador (si los hay).
° Cp
e Cgisp: costos de disposicion o retiro de equipos al finalizar el contrato.

en. penalidades o costos de renovacion o sustitucion anticipada.

La comparacion entre el CTP y el CTA debe realizarse sobre un mismo horizonte temporal
(por ejemplo, tres o cinco afios) y bajo los mismos supuestos de operacion, determinando
cudl alternativa representa menor costo total y mayor eficiencia operativa.

e Paso 4. Incorporar el resultado en los estudios previos. el analisis comparativo CTP vs CTA
debe presentarse como insumo técnico obligatorio dentro de los estudios previos, justificando
la tipologia de contrataciéon mas conveniente. Para ello, se deben aplicar las formulas de
calculo estandarizadas definidas en el item anterior, que permiten cuantificar los costos
totales de propiedad y arrendamiento bajo un mismo horizonte temporal y pardmetros
equivalentes. Esto asegura decisiones contractuales sustentadas en evidencia financiera y
técnica verificable, en concordancia con el principio de planeacion.

El anélisis comparativo se realiza de la siguiente manera:

1. Consolidar los resultados del calculo del CTP y del CTA en una tabla resumen que
muestre el costo total de cada alternativa (compra, arrendamiento o provision mixta) bajo
las mismas condiciones de tiempo y uso.

2. Comparar los valores totales:

o Siel CTP < CTA, la alternativa de compra resulta mas eficiente financieramente,

siempre que se cuente con capacidad presupuestal y se justifique la vida ttil esperada
del equipo.
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o Siel CTA<CTP, laalternativa de arrendamiento es mas conveniente, especialmente
cuando se busca flexibilidad tecnologica, renovacion periddica o menor carga de
mantenimiento.

3. Analizar los factores complementarios que influyen en la decision, como:

Horizonte tecnolédgico: velocidad de obsolescencia de los equipos.

Capacidad presupuestal: disponibilidad de recursos para inversion o gasto operativo.
Soporte y mantenimiento: cobertura incluida en el contrato o asumida por la entidad.
Gestion administrativa: impacto de la compra o arrendamiento en inventarios,
seguros o disposicion final.

O O O O

4. Documentar la decision en los estudios previos, anexando la tabla comparativa, las
formulas aplicadas y los supuestos utilizados. La conclusion debe indicar claramente la
alternativa seleccionada (compra, arrendamiento o mixta) y la justificacion técnica y
econdmica que la respalda.

Este procedimiento garantiza que las decisiones contractuales se basen en evidencia
financiera y técnica verificable, en concordancia con el principio de planeacion, el uso
eficiente del gasto publico y los criterios de neutralidad y sostenibilidad en la gestion
tecnologica.

¢ Resultado esperado: decisiones de adquisicion o arrendamiento sustentadas en criterios
financieros y técnicos verificables, que optimicen el uso de los recursos publicos y reduzcan
los riesgos de sobrecostos u obsolescencia.

4. (Cuando aplicarlo?

Este lineamiento aplica en todos los procesos de adquisicion, arrendamiento o renovacion
tecnologica de Equipos Tecnologicos y Periféricos (ETP) que adelante la entidad. Su
aplicacion resulta especialmente relevante cuando:

e Se evaluan alternativas de provision (compra o arrendamiento) con impacto presupuestal
o de largo plazo.

e Se formulan estudios previos o actualizaciones de planes de adquisicion que incluyan
reposicion de equipos o ampliacion de infraestructura tecnoldgica.

e Se desarrollan procesos de planeacion de inversion o sostenibilidad financiera, en los que
se busca optimizar recursos y asegurar vigencia tecnologica.

e Se estructuran proyectos TI con recursos de cooperacion, crédito o cooperacion, donde se
requiere justificar la eficiencia del gasto a lo largo del ciclo de vida de los activos
tecnologicos.

5. Consideraciones para su aplicacién
e Aplicar las formulas de calculo del CTP y CTA en todos los procesos de planeacion y

contratacion de ETP, garantizando que la comparacion entre compra y arrendamiento se
realice bajo el mismo horizonte temporal y con parametros técnicos equivalentes.

22

REGISTRO DISTRITAL ¢ BOGOTA DISTRITO CAPITAL (COLOMBIA) » ANO 60 NUMERO 8498 « PP. 1-52 « 2026 « ENERO * 16



o Incluir variables ambientales y energéticas (como consumo energético eléctrico,
disposicion RAEE y certificaciones de eficiencia) dentro del calculo.

e Revisar coherencia entre vida ttil y la vigencia del contrato, asegurando que los costos
considerados correspondan al periodo real de uso o servicio.

e Validar los resultados del analisis CTP y CTA con las 4reas financiera y TI, garantizando
que la modalidad seleccionada sea técnica y financieramente justificable.

o Actualizar los valores de referencia y los supuestos del calculo (costos de mantenimiento,
energia y soporte) cada 12 a 18 meses, para reflejar los cambios del mercado y la evolucion
tecnologica.
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Anexo 7. Orientaciones para la inclusion de criterios de sostenibilidad ambiental

1. Descripcion

Consiste en incorporar en los procesos de adquisicion y arrendamiento de Equipos
Tecnologicos y Periféricos (ETP) criterios ambientales que aseguren la sostenibilidad del ciclo
de vida de los bienes tecnoldgicos. Estos criterios incluyen la exigencia de certificaciones de
eficiencia energética, como ENERGY STAR y EPEAT (Electronics Product Environmental
Assessment Tool), la utilizacion de materiales reciclados o reciclables, la reduccion de la huella
de carbono y la obligacion de contar con planes de disposicion final de Residuos de Aparatos
Eléctricos y Electronicos (RAEE). La evaluacion ambiental de productos electronicos es un
componente esencial para garantizar que las compras publicas de ETP sean ambientalmente
responsables, eficientes y alineadas con la economia circular.

2. Objetivos del lineamiento

e Reducir el impacto ambiental derivado de la adquisicion y uso de equipos tecnologicos.

e Alinear las adquisiciones con los principios de economia circular y sostenibilidad
ambiental.

e Garantizar que los equipos adquiridos sean energéticamente eficientes y reciclables.

e Cumplir los compromisos distritales y nacionales en materia de sostenibilidad y gestion
responsable de residuos electronicos.

3. Pasos generales para implementarlo

e Paso 1: Incluir certificaciones ambientales en fichas técnicas: incorporar en los estudios
previos y pliegos de condiciones las certificaciones ambientales reconocidas
internacionalmente, tales como ENERGY STAR, EPEAT (Electronics Product
Environmental Assessment Tool), TCO Certified o ISO 14001. Estas certificaciones deben
ser verificables mediante registros oficiales y garantizar que los equipos adquiridos
cumplan estandares de eficiencia energética, materiales reciclados y bajo impacto
ambiental.

e Paso 2: Exigir planes de disposicion RAEE: requerir que los proveedores presenten un plan
formal de gestion de Residuos de Aparatos Eléctricos y Electronicos (RAEE), que
contemple la recoleccion, transporte y disposicion final ambientalmente adecuada de los
equipos o componentes al término de su vida util. Este requisito debe ser parte del
cumplimiento contractual y documentarse en la etapa de liquidacion del contrato.

e Paso 3. Incorporar criterios ambientales en las modalidades de seleccion: definir en los
procesos de evaluacion criterios técnicos puntuables relacionados con la sostenibilidad
ambiental, tales como: eficiencia energética, reciclabilidad de materiales, durabilidad,
nivel de emisiones y garantia extendida. Estos factores deben ponderarse de manera
proporcional al impacto ambiental y al costo del ciclo de vida del equipo. Lo anterior, con
el fin de fomentar la adopcion de tecnologias sostenibles, minimizando el impacto negativo
en el medio ambiente y buscando obtener adicionalmente beneficios econémicos mediante
la definicion de criterios proporcionales que busquen reducir emisiones, eficiencias
energéticas o incluso alargar los ciclos de vida de los productos.
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e Paso 4. Monitorear y documentar el cumplimiento ambiental: durante la ejecucion
contractual, realizar seguimiento al cumplimiento de los compromisos ambientales,
verificando la existencia de los certificados, el desempefio energético y la correcta gestion
de RAEE. Los resultados deben integrarse a los informes de supervision y servir como
insumo para la planeacion de futuras adquisiciones sostenibles.

Resultado esperado: procesos de adquisicion tecnoldgica ambientalmente responsables, con
trazabilidad de cumplimiento, reduccion de impactos negativos y fortalecimiento de la
sostenibilidad institucional.

4. ;Cuando aplicarlo?

Este lineamiento aplica en todos los procesos de adquisicion o arrendamiento de ETP,
especialmente cuando:

o Se realicen compras masivas o conjuntas bajo Acuerdos Marco de Precios (AMP).
¢ Se lleven a cabo renovaciones tecnologicas o reposicion de infraestructura de computo.
e Se ejecuten proyectos financiados con recursos de inversion, cooperacion o crédito publico.

Se implementen estrategias institucionales de sostenibilidad, economia circular o eficiencia
energética.

5. Consideraciones para su aplicacion

¢ Solicitar evidencia documental y vigencia de las certificaciones ambientales en los pliegos
de condiciones, validandolas en fuentes oficiales (ENERGY STAR Product Database,
EPEAT Registry o equivalente).

o Establecer indicadores de consumo energético y huella de carbono proyectada durante la vida
util del equipo, incluyendo estos valores en la evaluacion técnica y en los informes de
supervision.

e Priorizar proveedores que cuenten con programas de economia circular,
reacondicionamiento o retorno de equipos, documentando las practicas de reutilizacion y
reciclaje.

Incluir clausulas de responsabilidad ambiental y trazabilidad de RAEE en los contratos,
especificando los mecanismos de verificacion y entrega de reportes.
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Anexo 8. Orientaciones para la inclusion de requisitos de seguridad digital y
continuidad operativa

1. Descripcién

Consiste en incluir en las especificaciones técnicas de los Equipos Tecnoldgicos y Periféricos
(ETP) pardmetros minimos de seguridad digital y continuidad operativa, que garanticen la
proteccion de la informacion institucional, la resiliencia tecnologica y la confiabilidad de los
servicios de TI. Estos parametros podran considerar, entre otros:

e TPM 2.0 (Trusted Platform Module): chip criptografico que protege las claves de cifrado y
las credenciales almacenadas en el equipo, evitando accesos no autorizados.

¢ Secure Boot: mecanismo que verifica la integridad del sistema operativo durante el arranque,
impidiendo la ejecucion de software malicioso o no autorizado.

e Cifrado de disco completo (Full Disk Encryption): herramienta que protege la
confidencialidad de la informacion almacenada en el equipo mediante algoritmos de
encriptacion.

e Compatibilidad con FIPS 140-3 (Federal Information Processing Standard): norma
internacional de validacion criptografica que certifica la seguridad de los modulos de cifrado
en hardware y software.

e Actualizaciones garantizadas por al menos 5 afios: asegurando soporte de seguridad y
mantenimiento del fabricante.

e Acuerdos de Niveles de Servicio (ANS): compromisos del proveedor sobre tiempos de
atencion, disponibilidad, soporte técnico y reposicion de equipos criticos.

La inclusion de estos elementos orienta la adopcion de buenas practicas de seguridad digital y
continuidad operativa, evitando brechas que puedan generar vulnerabilidades o riesgos para la
operacion institucional.

2. Objetivos del lineamiento

o Incorporar la seguridad digital como atributo técnico obligatorio en los ETP.
o Reducir riesgos de ciberseguridad asociados con el uso o falla de los equipos.
o Garantizar la continuidad operativa y la resiliencia de los servicios tecnologicos.

Alinear la adquisicion de hardware con las politicas de confianza y seguridad digital del Estado
colombiano.

3. Pasos generales para implementarlo
e Paso 1. Incorporar requisitos de seguridad en fichas técnicas: incluir especificaciones
minimas como Trusted Platform Module (TPM 2.0), Secure Boot, cifrado de disco,
compatibilidad con estandares FIPS 140-3 y actualizaciones garantizadas por al menos

cinco afnos.

e Paso 2. Validar certificaciones y Acuerdos de Niveles de Servicio (ANS): exigir que
los proveedores acrediten cumplimiento de normas internacionales de seguridad
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(como, por ejemplo, ISO/IEC 27001, NIST, entre otros, equivalentes) y presenten ANS
que detallen tiempos méaximos de respuesta, soporte y reposicion.

e Paso 3: Monitorear cumplimiento post-entrega: realizar verificaciones de seguridad y
funcionalidad sobre los equipos entregados, asegurando la correcta implementacion
de los mecanismos de proteccion.

4. ;Cuando aplicarlo?

Este lineamiento aplica en todo proceso de adquisicion o arrendamiento de ETP que maneje
informacion institucional o sensible. Es particularmente relevante en proyectos que involucren
datos personales, infraestructura critica o servicios en la nube, donde se debe garantizar la
proteccion y disponibilidad continua de la informacion.

5. Consideraciones para su aplicaciéon

o Integrar los requisitos de seguridad digital en las modalidades de seleccion: incluirlos como
criterios técnicos obligatorios y factores de evaluacion verificables.

o Exigir pruebas de funcionamiento: realizar ensayos basicos de validacion de arranque seguro,
cifrado de disco, autenticacion y tiempos de recuperacion, que evidencien el cumplimiento
de las especificaciones de seguridad y continuidad operativa.

e Documentar ANS y métricas de continuidad en contratos: incorporar indicadores como
tiempo medio de recuperacion (MTTR), tiempo medio entre fallas (MTBF) y porcentaje de
disponibilidad, garantizando que las obligaciones sean medibles y auditables.
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Anexo 9. Orientaciones para la evaluacion comparativa de las opciones compra o
arrendamiento

1. Descripcién

Los estudios previos deben incluir una evaluacion técnica, financiera y operativa comparativa
entre las opciones de compra y/o arrendamiento de los ETP, considerando los perfiles de uso,
ciclos de renovacion, costos proyectados y restricciones presupuestales. Este analisis
comparativo permite seleccionar la opcién mas adecuada segun la estrategia institucional, la
capacidad de inversion y los tiempos de renovacion tecnoldgica.

2. Objetivos del lineamiento

o Evitar decisiones automaticas de compra sin analisis técnico-financiero.

e Evaluar escenarios de costo-beneficio entre compra y arrendamiento operativo.

e Determinar la opcion (compra o arrendamiento) mas conveniente segun el ciclo de vida
del equipo y las necesidades de la entidad.

e Optimizar el uso del presupuesto publico y garantizar la vigencia tecnologica de los
activos.

3. Pasos generales para implementarlo

e Paso 1. Identificar los tipos de contrato viables (compra o arrendamiento): determinar si
la necesidad institucional puede cubrirse mediante compra, arrendamiento operativo o
combinacion de ambas, segun el tipo de equipo y perfil de uso.

e Paso 2. Comparar escenarios de provision: elaborar una matriz técnico-financiera que
incorpore costos de adquisicion, mantenimiento, soporte, reposicion y vigencia tecnoldgica
en cada alternativa.

e Paso 3. Calcular el Costo Total de Propiedad (CTP) y el Costo Total de Arrendamiento
(CTA): aplicar las formulas establecidas en el lineamiento 2.2.2, manteniendo las mismas

variables de analisis para garantizar comparabilidad.

e Paso 4. Evaluar riesgos y beneficios: analizar la flexibilidad operativa, la capacidad de
renovacion y los riesgos contractuales de cada modalidad.

e Paso 5. Documentar la decision técnica: registrar en los estudios previos la justificacion de
la modalidad seleccionada, con soporte en indicadores financieros (por ejemplo, valor
presente neto o relacion costo-beneficio).

4. ;Cuando aplicarlo?

Este lineamiento debe aplicarse en todo proceso de adquisicion o arrendamiento de ETP,
especialmente cuando:

o Se trate de renovaciones tecnoldgicas masivas o incorporacion de nuevos equipos.
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o Se proyecte un impacto presupuestal en diferentes vigencias o exista la posibilidad de usar
recursos de inversion o funcionamiento.

e Se pretendan optimizar los costos de mantenimiento y soporte técnico o garantizar
actualizacion tecnoldgica continua.

5. Consideraciones para su aplicacion

Este lineamiento debe aplicarse en todo proceso de adquisicion o arrendamiento de ETP,
especialmente cuando:

o Se trate de renovaciones tecnoldgicas masivas o incorporacion de nuevos equipos.

e Se proyecte un impacto presupuestal multianual o exista la posibilidad de usar recursos de
inversion o funcionamiento.

e Se¢ pretendan optimizar los costos de mantenimiento y soporte técnico o garantizar
actualizacion tecnoldgica continua.
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Anexo 10. Orientaciones para la reutilizacion y gestion de la obsolescencia tecnolégica

1. Descripcion

Consiste en implementar diagnosticos periodicos de obsolescencia para identificar equipos con
mas de cinco afos de uso o bajo desempefio, priorizando su reemplazo. Al mismo tiempo,
promover la reubicacion de equipos aun funcionales en dependencias con menores
requerimientos, optimizando el uso de recursos y reduciendo desperdicio tecnologico. Este
enfoque contribuye a prolongar la vida util de los activos, reducir costos de renovacion
inmediata y disminuir el impacto ambiental asociado al desecho prematuro de equipos.

2. Objetivos del lineamiento

e Asegurar que los equipos tecnologicos criticos no superen su vida util recomendada, es
decir, aquellos que tienen una funcion esencial para la operacion institucional, la prestacion
de servicios o la continuidad de los procesos misionales y cuya falla o indisponibilidad
puede afectar la productividad, la seguridad de la informacion o la atencion al ciudadano.

e Extender la vida de activos atin funcionales.

e Reducir costos de renovacion inmediata mediante la reutilizacion responsable.

e Optimizar la inversién en nuevas adquisiciones y mantenimiento de ETP.

3. Pasos generales para implementarlo

e Paso 1. Levantar inventario y diagnostico técnico: identificar los equipos en operacion, su
antigliedad, estado funcional, rendimiento y ubicacion.

e Paso 2. Clasificar los equipos: separar los que deben ser reemplazados de aquellos que
pueden ser reutilizados o reubicados.

e Paso 3. Establecer un plan de renovacion y reubicacion: priorizar la reposicion de equipos
obsoletos en funciones criticas y asignar los reutilizables a dependencias con menor
demanda de procesamiento.

e Paso 4. Gestionar la disposicion final segura: coordinar con los operadores autorizados la
gestion de Residuos de Aparatos Eléctricos y Electronicos (RAEE), conforme a la
normativa ambiental vigente.

4. ;Cuando aplicarlo?

Este lineamiento aplica en procesos de renovacion tecnologica, diagnosticos institucionales de

TI y planes de modernizacion de infraestructura, especialmente cuando se identifiquen altos

niveles de obsolescencia o sobrecostos de mantenimiento.

5. Consideraciones para su aplicacion

e Aplicar como referencia un ciclo de vida util de cinco (5) afios para equipos de computo y

periféricos
¢ Reubicar equipos en areas con menor exigencia técnica antes de proceder a su sustitucion.
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e Incorporar la gestion de RAEE y reacondicionamiento en los contratos de mantenimiento o
renovacion tecnolégica.

e Documentar los resultados del diagnéstico como insumo para el Plan Anual de Adquisiciones
(PAA) y el Plan Estratégico de Tecnologias de la Informacion (PETTI).
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Anexo 11. Orientaciones para la aplicacion del Benchmarking técnico y Neutralidad
Tecnologica

1. Descripcién

Consiste en incorporar indicadores de benchmarking técnico estandarizado (PassMark, SPEC,
Geekbench) como criterio obligatorio para la evaluacién comparativa del desempefio en las
adquisiciones de ETP. Actualmente, las evaluaciones se sustentan en descripciones genéricas
o referencias de marca, lo que limita la objetividad y la libre concurrencia. El uso de
herramientas de benchmarking permite establecer umbrales de rendimiento verificables y
garantizar la neutralidad tecnoldgica, asegurando la seleccion del equipo con mejor relacion
costo-beneficio.

Los umbrales de benchmarking (por ejemplo, PassMark, SPEC, Geekbench) se basan en
valores de referencia actualizados periddicamente por sus desarrolladores, lo que permite a las
entidades usar métricas objetivas y comparables para definir los puntajes minimos de
desempefio exigidos.

Por ejemplo:

Perfil administrativo: CPU > 10.000 puntos PassMark.
Perfil de disefio: CPU > 20.000 puntos PassMark y GPU > 8.000 puntos G3DMark.
Perfil misional o servidor: rendimiento multihilo > 30.000 puntos SPECint.

2. Objetivos del lineamiento

o Garantizar evaluaciones técnicas objetivas y comparables.

e Asegurar la neutralidad tecnoldgica en los procesos de adquisicion.

e Prevenir la dependencia o direccionamiento hacia marcas especificas.

e Optimizar el desempefio de los equipos adquiridos mediante criterios medibles.

3. Pasos generales para implementarlo

e Paso 1. Definir métricas de benchmarking en pliegos: establecer parametros de referencia
basados en puntajes minimos o equivalencias técnicas (por ejemplo, rendimiento
procesador > 15.000 puntos PassMark).

e Paso 2. Incorporar el principio de neutralidad tecnologica: formular las especificaciones de
desempefio sin hacer referencia a marcas, modelos o fabricantes especificos, usando
descripciones funcionales y cuantificables que permitan la libre concurrencia y
comparacion objetiva entre oferentes.

e Paso 3. Exigir reportes certificados de desempefio: solicitar resultados de pruebas
obtenidos mediante herramientas reconocidas internacionalmente (SPEC, Geekbench,
PassMark, entre otras), asegurando trazabilidad y validez técnica.

e Paso 4. Comparar resultados como parte de la evaluacion técnica: ponderar los puntajes de
rendimiento y documentar las conclusiones en el informe técnico de evaluacion,
justificando la seleccion conforme al principio de seleccion objetiva y a los criterios de
neutralidad tecnologica.
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4. (Cuando aplicarlo?

Aplica en adquisiciones masivas o procesos que incluyan multiples configuraciones técnicas,
donde se requiera demostrar comparabilidad y transparencia entre las ofertas.

5. Consideraciones para su aplicacion

o Establecer umbrales minimos de desempefio por perfil de uso (administrativo, misional,
disefio, etc.).

e Utilizar el principio de equivalencia funcional como regla para la redaccion de
especificaciones técnicas.

e Emplear herramientas de benchmarking reconocidas internacionalmente, evitando
referencias a marcas o modelos especificos.

e Publicar los resultados comparativos en el informe técnico para garantizar trazabilidad y
transparencia en la seleccion
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