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1. INTRODUCCION

El Plan Distrital de Desarrollo (PDD) 2020-2024 ‘Un Nuevo Contrato Social y
Ambiental para la Bogota del Siglo XXI’, que constituye la hoja de ruta que seguira
la Alcaldia Mayor para cumplir conlos propadsitos que se ha trazado para la capital
durante el cuatrienio, enmarca el contexto institucional que la Secretaria General
debera afrontar para cumplir con los objetivos trazados.

Asi mismo El Plan Nacional de Desarrollo 2018 — 2020 “Pacto por Colombia pacto
por la Equidad”, establece la importancia de las tecnologias de la informacion y
comunicaciones como fuente y pilarpara el desarrollo de los entes territoriales,
seguido por el Decreto 1008 de 2018 donde determina los lineamientos generales
de la Politica de Gobierno Digital que deberan adoptar las entidades pertenecientes
a la administracion publica, encaminados hacia la transformacion digital y el
mejoramiento de las capacidades TIC. Dentro de la politica se detalla el Habilitador
de Arquitectura, el cual contiene todas las tematicas y productos que deberan
desarrollar las entidades en el marcodel fortalecimiento de las capacidades internas
de gestion de las tecnologias, asi mismo el Marco de Referencia de Arquitectura
Empresarial V 2.0 es uno de los pilares de este habilitador.

El &rea de Tl de la Secretaria General de la Alcaldia Mayor de Bogota, a través de
la definicién de suplan estratégico de Tecnologias de la Informacion (2020 - 2024),
tendra la oportunidad de transformar digitalmente los servicios que brinda a sus
grupos de interés, adoptar los lineamientosde la Gestion de Tl de la ciudadania
como el de fortalecer el gobierno y la estrategia al interior dela entidad, apoyar las
areas misionales con la adopcion e innovacion en la tecnologia, liderar las iniciativas
de TI que deriven en soluciones reales y tener la capacidad de transformar su
gestién, como parte de los beneficios que un plan estratégico de Tl debe producir
una vez se inicie su ejecucion.

Las fuentes para la construccion del Plan Estratégico de Tecnologias de la
Informacién se derivan delas normas, guias, practicas, metodologias existentes
dentro de un marco de Arquitectura Empresarial como también de los lineamientos
que el Ministerio de Tecnologia y de las Comunicaciones MIinTIC ha dado como
estrategia a implementar a nivel Nacional, territorial e Institucional, el documento
contempla los resumenes a alto nivel del Analisis de la situacion actual, la
arquitectura actual de gestion de TI, la arquitectura destino de gestion de TI,
Brechas, Marco Normativo. Por ultimo, se establece las iniciativas estratégicas de
TI, el portafolio de proyectos y suhoja de ruta a corto, mediano y largo plazo.
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La estructuracion y la puesta en ejecucion del PETI cuenta con importantes
beneficios estratégicos y tacticos para la Secretaria General de la Alcaldia Mayor

de Bogota:

e Apoyar la transformacion digital de la entidad por intermedio de un portafolio
de proyectosque estén alineados con los objetivos y metas misionales, de tal
manera que apalanquen y ayuden a la entidad alcanzar las metas de su
estrategia en el corto, mediano y largo Plazo.

o Fortalecer las capacidades de la Oficina de Sistemas y la tecnologia para
apoyar la estrategiay modelo operativo de la entidad

o Identificar herramientas que ayuden a contar con informacién oportuna para
la toma de decisiones y permitan el desarrollo y mejoramiento de la entidad.

e Adquirir e implementar buenas practicas de gestion de TI.

e Adoptar Tecnologia disruptiva para apoyar la gestion institucional.

El Plan Estratégico de Tecnologias de la Informacion busca entonces recopilar el
sentir de la entidad, identificar las oportunidades de la Oficina de Sistemas y
finalmente proponer un camino decrecimiento alineado con el cumplimiento de los
objetivos estratégicos de la Entidad.

Es asi como este documento se encuentra alineado con lo definido en dicho marco,
sus guias y plantillas y sera uno de los artefactos o productos definidos para mejorar
la prestacién de los servicios de tecnologias de la informacién que presta la
Secretaria General en el marco delcumplimiento de la politica de Gobierno Digital.
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2. OBJETIVO DEL PETI

Generar la guia de navegacion a la Secretaria General de la Alcaldia Mayor de
Bogoté en lo correspondiente a la gestion y uso de las TIC para la consolidacion de
sus capacidades institucionales y el cumplimiento de sus metas y objetivos
estratégicos.

El Plan Estratégico de Tecnologias de la Informacion (PETI) representa el norte a
seguir por la Entidaddurante el periodo (2020 — 2024) y recoge las preocupaciones
y oportunidades de mejoramiento delos interesados en lo relacionado con la gestién
de Tl para apoyar la estrategia y el modelo operativode la organizacion apoyados en
las definiciones de la Politica de Gobierno Digital.

Esta estrategia de Tl se encuentra acorde a la mision y vision institucional del Plan
Distrital de Desarrollo (PDD) 2020-2024 ‘Un Nuevo Contrato Social y Ambiental para
la Bogota del Siglo XXI' y segun la Resolucion 277 del 23 de septiembre de 2020,
por la cual se adopta la Plataforma Estratégica de la Secretaria General de la
Alcaldia Mayor de Bogota D.C.

Info: Linea 195 OB
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2.1. Objetivos Especificos

« Implementar una gestion unificada de acciones, proyectos y soluciones
tecnoldgicas que permitan apalancar los procesos y procedimientos a fin de
cumplir con los objetos misionales.

» Fortalecer un gobierno corporativo de Tecnologia y las Comunicaciones
que gestione ycontrole el uso actual y futuro de las tecnologias.

» Mejorar permanentemente en la calidad y cantidad de los servicios
tecnolégicos ytecnologias que permitan habilitar servicios ofrecidos a la
ciudadania.

» Fortalecer el uso y apropiacion de las tecnologias disponibles que contribuya
con la mejorexperiencia de los usuarios internos y externos.
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3. ALCANCE DEL DOCUMENTO

La estrategia para la transformacion digital de la Secretaria General de la Alcaldia
Mayor de Bogota,esta acorde con las politicas y lineamientos del Plan Nacional de
Desarrollo 2018-2022 “Pacto por Colombia, Pacto por la Equidad” especificamente
en el articulo 147 Transformacion digital Publica: Gobierno, empresas y hogares
conectados con la era del conocimiento, se orienta a que el pais debeencaminarse
hacia una sociedad digital y hacia la industria 4.0, impulsando la transformacion
digitalde la administracion publica, el sector productivo y los territorios. Es por esto,
gue el Plan Estratégicode las Tecnologias de la Informacion (PETI) aborda las fases
propuestas en la guia para la construccion del PETI definida en el Marco de
Arquitectura Empresarial: comprender, analizar, construir y presentar, con el
enfoque de la estructuracion del Plan alineado con los dominios definidos en el
modelo de gestion Estrategia, Gobierno, Informacion, Sistemas de Informacion,
Infraestructura de TI, Uso y Apropiacion y Seguridad.

Este documento entrega valor a la gestion integral por procesos de la tecnologia de
informacion y la perspectiva que la Secretaria General de la Alcaldia Mayor de
Bogotd tendra para implementar sus objetivos estratégicos alineados en su
Plataforma Estratégica Institucional, de forma transversala las politicas de desarrollo
de la entidad y reflejado en los sistemas de informacién y conectividad.

El Plan Estratégico de Tecnologias de la Informacién (PETI) incluye los motivadores
estratégicos que hacen parte del entendimiento estratégico, la situacién actual y
objetivo de la gestidn de TI, la identificacion de brechas y definicion del portafolio de
iniciativas, proyectos y el mapa de ruta con el cual la entidad apoyara la
transformacion digital de la entidad.
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4. CONTEXTO NORMATIVO

A continuacion, se presentan las normas a considerar aplicables con respecto a la
elaboracion del documento PETI y otras regulaciones que se reconocen como
relevantes para la Secretaria Generalde la Alcaldia Mayor de Bogota vigentes.

Marco Normativo

Descripcion

Decreto 2150 de 1995

Por el cual se suprimen y reforman regulaciones, procedimientos o
trAmitesinnecesarios existentes en la Administracion Publica

Ley 527 de 1.999

Por medio de la cual se define y reglamenta el acceso y uso de los
mensajes de datos, del comercio electrénico y de las firmas digitales, vy
se establecen las entidades de certificacion y se dictan otras
disposiciones.

Ley 962 de 2005

Seréa permitido el intercambio de informacién entre distintas entidades
oficiales, en aplicacion del principio de colaboracion. El envio de la
informacion por fax o por cualquier otro medio de transmision electrénica,
proveniente de una entidad publica, prestara mérito suficiente y servira
de prueba en la actuacion de que se trate, siempre y cuando se encuentre,
debidamente certificado digitalmente por la entidad que lo expide y hayal
sido solicitado por el funcionario superior de aquel a quien se atribuya
el tramite”.

Ley 1266 de 2008

Por la cual se dictan las disposiciones generales del habeas data y se
regula el manejo de la informacion contenida en bases de datos
personales, en especial la financiera, crediticia, comercial, de servicios

y la proveniente de terceros paises y se dictan otras
disposiciones.

Ley 1341 de 2009

Por la cual se definen Principios y conceptos sobre la sociedad de la|
informacion y la organizacion de las Tecnologias de la Informacién y las
Comunicaciones -TIC-, se crea la Agencia Nacional del Espectro y se
dictan otras disposiciones.

Decreto 235 de 2010

Por el cual se regula el intercambio de informacion entre entidades para
elcumplimiento de funciones publicas.

Decreto 2364 de 2012

Por medio del cual se reglamenta el articulo 7 de la Ley 527 de 1999,
sobre la firmaelectrénica y se dictan otras disposiciones.

Decreto 2693 de 2012

Por el cual se establecen los lineamentos generales de la Estrategia
de Gobierno enlLinea de la Republica de Colombia, se reglamentan
parcialmente las Leyes 1341 de 2009, 1450 de 2011, y se dictan otras
disposiciones.

Ley 1581 de 2012

Por la cual se dictan disposiciones generales para la proteccion de
datos personales.

Norma Técnica
ColombianaNTC
5854 de 2012

Accesibilidad a paginas web El objeto de la Norma Técnica Colombiana
(NTC) 5854 es establecer los requisitos de accesibilidad que son
aplicables a las paginas web, que se presentan agrupados en tres
niveles de conformidad: A, AA, y AAA.
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Decreto 1377 de 2013

Por el cual se reglamenta parcialmente la Ley 1581 de 2012" o Ley de
Datos Personales.

Decreto 2573 de 2014

Por el cual se establecen los lineamientos generales de la Estrategia de
Gobierno en linea, se reglamenta parcialmente la Ley 1341 de 2009 y se
dictan otras disposiciones

Ley 1712 de 2014

Por medio de la cual se crea la ley de transparencia y del derecho de
acceso a lainformacion publica nacional y se dictan otras disposiciones.

Decreto 1078 de 2015

Por medio del cual se expide el Decreto Unico Reglamentario del Sector
deTecnologias de la Informacién y las Comunicaciones

Decreto 2433 de 2015

Por el cual se reglamenta el registro de TIC y se subroga el titulo 1 de
la parte 2 del libro 2 del Decreto 1078 de 2015, Decreto Unico
Reglamentario del sector de Tecnologias de la Informacién y las
Comunicaciones.

Ley 1753 de 2015

Por la cual se expide el Plan Nacional de Desarrollo 2014-2018
"TODOS POR UN NUEVO PAIS" "Por medio de la cual se crea la Ley
de Transparencia y del Derecho de Acceso a la Informacion Publica
Nacional y se dictan otras disposiciones.

Resolucion 3564 2015

Reglamenta algunos articulos y paragrafos del Decreto niimero
1081 de 2015(Lineamientos para publicacién de la Informacion
para discapacitados)

Resolucion 3564 de
2015

Por la cual se reglamentan aspectos relacionados con la Ley de
Transparencia y Accesoa la Informacion Publica.

CONPES 3854
Politica Nacional de
Seguridad Digital de
Colombia, del 11de
abril de 2016

El crecimiento en el uso masivo de las Tecnologias de la Informacion y
las Comunicaciones (TIC) en Colombia, reflejado en la masificacién de
las redes de telecomunicaciones como base para cualquier actividad
socioecondmica y el incremento en la oferta de servicios disponibles en
linea, evidencian un aumento significativo en la participacion digital de
los ciudadanos. Lo que a su vez se traduce enuna economia digital con
cada vez mas participantes en el pais. Desafortunadamente, el
incremento en la participaciéon digital de los ciudadanos trae consigo
nuevas y mas sofisticadas formas para atentar contra su seguridad y la
del Estado. Situacién que debe ser atendida, tanto brindando proteccién
en el ciberespacio para atender estas amenazas, como reduciendo la
probabilidad de que estas sean efectivas, fortaleciendo las capacidades
de los posibles afectados para identificar y gestionar este riesgo.

Decreto 415 de 2016

Por el cual se adiciona el Decreto Unico Reglamentario del sector
de la Funcion Pdblica, Decreto Numero 1083 de 2015, en lo
relacionado con la definicion de los lineamientos para el
fortalecimiento institucional en materia de tecnologias de la
informacion y las Comunicaciones.

Decreto 425 de 2016

Por el medio del cual se modifica la Estructura Organizacional de la
secretaria generalde la Alcaldia Mayor de Bogota D.C. art. 14 referido a
las funciones de la Oficina de Tecnologias de la Informacién y las
Comunicaciones.

Decreto 728 2016

Actualiza el Decreto 1078 de 2015 con la implementacién de zonas de

acceso publicoa Internet inalambrico
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Decreto 1413 de 2017

En el Capitulo 2 Caracteristicas de los Servicios Ciudadanos Digitales,
Seccion 1Generalidades de los Servicios Ciudadanos Digitales

Decreto 1499 de 2017

Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico
Reglamentario del Sector Funcion Publica, en lo relacionado con el
Sistema de Gestion establecido enel articulo 133 de la Ley 1753 de
2015.

Decreto 728 de 2017

Por el cual se adiciona el capitulo 2 al titulo 9 de la parte 2 del libro 2
del Decreto Unico Reglamentario del sector TIC, Decreto 1078 de 2015,
para fortalecer el modelode Gobierno Digital en las entidades del orden
nacional del Estado colombiano, a través de la implementacién de
zonas de acceso publico a Internet inaldmbrico.

Resoluciéon 2710 de
2017

Por la cual se establecen los lineamientos para la adopcién del
protocolo IPv6.

CONPES 3920 de
Big Data,del 17 de
abril de 2018

La presente politica tiene por objetivo aumentar el aprovechamiento de
datos, mediante el desarrollo de las condiciones para que sean
gestionados como activos para generar valor social y econémico. En lo
que se refiere a las actividades de las entidades publicas, esta
generacion de valor es entendida como la provisién de bienespublicos
para brindar respuestas efectivas y Utiles frente a las necesidades
sociales.

Decreto 1008 de 2018

Por el cual se establecen los lineamientos generales de la politica de
Gobierno Digital yse subroga el capitulo 1 del titulo 9 de la parte 2 del
libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del
sector de Tecnologias de la Informacion y las

Comunicaciones.

Decreto 612 de 2018

Por el cual se fijan directrices para la integracion de los planes
institucionales yestratégicos al Plan de Accién por parte de las
entidades del Estado.

Circular 02 de 2019

Con el proposito de avanzar en la transformacion digital del Estado e
impactar positivamente la calidad de vida de los ciudadanos
generando valor publico en cada una de las interacciones digitales
entre ciudadano y Estado y mejorar la provisién de servicios digitales
de confianza y calidad.

Decreto 2106 del 2019

Cap. Il Transformacion Digital Para Una Gestién Publica Efectiva

Decreto 2106 del 2109

Por el cual se dictan normas para simplificar, suprimir y reformar
tramites, procesos yprocedimientos innecesarios existentes en la
administracion publica

Directiva 02 2019

Moderniza el sector de las TIC, se distribuyen competencias, se crea
un regulador Ginico y se dictan otras disposiciones

Ley 1955 del 2019

Establece que las entidades del orden nacional deberan incluir en su
plan de accién elcomponente de transformacion digital, siguiendo los
estandares que para tal efecto defina el Ministerio de Tecnologias de la
Informacién y las Comunicaciones (MinTIC)

Decreto 620 de 2020

Estableciendo los lineamientos generales en el uso y operacion de los
serviciosciudadanos digitales"
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Resolucién 277 de
2020

Por la cual se adopta la plataforma estratégica de la Secretaria General
de la AlcaldiaMayor de Bogota D.C.

CONPES 3975

Define la Politica Nacional de Transformacion Digital e Inteligencia
Artificial, estableciéuna accion a cargo de la Direccion de Gobierno
Digital para desarrollar los lineamientos para que las entidades
publicas del orden nacional elaboren sus planes de transformacion
digital con el fin de que puedan enfocar sus esfuerzos en este tema.

Acuerdo 761 de 2020

Por medio del cual se adopta Plan de desarrollo econémico, social,
ambiental y deobras publicas del Distrito Capital 2020-24 “UN NUEVO
CONTRATO SOCIAL Y

AMBIENTAL PARA LA BOGOTA DEL SIGLO XXI”
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5. MOTIVADORES ESTRATEGICOS

En el marco de la Politica de Gobierno Digital, se debe tener en cuenta el contexto
de la Secretaria General de la Alcaldia Mayor de Bogota, para que desde su
direccionamiento estratégico y su planeacion institucional, se involucre la tecnologia
como apoyo en la prestacion de los servicios, losprocesos, el manejo y seguridad
de la informacion y de los sistemas de informacion, los servicios de soporte
tecnoldgico, y el uso de medios electronicos, todo lo anterior para una gestion
efectiva de la entidad.

5.1. Plan de Desarrollo Distrital
El Acuerdo 761 de 2020 por medio del cual se adopta el Plan de Desarrollo

Econdmico, Social, Ambiental y de Obras Publicas del Distrito Capital 2020-2024 Un
Nuevo Contrato Social y Ambientalpara la Bogota del Siglo XXI, define 5 propdsitos:

Proposito 1 Proposito 2 Proposito 3 Proposito 4 Proposito 5
\ \ \

Fuente: https://bogota.gov.co/asi-va-el-plan/

El desarrollo de las estrategias para el cumplimiento de las metas trazadas se
realiza a partir de la alineacion de esfuerzos entre los gobiernos distritales. Las
estrategias de transformacion digital y eluso de TIC se identifican en mayor parte en
el proposito 5, el cual plantea el desarrollo de los siguientes programas:

Programa 51. Gobierno Abierto. Gobernar con la ciudadania, bajo una estrategia
de gestidn publicaque promueve practicas de transparencia en el gobierno, canales
de participacion ciudadana para

Info: Linea 195 COIVBIY



https://bogota.gov.co/asi-va-el-plan/

BOGO';'I*\

Direccionamiento Estratégico

PROCESO CODIGO | 4204000-PL-043

Elaboracion y Seguimiento del Plan

GENERAL

sams | PROCEDIMIENTO Estratégico de Tl basado en la Arquitectura VERSION 08
Empresarial de Tl
Plan Estratégico de Tecnologias de la PAGINA: 13 de 97

PLAN Informacion y las Comunicaciones

Cra 8 No. 10 - 65
Cnﬁdign postal 111711
Tel: 381 3000 2

www.bogota.gov.co % SGS
Info: Linea 1595 CoOTRs

el disefio e implementacion de planes, normas y politicas publicas, y mecanismos
que estimulen el aprovechamiento de las capacidades, de la experiencia, del
conocimiento y entusiasmo de la ciudadania para generar soluciones a todo tipo de
problematicas comunes; para lo cual se priorizarael uso intensivo de una plataforma
virtual y de herramientas TIC que faciliten y unifiquen la interoperabilidad de los
sistemas de informacion del Distrito.

Programa 53. Informacion para la toma de decisiones. Producir informacion y
conocimiento para la toma de decisiones en la generacién de valor publico en las
fases de la planeacion del desarrollo territorial, ambiental, social, econdémico,
cultural, de la ciudad — region, incluyendo lo rural, asociada a los diferentes
instrumentos de la planeacion de la ciudad — region, tales como: formulacién,
seguimiento y evaluacion del PDD, POT, equipamientos sociales, culturales,
Gestidon de Riesgos y Cambio Climatico — SIRE; observatorios de Mujer y Equidad
de Género; sistema de informacién paraidentificar las brechas del mercado laboral;
informacion de Politicas Publicas del Sector de Seguridad, Convivencia y Acceso a
la Justicia; informacién ambiental de Bogota; infraestructura de datos espaciales del
Distrito — IDECA, actualizacion catastral, y demas informacion de las entidades
distritales.

Programa 54. Transformacién digital y gestion de TIC para un territorio
inteligente. Generar las capacidades necesarias para realizar la adecuada
coordinacion y articulacion de los proyectos de transformacion digital y gestion de
TIC en el Distrito. Estas capacidades estdn centradas en talento humano
especializado, esquemas de acompafiamiento, campafias de comunicacion vy
difusién, habilitacion de tecnologias, laboratorios de innovacion y demas elementos
gue permitan generar valor a las iniciativas TIC de los sectores.

Programa 56. Gestion publica efectiva. Materializar el recaudo oportuno y la
gestién anti-evasion para la ciudad. Posicionar la gerencia publica distrital al servicio
de la ciudadania. Lograr una institucionalidad que articule acciones entre Bogota y
la Regién. Construir agendas publicas integrales que promuevan el intercambio de
saberes para generar bienes y servicios acordes con las necesidades de la
ciudadania, entre otras cosas, mediante la ampliacion y el mejoramiento de los
servicios de orientacion e informacion de las entidades distritales a través de la Red
CADE. Hacer lagestion publica méas transparente, moderna, innovadora y efectiva.
Tomar decisiones basadas en datos, informacion y evidencia, haciendo uso de la
tecnologiay la transformacion digital. Desarrollarestrategias de fortalecimiento de la
gestion, la innovacion, la creatividad, la gestién documental distrital y la apropiacion
de la memoria historica (archivo).




BOGO'I:I*\

PROCESO Direccionamiento Estratégico CODIGO | 4204000-PL-043
Elaboracion y Seguimiento del Plan
st PROCEDIMIENTO Estratégico de Tl basado en la Arquitectura VERSION 08
ENERAL Empresarial de Tl
Plan Estratégico de Tecnologias de la 7 )
PLAN Informacién y las Comunicaciones PAGINA: 14 de 97

Programa 57. Gestion publica local. Recuperar la confianza de la ciudadania en
la gestidbn de las alcaldias locales, desarrollando condiciones de gobernanza y
gobernabilidad local, a través de un gobierno abierto, participativo, transparente y
colaborativo; la entrega oportuna de bienes y servicios de acuerdo con las
necesidades territoriales mediante adecuados procesos de territorializacion de la
gestion y la inversion distrital en la localidad; y el fortalecimiento institucionalde las
alcaldias locales.

5.2. Plan Estratégico Sectorial

El Plan estratégico Sector Gestién Publica como instrumento de planeacion para el
cumplimiento delas politicas publicas, el cual se articula con los ejes, programas y
proyectos del Plan Distrital de Desarrollo “Un nuevo contrato social y ambiental para
la Bogota del Siglo XXI 2020-2024", asi como el cumplimiento de las metas alli
definidas.

Objetivo 2

Objetivo 3

Implementar ¢

reconciliacion en Bogota

Region.

actuar.

Cra 8 Mo, 10 -65
Cujdign postal 111711
Tel: 381 3000
www.bogota.gov.co
Info: Linea 195
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1

a la ciudadania con
oportunidad, eficiencia
y transparencia, a
través del uso de la
tecnologia y la
cualificacion de los
servidores.

territorio inteligente.
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Fuente: Presentacion de PowerPoint (secretariageneral.gov.co)

5.3. Principios de la Transformacion Digital

La Guia para la Construccion del PETI sugiere algunos principios para la

transformacioén digital que se pueden aplicar al desarrollo de los proyectos y planes

de Tl en la Entidad:

» Uso y aprovechamiento de la infraestructura de datos publicos con un enfoque

de apertura pordefecto.

» Aplicacion y aprovechamiento de estandares, modelos, normas y herramientas
gue permitan laadecuada gestion de riesgos de seguridad digital, para generar
confianza en los procesos de lasentidades publicas y garantizar la proteccion de

datos personales.

» Plenainteroperabilidad entre los sistemas de informacién publicos que garantice
el suministro e intercambio de la informacion de manera agil y eficiente a través
de una plataforma de interoperabilidad. Se habilita de forma plena, permanente
y en tiempo real cuando se requiera, el intercambio de informacion de forma
electrénica en los estandares definidos por el Ministerio TIC, entre entidades
publicas. Dando cumplimiento a la proteccion de datos personales y salvaguarda

de la informacion.

» Optimizacion de la gestion de recursos publicos en proyectos de Tecnologias de
la informaciéna través del uso de los instrumentos de agregacion de demanda y

priorizacién de los servicios de nube.

» Promocion de tecnologias basadas en software libre o cédigo abierto, lo anterior,
sin perjuicio de la inversion en tecnologias cerradas. En todos los casos la
necesidad tecnoldgica debera justificarse teniendo en cuenta analisis de costo —

beneficio.

Info: Linea 195 COIVBIY



https://secretariageneral.gov.co/sites/default/files/documentos_ppi/2023-04/Plan%20Estrat%C3%A9gico%20Sectorial%202023.pdf

BOGO';'I*\

Direccionamiento Estratégico

PROCESO CODIGO | 4204000-PL-043

Elaboracion y Seguimiento del Plan

GENERAL

sams | PROCEDIMIENTO Estratégico de Tl basado en la Arquitectura VERSION 08
Empresarial de Tl
Plan Estratégico de Tecnologias de la PAGINA: 16 de 97

PLAN Informacion y las Comunicaciones

Cra 8 No. 10 - 65
Cnﬁdign postal 111711
Tel: 381 3000 2

www.bogota.gov.co % SGS
Info: Linea 1595 CoOTRs

» Priorizacién de tecnologias emergente de la Cuarta Revolucion Industrial que
faciliten la prestacion de servicios del Estado a través de nuevos modelos
incluyendo, pero no limitando, a tecnologias de desintermediacion, DLT
(Distributed Ledger Technology), andlisis masivo de datos (Big Data),
inteligencia artificial (Al), Internet de las Cosas (10T), Robética y similares.

» Vinculacion de todas las interacciones digitales entre el Estado y sus usuarios a
través del PortalUnico del Estado colombiano.

« Implementacion de todos los tramites nuevos en forma digital o electrénica, sin
ninguna excepcion, en consecuencia, la interaccion del Ciudadano — Estado solo
sera presencial cuandosea la Unica opcion.

» Implementacion de la politica de racionalizacion de tramites para todos los
tramites, eliminacionde los que no se requieran, asi como el aprovechamiento
de las tecnologias emergentes y exponenciales.

» Inclusion de programas de uso de tecnologia para participacion ciudadana y
gobierno abierto en los procesos misionales de las entidades publicas.

» Inclusiény actualizacion permanente de politicas de seguridad y confianza digital.

« Implementacion de estrategias publico-privadas que propendan por el uso de
medios de pago electrénicos, siguiendo los lineamientos que se establezcan en
el Programa de Digitalizacion de la Economia que adopte el Gobierno Nacional.

» Promocion del uso de medios de pago electrénico en la economia, conforme a la
estrategia que defina el Gobierno nacional para generar una red masiva de
aceptacion de medios de pago electronicos por parte de las entidades publicas y
privadas.

54. Modelo Integrado de Planeacion y Gestién

El Decreto 1499 de 2017 expedido por el Departamento de la Funcion Publica
reglamenta el Sistemalntegrado de Planeacion y Gestion y actualiza el modelo para
su implementacion.

La construccion del PETI se encuentra apalancado dentro de la implementacion de
las politicas de gestion y desempefio institucional del Modelo Integral de Planeacién
y Gestion (MIPG — Decreto 1499 de 2017), el proceso Estrategia de las Tecnologias
de la Informacion y las Comunicaciones, y elprocedimiento Elaboracion del Plan
Estratégico de Tl basado en la Arquitectura Empresarial de Tl con el propdsito de
que la Secretaria General de la Alcaldia Mayor de Bogota desarrolle un mejor
trabajo al abordar problemas reales y producir valor publico social a sus ciudadanos
a través del usoy apropiacion de la tecnologia.

Asimismo, el Manual Operativo del Modelo Integrado de Planeacion y Gestion —
MIPG, establece enla dimensién de Direccionamiento Estratégico y Planeacion, la
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Politica de Planeacion Institucional, la cual tiene como propdsito que las Entidades
definan la ruta estratégica y operativa que guia la gestion de la Entidad.

5.5. Politica Gobierno Digital

El Ministerio de las Tecnologias de la Informacion y las Comunicaciones mediante
Decreto 1008 del14 de Junio de 2018 define la Politica de Gobierno Digital que tiene
como objetivo “Promover el usoy aprovechamiento de las tecnologias de la
informacion y las comunicaciones para consolidar un Estado y ciudadanos
competitivos, proactivos, e innovadores, que generen valor puablico en un entorno
de confianza digital”’, asimismo, define los lineamientos, estandares y proyectos
estratégicos, que permiten llevar a cabo la transformacion digital del Estado, a fin
de lograr una mejor interaccion con ciudadanos, usuarios y grupos de interés.

Esta Politica es una de las diecinueve politicas de gestibn y desempefio
institucional, que se desarrolla dentro del marco del Modelo Integrado de Planeacion
y Gestibn — MIPG vy los principios de innovacion, competitividad, proactividad y
seguridad de la informacion.

Propésitos de la Politica de Gobierno Digital:

Proposito 1 Proposito 2 Proposito 3 Proposito 4 Proposito 5

Habilitar y

meior

Fuente: channels-594 _manual_gd.pdf (mintic.gov.co)

Info: Linea 195 COIVBIY
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La Secretaria General de la Alcaldia Mayor de Bogota D.C., es la entidad lider del
sector Gestion Publica que desarrolla condiciones para generar valor publico, con
el fin de lograr una ciudad moderna con un modelo de gobierno abierto, contribuir a
la construccion de la paz y la reconciliacion, y mejorar la calidad de vida de la
ciudadania.

Fuente: Resolucion 277 de 2020 Secretaria General Alcaldia Mayor de Bogota,
D.C. (alcaldiabogota.gov.co)

5.7. Visién Secretaria General de la Alcaldia Mayor de Bogotéa

En 2030 la Secretaria General de la Alcaldia Mayor de Bogota D.C., sera reconocida
por posicionar una gestion publica distrital moderna, eficiente, transparente y
abierta, y por generar las condiciones necesarias para la consolidacioén de la paz y
la reconciliacion en Bogota Region, a través de los valores institucionales y en
dialogo permanente con la ciudadania.

Fuente: Resolucion 277 de 2020 Secretaria General Alcaldia Mayor de Bogota,
D.C. (alcaldiabogota.gov.co)

5.8. Plataforma Estratégica Institucional
La Resolucion 277 de 23 de septiembre de 2020 adopta la plataforma estratégica

de la Secretaria General de la Alcaldia Mayor de Bogota, DC. definiendo los
siguientes objetivos estratégicos:

Info: Linea 195 COIVBIY
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Consolidar una
gestién publica
eficiente, a través
del desarrollo de
capacidades
institucionales, para
contribuir a la
generacion de valor
publico.

Objetivo 7

Mejorar la
oportunidad en la
ejecucion de los
recursos, a travées
del fortalecimiento
de una cultura
financiera, para
lograr una gestion
publica efectiva
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Promover procesos
de transformacion
digital en la
Secretaria General
para aportar a la
gestion publica
eficiente.
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Fuente: Resolucion 277 de 2020 Secretaria General Alcaldia Mayor de Bogota,
D.C. (alcaldiabogota.gov.co)

5.9.

Metas Institucionales

Objetivo 1: Implementar estrategias y acciones que aporten a la construccion de la
paz, la reparacién, la memoria y la reconciliacion en Bogota Region.

Meta Indicador 2020 2021 2022 2023 2024
Formular e implementar una | Porcentaje de 5 20 55 90 100
estrategia parala consolidacién | avanceen la

de Bogotd - Region, como | implementacion

epicentro de paz y | de una

reconciliacién, a través de la | estrategia para

implementacion de los Acuerdos | la consolidacion

de Paz en el Distrito. deBogota -

Region, como
epicentro de paz
y reconciliacion,

Cra 8 Mo, 10 -65

Cadigo postal 111711

Tel: 381 3000

www.bogota.gov.co
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atravésde la
implementacién
de los Acuerdos
de Pazen el
Distrito
Implementar 100% de Ila 5 20 55 90 100
formulacién y puesta en marcha
de la Politica Publica Distrital de
Victimas, memoria, paz Yy
reconciliacion.

Objetivo 2: Posicionar un

modelo de gobierno abierto bajo los pilares de

transparencia, participacion y colaboracién, con articulacidon intersectorial, que
facilite un relacionamiento democrético entre la administracién y la ciudadania, a
través del aprovechamiento de las TIC y la innovacioén publica.

Meta Indicador 2020 2021 2022 2023 2024
Posicionar al Gobierno Abierto | Estrategias 0 1 1 1 0
de Bogotd GABO, como una | parael
nueva forma de gobernanza y | posicionamiento,
control que reduce el riesgo de | cualificaciény
corrupcion 'y garantiza una | empoderamient
participacion de todos los | o ciudadano
sectores y segmentos | implementadas.
poblacionales, generando
accesibilidad paralas personas
con discapacidad.
Posicionar al Gobierno Abierto | Estudios para el 0 1 1 1 0
de Bogotd GABO, como una | andlisis de
nueva forma de gobernanza y | ecosistemas de
control que reduce el riesgo de | gobierno
corrupcion 'y garantiza una | abierto,
participacion de todos los | innovacion
sectores y segmentos | social y ofertay
poblacionales, generando | demanda de
accesibilidad paralas personas | informacion
con discapacidad. publica,

realizados

Posicionar al Gobierno Abierto | Agendas para el 0 1 1 1 0
de Bogota GABO, como una | desarrollo de
nueva forma de gobernanzay | actividades de

Cra 8 Mo, 10 -85
Codigo postal 111711
Tel: 381 3000
www.bogota.gov.co
Info: Linea 1595
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nformacion y las Comunicaciones
control que reduce el riesgo de | vinculacion
corrupcion y garantiza una | ciudadana a
participacion de todos los | procesosde
sectores y segmentos | transparencia,
poblacionales, generando | participaciony
accesibilidad paralas personas | colaboracion,
con discapacidad. implementadas
Posicionar al Gobierno Abierto | Nimero de 66 34 50 50 50
de Bogotd GABO, como una | personas con
nueva forma de gobernanza y | discapacidad
control que reduce el riesgo de | queparticipan
corrupcion 'y garantiza una
participacion de todos los
sectores y segmentos
poblacionales, generando
accesibilidad paralas personas
con discapacidad.
Disefiar e implementar una | Porcentaje de 9 22 24 24 21
estrategia para fortalecer la | avance en la
gestién, la innovaciéon y la | implementacion
creatividad en la administracion | de estrategias
distrital, generando valor publico | parafortalecer la
al servicio de laciudadania gestibn 'y la
innovacion
publica distrital
Formular, implementar y | Lineamientos 10 30 70 90 100
monitorear los lineamientos | distritales en
distritales en materia de | materiade
Comunicacién Publica. comunicacion
publica,
formulados,
implementados
ymonitoreados.
Formular, implementar y Identificacion de 25 50 25 0 0
monitorear los  lineamientos | Canales de
distritales en materia de | comunicacion
Comunicacion Publica. discriminada por
grupos de
interés ubicados
en Bogota —
Region.

Objetivo 3: Consolidar una gestion publica eficiente, a través del desarrollo de
capacidadesinstitucionales, para contribuir a la generacion de valor publico.

Cra 8 Mo, 10 -65
andign postal 111711
Tel: 381 3000
www.bogota.gov.co
Info: Linea 195
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Meta Indicador 2020 2021 2022 2023 2024
Disefiar e implementar una | Porcentaje de 9 22 24 24 21

estrategia para fortalecer
gestién, la innovacién vy

al servicio de laciudadania

creatividad en la administracion
distrital, generando valor publico

la | avance en la
la | implementacion

de estrategias
parafortalecer la
gestibon 'y la
innovacion

publica distrital.

Objetivo 4: Promover procesos de transformacion digital en la Secretaria General
para aportar a lagestion publica eficiente.

Meta Indicador 2020 2021 2022 2023 2024
Formular e implementar las | Agendas de 5 15 45 75 100
agendas de transformacién | transformacion
digital para el Distrito digital

implementadas
Formular la politica publica de | Politica Publica 0,30 0,60 1 0 0
Bogotaterritorio inteligente TIC formulada

Objetivo 5: Fortalecer la prestacion del servicio a la ciudadania con oportunidad,
eficiencia ytransparencia, a través del uso de la tecnologia y la cualificacion de los

servidores.
Meta Indicador 2020 2021 2022 2023 2024
Disefiar una estrategia de | Puntos de 4 2 1 0 0
integracion, alineacién vy | informacionsobre
estandarizacién de la oferta | protecciony
de servicios en los canales | atencién animal
de atencién disponibles en el | Instalados y
Distrito funcionando en la
Red CADE del
distrito
Disefiar una estrategia de | NUmero de 4.069.955 | 6.100.000 | 1.250.000 | 1.250.000 | 530.045
integracion, alineacién y | Orientacionesy
estandarizacion de la oferta | solicitudes
de servicios en los canales | recibidas a
de atencion disponibles en el | través de la linea
Distrito 195
Cra 8 No. 10 -85
Cédigo postal 111711
Tel: 381 3000 %%o
www.bogota.gov.co SGS

Info: Linea 195
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Disefiar una estrategia de | Numero de | 156.225 | 278.000 | 67.500 | 67.500 | 35.775
integracion, alineacion y | PQRS recibidas

estandarizacién de la oferta
de servicios en los canales
de atencion disponibles en el
Distrito

por otros canales

Objetivo 6: Conocer los referentes internacionales de gestion publica, a través de
estrategias de cooperacion y articulacion, para lograr que la administracion distrital
mejore su gestion publica y posicione las buenas préacticas que realiza.

Meta Indicador 2020 2021 2022 2023 2024
Disefiar una estrategia de | Numero de 7 12 20 20
integracion, alineacion y | acciones para la

servicios en
atencion disponibles
Distrito.

en

estandarizacion de la oferta de
los canales de
el

proyeccién y
cooperacion

Bogotay la
region
ejecutada.

internacional de

Objetivo 7: Mejorar la oportunidad en la ejecucién de los recursos, a través del
fortalecimiento de una cultura financiera, para lograr una gestion publica efectiva.

Meta

Indicador

2020

2021

2022

2023

2024

No Aplica — Meta de Gestion

Porcentaje de
presupuesto
comprometido

de laSecretaria
General.

99

100

100

100

100

No Aplica — Meta de Gestion

Porcentaje de la
estrategia anual
para mejorar la
oportunidad en
laejecucion de
los recursos en

la Secretaria
General.

100

100

100

100

100

Objetivo 8: Fomentar la innovacion y la gestion del conocimiento, a través del
fortalecimiento de las competencias del talento humano de la entidad, con el
propdésito de mejorar la capacidad institucional y su gestion.
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Meta Indicador 2020 2021 2022 2023 2024

100 100 100

Implementar Plan
Institucional de
Capacitacion

Implementacién 100 100
del Plan
Institucional de
Capacitacion.

Fuente:plan_estrategico_institucional formulacion_27112020_2.pdf

(secretariageneral.gov.co)

5.10. Plan de Acciodn Institucional

El Plan de Accién Institucional vigencia 2023, se estructura con los siguientes

componentes:

» Proyectos de Inversiéon / POAI
» Indicadores de gestion de procesos: Para la vigencia 2023, la Secretaria
General define 43 indicadores.
e Plan de Accion Integrado / Decreto 612 de 2018: Incluye las actividades
estratégicas de 12 planes a integrar en el MIPG, entre ellos el Plan Estratégico
de Tecnologias de la Informaciény las Comunicaciones PETI, el Plan de
Seguridad y privacidad de la informacién y el Plan de tratamiento de riesgos
de seguridad y privacidad de la informacion, a cargo de la Oficina de
Tecnologias de la informacién y las comunicaciones.

» Riesgos de gestiobn y corrupcion:

Conformado por 89

correspondientes a riesgos de corrupcion y 69 a riesgos de gestion.

Proyectos de Inversion / POAI

Proyecto 1

Cra 8 Mo, 10 -65
andign postal 111711
Tel: 381 3000
www.bogota.gov.co
Info: Linea 195

Proyecto 2

riesgos,
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Proyecto 5 Proyecto & Proyecto 7

Implementacion
del modelo de

Transformacién

Servicio a la = o
digital y gestion

I i i .
! [ '] |
: : : : : ' |
| Gobierno Abierto, 1 1 cludadania, : : TIC :
| Accesible & L e e 11 [
| IBr;cg\l;r;mte de I : calidad ‘ : : :
| L i !
1 11 ' \
: : : ' |
[ ] 1
i ¥ ¥ |
! [ ' |
| | : 11 |
l\\ /zl \\ _,' '\ ,'
Fuente: Fecha (secretariageneral.gov.co)
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6.

MODELO DE OPERACION POR PROCESOS

El Modelo Integrado de Planeacién y Gestion (MIPG) es un marco de referencia para
dirigir, planear, ejecutar y evaluar la gestion en las Entidades Publicas. Cuenten con
politicas, normas, guias y recursos puedan mejorar su desempefio, obtener mejores
resultados de manera que produzca la satisfaccion de necesidades, y el goce
efectivo de los derechos de los usuarios todo en el marco de la legalidad e integridad
es por eso por lo que la Secretaria General de la Alcaldia Mayor de Bogota
contempla su modelo de operacién por procesos en 4 zonas:

+ Direccionamiento estratégico.
+ Fortalecimiento institucional.

» Gestion estratégica de
comunicacion e informacion

» Gestion de alianzas e
internacionalizacion de Bogota.

+ Gestion del conocimiento.

+ Paz, victimas y reconciliacion.

+ Gobierno abiertoy
relacionamiento con la
ciudadania.

+ Fortalecimiento de la gestion

publica.

Procesos
estratégicos

Mapa
de procesos
Secretaria General

¥

| céiEi | soco

Fuente:20230309_mapaprocesosactualizado_planeacion.pdf

(secretariageneral.gov.co)

Cra 8 Mo.

10 -85

Cljdign postal 111711
Tel: 381 3000
www.bogota.gov.co
Info: Linea 195

(@)

* " ss.

GBI

« Control disciplinario.

« Gestion juridica.

« Gestion financiera.

« Gestion de contratacion.

« Gestion de recursos fisicos.

« Gestion de servicios
administrativos y tecnoldgicos

« Gestion del talento humano.

;4

pr.ofesols Procesos de « Evaluacion del sistema de
LB evaluacién control interno.



https://secretariageneral.gov.co/sites/default/files/2023-06/20230309_mapaprocesosactualizado_planeacion.pdf
https://secretariageneral.gov.co/sites/default/files/2023-06/20230309_mapaprocesosactualizado_planeacion.pdf

PROCESO Direccionamiento Estratégico CODIGO | 4204000-0T-043
N Elaboracion y Seguimiento del Plan
BOGO{'* o PROCEDIMIENTO Estratégico de Tl basado en la Arquitectura VERSION 08
A\ | e Empresarial de TI
Plan Estratégico de Tecnologias de la < .
PLAN Informacién y las Comunicaciones PAGINA: 27 de 97
6.1. Descripcion de los procesos

El modelo de operacion de la Secretaria General actualmente cuenta con un total
de 16 procesos.

6.1.1. Zona Estratégica
ID Nombre Objetivo
1 [Direccionamiento Formular, implementar, hacer monitoreo y seguimiento a las politicas

Estratégico

publicas competencia de la Secretaria General, a los planes
institucionales, a los proyectos de inversion, y gestionar el
presupuesto de inversion mediante la definicion de orientaciones,
metodologias, la retroalimentacion, acompafiamiento y articulacién a
las dependencias de la entidad con el fin de cumplir el logro de la
mision y los objetivos institucionales, en el marco de una cultura
transparencia.

Conocimiento

2 |Gestion Mantener informados a los distintos grupos de valor e interés acerca
Estratégica de de los programas, proyectos y gestion de la Administraciéon Distrital a
comunicacion e través de la formulacion y la implementacion de estrategias de
informacion comunicacién publica con el propdsito de interactuar y mantener la

confianza por parte de la entidad y de la ciudadania en general.

3 |Fortalecimiento Administrar el Sistema de Gestion de la Secretaria General mediante
Institucional la definicién de orientaciones, acompafiamiento y seguimiento para su

implementacion y sostenibilidad con el fin de consolidar la operacién
por procesos y promover la mejora institucional.

4 |Gestion de alianzas | Facilitar acciones estratégicas de cooperacion, relacionamiento o
e posicionamiento internacional, mediante la gestion de alianzas
internacionalizacién | distritales con aliados internacionales, para movilizar recursos
de Bogota técnicos y financieros y posicionar a Bogot4 como referente global,

permitiendo la consolidacion del Plan de Desarrollo Distrital y dando
valor agregado a las politicas publicas y gestidn del Distrito.

5 |Gestion del Gestionar el conocimiento y la innovacion de la Secretaria General de

la Alcaldia Mayor de Bogota, mediante la identificacién, generacion,
sistematizacion, andlisis, transferencia y conservacion del
conocimiento estratégico y la promocién de la innovacion, con el fin de
fortalecer el aprendizaje, el mejoramiento organizacional y la toma de
decisiones basada en evidencias.
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6.12. Zonade Gestion - Misional
ID Nombre Objetivo
1 |Gobierno Gestionar estrategias, lineamientos y proyectos en materia de servicio al
abierto y ciudadano, gobierno abierto y transformacion digital de la Secretaria
relacionamiento | General y en las entidades distritales mediante los instrumentos de
con la planeacién y seguimiento para fortalecer el relacionamiento entre las
ciudadania instituciones de la Administracion Distrital y la ciudadania, asi como el
aprovechamiento de las tecnologias permitiendo el mejoramiento de las
capacidades ciudadanas para un territorio inteligente
2 |Paz, victimasy Gestionar politicas, programas y estrategias dirigidas a las victimas,

reconciliacion

poblacién en proceso de reintegracién, reincorporacién y ciudadania en
general por medio de la asistencia, atencién, reparacion, y acciones de
memoria, reconciliaciéon y construccion de paz territorial con el propésito
de avanzar en la consolidacién de Bogota como epicentro de paz y
reconciliacion.

3 |Fortalecimiento Generar capacidades en la gestibn publica distrital a través de la
de la Gestién expedicion de lineamientos, el desarrollo de estrategias, la realizacion de
Publica asistencia técnica, la elaboracion de estudios e investigaciones, la

prestacion de servicios relacionados con el fortalecimiento de la gestion y
la politica laboral, con el fin de modernizar y mejorar permanentemente el
desempeiio institucional de las entidades distritales.
6.1.3. Zonade Gestion — Apoyo a la misién

ID Nombre Objetivo

1 |Gestion Juridica | Asesorary representar juridicamente a la Secretaria General de la Alcaldia
Mayor Bogota D.C. mediante el analisis, tramite, defensa y solucién de
asuntos de carécter juridico que surjan en el desarrollo de las funciones.

2 |Gestion de Gestionar la contratacion de bienes, servicios y obras, mediante el
contratacion desarrollo de procesos contractuales transparentes y conforme a la

normativa legal vigente, para satisfacer las necesidades de contratacion
de las dependencias de la Secretaria General de la Alcaldia Mayor de
Bogota, y contribuir al cumplimento de sus metas y objetivos.

3 [Gestion Gestionar las operaciones financieras con cargo al presupuesto asignado

Financiera a la entidad, a través del registro de las operaciones econémicas en
contabilidad para garantizar la elaboracién y reporte de los estados
financieros a los entes de control en forma comprensible, relevante y
confiable, para que sean consultados por los ciudadanos y por los
interesados en la informacidn financiera.

4 |Gestion de Apoyar la gestion de la Entidad a través de la prestacion de los servicios
servicios administrativos y tecnoldgicos, asi como, de la gestiébn documental, con el
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administrativos y | fin de satisfacer las necesidades de las dependencias en la materia, al
tecnoldgicos igual que conservar y preservar la memoria institucional.

5 Gestion Administrar los bienes adquiridos mediante su recepcién, asignacion,
de mantenimiento, control y baja de los mismos con el fin de cubrir las
recursos necesidades de recursos fisicos de las dependencias de la Secretaria
fisicos General de la Alcaldia Mayor de Bogota D.C.

6 (Gestion de Gestionar el capital humano de la Secretaria General, y vincular y
Talento administrar el Gabinete distrital y jefes de Control interno mediante la
Humano implementacién del Plan Estratégico de Talento Humano para la

Secretaria General y el tramite de situaciones administrativas con el
proposito de fortalecer el sentido de pertenencia y contribuir a la calidad de
vida del talento humano de la entidad.

6.14. Procesos de Evaluacion y Control

ID Nombre Objetivo

1 |Control Adelantar los procesos disciplinarios contra los(as) servidores(as) y ex
Disciplinario servidores(/as) de la Secretaria General de la Alcaldia Mayor de Bogota

D.C., y prevenir las conductas disciplinarias, mediante la aplicacion de
las normas vigentes en materia disciplinaria y el desarrollo de la
estrategia preventiva, con el fin de determinar la posible responsabilidad
disciplinaria emitiendo bien sea un fallo sancionatorio o absolutorio, o
un auto de archivo, y evitar la ocurrencia de faltas disciplinarias por parte
de estos.

2 |Evaluacién del Evaluar de manera independiente y objetiva el Sistema de Control
Sistema de Interno de la Secretaria General de la Alcaldia Mayor de Bogota,

Control Interno mediante la realizacion de auditorias internas de gestién y de calidad,
seguimientos e informes de ley programados en el Plan de Anual de
Auditorias, y la atencién a organismos de control, con el propésito de
contribuir al mejoramiento continuo de la gestién institucional.

Fuente: Procesos y Procedimientos | Sede Electrénica - Secretaria General

6.1.5.

Alineacion de Tl con los procesos

La Secretaria General de la Alcaldia Mayor de Bogota, cuenta con sistemas de
informacion que brindan soporte a las actividades que gestionan los procesos
misionales, estratégicos, de apoyo y de evaluacion y control, los cuales se
relacionan en el Anexo 1. Sistemas de Informacion e Infraestructura.

A continuacion, se relacionan los sistemas de informacion que apoyan cada uno de
los procesos institucionales:
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PLAN Informacién y las Comunicaciones
ID Proceso Categoria  Sistemade Oportunidad de mejora con
Informacién tecnologia
1 |[Gestion del Estratégico |[SIGA — DARUMA —
Conocimiento SharePoint - DLPI
2 |Gestion de servicios | Apoyo E,IA%A o EB?STJ))((: S GIT
f‘edcrsg;?tir?g‘s’os y Inventory — ADPLATEC
9 -NAGIOS - Redmine —
DARUMA - CCTV
3 |Gestion de recursos Apoyo SIGA - ELASTIX —
fisicos OCS Inventory — SAIl —
SAE — Hoja de vida de
vehiculos — GLPI -
DARUMA
4 [Direccionamiento Estratégico | SIGA — DARUMA —
Estratégico GLPI
5 |Gestion Estratégica de| Estratégico | SIGA - Portal Bogota —
comunicacion e Portal Secretaria
informacién General — Intranet -
DARUMA — GLPI
6 |Gestion deTalento Apoyo SIGA - PERNO -SIG -
Humano GLPlI -HumanApp -
DARUMA
7 |Gobierno abierto y Misional SIGA- Portal Bogota . Actualizacion y correccion
relacionamiento con Te Escucha - SAT - de las fallas en la operacién
la ciudadania Soy 10 Aprende — del SAT; Almacenamiento
DARUMA - GLPI en la nube para el SAT

garantizaria funcionalidad
ininterrumpida; Actualizar y
hacer mantenimiento al
DashBoard del SAT,;
Actualizar y hacer
mantenimiento al Sistema
de Reportes (Jaspersoft
central) del SAT.

SOY 10 APRENDE:
Mejoramiento en la
disponibilidad del servicio
(concurrencia);
Actualizaciéon o ajustes en
los modulos de laaplicacion
y de evaluacion.

BOGOTA TE ESCUCHA:
La notificacion electronica al
peticionario de las
actuaciones adelantadas en
la gestion de una peticion de
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la entidad; Integracion de
""Bogota te escucha™ con
otros sistemas através del
sistema web; Generacion
de cartas automaticas de
acuerdo con eltramite de la
gestion; mejora en la
generacion de reportes.
8 |Paz, victimas y | Misional SIGA - SIVIC -
reconciliacién DARUMA — App
movil Centro
Memoria Paz y
Reconciliacion -
GLPI
9 |Fortalecimiento Estratégico | SIGA - Gestion
Institucional écademlca — DARUMA
GLPI
10 |Gestion de alianzas Estratégico | SIGA -Matriz SICO | Priorizar el desarrollo de la
e - DARUMA - herramienta SIBI
internacionalizacion glst?matdelGestl()n - Sistema  de
de Bogota ontractual — Informacion Bogota
CHIE - GLPI Internacional
11 | Fortalecimiento de | Misional SIGA - Bogota Aprende
la Gestion Publica TIC — GLPI - SIAB -
Portal Archivo —
ELASTIC SEARCH -
Sistema de Registro
Distrital IMPRENTA
(SIRD 0 SGAID) —
EMLAZE — GLPI -
DARUMA
12 |Gestion Juridica Apoyo SIGA — GLPI -
DARUMA
13 |Gestion de Apoyo SIGA - SGC — GLPI -
Contratacién DARUMA
14 | Gestién Financiera Apoyo SIGA -SIPRES -
LIMAY — GLPI -
DARUMA
15 | Control Disciplinario |[Evaluaciony | SIGA — GLPI -
Control DARUMA
16 | Evaluacion del Evaluaciéony | SIGA — Sistema CHIE
Sistemade Control |Control — GLPI - DARUMA
Interno
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6.2. Servicios Institucionales

La Secretaria General de la Alcaldia Mayor de Bogota cuenta con el siguiente
portafolio de serviciosinstitucionales, el cual permite el acceso a los programas o
estrategias definidas por la Entidad a losciudadanos, usuarios y demas interesados.

Gobierno abierto y relacionamiento con la ciudadania

«Informacion general y orientacion de tramites y servicios a la ciudadania en los
canales de atencion de laRed CADE

«Cualificacién en servicio a la ciudadania a servidores publicos y otros

«Sensibilizacion a comerciantes en temas de IVC

«Cualificacion a servidores con funciones de IVC

«Asesoria e informacién técnica y funcional del sistema distrital para la gestion de peticiones ciudadanas
«Asesoria técnica a Entidades Distritales

«Proyectos

Paz, victimas y reconciliacion

« Acompafiamiento juridico y/o elaboracién de acciones juridicas prioritarias

« Apoyo psicosocial a la poblacién victima del conflicto armado residente en Bogota

«Ingreso a la ruta de inclusién socio-productiva y orientacién ocupacional a las victimas del conflicto
armado residentes en Bogota

«Otorgamiento de la ayuda humanitaria inmediata

Fortalecimiento de la gestion publica

«Programas de formacion virtual para servidores publicos del Distrito Capital
«Estrategias para el fortalecimiento de la gestion publica del Distrito Capital
«Impresioén de artes graficas para las Entidades del Distrito Capital
«Publicacion de actos o documentos administrativos en el Registro Distrital
«Consulta del Registro Distrital

«Visitas guiadas en el Archivo de Bogota

«Asistencia técnica en Gestion Documental y Archivos

«Consulta del patrimonio documental de Bogota

«Instrumento técnico en gestién documental y archivos

Fuente: DARUMA

La caracterizacion general, asi como las fichas de cada uno de estos servicios se
encuentran relacionadas en el Anexo 2. Herramienta para la construccion del PETI
(Ver Sesion 5 Ficha Técnica Servicios).
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Como insumo para el proceso de actualizacion del PETI, la Oficina de Tecnologias
de la Informaciony las Comunicaciones desarrollo el ejercicio para la identificacion
de las oportunidades de mejora anivel Tl con las dependencias que soportan los
procesos misionales de la Entidad. Lo anterior con elfin de identificar mejoras en la
oportunidad y efectividad en la prestacion de los servicios, su posterior priorizacion
para su atencion a partir de criterios de viabilidad técnica, estratégica y
presupuestal. En el capitulo 9 del presente documento se registra el resultado del
ejercicio en mencion.

6.3. Tendencias Tecnoldgicas

Nombre

Caracteristica

Cloud Computing

Autoservicio bajo demanda (On-demand self-service) - Acceso amplio
a la red - Conjunto comun de recursos - Rapida elasticidad -Servicio
medible. Su caracteristica predominante es la distribucidondinamica de
recursos a varios usuarios y la entrega de servicios en la red en forma
de webservices.

Big Data - Analitica
(Gestidny analisis de datos
no estructurados)

Manejo de altos volimenes de informacién y velocidad de los datos
o rapidez en la que son creados. Los tipos de datos relacionados con
Big Data son los datos de la empresa tradicional, como informacion
de clientes, datos transaccionales, datos contables; datos de medios
sociales, como la informacion de plataformas sociales Facebook,
twitter, blogs; grandes bases de datos; grandes conjuntos de datos
no estructurados.

Microservicios

Construccion de software a partir de servicios pequefios, se
caracteriza por la divisibn de médulos independientes, para hacer
una Unica tarea, su ciclo de desarrollo y mantenimiento es
independiente a los demas mddulos y se establecen procesos de
comunicacién entre si.

Plataformas de
Cberseguridad

Andlisis de todo el trafico de red para la reduccion de los
ciberataques, proteger todos los activos de la organizacion.

Plataforma colaborativa

Espacio digital coman en una organizacién para la generacion
colaborativa de documentos y contenido digital en general. Estas
plataformas incluyen sistemas de mensajeria instantanea, compartir
archivos, politicas de acceso y seguridad, bases de conocimiento
estructurados, bases dedatos transaccionales entre otros.

Aplicaciones maviles

Mas dinamicas que los programas, ocupan menos espacio, Son mas
rapidas de instalar, destinadas sobre todo a smartphones o tablets.

IAutomatizacion de procesos
con motor BPM (Business

Process Manager)

Eficiencia en procesos, total visibilidad a todos los participantes,
motor de ejecucion unificado, repositorio central y controlado, en el
mercado se cuenta con herramientas sencillas.
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Software para analisis de
datos descriptivo

Expresa de forma comprensible el histérico de datos de una

organizacion que permiten unaplaneacion efectiva.

Software para analisis de
datos predictivo

Aplicaciéon de técnicas y modelos matematicos y estadisticos.
Correlacién entre variables y comportamiento en el futuro. Machine
Learning.

Software para analisis de
datos cognitivo

Toma de decisiones con precision, confianza y agilidad. Interaccién
usuario — dato. Representacion del conocimiento, aprendizaje,
razonamiento.

Gestion y analisis de datos
estructurados (Motores
ETL-ELT, Bodegas de
datos y datamarts)

Facilidad para andlisis de datos. Los equipos pueden leer y gestionar
facilmente los datos estructurados.

Herramientas de gestién de
calidad de datos

Capacidad de extraer informacion atil de forma precisa y coherente.
Mejora y confiabilidad de lasoperaciones con datos. Disminucion de
riesgos en los datos.

Bases de datos NoSQL
(NotOnly SQL)

Mayor escalabilidad, soporte de estructura distribuida, flexibilidad en
los esquemas. Alta capacidad dealmacenamiento de datos.

Arquitectura de sistemas
orientada a servicios SOA

Reduccion costos de integracién. Gestion de grandes volumenes de
datos, datos en la nube yjerarquia de datos. Hace posible que los
servicios puedan ser consumidos por los clientes en aplicaciones o
procesos de negocio distintos.

Maquinas virtuales
(Virtualizacion de
hardware)

So6lo  contienen  software, independencia de  hardware.
Particionamiento que permite que se ejecuten varios sistemas
operativos en una misma maquina fisica y se distribuyan los recursos
del sistema entre las maquinas virtuales. Encapsulacion de datos.

Metodologias agiles

Réapida, especifica y dinamica. Entregas tempranas vy
continuas. Acciones ajustables y simples. Centralizacion y
unificacién de esfuerzos.

Carpeta ciudadana

Trabajo conjunto entre Entidades Publicas con los servicios digitales
de autenticacion electronica e interoperabilidad.

Plataforma de publicacién
de datos abiertos

Publicacién y gestion de datos. Recoleccion automatizada de datos.

Gestion de servicios de Tl
con el marco ITIL v4

Gestion de servicios. Modelo de gobernabilidad de TI. Integracion Tl
con la Entidad.

Gestion de proyectos con
PMI

Buenas practicas para la gestién de proyectos. Gestion del alcance,
calidad, costos y recursos.
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7. SITUACIONACTUAL
7.1 Estrategia de TI
711, Mision de TI

Gestionar eficientemente los servicios y recursos de Tl y su disponibilidad,
aportando ventajas competitivas a la entidad mediante la implementacion de
tecnologias de la informacion y las comunicaciones que conlleve al cumplimiento de
los objetivos estratégicos, la transformacion digital e innovacion em la Secretaria
General.

712.  Visiéon de TI

En el 2024 la Oficina de Tecnologias de la Informacion y las Comunicaciones de la
Secretaria General de la Alcaldia Mayor de Bogotd, serd reconocida por su
capacidad para implementar los proyectos de tecnologia afrontando los desafios de
la transformacién digital y habra logrado posicionar a la entidad en el uso y
apropiacion de nuevas tecnologias de Tl dentro de las entidades territoriales.

713. Servicios de TI

La Oficina de Tecnologias de la informaciéon y las comunicaciones, presta los
siguientes servicios conel fin de garantizar los procesos de operacion de la Entidad:

ID 1
Nombre Usuario Final
Descripcion Brindar un medio de acceso y comunicacion seguro y confiable para
la trasmision y recepcion de informacién al interior y exterior de la
entidad.
Categoria Gestidn de recursos
Usuario objetivo Todos los funcionarios y contratistas de la entidad
Horario de prestacion del | Lunes a viernes 7:00 a.m. a 4:30 p.m.
servicio
Canal de soporte o Virtual
ID 2
Nombre Gestion de usuarios, accesos y planta telefénica
Descripcion Brindar un medio de acceso y comunicacion seguro y confiable
para la trasmisién y recepcion de informacion al interior y exterior
de la entidad por medio de un usuario de
red.
Categoria Conectividad
Usuario objetivo Todos los funcionarios y contratistas de la entidad
Cra 8 No. 10 - 65
Codigo postal 111711
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Horario de prestacién del
servicio

Lunes a viernes 7:00 a.m. a 4:30 p.m.

Canal de soporte o Virtual

ID 3

Nombre Correo electrénico institucional, calendario y sitios de colaboracion

Descripcién Instaurar un canal de comunicacion institucional mediante la
implementacién del correoelectrénico institucional en office 365
Exchange, para facilitar la comunicacion interna y
externa de la entidad.

Categoria Comunicacién

Usuario objetivo

Todos los funcionarios y contratistas de la entidad

Horario de prestacién del
servicio

Lunes a viernes 7:00 a.m. a 4:30 p.m.

Canal de soporte e Virtual
ID 4
Nombre Mensajeria instantanea

Descripcion

Administrar, operar y dar soporte técnico a las comunicaciones
unificadas (mensajeria instantanea unificada, teletrabajo,
conferencias web y audio) asi como soportar las salas de
reuniones y a los equipos tecnolégicos asociados en la prestacion
del servicio

Categoria

Comunicacion

Usuario objetivo

Todos los funcionarios y contratistas de la entidad

Horario de prestacién del
servicio

Lunes a viernes 7:00 a.m. a 4:30 p.m.

Canal de soporte o Virtual

ID 5

Nombre Redes y conectividad

Descripcion Administrar, configurar y dar mantenimiento de la Red LAN y WAN
(Switches y Routers) de
la Secretaria General de Alcaldia Mayor de Bogota.

Categoria Conectividad

Usuario objetivo

Todos los funcionarios y contratistas de la entidad

Horario de prestacion del
servicio

Lunes a viernes 7:00 a.m. a 4:30 p.m.

Canal de soporte e Virtual

ID 6

Nombre Seguridad informatica y antivirus

Descripcién Administrar, configurar y dar mantenimiento a los equipos de
seguridad perimetral yantivirus, asi como velar por seguridad de la
informacion que se encuentra dentro de la
infraestructura tecnol6gica de Secretaria General de Alcaldia Mayor
de Bogota

Categoria Gestidn de recursos
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Usuario objetivo

Oficinas de la entidad

Horario de prestacién del
servicio

Lunes a viernes 7:00 a.m. a 4:30 p.m.

Canal de soporte

o Virtual
o Presencial

ID

7

Nombre

Administracién de servidores, nube y dominios

Descripcion

Administrar, configurar, soportar y dar mantenimiento a los
servidores de la infraestructuraTl de la Secretaria General de
Alcaldia Mayor de Bogota a fin de garantizar la continuidad del
servicio.

Categoria

Gestion de recursos

Usuario objetivo

Todos los funcionarios y contratistas de la entidad

Horario de prestacién del
servicio

Lunes a viernes 7:00 a.m. a 4:30 p.m.

Canal de soporte

e Virtual
*  Presencial

ID

8

Nombre

Almacenamiento y respaldo de informacion

Descripcion

Respaldar, duplicar o restaurar activos de informacion que se
encuentran alojados en la

plataforma tecnolégica de Tl de la Secretaria General de Alcaldia
Mayor de Bogota.

Categoria

Gestion de recursos

Usuario objetivo

Oficinas de la entidad

Horario de prestacién del
servicio

Lunes a viernes 7:00 a.m. a 4:30 p.m.

ID 9

Nombre Administracién Base de Datos

Descripcién Administrar, configurar, soportar y monitorear las bases de datos de
los Servicios Tl y de los
diferentes sistemas de informacién de la Secretaria General de
Alcaldia Mayor de Bogota.

Categoria Gestién de recursos

Usuario objetivo

Todos los funcionarios y contratistas de la entidad

Horario de prestacién del
servicio

Lunes a viernes 7:00 a.m. a 4:30 p.m.

Canal de soporte

e Virtual
« Presencial

ID 10
Nombre Administracién de Datacenter y centros de cableado
Descripcién Administrar y mantener la infraestructura fisica que se encuentran

en Datacenter y Centros
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de Cableado, asi como del control de acceso a los mismos.
Categoria Gestion de recursos

Usuario objetivo

Oficina Tecnologias de la informacién y las comunicaciones

Horario de prestacién del
servicio

Lunes a viernes 7:00 a.m. a 4:30 p.m.

Canal de soporte

« Presencial

ID

11

Nombre

Portales web y aplicaciones web

Descripcion

Ofrecer a todas las areas de la Secretaria General de Alcaldia
Mayor de Bogot4, el desarrolloy soporte de sitios web para la
divulgacién de su gestién, proyectos, programas y procesos
de interaccién con la ciudadania.

Categoria

Comunicacion

Usuario objetivo

Oficinas de la Entidad y Grupos de Interés

Horario de prestacién del
servicio

Lunes a viernes 7:00 a.m. a 4:30 p.m.

Canal de soporte e Virtual
ID 12
Nombre Sistemas de informacion

Descripcion

Consiste en la administracién y soporte técnico de los
aplicativos que soportan las

operaciones internas de la Secretaria General de Alcaldia Mayor de

Bogota.

Categoria

Comunicacioén

Usuario objetivo

Oficinas de la Entidad y Grupos de Interés

Horario de prestacién del
servicio

Lunes a viernes 7:00 a.m. a 4:30 p.m.

Canal de soporte

« Virtual
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7.14. Politicas y estandares para la gestién de la gobernabilidad de TI

Como referencia las entidades han venido adoptando la Politica de Gobierno Digital,
el modelo de Arquitectura Empresarial y el Marco de referencia de Arquitectura para
la gestion de las TIC y aunque aun no se han adoptado todos los lineamientos se

tienen como referencia para orientar el fortalecimiento del Gobierno de las TIC.

Politica

Descripcién

Manual de Politicas y
procedimientos parael
tratamiento de datos

personales

Criterios para la recoleccion, almacenamiento, uso, circulacion,
supresién, captacion, grabacion, transmision, conservacion de
los datos personales tratados por la SECRETARIA GENERAL
DE LA ALCALDIA MAYOR DE BOGOTA, en cumplimiento de
lo dispuesto la Ley 1581 de 2012 “

Politicas internas de
Seguridad de la Informacion
— Lineamientos para el

establecimiento y

sostenibilidad del SGSI

El Manual de Seguridad de la Informacién adopta las politicas
internas alineadas a lodescrito en la Norma ISO/IEC 27002,
asi: a) Politica para dispositivos moviles. b) Politica para
teletrabajo. c) Politica para control de acceso. d) Politica para
controles criptogréficos. e) Politica de escritorio y pantalla
limpia. f) Politica copias de respaldo. g) Politica de control
software operacional h) Politica para transferencia de
informacion i) Politica para desarrollo seguro. j) Politica para
relaciones con los proveedores. k) Politica de Tratamiento de

Datos Personales

7.15.

Capacidades de TI

A continuacion, se relacionan las Capacidades de Tl que hacen parte de la gestién
de las Tecnologiasde la Informacion de la Entidad.

Categoria Capacidad Cuenta con la Capacidad en la
entidad
Estrategia Gestionar arquitectura empresarial NO
Gestionar Proyectos de Tl Sl
Definir politicas de TI Sl
Gobierno Gestionar Procesos de Tl Sl
Informacién Administrar modelos de datos Sl
Gestionar flujos de informacién Sl
Sistemas de Definir arquitectura de Sistemas de Sl
Informacién Informacién
Administrar Sistemas de Sl
Informacién
Interoperabilidad Interoperar Sl
Infraestructura Gestionar disponibilidad Sl
Realizar soporte a usuarios Sl
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Gestionar cambios Sl
Administrar infraestructura Sl
tecnolégica

Uso y apropiacion Apropiar TI Sl

Seguridad Gestionar seguridad de la Sl
informacion

7.16. Tablero de Control de Tl

7161 Avance Indicadores Componente de inversion de la Entidad con
componente Tl

Proyecto 7872 — Transformacion Digital y Gestion TIC

La Oficina de Tecnologias de la Informacion y las Comunicaciones para el proyecto
de Inversion Transformacion Digital y Gestion TIC reporta de manera periddica a la
Oficina Asesora de Planeaciénel avance correspondiente a las metas 6 y 7 del
proyecto:

Meta 6: Implementar el 100% el Modelo de Seguridad y Privacidad de la
Informacién (MSPI)Meta 7: Mantener 1 plataforma tecnoldgica y de redes de la
Secretaria General actualizada.

% de

avance
2022 2022 vigencia

Programacion Ejecucion

Meta proyecto

6. Implementar 100 porciento el Modelo de
Seguridad y Privacidad de la Informacion

0, 0, 0,
(MSPI) en la Secretaria General de la Alcaldia it s 100%
Mayor de Bogota
7. Mantener una plataforma tecnolégica y de 1 1 100%

redes de la SG actualizada.
Fuente: SEGPLAN Componente de Inversion — Corte 31 de diciembre de 2022.

Fuente: Informe_de_gestion_y resultados_Secretaria_General _2022.pdf
(secretariageneral.gov.co)

El tablero de control de indicadores del proyecto de inversién 7872 Transformacion
digital y gestionTIC presenta un avance del 64% programado para la vigencia 2022,
con un cumplimiento al corte de 100%, por la cual el proyecto se ha ejecutado de
acuerdo con lo programado.
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7162 Avance Indicadores PETI 2016-2020

La Oficina de Tecnologias de la Informacién y las Comunicaciones elabora el
documento PETI 2016-2020, el cual se visualiza en su totalidad en el Anexo 3.
Documento PETI 2016-2020.

En dltimo seguimiento realizado en septiembre de 2020, se identifica un
cumplimiento del 100% del Plan Estratégico 2016-2020 en las actividades
programadas para el tercer trimestre de la vigencia 2020 y no se tienen definidas
actividades posteriores, dando asi cumplimiento en su totalidad al PETI del periodo
en mencion.

Proyecto de Alto
Componente TIC
Meta Ejecucién Programacién/Ejecucioén
Nombre Cuatrienio Acumulad
aaDic. 2020 ler Trim 2do Trim 3er Trim 4to Trim
2019
Buscador
Inteligente de Programado 10% 4% 6% 1% 0%
Tramites/Servici 100% 100%
0s Ejecutado 10% 4% 5% 1% 0%
Programado 17.195.201 | 4 587,765 | 5.995.845 | 6.611.501
Presupues .
to 110.557.600 | 67.391.374 | Eecutado 17.195201 | 4587765 | 5.995.845 | 6.611.501
asociado ]
Girado 16.057.382 | 4587765 | 5.995.845 | 5.473.772

Fuente: Plan Estratégico de las Tecnologias de la Informacién y las Comunicaciones
PETI | Sede Electronica - Secretaria General (Seguimiento Septiembre 2020)

7.2. Gobierno de TI

Las TIC en la entidad requieren disponer de un modelo administrativo de gobierno
y gestion de las TIC el cual entregue el direccionamiento y supervision ejecutiva y
ademas garantice la alineacion, laplaneacion, organizacion, entrega de servicios de
TI de manera oportuna, continua y segura.

721.  Modelo de Gobierno de TI

La toma de decisiones en lo relacionado con las TIC esta representada por la
instancia de decision del jefe de la Oficina de Tecnologias de la Informacién y las
Comunicaciones quien hace parte del Comité Institucional de Gestion y
Desempefio, donde con periodicidad mensual se evallUa el desempefio de la gestion
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de las TIC en la entidad, se revisan los indicadores del tablero de control de Tly se
toman decisiones de fortalecimiento a implementar y la prioridad de estas.

De las sesiones de trabajo realizadas se lleva un registro de las ayudas de memoria
de las reuniones, decisiones tomadas y compromisos acordados.

72.2. Gestion de la matriz de Riesgos de Tl a nivel general

Como instrumento para el gobierno de las TIC se implementan dos matrices de
riesgos para identificar y gestionar las principales categorias y eventos de riesgos
institucionales relacionados con las TIC, correspondientes a los procesos “Gestion
de Servicios Administrativos y Tecnoldgicos”.

La matriz de riesgos se encuentra alineada con el procedimiento “Gestion del
Riesgo” de la Oficina Asesora de Planeacion y hace parte de la gestién institucional
de riesgos de tecnologias de la Informacion.

A continuacion, se ilustra la matriz de riesgo definida:

Matriz de Riesgos Proceso Gestion de Servicios Administrativos vy
Tecnolbgicos
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Fuente: DARUMA — Sistema Integrado de Calidad Interno

723. Gestion y supervision del presupuesto de inversiones y gastos de

operacion de las TIC

Mensualmente la Oficina de Tecnologias de la Informacion y las Comunicaciones
revisa los reportesde ejecucion del presupuesto y se presentan ante el comité de
autocontrol de la Oficina de Tecnologias de la Informacion y las Comunicaciones.

El seguimiento a la ejecucion presupuestal del proyecto de inversion 7872,
corresponde a las metasa cargo de la Oficina de Tecnologias de la Informacién y
las Comunicaciones:

Meta 6: Implementar el 100% el Modelo de Seguridad y Privacidad de la
Informacién (MSPI)Meta 7: Mantener 1 plataforma tecnoldgica y de redes de la
Secretaria General actualizada.

Asimismo, el seguimiento a la ejecucion presupuestal de los proyectos de inversion
se visualiza enel Portal de la Secretaria General de la Alcaldia Mayor de Bogota.

7868 - Desarrollo
Institucional para una
Gestion Publica Eficiente
7869 - Implementacion del
modelo de Gobierno
Abierto, accesible e
incluyente de Bogota
7870 - Servicio a la
ciudadania moderno,
eficiente y de calidad

7871 - Construccion de
Bogota-region como
territorio de paz para las
victimas vy la reconciliacion
7872 - Transformacion
Digital y Gestion TIC

7873 - Fortalecimiento de
la Capacidad Institucional
de la Secretaria General

$10.533.461.000  $ 10.533.439.973 $9.841.847.178 100,0%  93,4%

$ 2.431.102.000 $ 2.430.759.457 $2.178.977.746 100,0%  B89,6%

$ 5.347.081.000 $ 5.347.055.755 $ 4.590.949.380 100,0%  85,9%

$ 33.020.418.000 $ 32.985.608.823 $ 29.735.202.559 99,9% 90,1%

$15.428.222.000  $ 15.405.983.160  $ 13.840.866.921  99,9%  89,7%

$ 14.143.637.000  $ 14.141.005.468  $ 12.696.473.544 100,0%  89,8%

Total general $ 105.650.570.000 $ 105.563.723.600 $ 93.312.639.548 99,9% 88,3%

Fuente: BogData. Corte 31 de diciembre 2022. Cifras en pesos corrientes.

Fuente:Informe_de gestion_y resultados_Secretaria_General_2022.pdf
(secretariageneral.gov.co)
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724. Gestion de asignacion de recursos humanos

La Oficina de Tecnologias de la Informacion y las Comunicaciones cuenta con un
equipo altamente calificado para el desarrollo de las actividades de gestion y

operacion de TI.

Durante la vigencia 2023 este equipo estuvo conformado por 20 funcionarios de
planta y 34 personas contratistas. Mensualmente se realiza supervision a los
contratos de prestacion de servicios y sus respectivos entregables.

1.2.5.

Modelo de Gestion de TI

Los procedimientos correspondientes a la Oficina de Tecnologias de la Informacién
y las Comunicaciones se encuentran adoptados dentro de 3 procesos

institucionales:

Proceso

Descripcion

Documento de
caracterizacion

Fortalecimiento
Institucional

Administrar el Sistema de Gestion de la
Secretaria General mediante la definicion de
orientaciones, acompafamiento y seguimiento
para su implementacion y sostenibilidad con el
fin de consolidar la operacién por procesos y
promover la mejora institucional.

4202000-CR-

052

Direccionamiento estratégico

Formular, implementar, hacer monitoreo Y|
seguimiento a las politicas publicas
competencia de la Secretaria General, a los
planes institucionales, a los proyectos de
inversion, y gestionar el presupuesto de
inversion  mediante la  definicibn  de
orientaciones, metodologias, la
retroalimentacion, acompafamiento Y
articulaciéon a las dependencias de la entidad
con el fin de cumplir el logro de la misiéon y los
objetivos institucionales, en el marco de una
cultura transparencia.

4202000-CR-

002

Gestion de servicios
administrativos y tecnolégicos

Apoyar la gestion de la Entidad a través de la
prestacion de los servicios administrativos y
tecnoldgicos, asi como, de la gestion
documental, con el fin de satisfacer las
necesidades de las dependencias en la materia,
al igual que conservar y preservar la memoria
institucional.

4233100-CR-

033

Los procesos
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Procedimientos | Sede Electronica - Secretaria General

726.  Estructuray Organizacién Humana de Tl

A continuacién, se describe la organizacion interna de equipos de trabajo de la
Oficina de Tecnologias de la Informacién y las Comunicaciones, la cual se
encuentra alineada con los procesosy procedimientos que soporta la gestion de las

Tecnologias de la Entidad.
@ JEFATURA

1

[ | i

@ e ¢ Q

INFRAESTRUCTURA SISTEMAS DE INFORMACION MESA DE AYUDA CONTRATACION GOBIERNO DETI
Equipo Funciones
Infraestructura *Coordinar, supervisar y asegurar la correcta operacion vy,

funcionamiento de lainfraestructura y servicios tecnolégicos
de la institucion.

*Implementar las estrategias de apropiacion de los servicios
tecnolégicos de la institucion, para los ciudadanos y los
usuarios internos en coordinacion con el proceso de gestion
de la informacion.

*Disefiar las estrategias de apropiacién de los servicios
tecnolégicos de lainstitucion a los ciudadanos y los usuarios
internos.
* Disefiar estrategias que incorporen las tendencias vy,
cambios tecnoldgicos que
sean pertinentes con los objetivos misionales de Ia
institucion

Sistemas de Informacion *Realizar la gestion requerida para asegurar la apropiada
prestacion de servicios de Tl, con base en los diferentes
recursos asignados de software, hardware, redes,
telecomunicaciones y demas

* Implementar las estrategias, los instrumentos y las
herramientas con aplicacion de Tecnologias de Ila
Informacién para brindar de manera constante vy
permanente un buen servicio al ciudadano

*Apoyar la integracion, la articulacion y la coordinacion
entre los programas, proyectos y actividades relacionados
con TI, de la institucién, con las estrategias de otras
instituciones publicas y del sector privado, destinadas a la

gestién de

TI.
Cra 8 No. 10 -85
Codigo postal 111711 °
Tel: 381 3000 B |
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Mesa de Ayuda *Gestionar y resolver los incidentes reportados por los

usuarios.

*Prestar soporte de primer nivel a los requerimientos
radicados por los

usuarios.

Contratacion

*Apoyar los procesos de contratacion de productos vy
servicios con componente
tecnoldgico de TI.

Gobierno de Tl

* Establecer las estrategias, politicas, planes, objetivos y
metas en gestidbn de tecnologias y sistemas de la
informacion que faciliten el cumplimiento de la mision de

la entidad y garantizar su implementacion vy
cumplimiento.

*Impartir lineamientos para el cumplimiento de estandares
de seguridad, privacidad, calidad y oportunidad de la
informacion y la interoperabilidad de los sistemas de
permanente de informacién. informacion que la soportan,
asi como

el intercambio permanente de la informacion.

* Liderar la formulacion, coordinacion y seguimiento al
plan institucional en materia de gestién de informacién

y de la gestion de tecnologias de la informacion.
*Establecer las estrategias, politicas, estandares vy
lineamientos para colectar, almacenar, analizar, usar,
acceder, proveer, divulgar, proteger, y cuando corresponda
desechar, la informacién misional de la entidad para
contribuir con el proceso de la toma de decisiones y
rendicion de cuentas mediante las tecnologias de la
informacion y las comunicaciones.

* Propiciar la coordinacion y articulacién de la entidad con
las demas entidades del Estado y aliados clave, en sus
diferentes niveles

* Gestion estratégica de las tecnologias y sistemas de la
informacion, creando sinergias y optimizando recursos
para coadyuvar en la construccion de un Estado
integrado y centrado en el ciudadano

* Establecer las estrategias, politicas, planes, objetivos y
metas el desarrollo de la Arquitectura Tecnologica y la
estrategia de Gobierno Digital

*Definir, seguir y controlar la estrategia informatica que
permita el logro de los objetivos y la minimizacion de los
riesgos de la institucion.

*Guiar la prestacion del servicio y la adquisicién de bienes
y/o servicios relacionados y requeridos para garantizar la

seguridad de informacion
*Disefar e implementar las estrategias de seguridad de la
informacion de la

institucion
Cra 8 No. 10 -85
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1.3. Gestion de informacién
731. Planeacién y Gobierno de la gestién de la informacion

La Oficina de Tecnologias de la Informacion y las Comunicaciones actualiza el
procedimiento 4204000-PR-187 Activos de Informacion cuyo objetivo es
“Proporcionar los criterios y respectivas recomendaciones a los duefios y/o
responsables de los procesos para identificar y/o actualizar el inventario de activos
de informacion, la respectiva valoracion de los riesgos sobre los activos de
informacion identificados y la generacion de planes de mejora a los riesgos
identificados acorde al apetito de riesgo de la Secretaria General, a fin de verificar
y mantener los niveles de proteccion requeridos y acorde al cumplimiento de la Ley
Nacional y Normativa Técnica Colombiana - NTC .”

La Entidad cuenta con el documento 4204000-PR-390 Procedimiento para la
Gestidon de seguridad y privacidad de la informacion, cuyo objetivo es Mantener y
mejorar el Sistema de Gestidon de Seguridad de la Informacion basado en el Modelo
de Seguridad y Privacidad de la Informacion de la Secretaria General de la Alcaldia
Mayor, gestionando los procedimientos de seguridad y privacidad de la informacion,
a través de la atencion de solicitudes e incidentes de seguridad reportados evitando
la presencia de riesgos relacionados con la pérdida de confidencialidad, integridad
y disponibilidad de los activos de informacién (datos e informacién, servicios,
software, bases de datos, infraestructura fisica y del entorno e infraestructura
tecnoldgica) y promover de forma clara los elementos que conforman la Politica de
Gobierno Digital: TIC para la Gestion que son de obligatorio cumplimiento para todos
los funcionarios, contratistas y terceros que presten sus servicios o tengan algun
tipo de vinculo con la Entidad.

El 2213200-FT-367 Identificacion, valoracion y planes de tratamiento de los Activos
de Informacion. La herramienta en mencion establece: la informacion basica del
activo de informacién, clasificacion, indice de la informacion clasificada y reservada,
identificacion de datos personales, bases de datos, responsables de identificacion y
tratamiento, tipo de canal, forma de tratamiento, datos de ubicacion, datos
sensibles, contenido sociodemografico, transferencias, entre otros.

1.3.2. Andlisis y aprovechamiento de los componentes de informacion

La Secretaria General de la Alcaldia Mayor de Bogota cuenta con la plataforma de
Gobierno de Datos Abiertos: https://bogota.gov.co/asi-va-el-plan/.
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Esta plataforma busca promover los espacios de transparencia, acceso a la
informacion, la reutilizacibn de datos publicos, el uso y apropiacion de las
tecnologias, de acuerdo con lo establecidoen la Politica de Gobierno Digital, el Plan
de Desarrollo Distrital y la Ley de Transparencia y Acceso ala Informacion.

En la pagina web de la Entidad también se presentan los instrumentos de gestion
de la informacionpublica:

» Registros de activos de informacion
« indice de informacion clasificada y reservada.
» Esquema de publicacion de la informacion
« Tipos de datos o informacion clasificada
e Programa de gestion documental
« Tablas de retencion documental
» Sistema de Gestion documental
« Seccion de datos abiertos.
Datos Abiertos Bogotéa (bogota.gov.co)

Actualmente la Oficina de Tecnologias de la Informacion y las Comunicaciones
apoya desde las necesidades tecnoldgicas el proyecto liderado por la Oficina
Asesora de Planeacion “Plataforma de gobierno abierto de Bogota.”, contribuyendo
asi al cumplimiento de la meta Implementar el 100% de la plataforma virtual de
Gobierno Abierto con parametros de accesibilidad e inclusiébn poblacional y
diferencial.

733. Calidad y seguridad de los componentes de informacion

El documento 4204000-MA-031 Manual del Sistema de Seguridad de la Informacién
establece y daaconocer las medidas organizacionales, técnicas, fisicas y legales,
necesarias para la confidencialidad, integridad y disponibilidad de los activos de
informacion frente a los posibles riesgos a los cuales se encuentra expuesta. En
este documento se dispone de los roles, responsabilidades y autoridades en la
organizacion, las politicas de la seguridad de la informacién con el fin de dar
cumplimiento a la Politica de Gobierno Digital.

La Entidad cuenta también con los siguientes documentos con el fin de garantizar la
seguridad fisica,légica y de control de acceso:

e 4204000-GS-042 Guia de Gestidon de Incidentes de Seguridad, Privacidad y
seguridad digital y vulnerabilidades.
e 4204000-GS-096 Guia metodologica para la gestion de riesgos de seguridad
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digital.

e 4204000-GS-091 Guia para la Administracion para la gestion de red LAN,
WAN, Wireless y Dispositivos de seguridad.

e 4204000-GS-037 Guia de acceso a Data Center, cuartos técnicos y cuarto de
almacenamientode medios.

e 4204000-GS-036 Guia de gestidon y administracion de copias de respaldo.

e 4204000-GS-089 Guia Borrado Seguro de Informacion.

7.4. Sistemas de informacion
74.1. Catalogos de los sistemas de informacion

La Secretaria General de la Alcaldia Mayor de Bogota, cuenta con sistemas de
informacion que brindan soporte a las actividades que gestionan los procesos
misionales, estratégicos, de apoyo y de evaluacion y control, los cuales se
relacionan en el Anexo 1. Sistemas de Informacion e Infraestructura.

74.2. Ciclo de vida y mantenimiento de los sistemas de informacion

A través del documento 4204000-PR-106 Gestidbn para la adquisicion de
infraestructura tecnoldgica, el desarrollo o adquisicion de nuevas soluciones
tecnoldgicas la Oficina de Tecnologias de la Informacion y las Comunicaciones se
gestionan las necesidades de requerimientos, soluciones y/o servicios tecnologicos
para apoyar los procesos de la Secretaria General, correspondientes a adquisicion
de nuevos elementos o servicios tecnologicos, desarrollo de nuevas soluciones
tecnoldgicas o desarrollo de nuevas funcionalidades, cumpliendo con su respectiva
implementacion para mantener actualizada la infraestructura tecnoldgica y/o
soluciones informaticas.

Asimismo, el documento 4204000-GS-006 Guia de Arquitectura de Software para
Soluciones Tecnoldgicas proporciona la informacion correspondiente al ciclo de vida
para el desarrollo de los sistemas de informacién.

Actividad Grado de Descripcién hallazgo u oportunidad de mejora
madurez
Levantamiento de Validar necesidades de actualizacién u optimizacion del
necesidades de Implementado | documento.
Sistemas de
Informacién
Analisis de Validar necesidades de actualizaciéon u optimizacion del
requisitos Implementado | documento.
funcionales y
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no funcionales

Disefio de la solucién| Implementado | Validar necesidades de actualizacién u optimizacion del

documento.
Codificacion del Implementado | Revisar y validar el documento 4204000-OT-047
software Estandares de nomenclatura para desarrollo de

aplicaciones en ambientes de bases de datos, con el fin
de identificar necesidades de actualizacién y aplicacién
del documento, asi como su implementacién en otros

ambientes.
Aseguramiento de la | Implementado | Validar necesidades de actualizacién u optimizacién del
calidad (pruebas) documento.
Despliegue en Implementado | Validar necesidades de actualizacién u optimizacion del
Produccién documento.

El documento 4204000-GS-006 Guia de Arquitectura de Software para Soluciones
Tecnologicas define como su nombre lo indica la metodologia a utilizar en la
Secretaria General de la Alcaldia Mayor de Bogota para el desarrollo de productos
de software, aplicando las mejores practicas y orientacion de la arquitectura
empresarial.

Actividad Grado de Descripcién hallazgo u oportunidad de mejora
madurez
Mantenimientos Implementado | Validar necesidades de actualizacién u optimizacion del
correctivos documento
Mantenimientos Implementado | Validar necesidades de actualizacién u optimizacion del
Adaptativos documento
Mantenimientos Implementado | Validar necesidades de actualizacién u optimizacion del
evolutivos documento

743.  Soporte de los sistemas de informacion

El documento 2213200-PR-101 Procedimiento para la Gestion de Incidentes,
Requerimientos y Problemas Tecnoldgicos define las actividades para gestionar las
solicitudes de apoyo a los usuarios de las diferentes dependencias de la Secretaria
General con el fin de atender y/o solucionar incidentes y requerimientos presentados
a nivel de recursos informaticos: hardware, software, seguridad informatica y
comunicaciones de voz y datos. Adicionalmente analizar y determinar la causa raiz
de los problemas tecnoldgicos proponiendo soluciones permanentes o temporales
gue sirvan de soporte al proceso de Gestion de Incidentes tecnoldgicos con el fin
de prestar un mejor servicio.

El documento 4204000-GS-044 Guia Sistema de Gestion de Servicios presenta un
marco de referencia de los servicios Tl prestados por la Oficina de la Tecnologia de
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la Informacién y las Comunicaciones, la forma de gestionar los requerimientos, asi
como las actividades para garantizar la resolucion agil y eficaz de los incidentes
generados que causen disminucion en la calidad de los servicios o interrupcion de
estos, con el fin de mantener la satisfaccion de los usuarios.

Actividad Grado de Descripcion hallazgo u oportunidad de
madurez mejora

Soporte de Implementado | Validar necesidades de actualizacion u optimizacién del
aplicaciones documento

nivel 0

Soporte de Implementado | Validar necesidades de actualizacion u optimizacién del
aplicaciones documento

nivel 1

Soporte de Implementado | Validar necesidades de actualizacion u optimizacién del
aplicaciones documento

nivel 2

1..

75.1.

7511

Infraestructura de TI

Arquitectura de infraestructura tecnoldgica

Catalogo de servicios de infraestructura de TI

_ Servicio de
infraestructura

Descripcion

Accién de Mejora

Administracion
de Servidores

« Restauracion de Archivos Aplicacion

o Alistamiento Maquina Virtual

e Monitoreo

o Gestidn de Acceso Usuarios

o Despliegue Aplicaciones

« Solicitud Backup Archivos Aplicaciones

« Maodificacién en Recursos

o Permiso Recursos compartidas

o Actualizacion Infraestructura
Virtualizacion

« Aumento en Recursos

o Compartir informacion con un externo

Asesoria Técnica

Instalacién Aplicacion Local
Solicitud Dar de Baja Servidor

Movimiento de Servidores
virtuales

Administracion
de dominios

Configurar politica DA
Apuntamiento DNS, Dominio y

subdominios o
« Creacion de nuevo dominio
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Almacenamiento

Este servicio estd encaminado a las
siguientes acciones que permitan la
administracién y configuracién de los
sistemas de almacenamientoy respaldo de
informacion de manera segura, oportuna y
confiable: Definir y mantener esquemas de
respaldo de la informacion acorde a las
politicas de seguridad de la informacion
definidas en el manual 4204000-MA-031 de
la Secretaria General de Alcaldia Mayor de
Bogota. Sujeto a Guia 4204000-GS-0036
Guia de gestion y administracion de copias
de respaldo.

Administracion
de DataCentery
centros de
cableado

Consiste en brindar el correcto y oportuno
funcionamiento de lainfraestructura
tecnoldgica a través de las siguientes
actividades:

« Solicitud reposicion bateria aire
acondicionado
Cableado Estructurado
Mantenimiento Preventivo
Nuevo Punto de Red
Peinado de Racks
Reubicacién de Punto de Red UPS
Mantenimiento Preventivo
Limpieza unidad condensadora
Ajuste de Parametros

1512

Catalogo de elementos de infraestructura

La Secretaria General de la Alcaldia Mayor de Bogota, cuenta con sistemas de
informacion que brindan soporte a las actividades que gestionan los procesos
misionales, estratégicos, de apoyo y de evaluacion y control, los cuales se

relacionan en el Anexo 1. Sistemas de Informacién e Infraestructura.

752. Administracion de la capacidad de la infraestructura tecnolégica

La Oficina de Tecnologias de la Informacion y las Comunicaciones adopta los
siguientes documentos los cuales soportan la gestion y administracion de la

capacidad de los servicios claves de infraestructura tecnolégica:

* 4204000-GS-091 Guia de la Administracion para la gestion de red LAN,
WAN, Wireless ydispositivos de seguridad de la secretaria general.

* 4204000-GS-052 Guia para el

Tecnologica
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753. Administracion de la operacion

La Oficina de Tecnologias de la Informacion y las Comunicaciones con el fin de
garantizar la disponibilidad y continuidad de la prestacion de los servicios
tecnologicos ha definido procedimientos, actividades y herramientas para ello.

Identificador Si No | AcciondeMejora
Descripcién
Monitoreo de Se tiene herramienta para analizar Elaborar
la de manera periédica, pero no se documento que
infraestructura encuentra documentado. X estandarice el uso
de TI de la
herramienta
Capacidad de la Se tiene herramienta para analizar Elaborar
infraestructura de manera periédica, pero no se documento que
tecnolégica encuentra documentado. X estandariceel uso
de la
herramienta
Disposicién de La entidad adopta la Politica del
residuos Sistema de Gestion Ambiental, el
tecnoldgicos Plan Institucional de Gestion X
Ambiental, lamatriz de aspectos e
impactos ambientales en donde
sedescribe el manejo de residuos
eléctricos y electronicos,
celulares entre otros.

La Oficina de Tecnologias de la Informacion y las Comunicaciones define

actividades demantenimiento preventivo y correctivo:

Identificador

Descripcion

Si

No Accié_n
deMejora

Acuerdos de Nivel de
Servicios

Se celebran contratos de

Comunicaciones, cuenta con

preventivos y correctivos de la
infraestructura en la Entidad.

documentos para la planeacion y
ejecucionde los mantenimientos

mantenimiento en el cual se establecen
ANS con los proveedores. La Oficina de
Tecnologias de la Informacion y las

Mesa de Servicio

incidentes y demas solicitudes

La Entidad tiene una herramienta
para el registro, gestion y atencion de

Documentar
la
herramienta
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relacionadas con tecnologias de la
informacion y las
comunicaciones.
Se generan y ejecutan planes de

Planes de mantenimiento preventivo y evolutivo X

mantenimiento sobre toda la infraestructura de
TI.

Fases de Implementacion IPV6:
Accién
Identificador Descripcion Si No de
Mejora

Se han desarrollados actividades de

Fase de Diagnostico diagnostico de la infraestructura X
tecnolégica para determinar el grado de
alistamiento de la Entidad
Se han desarrollado actividades de

Fase de Implementacion | implementacion del protocolo IPv6. X
Actualmente el proyecto se encuentra en
esta fase.

Fase de Pruebas Finalizado en diciembre de 2023 X

7.6. Seguridad

El promedio de la evaluacién de efectividad de controles para el Modelo de
Seguridad y Privacidadde la Informacién tiene una calificacién de 80,46 con una
evaluacion Efectivo. La Secretaria General realizé una autoevaluacion al Sistema
de Gestion de Seguridad de la Informacién con corte diciembre de 2022 tomando
como referencia el instrumento propuesto por el MINTIC:

Evaluacién de Efectividad de controles
e e EVALUACION DE
No. DOMINIO ca:ﬂ:ﬁ:'ﬁ" C?J':;::icv'g" EFECTIVIDAD DE
CONTROL
A5 POLITICAS DE SEGURIDAD DE LA INFORMACION 100 100 OPTIMIZADO
AG ORGANIZACICIJNNFSEI\;AAEITCG);JRIDAD DE LA 93 100 OPTIMIZADO
A7 SEGURIDAD DE LOS RECURSOS HUMANOS 100 100 OPTIMIZADO
A8 GESTION DE ACTIVOS 89 100 OPTIMIZADO
A9 CONTROL DE ACCESO 96 100 OPTIMIZADO
A.10 CRIPTOGRAFIA 30 100 REPETIBLE
A11 SEGURIDAD FiSICA Y DEL ENTORNO 91 100 OPTIMIZADO
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A.12 SEGURIDAD DE LAS OPERACIONES 89 100 OPTIMIZADO
A.13 SEGURIDAD DE LAS COMUNICACIONES 85 100 OPTIMIZADO
ADQUISICION, DESARROLLO Y MANTENIMIENTO DE
A.14 SISTEMAS 79 100 GESTIONADO
A.15 RELACIONES CON LOS PROVEEDORES 87 100 OPTIMIZADO
GESTION DE INCIDENTES DE SEGURIDAD DE LA
A.l16 INFORMACION 83 100 OPTIMIZADO
ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA
AL7 GESTION DE LA CONTINUIDAD DEL NEGOCIO 14 100 INICIAL
A.18 CUMPLIMIENTO 91 100 OPTIMIZADO
PROMEDIO EVALUACION DE CONTROLES 80,46 100 OPTIMIZADO
BRECHA ANEXO A ISO 27001:2013
POLITICAS DE SEGURIDAD DE
LA INFORMACION )
100=0 ORGANIZACION DE LA
COMPIMIEY 2 80 e GEGURIDAD DE LA..
ASPECTOS DE SEGURIDAD DE SEGURIDAD DE LOS RECURSOS
LA INFORMACION DE LA/. 60 '\ HUMANOS
; 40
GESTION DE INCIDENTES DE )
SEGURIDAD DE LA i 20 @GESTION DE ACTIVOS
0
RELACIONES CON LOS
PROVEEDORES \ ®CONTROL DE ACCESO
ADQUISICION, DESARROLLO Y'Yy d .
MANTENIMIENTO DE SISTEMAS \5. J/ CR'PTO,GRAF'A
SEGURIDAD DE L GURIDAD FISICA Y DEL
COMUNICACIONES ——~e="" ENTORNO
SEGURIDAD DE LAS
OPERACIONES
Calificacion Actual  =mem=Calificacion Objetivo
Fuente: Oficial Seguridad de la Informacion Oficina Tecnologias de la
Informacion y las Comunicaciones
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8. SITUACION OBJETIVO

La evaluacion de implementacién de la Politica de Gobierno Digital vigencia 2022
presenta los siguientes resultados, razon por la cual la Oficina de Tecnologias de la
Informacién y las Comunicaciones define estrategias para su cumplimiento.

Entidad

indice de | Gobernanza | Innovacién |Arquitectura | Seguridady | Servicios Culturay Serviciosy | Estado | Decisiones | Proyectosde | Estrategias

Gobierno Publica Digital Privacil de | Ciudad: apropiacid Procesos abierto | basadas en | Transformacién |de Ciudades y
Digital la Digitales Inteligentes datos Digital Territorios

informacion Inteligentes

SECRETARIA GENERAL DE LA
ALCALDIA MAYOR DE BOGOTA 81,3 88,9 83,3 79,0 58,3 100,0 64,7 97,7 71,4 100,0

50,0

Fuente: https://gobiernodigital.mintic.qov.co/portal/Mediciones/

8.1. Estrategia de TI

Formular, implementar, hacer seguimiento y actualizar de forma anual la estrategia
de TI, la cual secondensa en el Plan Estratégico de Tecnologias de informacion —
PETI, a partir de la mision, la visiony los objetivos estratégicos de Tl que estaran
alineados con el Plan Nacional de Desarrollo - PND, Plan Estratégico Sectorial -
Plataforma Estratégica Institucional — PEl y demas instrumentos normativos
pertinentes a las TI.

8.11. Mision de TI

Gestionar eficientemente los servicios y recursos de Tl y su disponibilidad,
aportando ventajas competitivas a la entidad mediante la implementacion de
tecnologias de la informacién y las comunicaciones que conlleve al cumplimiento de
los objetivos estratégicos, la transformacion digital e innovacién em la Secretaria
General.

8.12. Vision de Tl

En el 2024 la Oficina de Tecnologias de la Informacion y las Comunicaciones de la
Secretaria General de la Alcaldia Mayor de Bogotd, serd reconocida por su
capacidad para implementar los proyectos de tecnologia afrontando los desafios de
la transformacién digital y habra logrado posicionar a la entidad en el uso y
apropiacion de nuevas tecnologias de Tl dentro de las entidades territoriales.
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8.13. Objetivos Estratégicos de TI

Tomando como base la Mision y Vision antes formuladas, las Rupturas estratégicas
y Brechas identificadas, se establecieron los siguientes Objetivos Estratégicos de
TI, que buscan apoyar los Objetivos Estratégicos de la Secretaria General de la
Alcaldia Mayor de Bogota, responder a las necesidades de las dependencias y
materializar el cumplimiento de la Misién declarada.

Nombre Tematicas de TI Alineacién Estratégica
relacionadas

1 Ofrecer soluciones y aplicaciones [Estrategia Tl Promover procesos de
de Tl estandarizadas, que aporten [Sistemas de transformaciéndigital en la
mayor eficiencia a los procesos Informacion e Secretaria General para
de la Secretaria Infraestructura aportar la gestion publica 'y
General. eficiente.

2 Facilitar la integracion y la Sistemas de *Promover procesos de
interoperabilidad requerida Informacién transformaciondigital en la
entre aplicaciones con otras Infraestructura Secretaria General para
entidades. aportar la gestién publica 'y

eficiente.

* Promover procesos de
transformaciéndigital en la
Secretaria General para
aportar la gestion publica 'y
eficiente.

3 Proponer soluciones innovadoras [Estrategia Tl *Promover procesos de
y adaptables a las necesidades Proyectos Tl transformaciondigital en la
de la Secretaria General, que Secretaria General para
permitan alcanzar victorias aportar la gestion publica y
tempranas usando metodologias eficiente.
agiles. * Promover procesos de

transformaciondigital en la
Secretaria General para
aportar la gestion puablica 'y
eficiente.

4 Fortalecer las competencias del Estrategia Tl Fomentar la innovacion y la
recurso humano, tanto de la Sistemas de gestion del conocimiento, a
OTIC como de las demés Informacion través del fortalecimientode
dependencias de la Secretaria las competencias del talento
General, en temas relacionados humano de la identidad con el
con tecnologias de la propésito de mejorar la
informacion capacidad institucional y su

gestion.
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8.14. Capacidades de TI

Basado en el documento MODELO DE GOBIERNO Y GESTION DE AE Y TI del
Contrato No. 4204000- 753-2019, y en la Estructura organizacional — Marco de
Referencia TOGAF las capacidades de Gobierno de TI permite enfocar los
esfuerzos a tres (3) grandes necesidades de las areas tecnologicas como son:

e Crear o Desarrollar: Arquitectura Empresarial.
e Implementar: Gestidon de Proyectos.
e Desplegar: Gestion de Servicios.

Categoria Capacidad Fortalecer o
Desarrollar
Estrategia Gestionar arquitectura empresarial Fortalecer
Gestionar Proyectos de Tl Desarrollar
Definir politicas de TI Fortalecer
Gobierno Gestionar Procesos de Tl Fortalecer
Informacién Administrar modelos de datos Fortalecer
Gestionar flujos de informacion Fortalecer
Sistemas de Informacion | Definir arquitectura de Sistemas de Desarrollar
Informacién
Administrar Sistemas de Informacion Fortalecer
Interoperar Fortalecer
Infraestructura Gestionar disponibilidad Fortalecer
Realizar soporte a usuarios Fortalecer
Gestionar cambios Fortalecer
Administrar infraestructura Fortalecer
tecnoldgica
Uso y apropiacion Apropiar Tl Desarrollar
Seguridad Gestionar seguridad de la Fortalecer
informacion

8.15. Servicios de Tl

Se identifican los siguientes servicios de tecnologias de la informacion y las
comunicaciones aconstruir:

ID 1 Acciones TI
Nombre _ Gestion de Proyectos * Apoyo técnico y tecnoldgico
Descripcion Servicio que permite planear, ejecutar | a la Gestionde Proyectos
y realizar seguimiento a iniciativas y | institucionales.
royectos que aflectant de | * Generar capacidad de gestién
0s procesos o elementos de la ;
arquitectura de TI :je proyectos de TI, alineados a
Categoria Gestién de recursos a Gestion de Proyectos
Usuario objetivo Todas las areas de la entidad Institucional.
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Horario de prestacion
del
servicio

8 horas, 5 dias a la semana

Canal de soporte

« Memorando electronico
« Software de mesa de servicio

Acuerdo de nivel de
servicio

De acuerdo con demanda

*Generar la capacidad de
gestion  financiera de los
proyectos, iniciativas y
operaciones de Tl

* Apoyar la gestion de las
adquisiciones institucionales y
acompafiar la gestion de las
adquisiciones de TI, y la gestion
de los proveedores de TI.

* Apoyar y soportar
tecnolégicamente las
necesidades de interconexion

e intercomunicacion con las
entidades del entorno.

* Gestionar y optimizar las
capacidades de Tlen los
diferentes &mbitos, en especial

las
orientadas a la prestacion de los
servicios.

ID

2

Acciones TI

Nombre

Entrenamiento y capacitacion uso de
las soluciones
de TI

Descripcion

Servicio que permite capacitar y
entrenar sobre lasfunciones de los
sistemas de informacion que
maneja la Entidad

Categoria

Gestion de recursos

Usuario objetivo

Todas las areas de la entidad

Horario de prestacion
del
servicio

8 horas, 5 dias a la semana

Canal de soporte

« Memorando electrénico
« Software de mesa de servicio

Acuerdo de nivel de
servicio

De acuerdo con demanda

* Apoyar y soportar
tecnolégicamente la gestién de
conocimiento institucional y
propio y la estructuracion de los
procesos deformacion y
entrenamiento de los recursos
humanos asignados.

ID

3

Acciones TI

Nombre

Apoyo a la definicién y soporte técnico
para el desarrollo del PEI

Descripcién

Apoyo a la definicién y soporte técnico
para eldesarrollo del PEI apoyado en
el desarrollo y seguimiento del PETI

Categoria

Gestiodn de recursos

Usuario objetivo

Oficina Asesora de Planeacién

Horario de prestacion
del

8 horas, 5 dias a la semana

* Desarrollar las actividades
dispuestas en el procedimiento
para la actualizacion del PETI,
identificando las oportunidades
de mejora de Tl identificadas por
las dependencias

* Presentar las oportunidades

de mejora para andlisis a la
Oficina Asesora de
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servicio Planeacién, quienes definiran

Canal de soporte

« Memorando electrénico

Acuerdo de nivel de
servicio

De acuerdo con demanda

la viabilidad con las
respectivas dependencias.
* Realizar seguimiento al PETI

Usuario objetivo

Todas las areas de la Entidad —
Entidades Externas

Horario de prestacion
del
servicio

8 horas, 5 dias a la semana

Canal de soporte

« Memorando electrénico

Acuerdo de nivel de
servicio

De acuerdo con demanda

ID 4 Acciones TI

Nombre Generacion de la capacidad de
Arquitectura * Generacién y mantenimiento
Empresarial y apoyo al mantenimiento | de los principios, politicas y
de esta lineamientos de Tl parala

Descripcioén El Modelo de Gestion de Arquitectura | entidad
Empresarial de la Secretaria General | * Alineacion de las iniciativas
de la Alcaldia Mayor de Bogota, estd | AE nuevas y apoyo a la gestion
definido por un conjunto de procesos | de requerimientos de las
y artefactos relacionados para iniciativas AE actuales.
apoyar la toma de decisiones en la * Seguimiento a la gestién de
definicién de la hoja de ruta para la proyectos que habiliten el
transformacion digital publica de la Desarrollo de capacidades
entidad. El Modelo de Gestion de futuras de la Entidad.
AE, hace énfasis en como * Adopcién de mejores
desarrollar y continuar una practicas de gestionde Tl a
transformacion digital nivel de demanda, capacidad,
a partir de la arquitectura empresarial | servicios.

Categoria Gestién de recursos * Articulacion de los procesos

de negocio con entidades
externas — Interoperabilidad.

8.16. Politicas y estandares para la gestion de gobernabilidad de TI

Actualizaciéon anual de la Politica de Tl de la entidad, en funcién de sus necesidades
en materia de Tl y bajo los lineamientos de MINTIC, asimismo se formulacién de los
proyectos de inversion en funcion de los lineamientos que dicte el Plan Estratégico
de Tecnologias de la Informacion.

Con base en lo anterior, las politicas a formular y validar durante el periodo son:

Politica Descripcion Accién
Continuidad del Capacidad de la Entidad para la continuidad en la prestacion | Formular
Negocio del servicio cuando se presenten incidentes Politica
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Gobierno de TI Modelo de gobierno teniendo en cuenta el marco normativo y | Formular

(Incluye Gestién legal, las politicasorganizacionales, y los procesos de la Politica

de Proyectos de Entidad.

TI)

Productos y *Para Digitales: Desarrollados por Gobierno en Linea y que Formular

Servicios estandarizan los sitios, portales y servicios del sector publico | Politica

(Incluye los en linea.

digitales)

Estrategia de Tl Guiar la gestién y aplicacién de la estrategia Distrital. Formular
Incluye la estrategia organizacional y las necesidades del Politica
negocio de TI.

Manual de Criterios para la recoleccion, almacenamiento, uso, | Validar

Politicas y circulacién, supresién, captacién, grabacion, transmision, | Politica

procedimientos conservacion de los datos personales tratados por la

para el SECRETARIA GENERAL DE LA ALCALDIA MAYOR DE

tratamiento de BOGOTA, en cumplimiento de lo dispuesto la Ley 1581 de

datos 2012 ¢

personales

Politicas internas El Manual de Seguridad de la Informacién adopta las politicas | Validar

de Seguridad de internas alineadas a lo descrito en la Norma ISO/IEC 27002, | Politica

la Informacién — asi: a) Politica para dispositivos moviles. b) Politica para

Lineamientos teletrabajo. c) Politica para control de acceso. d) Politica para

para el controles criptograficos. e) Politica de escritorio y pantalla

establecimiento limpia. f) Politica copias de respaldo. g) Politica de control

y sostenibilidad software operacional h) Politica para transferencia de

del SGSI informacion i) Politica para desarrollo seguro. j) Politica para
relaciones con los proveedores. k) Politica de Tratamiento de
Datos Personales

8.1.7. Tablero de control de Tl

La Oficina de Tecnologias de la Informacién y las Comunicaciones proyecta los
siguientes indicadores:

Identificacion Indicador

Indicador | Categoria Nombre Descripcion

=

de la entidad

Mide el nivel de avance en la
Estrategia TI |Nivel de ejecucion del PETI |ejecucion de los proyectos y
actividades del plan estratégico de Tl

Mide la disponibilidad de los sistemas
Disponibilidad de Sistemas |de informacion que estan en

2|Gestion TI de Informacion operacion, con base en la plataforma
tecnoldgica, durante un intervalo de
tiempo de servicio acordado
Nivel de cumplimiento de las |Mide el porcentaje de cumplimiento
3|Gestion TI actividades de formaciény |mediante la verificacion de las
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desarrollo TI acciones de formacion realizadas en

comparacion con las planeadas

Porcentaje de proyectos a |Mide el porcentaje de proyectos a
Proyectos de |tiempo y dentro del tiempo y dentro del presupuesto
Tl presupuesto

N

Mayor detalle en el documento Anexo 2. Herramienta para la construccion del PETI
(Ver Sesion 20 Indicadores).

8.2. Gobierno de TI

Las TIC en la entidad requieren disponer de un esquema / modelo administrativo de
gobierno y gestion de las TIC que dé el direccionamiento y supervision ejecutiva y
ademas garantice elalineamiento, la planeacion, organizacion, entrega de servicios
de Tl de manera oportuna, continuay segura.

El Gobierno de TI, brinda un marco de trabajo y una estructura que encadena los
recursos de Tl y lainformacion con los objetivos y estrategias de la organizacion. El
Gobierno de Tl institucionaliza lasmejores practicas para la planeacién, adquisicion,
implementacion y seguimiento de los activos de Tl y su rendimiento para asegurar
gue todos los activos empresariales de Tl soportan los objetivos de negocio.

Todas las soluciones de Tl que satisfagan necesidades de adquisicién de software,
hardware, entreotros, requeridas por los procesos estratégicos, evaluacion y control,
misionales y de apoyo para sunormal funcionamiento, deben ser, gobernadas por
la Oficina de las Tecnologias y lasComunicaciones segun los parametros que se
establezcan para este fin.

Por ello, el objetivo es formular y mantener un proceso estratégico de Tl transversal
que permita tener la gobernanza de las Tl dentro de la Entidad, con lo cual se
apalanque el cumplimiento de sus objetivos estratégicos, asi como liderar y
mantener el proceso de Gobernabilidad y Gestion de Tl deforma tal que se propenda
por el aprovechamiento de las Tl y la generacion de valor publico en un entorno
digital.

El modelo de gobierno de Tl permite, entre otros:

» Generar mecanismos de coordinacién y control.
» Establecer un proceso para la gestion de Arquitectura de TI.
» Desarrollar los requerimientos de las iniciativas estratégicas.
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o Definir un modelo de operacién 6ptimo y eficiente que cumpla con las
buenas practicas yestandares ya establecidos para la prestacion de servicios.

» La estructura organizacional para el abordaje de los proyectos.

» Los mecanismos de administracion frente a la evolucién del marco de gestion a

la luz de MinTIC.

821. Modelo de Gobierno de TI

La Oficina de Tecnologias de la Informacion y las Comunicaciones desarrolla los
siguientes elementos considerados dentro del contexto de Arquitectura Empresarial,
como se presenta en el capitulo 7.

» Instancias de decision: A través del Comité Institucional de Gestion y Desempefio
» Matriz de Riesgos de TI: La Oficina cuenta con una matriz de riesgos, a la cual
se le realiza seguimiento de manera periédica.
e Gestidn y Supervision del Presupuesto de Inversiones y gastos de Operacion
TIC: La Oficina desarrolla este proceso de manera mensual.
» Gestidn de Asignacion de Recursos Humanos: Frente a este elemento, la Oficina
realiza procesosde supervision a la contratacion de profesionales, sin embargo,
se identifica como oportunidad de mejora frente a este proceso, el analisis de
capacidad (suficiente personal) para la atencion de los procesos y servicios

prestados.

8.2.2. Modelo de Gestion de Tl

La cadena de valor se materializa en la definicion de un proceso, procedimientos y
guias para la gestion de TI, el objetivo es gestionar las tecnologias de la informacién
de manera integral acordesa las necesidades de la estrategia y modelo operativo
de la institucién, para contribuir al desarrollode los procesos de direccionamiento,
misionales y facilitadores, generando valor estratégico con eluso de las Tecnologias

de Informacion.

Capacidad TI

Nombre Proceso Acciones de mejora de los procesos

Gestionar la Estrategia de la
Informacion ylas
Comunicaciones:
*Planeacion Estratégica de TI
*Identificacion y solucion

a las necesidades y/o
requerimientos

tecnoldgicos

Direccionamiento Validar la articulacion de la metodologia
estratégico de proyectos de Tl con los formatos,
procedimientos y guias adoptadas en el

proceso.

Proyectos.

Identificar puntos de articulacién con la
Oficina Asesora de Planeacion frente a
los temas relacionados con PETI

y
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*Modelo de Seguridad y
Privacidad de la
Informacién
Identificar, configurar, instalar, | Gestién de Validar necesidades de documentacion
conectar ybrindar la seguridad | servicios de procedimientos o guias como la
en activos de informacion, administrativos y estandarizacion del usode la herramienta
manteniendo la disponibilidad | tecnolégicos para monitoreo de la capacidad de
de los recursos de tecnologia infraestructura tecnoldgica.
de informacion y
comunicaciones.

823.  Estructuray Organizaciéon Humana de Tl

De acuerdo con la definicion de procesos de la cadena de valor de Tl, se propone
una estructura organizacional que garantice la implementacion de los procesos, la
gobernabilidad y la gestion de TIcon calidad y oportunidad.

La propuesta de estructura de Tl se basa en el documento MODELO DE GOBIERNO
Y GESTION DE AEY TI del Contrato No. 4204000-753-2019 disefiado para la
Secretaria General de la Alcaldia Mayor de Bogota.

uo.
Arquitectura
Empresarial

UO. Gestién UO. Gestidn UD. Gestidn
de Servicio de vo. dﬁ‘;:“"““ de Sistemas de Seguridad
Me de de la

Infraestructura Informacién Informacién Informacién

UQ. Gestidn
de Estrategia y
Gobierno de Tl
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DESCRIPCION DE UNIDADES ORGANIZACIONALES DEL AREA TI

ID NOMBRE

FUNCION

UO. Gestién de
Estrategia y
Gobierno de Tl

u0.00

UO.00.BF.01

Establecer las estrategias, politicas, planes, objetivos y metas
en gestién de tecnologias y sistemas de la informacion que
faciliten el cumplimiento de la misibn de la entidad y
garantizar su implementacién y cumplimiento.

UO.00.BF.02

Impartir ineamientos para el cumplimiento de estandares de
seguridad, privacidad, calidad y oportunidad de la
infformacién y la interoperabilidad de los sistemas de
informacién que la soportan, asi como el intercambio
permanente de informacién.

UO.00.BF.03

Liderar la formulacién, coordinacién y seguimiento al plan
institucional en materia de gestién de informacién y de la
gestién de tecnologias de la informacién.

UO.00.BF.04

Establecer las estrategias, politicas, estdndares y lineamientos
para colectar, aimacenar, analizar, usar, acceder, proveer,
divuigar, proteger, y cuando coresponda desechar, la
informacién misional de la entidad para contribuir con el
proceso de la toma de decisiones y rendicidn de cuentas
mediante las tecnologias de la informacién y las
comunicaciones.

UO.00.BF.05

Propiciar la coordinacién y articulacion de la entidad con las
demdas entidades del Estado y aliados clave, en sus diferentes
niveles

Gestion estratégica de las tecnologias y sistemas de la
informacién, creando sinergias y optimizando recursos para
coadyuvar en la construcciéon de un Estado integrado y
cenfrado en el ciudadano

UO.00.BF.06

Establecer las estrategias, politicas, planes, objetivos y metas
el desarrollo de la Arquitectura Tecnoldgica y la estrategia de
Gobierno Digital.

UO. Gestién de
Serviciode Tl e
Infraestructura

Uuo.oP

UO.0P.BF.01

Coordinar, supervisar y asegurar la comrecta operacion vy
funcionamiento de la infraestructura y servicios tecnoldgicos
de la institucién.

UO.0P.BF.02

Implementar las estrategias de apropiacion de los servicios
tecnoldgicos de la institucién, para los ciudadanos y los
usuarios internos en coordinacién con el proceso de gestion
de la informacién.

UO.0P.BF.03

Disefiar las estrategias de apropiacién de los servicios
tecnolégicos de la institucién a los ciudadanos y los usuarios
internos.

UO.0P.BF.04

Disefiar estrategias que incorporen las tendencias y cambios
tecnoldgicos que sean pertinentes con los objetivos
misionales de la institucion.
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DESCRIPCION DE UNIDADES ORGANIZACIONALES DEL AREA T

D NOMBRE

D FUNCION

UO. Gestién de
uo.oQ Sistemas de
Informacién

Realizar la gestién requerida para asegurar la apropiada
prestacién de servicios de Tl, con base en los diferentes
recursos asignados de software, hardware, redes,
telecomunicaciones y demas.

UO.0Q.BF.01

Implementar los lineamientos y procesos de gestidn de Tl de
la institucién en materia de software, hardware, redes y
telecomunicaciones, acorde con los pardmetros
gubernamentales para su  adquisicién, operacién vy
mantenimiento, en pro del cumplimiento de los objetivos
institucionales

UO.0Q.BF.02

Implementar el plan estratégico institucional en materia de

UO.0Q.BF.03 gestion de T

Implementar las estrategias, los instrumentos y las
herramientas con aplicacién de Tecnologias de la
Infformacién para brindar de manera constante vy
permanente un buen servicio al ciudadano

UO.0Q.BF.04

Apoyar la integracién, la articulacién y la coordinaciéon entre
los programas, proyectos y actividades relacionados con Tl,
de la institucién, con las estrategias de ofras instituciones
publicas y del sector privado, destinadas a la gestién de T1.

UO.0Q.BF.05

UO. Gestién de
UO.OR | Seguridad de la
Informacién

Definir, seguir y controlar la estrategia informdtica que
UO.OR.BF.01 |permita el logro de los objefivos y la minimizacién de los
riesgos de la institucion.

Guiar la prestacion del servicio y la adquisicidn de bienes y/o
UO.OR.BF.02 |servicios relacionados y requeridos para garantizar la
seguridad de informacién

Diseniar e implementar las estrategias de seguridad de la

UO.OR.BF.03 informacién de la instituciéon

UO. Gestién de

vo.0s la Informacién

Realizar la gestiéon requerida para asegurar las caracteristicas

UO.05.8F.01 que generan valor en la informacién en la institucion.

Asegurar que la informacién de la institucién sea adecuada,

UO.05.BF.02 oportuna, dindmica, fiable, eficaz y con calidad.

Desarrollar estrategias para lograr un fiujo eficiente de
informacién institucional que, de un lado, promueva la
UO.0S.BF.03 [rendicidn de cuentas ante la ciudadania y por ofro lado,
facilite tomar decisiones y cumplir los objefivos de la
institucién

Implementar los lineamientos para cumplir con los estdndares
de seguridad, privacidad, calidad y oportunidad de la
UO.0S.BF.04 [informacién, y con lainteroperabilidad de los sistemas que la
soportan, asi como con el procesamiento, fransmisibn e
intercambio permanente de la misma.
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Implementar el plan de la estrategia de Tl en materia de
UO.0S.BF.05 [gestion de informacién en el marco de los lineamientos del
orden nacional.

UOQ.0S.BF.06 |[Elaborar el mapa de informacién institucional

Responder conceptual y técnicamente por el proceso de
UO. Gestién de UO.0S.BF.07 |informacién publica de la institucidn como componente del

UO.0s la Informacién Modelo Integrado de Gestién.

Apoyar los procesos de formulacién de politicas y directrices

DO05BE00 de la gestion de la informacion.

Apoyar la integracion, la articulacién y la coordinacién entre
los programas, proyectos y actividades relacionados con Tl,
UO.0S.BF.0? |de la institucidn, con las estrategias de ofras instituciones
publicas y del sector privado, destinadas a la gestién de la
informacién.

La Unidad Organizacional Arquitectura Empresarial propuesta en el Documento
MODELO DE GOBIERNO Y GESTION DE AE Y TI del Contrato No. 4204000-753-
2019, se estructura:

ROL UNIDAD ORGANIZACIONAL AL QUE PERTENECE EL ROL
Arquitecto Empresarial Lider Oficina de Planeacion
Arquitecto de Negocio Procesos misionales

Arguitecto de Informacion Oficina TIC
Arquitecto Sistemas de Informacion Oficina TIC
Arquitecto de Tecnologia Oficina TIC
CIO Oficina TIC

Director de la oficina de la PMO Oficina de Planeacion

En consideracidn a esta propuesta, la Secretaria General realizard un andlisis a la
propuesta de acuerdo con los recursos disponibles en la Entidad.

824.  Gestion de Proyectos

La Oficina de Tecnologias de la Informacion y las Comunicaciones desarrolla una
propuesta de metodologia de proyectos de Tl con base en la metodologia PMI,
frente a esta propuesta se identifican los siguientes aspectos a considerar para su
presentacion y aprobacion:

* Alineacion con los procedimientos de la Oficina Asesora de Planeacion
relacionados con laformulacion o gestion de proyectos.

» Participacion de forma activa en la concepcion, planeacion y desarrollo de los
proyectos de laEntidad que incorporen componentes de TI.

Cra 8 No. 10 -85
Coadigo postal 111711
Tel: 381 3000 B
* " sgs.

www.bogota.gov.co
Infa: Linea 195 GOURIAY




Boc.ofr\

s PROCEDIMIENTO Estratégico de Tl basado en la Arquitectura VERSION

Direccionamiento Estratégico

PROCESO CODIGO | 4204000-PL-043

Elaboracion y Seguimiento del Plan

Empresarial de TI

Plan Estratégico de Tecnologias de la

PLAN Informacion y las Comunicaciones PAGINA:

* Alineacién con el Procedimiento PR-116-Elaboracion y Seguimiento del Plan
Estratégico de Tlbasado en la Arquitectura Empresarial de Tl

* Alineacién con el Procedimiento PR-106-Gestiébn para la adquisicion de
infraestructura tecnoldgica, el desarrollo o adquisicion de nuevas soluciones
tecnologicas

8.3. Gestion de informacién

Propender por una gestion de informacién como eje transversal; de tal manera que
armonice todas las transacciones de datos e informacién al interior y entre
entidades, para que estas se realicen a través de protocolos y estandares que
faciliten el intercambio sistemético de informacién de formaordenada, estructurada
y en un lenguaje comun, utilizando tecnologias digitales.

Formular, implementar, actualizar y hacer seguimiento a la Politica de informacion
(incluida en el Manual de Politicas de Seguridad de la Informacién) cuyo propésito
es establecer el gobierno de informacion a través de reglas y lineamientos que
permitan entregar a los tomadores de decisionesy a los ciudadanos datos Unicos,
oportunos y confiables.

En cumplimiento a los propésitos de la Politica de Gobierno Digital, la Entidad
estructura las siguientes iniciativas:

No [Nombre Descripcioén (Se relacionan los items correspondientes a

componentes de informacion)

En la busqueda de la optimizacion de la gestidon de los

recursos de la Entidad para el apoyo de la misionalidad,

la Secretaria General requiere avanzar en:

* Realizar transferencias documentales, organizar y
transferir los archivos de gestién y mantener del
sistema de gestion documental, Implementar el
Sistema Integrado de Conservacion.

Fortalecimiento de la » Fortalecer la gestién corporativa, juridica y la
1 Capacidad Institucional estrategia de comunicacion conforme con las
de la Secretaria necesidades de la operacion misional de la
General Entidad. Corresponde a toda la gestion que

realizan la Subsecretaria Corporativa, sus
Direcciones, la Oficina Asesora Juridica y el
equipo de Comunicaciones, para responder a los
requerimientos de la misionalidad, optimizacion
de los procedimientos y promover la
comunicacion interna y externa de la Entidad.
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+ Disefiar e implementar una estrategia para el
monitoreo del cumplimiento de las metas del Plan
Distrital de Desarrollo y las acciones de politicas
publicas distritales a cargo de la Entidad, brindar
asistencia técnica, seguimiento y control a la
programacién y ejecucion del presupuesto de
inversién de la Entidad, fortalecer el modelo de
operacion por procesos de la Secretaria General
para mejorar su desempenfo, liderar la formulacion,
monitoreo y reporte de las acciones relacionadas
con el cumplimiento de las leyes de transparencia y
del derecho de acceso a la informacion publica, y
de participacion ciudadana, procesar, generar y
analizar informacioén cuantitativa y cualitativa en el
marco de la misionalidad de la Entidad y Fortalecer
el Sistema de Control Interno de la Entidad.

Gestién TIC

Este proyecto abarca los diferentes grupos de interés de la
Secretaria General, asimismo, propendera por la
transformacion digital de los 15 sectores de la
administracion distrital y un desarrollo enfocado en los
entes de control. La Secretaria General de la Alcaldia
Mayor de Bogot4, en cabeza de la Alta Consejeria Distrital
de TIC y la Oficina de Tecnologias de la Informacién y las
Comunicaciones, tiene el propdsito de lograr la

2 |Transformacion Digital y|coordinacion y el suficiente nivel de cooperacion entre las

instancias publicas y privadas de analisis, regulacién,
produccidn, y de base participativa, para la definicion,
promocion e implementacion de iniciativas que impacten a
los ciudadanos de Bogota en su bienestar, a través de
toda la estructura institucional del Distrito y con la agencia
activa de la ciudadania. Las nuevas iniciativas de
transformacion digital se convertiran en agendas de trabajo
colaborativo gracias a la accion coordinada de los agentes
del Ecosistema Digital para el aprovechamiento de las TIC
en diferentes aspectos, por ejemplo: -Promover la
cooperacién e innovacién en el territorio a través del uso
planeado y pertinente de los recursos tecnoldgicos y la
informacion relevante para la atencién de los procesos
productivos y del bienestar. -Habilitar al sector productivo
que busca el mejoramiento de la calidad de sus servicios y
la extensién de las capacidades de generacion de utilidad
de sus modelos de negocio. -Entre otros Estas iniciativas
involucran un proceso incremental de apropiacion del
conocimiento en TIC, y de madurez de la institucionalidad
distrital a través de los estandares y referentes nacionales e
internacionales de: gobierno digital, seguridad y privacidad
de la informacioén, plataforma tecnoldgica.
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831 Arquitectura de informacion

Considerando que la Secretaria General de la Alcaldia Mayor de Bogota dispone
de un granecosistema de aplicaciones, se requiere una estructura que represente y
almacene la informacién de la Entidad, asi como los servicios y los flujos de
informacion existentes que soporta la Oficina de Tecnologias de la Informacion y las
Comunicaciones.

Por lo anterior, para la implementacion de la arquitectura de informacion se analizara
los artefactossugeridos por el MINTIC para la gobernabilidad de la informacién, los
cuales se aplicaran a las iniciativas que se prioricen frente a este dominio con base
en los resultados de la medicién de implementacién de la Politica de Gobierno
Digital.

832. Planeacion y Gobierno de la Gestidn de la informacion

La Oficina de Tecnologias de la informacion y las Comunicaciones definira las
directrices y liderara la gestion de los componentes de informacion, estableciendo
en conjunto con las dependencias losacuerdos que garanticen la calidad de esta.

Para el cumplimiento del ambito de planeacién y gobierno de la Gestion de la
informacion se definirael portafolio de proyectos de gestion de la informacién en el
cual se identifique el nombre del proyecto, la descripcién del proyecto, el alcance,
las necesidades de negocio a satisfacer, la fecha de inicio y fin del proyecto, los
criterios de éxito y el estado del proyecto.

Lo anterior, considerando el estado actual de la gestién de la informacién de la
Entidad con respectoa los lineamientos del Marco de Referencia de Arquitectura
Empresarial para la gestion de Tl, las necesidades de negocio relacionadas con la
gestion de la informacion, el portafolio de proyectos para dar respuesta a las
necesidades del negocio y el mapa de ruta con los hitos principales de los proyectos
relacionados con gestion de la informacion.

833. Gestion de la calidad y seguridad de la informacion
Contar con un plan de calidad de los componentes de informacion que incluya las

etapas de aseguramiento, control e inspeccion, actividades correctivas, preventivas
y de mejoramiento continuo.
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8.3.3.1. Plan de Calidad

» Definir el programa de actividades preventivas, correctivas y de auditorias.

« Definir las medidas correctivas y preventivas utilizadas en calidad del dato a
gobernar.

* Ejecucién de depuraciones y acciones correctivas para el dato a gobernar.

* Reporte de calidad: se relacionan los hallazgos, indicadores y resultado de
indicadores

8.3.3.2. Seguridad de la informacion

Con el fin de dar cumplimiento a este lineamiento, es fundamental conocer la politica
de protecciény privacidad de la informacién y posterior a ello, implementar uno de
los siguientes artefactos:

* En la matriz de sistemas de informacion indicar para cada uno si cumple con
la politicaenunciada anteriormente.

» Considerar los atributos relacionados con proteccion y privacidad de la
informacion con susrespectivos responsables.

» Definir estrategias que permitan el cierre de las brechas identificadas en la
autoevaluacion delMSPI.

834.  Analisis y aprovechamiento de la informacion

Con el fin de orientar y estructurar los procesos de analisis, toma de decisiones y
consulta de la informacion, se estructurard una estrategia o herramienta como el
repositorio de datos con la normalizacion de atributos de los datos criticos/de mayor
demanda o la definicion de reglas de unificacién y nivelacion de datos entre
sistemas.

Publicar y soportar los servicios de intercambio de informacion a través de la
plataforma de interoperabilidad del Estado Colombiano, estableciendo Acuerdos de
Niveles de Servicio con las dependencias o instituciones para su intercambio, con
caracteristicas de oportunidad, disponibilidad y seguridad de la informacion.

8.4. Sistemas de informacion

El dominio de Sistemas de Informacion propone que para soportar los procesos de
direccionamiento estratégico, misionales y de apoyo en una organizacion, es
importante contar con sistemas de informacion que se conviertan en fuente Unica
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de datos utiles para la toma de decisiones en todoslos aspectos; que garanticen la
calidad de la informacion, dispongan recursos de consulta a los publicos de interés,
permitan la generacion de transacciones desde los procesos que generan la
informacion y que sean faciles de mantener. Que sean escalables, interoperables,
seguros, funcionales y sostenibles, tanto en lo financiero como en la parte técnica.

Formular, implementar, actualizar y hacer seguimiento a la Politica de sistemas de
informacion institucional, la cual brindara lineamientos que fomenten la articulaciéon
de las herramientas de Tl de la Secretaria General de la Alcaldia Mayor de Bogota
y que propendan por la optimizacion de procesos y actividades misionales y
operacionales, tiendo en cuenta lo dispuesto por la Politica de Gobierno Digital o el
instrumento que haga sus veces.

Asimismo, evaluar la factibilidad tecnolégica y la alineacion estratégica con el PETI
institucional, pararealizar cambios y/o implementacion de nuevos Sistemas de
informacion en la Secretaria General.

84.1. Planeacion y gestion de los Sistemas de Informacién

La Oficina de Tecnologias de la Informacion y las Comunicaciones cuenta con una
matriz de sistemasde informacion, se validaran los atributos solicitados por el Marco
de Referencia de la ArquitecturaEmpresarial.

Por otro lado, se definird la construccion estratégica de los sistemas de informacion
a traves de:

» Vistas de primer nivel en el cual se visualice graficamente la comunicacion y los
servicios que seutilizan entre los sistemas de informacién.

+ Diagrama de Interoperabilidad con otras Entidades para los sistemas de
informacion.

» Portafolio de Proyectos de Sistemas de Informacion.

842.  Arquitectura de referencia

Optimizar la arquitectura de referencia para las aplicaciones de transacciones on-
premise, soluciones en la nube, soluciones de automatizacion de procesos, gestion
documental con base en los artefactos propuestos por las guias técnicas de
sistemas de informacion.

Cra 8 No. 10 - 65
Clﬁdign postal 111711
Tel: 381 3000 B

www. bogota.gov.co % SGS
Info: Linga 195 Coams




Boc.ofr\

s PROCEDIMIENTO Estratégico de Tl basado en la Arquitectura VERSION

Direccionamiento Estratégico

PROCESO CODIGO | 4204000-PL-043

Elaboracion y Seguimiento del Plan

Empresarial de TI

Plan Estratégico de Tecnologias de la
PLAN Informacién y las Comunicaciones

8.4.2.1. Arquitectura de soluciones de sistemas de informacion

Corresponde a la materializacion de la Arquitectura de referencia para cada sistema
de informacionde una manera mas detallada a nivel técnico, que permite identificar
los componentes, su interaccion a partir de su documentacion.

8.4.3. Ciclo de vida de los sistemas de informacién

La Oficina de Tecnologias de la Informacion y las Comunicaciones tiene definida la
metodologia parael desarrollo y mantenimiento de soluciones, la cual contempla el
analisis de requerimientos, documento de especificaciones no funcionales, el
despliegue contindo sobre los nuevos desarrollos, el plan de pruebas funcionales y
no funcionales, analisis de impacto ante cualquier solicitud de cambio incluyendo
también el analisis sobre los demas sistemas de informacion, definicion de ANS
cuando se realiza el mantenimiento por parte de terceros, funciones de
accesibilidad, actualizaciony entrega de la documentacién técnica y funcional.

Con base en el Marco de Referencia de Arquitectura de la Informacién se realizara
el andlisis sobre:

* Optimizacion de las actividades del ciclo de vida de los sistemas de informacion,
que seencuentran relacionadas en la Metodologia de desarrollo de soluciones.

+ La independencia de los ambientes requeridos durante el ciclo de vida de los
sistemas de informacién. La base de datos y servidores de aplicaciones del
ambiente de pruebas independiente de la base de datos productiva y de
desarrollo, procedimiento de actualizacion de ambientes a seguir cada vez que
se presenten cambios, procedimiento de proteccion de informacion.

» Actualizacién de los artefactos de componentes de informacion que se definan
e implementende acuerdo con lo relacionado en el capitulo 8.3

+ Planes de capacitacion y entrenamiento, alineado a la metodologia de proyectos.

8.4.4. Mantenimiento y Soporte de los sistemas de informacion

Actualizar los aspectos necesarios para garantizar la entrega, evolucion y adecuado
soporte a los sistemas de informacion en caso de considerarse, teniendo en cuenta
que la Oficina de Tecnologiasde la Informacion y las Comunicaciones cuenta con
procedimientos para el soporte a sistemas de informacion y la Gestion de Servicios.
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8.4.5. Gestion de la calidad y seguridad de los sistemas de informacion

Los sistemas de informacion que estén disponibles para el acceso a la ciudadania
o aqguellos que deacuerdo con la caracterizacion de usuarios lo requieran, deben
cumplir con las funcionalidades de accesibilidad que indica la politica de Gobierno
Digital.

Definir estrategias que permitan el cierre de las brechas identificadas en la
autoevaluacion del MSPI.

8.5. Infraestructura Tl

Para disponer de servicios de informacion y sistemas de informacion, es necesario
desarrollar una estrategia de la infraestructura de Tl que garanticen su disponibilidad
y operacion, con un enfoque orientado hacia la prestacién de servicios; que busque
garantizar el uso de los sistemas de informacion mediante la implementacion de un
modelo de servicios integral; que use tecnologias de informacion y comunicacion
de vanguardia; que contemple la operaciéon continda, soporte a los usuarios, la
administracion y el mantenimiento; y que implemente las mejores practicas de
gestibnde tecnologia reconocidas internacionalmente.

La infraestructura tecnologica es la que sostiene los sistemas y servicios de
informacion en las entidades, por eso es vital gestionarla con la mayor eficiencia,
optimizacién y transparencia. Los lineamientos de este dominio habilitan a las
entidades para garantizar su disponibilidad y operaciénpermanente, que beneficie a
todos los usuarios.

Es asi, como la Oficina de Tecnologias de la Informacién y las Comunicaciones
busca:

* Optimizar, implementar y mantener las politicas y/o procedimientos para
gestionar, administrar y operar los recursos, servicios y/o proyectos de
infraestructura de TI, de acuerdo con lo dispuesto por la Politica de Gobierno
Digital o el instrumento que haga sus veces.

+ Optimizar la infraestructura tecnoldgica de alta disponibilidad, consistente, de
desempefio eficiente y fiable.

85.1. Arquitectura de Infraestructura tecnolégica
La Oficina de Tecnologias de la Informacién y las Comunicaciones ha definido una
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matriz en la cual se identifican los elementos de infraestructura tecnoldégica que
actualmente tiene la Entidad, por loanterior, es un objetivo de la Oficina optimizar el
modelo conceptual de esta arquitectura con el apoyo en los artefactos propuestos
por la Guia técnica de servicios tecnoldgicos.

En cumplimiento a la resolucién 2710 de 3 de octubre de 2017 de MINTIC, la Entidad
se encuentra ejecutando el proyecto para la adopcion del protocolo de Internet IPv6.

8.5.2. Administracién de la capacidad de la infraestructura tecnoldgica
Identificar las capacidades actuales y proyectar las capacidades futuras requeridas
para un oOptimo funcionamiento de la infraestructura tecnoldgica y sistemas de
informacion:

8.5.2.1. Capacidad de la infraestructura tecnoldgica

* Elaborar un plan de capacidad

* Formalizar la herramienta y documentar el procedimiento de monitorizacion del

uso yrendimiento de la infraestructura de TI.
« Creacion y mantenimiento de la Capacidad.

8.5.2.2. Gestion de la continuidad

Establecer Politica y Alcance la Gestion de la Continuidad.

» Evaluar el impacto en el negocio frente a una interrupcion de servicios de TI.

Analizar los riesgos a los que se encuentran expuestos la infraestructura de

Tl y definir lasactividades de prevencion.

Establecer las estrategias de continuidad del servicio de TI.

» Desarrollar los planes de contingencia.

+ Formar al personal sobre los procedimientos a seguir para la recuperacion
de los servicioscuando se materialice una interrupcion.

* Revisar peridodicamente los planes para adaptar o actualizar frente a las

necesidades yescenarios de la Entidad.

8.5.2.3. Gestion de la disponibilidad

* Identificar los requisitos de disponibilidad real del negocio.

Desarrollar un plan de disponibilidad a corto y mediano plazo.

» Realizar diagndsticos periddicos sobre disponibilidad de sistemas y servicios.
* Monitorizar la disponibilidad de los servicios.

+ Evaluar el impacto de las politicas de seguridad en la disponibilidad.
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* Asesor al Control de cambios sobre los impactos de un cambio en la
disponibilidad, alineado a la metodologia para el desarrollo de soluciones y la
metodologia para la gestion de proyectos de TI.

8.5.2.4. Gestion de la seguridad

» Alinear la gestion de la seguridad de servicios tecnoldgicos y acceso a
servicios en la nube conla politica de seguridad de la informacion.

* Monitorizar y evaluar el cumplimiento de las politicas, identificando nuevos
riesgos yvulnerabilidades y generando acciones correctivas o preventivas para
Su tratamiento.

85.3.  Administracion de la operacién
8.5.3.1. Operacion de los servicios tecnoldgicos

Identificar, monitorear y controlar el nivel de consumo de la infraestructura de TI
critica para generar alertas tempranas cuando se identifique un escenario de fallas
o indisponibilidad de operacién que se tenga definidos en la Entidad.

Continuidad y aplicacién al procedimiento y planes de mantenimiento sobre toda la
infraestructurade TI.

La Entidad tiene definida la Politica Ambiental, a través de la cual se establece el
procedimiento parael manejo de residuos. Se validara con el responsable de la
Politica el alcance frente a los lineamientos establecidos en la Guia técnica de
servicios tecnoldgicos.

8.5.3.2. Soporte de los servicios tecnoldgicos

La Oficina de Tecnologias de la Informacion y las Comunicaciones tiene definido el
procedimiento para soporte de los servicios tecnoldgicos y la mesa de servicio o
soporte técnico con niveles de servicio 0,1y 2, la cual se encuentra estructurada y
cuenta con una herramienta para la gestion de requerimientos.

8.6. Uso y Apropiacion

Formular y mantener una estrategia de uso y apropiacion, en alineaciéon con lo
dispuesto por la Politica de Gobierno Digital o el instrumento que haga sus veces.
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Los directivos de la Secretaria General juegan un rol de liderazgo en la
transformacion digital fomentando el uso y apropiacion de las Tl que se implementan
en alineacion con el PETI.

86.1. Estrategia parael Uso y Apropiacion de Tl

Definir la estrategia de Uso y Apropiacion de Tl de los servicios de Tl, sistemas de
informacion e informacién, especialmente en la gestion de proyectos, a partir de:

+ Gestion de los interesados: identificar, clasificar y priorizar los grupos de interés
impactados conla implementacion de las iniciativas de TI. A partir de esta
identificacion, definir los incentivos que motiven e impacten de manera positiva
la implementacién del proyecto.

» Estructurar el plan de formacion con el fin de fortalecer las competencias de TI
en los funcionarios.

8.6.2. Gestion del cambio de TI

Estructurar el plan de gestién del cambio, alineado a la estrategia para el uso y
apropiacion, y a la metodologia de gestion de proyectos.

Aplicar los indicadores de uso y apropiacion definidos por la Oficina de Tecnologias
de la Informaciony las Comunicaciones, y analizar los resultados que permitan
realizar acciones de mejora frente a lagestion de interesados y de cambio, en caso
de requerirse.

8.7. Seguridad

Con base en la Evaluacion del Modelo de Seguridad y Privacidad de la Informacién,
se identifican brechas para las cuales se desarrollaran u optimizaran actividades
que permitan mejorar la calificacion actual. Estas brechas se encuentran
relacionadas en el numeral 9, clasificadas como servicio Seguridad (MSPI).
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Evaluacidn de Efectividad de controles
EVALUACION DE
No. e . e .z
DOMINIO Ca:f(::lz;\::on C;I:fzzi‘:zn EFECTIVIDAD DE
) CONTROL
A5 POLITICAS DE SEGURIDAD DE LA INFORMACION 100 100 OPTIMIZADO
ORGANIZACION DE LA SEGURIDAD DE LA
A.6 INFORMACION 93 100 OPTIMIZADO
A7 SEGURIDAD DE LOS RECURSOS HUMANOS 100 100 OPTIMIZADO
A.8 GESTION DE ACTIVOS 89 100 OPTIMIZADO
A9 CONTROL DE ACCESO 96 100 OPTIMIZADO
A.10 CRIPTOGRAFIA 30 100 REPETIBLE
A1l SEGURIDAD FiSICA Y DEL ENTORNO 91 100 OPTIMIZADO
A.12 SEGURIDAD DE LAS OPERACIONES 89 100 OPTIMIZADO
A.13 SEGURIDAD DE LAS COMUNICACIONES 85 100 OPTIMIZADO
ADQUISICION, DESARROLLO Y MANTENIMIENTO DE
Al4 SISTEMAS 79 100 GESTIONADO
A.15 RELACIONES CON LOS PROVEEDORES 87 100 OPTIMIZADO
GESTION DE INCIDENTES DE SEGURIDAD DE LA
A.16 INFORMACION 83 100 OPTIMIZADO
ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA
A17 GESTION DE LA CONTINUIDAD DEL NEGOCIO 14 100 INICIAL
A.18 CUMPLIMIENTO 91 100 OPTIMIZADO
PROMEDIO EVALUACION DE CONTROLES 80,46 100 OPTIMIZADO
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9. IDENTIFICACION DE HALLAZGOS Y BRECHAS

Con base en la Herramienta propuesta por el MINTIC, se realiz6 el ejercicio de
identificacion de hallazgos y brechas, considerando los siguientes insumos:
evaluacion del Modelo de Seguridad y Privacidad de la Informacion, identificacion
de la matriz DOFA tanto a nivel Entidad como nivel Oficina de Tecnologias de la
Informacién y las Comunicaciones, Modelo de Gobierno y Gestion de TI,
identificacion de oportunidades de mejora por parte de las dependencias misionales
relacionadas con sistemas de informacion, servicios e infraestructura.

En el documento Anexo 2. Herramienta para la construccion del PETI (Ver Sesién
13 Catalogo de Brechas) se relaciona el resultado del ejercicio en mencién en la
cual se relacionan las brechas identificadas, resaltando que corresponde a su
identificacion, mas no a su priorizacién o materializacion de proyectos.
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10. PORTAFOLIO DE INICIATIVAS, PROYECTOS Y MAPA DE RUTA
10.1. Conformacion de iniciativas o proyectos

Se estructuran las iniciativas relacionadas en el Anexo 2. Herramienta para la
construccion del PETI(Ver Sesion 14 Iniciativas), es importante resaltar que el
desarrollo de las iniciativas se impacta conel presupuesto que se apruebe para su
ejecucion en cada vigencia anual, asimismo, no todas las brechas se logran priorizar
para su cierre durante el periodo en consideracion a la relacion directa con la
asignacion presupuestal.

10.2. Hoja de Ruta

La proyeccion de la ejecucion de los proyectos en linea de tiempo, con base en
la estimacién decostos y duracién se presenta en el Anexo 2. Herramienta para
la construccion del PETI:

Sesion 17 Hoja de Ruta: En esta hoja se presenta a nivel general las metas de TI
con sus respectivosprogramas de proyectos de inversion, asi como los planes que
se desarrollan dentro de la operacion.

Sesion 17 Proyectos: En esta hoja se relacionan los proyectos que integran la hoja
de ruta, con mayordetalle a nivel presupuestal y cumplimiento de ejecucion.
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11. PLAN DE COMUNICACION DEL PETI

Una vez aprobado el Plan de Tecnologias de la Informacion y las Comunicaciones,
el documento sesocializara de acuerdo con lo definido en el Anexo 2. Herramienta
para la construccion del PETI (VerSesion 18 Plan Comunicacion):

Plan de
comunicacion
del PETI
Mensaje Grupo de interés |Canal Responsable Frecuencia
Portal Funcionario designado por la Oficina |Cada vez que se
Web de Tecnologias de la Informacion y las|actualice y
Comunicaciones apruebe el PETI
Funcionarios SIG Oficina de Tecnologias de la Cada vez que se
Socializacion Secretaria General Informacion y las comunicaciones actualice y
PETI Oficina Asesora de Planeacion apruebe
el PETI
Funcionario designado por la Oficina
Soy 10 de Tecnologias de la Informacion y las|Cada vez que se
Comunicaciones actualice y
apruebe el PETI
Jefe Oficina Tecnologias de la
Informacién y las Comunicaciones
Ciudadanos Portal Funcionario designado por la Oficina |Cada vez que se
Web de Tecnologias de la Informacion y las|actualice y
Comunicaciones apruebe
el PETI
Ciudadanos Portal Funcionario designado por la Oficina |Trimestral
Seguimiento Web de Tecnologias de la Informacion y las
PETI Comunicaciones
Funcionarios Portal Funcionario designado por la Oficina |Trimestral
Secretaria General (Web de Tecnologias de la Informacion y las
Comunicaciones
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12. DEFINICIONES
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PETI: Plan Estratégico de Tecnologias de la Informacién y las
Comunicaciones. Es el artefactoque se utiliza para expresar la Estrategia de
TI. Incluye una vision, misidn, unos principios, unos indicadores, un mapa de
ruta, un plan de comunicaciones y una descripcién de otros aspectos como:
financiero, operativo, de riesgos, entre otros; necesarios para la puesta en
marcha y gestion del plan estratégico.

MIPG: Modelo Integrado de Planeacion y Gestion, es una herramienta que
simplifica e integra los sistemas de desarrollo administrativo y gestion de la
calidad y los articula con el sistema de control interno, para hacer los
procesos dentro de la Entidad mas sencillos y eficientes.

Marco de Referencia: Conjunto de Instrumentos claves para implementar la
Politica de Gobierno Digital. Su objetivo es orientar la creacion o
fortalecimiento de las capacidades de Arquitectura Empresarial, Gestion de
Proyectos de Tl y Gobierno de TI requeridas en procesos de transformacion
digital de las Entidades del Estado.

Transformacion Digital: Concepto que involucra un proceso de explotacion
de tecnologias digitales que tiene la capacidad de crear nuevas formas de
hacer las cosas en el Estado, generando nuevos modelos de desarrollo,
procesosy la creacién de servicios de gobierno digital, que a su vez producen
valor, principalmente a través de la digitalizacibn que representa la
conversion de datos y procesos analogos hacia formatos que pueden ser
entendidos y gestionados por maquinas (OECD, 2019 citado en el CONPES
3975).

Arquitectura Empresarial: Es una préactica estratégica que consiste en analizar
integralmente las entidades desde diferentes perspectivas o dimensiones,
con el propésito de obtener, evaluar y diagnosticar su estado actual y
establecer la transformacion necesaria. El objetivoes generar valor a través
de las Tecnologias de la Informacién para que se ayude a materializar la
vision de la entidad.

Arquitectura de TI. Describe la estructura y las relaciones de todos los
elementos de Tl de una organizacion. Se descompone en arquitectura de
informacion, arquitectura de sistemas de informacion y arquitectura de
servicios tecnoldgicos. Incluye ademas las arquitecturas de referencia y los

Infa: Linea 195 GOIMRIA
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elementos estructurales de la estrategia de TI (visidbn de arquitectura,
principios de arquitectura, lineamientos y objetivos estratégicos).

Arquitectura de Referencia: Es un disefilo de alto nivel, sin detalles
tecnolégicos o de productos, que se utiliza como una plantilla para guiar el
bosquejo de otras arquitecturas mas especificas. Esta plantilla incluye los
principios de disefio que la guian, las decisiones dealto nivel que se deben
respetar, los componentes que hacen parte de la solucidn, sus relaciones
tanto estaticas como dinamicas, las recomendaciones tecnoldgicas y de
desarrollo, las herramientas especificas de apoyo a la construccion y los
componentes existentes reutilizables

Gobierno de TI: Es una practica, orientada a establecer unas estructuras de
relacion que alinean los procesos de negocio con los procesos, recursos y
estrategias de TI, para agregar valor a las organizaciones y apoyar el
cumplimiento de sus objetivos estratégicos. El gobierno de TI, gestiona y
controla los riesgos, mide el desempefio de TI, busca optimizar las
inversiones de Tl y establecer un esquema de toma de decisiones de TI. El
gobierno de TI, es parte del gobierno corporativo o empresarial.

Gestion de TI: Es una préctica, que permite operar, innovar, administrar,
desarrollar y usar apropiadamente las tecnologias de la informacion (TI), con
el propdsito de agregar valor para la organizacion. La gestion de Tl permite
a una organizacién optimizar los recursos, mejorar los procesos de negocio
y de comunicacion y aplicar las mejores practicas.

Estrategia de TI: Es el conjunto de principios, objetivos y acciones concretas
que reflejan laforma en la cual una entidad decide utilizar las Tecnologias de
la Informacion para permitirel logro de su mision de una manera eficaz. La
Estrategia Tl es una parte integral de la estrategia de una entidad.

Uso y Apropiacion: Estrategia que explica el proceso y facilita a los
funcionarios publicos utilizar las tecnologias para acelerar el desarrollo. Esta
estrategia incluye jornadas de sensibilizacion, capacitacion, practicas,
recursos digitales, interaccion con expertos, buscando involucrar la mayor
cantidad de personas para que hagan parte activa de la transformacion digital
del Estado.

MSPI: Modelo de Seguridad y Privacidad de la Informacion. Imparte
lineamientos a las entidades publicas en materia de implementacion y
adopcion de buenas préacticas, tomando como referencia estandares

Infa: Linea 195 GOIMRIA
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internacionales, con el objetivo de orientar la gestion e implementacion
adecuada del ciclo de vida de la seguridad de la informacion (Planeacion,
Implementacion, Evaluacion, Mejora Continua), permitiendo habilitar la
implementacion dela Politica de Gobierno Digital.

Politica de Gobierno Digital: Define los lineamientos, estandares y proyectos
estratégicos, que permiten llevar a cabo la transformacion digital del Estado,
a fin de lograr una mejor interaccién con ciudadanos, usuarios y grupos de
interés.

Servicios Ciudadanos Digitales: Conjunto de soluciones tecnoldgicas y
procedimientos que brindan al Estado la capacidad para su transformacion
digital y lograr una adecuada interaccion del ciudadano.

Portal Unico del Estado Colombiano: Portal Gnico para realizar tramites del
Estado en linea,de forma fécil, rapida y segura.

Interoperabilidad: Accidn, operacion y colaboracion de varias Entidades para
intercambiar informacién que permita brindar servicios en linea a los
ciudadanos, empresas y otras Entidades mediante una sola venta de
atencion o un solo punto de contacto.

Hoja de Ruta o mapa de ruta: Conjunto estructurado de acciones que define
la manera de lograr los objetivos fijados en una estrategia. Una hoja de ruta
esta expresada en términosde programas o proyectos, que son agrupadores
de las acciones, y tiene asociados estimaciones de tiempo, costos y riesgos.

Tomado de portal Gobierno Digital hitps://gobiernodigital.mintic.gov.co/portal/
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Clﬁdign postal 111711
Tel: 381 3000 B

www. bogota.gov.co A SGS

Infa: Linea 195 COIMEI



https://gobiernodigital.mintic.gov.co/portal/

Direccionamiento Estratégico

PROCESO CODIGO | 4204000-PL-043

Elaboracion y Seguimiento del Plan

- PROCEDIMIENTO Estratégico de Tl basado en la Arquitectura VERSION 08
BOGOT/\ | caNehal Empresarial de TI
Plan Estratégico de Tecnologias de la < .
PLAN Informacién y las Comunicaciones PAGINA: 85 de 97
13. ANEXOS

Anexo 1. Sistemas de Informacion e Infraestructura
Relacion de los sistemas de informacion y elementos de infraestructura que
actualmente posee la Secretaria General de la Alcaldia Mayor de Bogota.

Anexo 2. Herramienta para la construccién del PETI

Archivo en Excel construido con base en las orientaciones del Ministerio de
Tecnologias de la Informacién y las Comunicaciones. Este documento esta
compuesto por los entregables de cada unade las sesiones y actividades que se
desarrollaron, la fase 1 y fase 2 corresponden a la informacion estratégica, la cual
es insumo a los productos de las fases 3 y 4 que corresponden a la construccionde
la Estrategia de TI, asi como la identificacién de brechas, definicién de iniciativas, y
hoja de ruta del PETI, de la siguiente manera:

Estructura del Archivo Herramienta para la

Construccion del PETI

Fase / Hoja Descripcion
Relaciona las dependencias que participaron en la
Sesion 1_EquipoPETI identificacién de oportunidadesde mejora, asi mismo, la
consecucion de los insumos estratégicos
Sesién 2 FichaEntidad Contiene la informacion estratégica de la Secretaria General
B (Plan Estratégico)
P [ Sesion 3_ServiciosEntidad Contiene la informacién requerida sobre los servicios que se
prestan en la Entidad ysus respectivos canales de atencién.
Sesion 4_ModeloOperativo Contiene la descripcion del modelo operativo de la Entidad
Relaciona el acceso a las fichas técnicas de los servicios
Sesion 5 FichaTecnicaServicios identificados en la HojaSesion3_ServiciosEntidad
Contiene la identificacion de las Debilidades,
Sesion 6_DOFA oportunidades, Fortalezas yAmenazas a nivel Tl, como
insumo para la definicién de iniciativas.
Identificacion de los factores externos politicos, economicos,
Sesion 7_MarcoNormativo sociales, tecnolégicosy normatividad vigente que afecta la
o entidad publica.
Sesién 8 CaracterizacionPersona Relaciona la caracterizacion de los usuarios a quienes la entidad
— presta sus servicios
Identificacion de las tendencias tecnoldgicas de la cuarta
Sesién 9_TendenciasTecnologicas revolucion industrial, sobre las cuales se analiza la viabilidad
de implementacion en la fase de identificacion de
iniciativas
Cra 8 No. 10 - 65 m
Cadigo postal 111711
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Sesion 10_OportunidadesMejora

Contiene el catalogo de oportunidades identificadas durante el
gjercicio con lasdependencias que se definieron en la Sesién
1 _EquipoPETI a nivel general.

Sesién 11_EstrategiaTl

Definicién de la Estrategia de T1: misién, vision, objetivos y metas
alineadas con laEstrategia de la Entidad

Sesion 12_OpMejoraTIServicios

Oportunidades de mejora de Tl identificadas a nivel
tecnoldgico a partir de los servicios, sistemas de informacion,

ejercicio desarrollado con las dependencias
misionales

Sesion 13_CatalogoBrechas

Contiene la relacién de brechas identificadas y consolidadas a
partir de insumos como la autoevaluacién del Modelo de
Seguridad y Privacidad de la Informacion, la matriz DOFA del
Contexto Estratégico, oportunidades de mejora identificadas en
elejercicio con las dependencias incluyendo la Oficina de
Tecnologias de la Informacion y las Comunicaciones, las
necesidades a nivel tecnoldgico de los proyectos de inversién, la
matriz DOFA de los procesos tecnolégicos, el Marco de
Referencia de Gobierno Digital y la evaluacion FURAG
componente Gobierno

Digital.

Sesién 14 _Iniciativas

Relacién de las iniciativas priorizadas bajo el proyecto
de inversion 7872 Transformacion Digital y Gestion de
Tl, paralas metas6y 7.

Sesion 15 _GastosOperacion

Relacién de los gastos asociados a la operacién del &rea de
tecnologias de la informacién, su ejecucién durante vigencias
anteriores y proyecciones de futurasvigencias, las cuales
dependen de la apropiacion presupuestal para cada una de
ellas

Sesién 16_PlanGobDigital

Relacién de los planes de la politica de gobierno digital que
componen el PETI

Sesion
17_HojaRuta
Sesion
17_Proyectos

Esta sesion se encuentra compuesta por dos hojas: la hoja de
ruta del area de Tecnologias de la informacion en la cual se
relaciona a nivel general las metas paracada una de las
vigencias del periodo de administracion, el presupuesto
ejecutado para aquellas vigencias que pasaron, el presupuesto
asignado para la vigencia 2021 y presupuesto proyectado para
las vigencias faltantes. La Hoja Proyectos, contiene esta
informacién de manera detallada por cada proyecto y concepto
de gasto de operacion - funcionamiento. Asimismo, se
relacionan las fuentes de informacién que corresponden a los
demés anexos al documento PETI.

Sesion 18 PlanComunicacion

Contiene el plan de comunicaciones definido para el PETI.

Sesion 20_Indicadores

Contiene el tablero de indicadores definido para medir el
avance en la estrategia deTI.
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Anexo 3. Documento PETI 2016-2019

Documento de referencia frente al cumplimiento de los proyectos identificados en el
periodo de administracién anterior. Consultar link:
https://secretariageneral.gov.co/sites/default/files/documentos _ppi/2022-
08/2211700-0t-043 1.pdf

Anexo 4. Resumen Ejecucion Proyectos Inversion Cierre 2021

Documento generado desde BOGDATA, contiene la informacioén de presupuesto
planeado y ejecutado (comprometido) del proyecto de Inversion 7872 Proyecto de
Transformacion Digital y Gestion TIC para la vigencia 2021. Se toma como
referencia las metas 6 y 7, las cuales correspondena la Oficina de Tecnologias de
la Informacion y las Comunicaciones.

Anexo 5. Resumen Ejecucion Proyectos Inversiéon Cierre 2020

Documento generado desde BOGDATA, contiene la informacién de presupuesto
planeado y ejecutado (comprometido) del proyecto de Inversion 7872 Proyecto de
Transformacion Digital y Gestiébn TIC para la vigencia 2020. Se toma como
referencia las metas 6 y 7, las cuales correspondena la Oficina de Tecnologias de
la Informacion y las Comunicaciones.

Anexo 6. Ejecucion Plan contractual Gastos generales y otros2021
Documento generado desde el Sistema de Gestion Contractual de la Secretaria
General de la Alcaldia Mayor de Bogota, contiene la informacion de presupuesto
planeado y ejecutado (comprometido) de los gastos generales para la vigencia
2021. Se toma como referencia los rubros correspondientes a la Oficina de
Tecnologias de la Informacion y las Comunicaciones.

Anexo 7. Ejecucion Plan contractual Gastos generales y otros2020
Documento generado desde el Sistema de Gestion Contractual de la Secretaria
General de la Alcaldia Mayor de Bogota, contiene la informaciéon de presupuesto
planeado y ejecutado (comprometido) de los gastos generales para la vigencia
2020. Se toma como referencia los rubros correspondientes a la Oficina de
Tecnologias de la Informacion y las Comunicaciones.

Anexo 8. Plan Contractual Inicial Proyecto Inversion Vigencia2022

Documento generado desde el Sistema de Gestion Contractual de la Secretaria
General de la Alcaldia Mayor de Bogota, contiene la informacion de presupuesto
proyectado correspondiente al proyecto de Inversion 7872 Proyecto de
Transformacion Digital y Gestion TIC para la vigencia 2022.Se toma como referencia
las metas 6 y 7, las cuales corresponden a la Oficina de Tecnologias de la
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Anexo 9. Plan Contractual Inicial Gastos Generales Vigencia2022
Documento generado desde el Sistema de Gestidn Contractual de la Secretaria
General de la Alcaldia Mayor de Bogota, contiene la informacion de presupuesto
proyectado correspondiente a los gastos generales para la vigencia 2022.

Anexo 10. Perfil Proyecto de Inversién Transformacién Digital yGestion
TIC

Documento Perfil de Proyecto de Inversion 7872 Transformacion Digital y Gestion
TIC, contiene la informacion general, costeo y tiempo del proyecto. Se toma como
referencia la informaciéncorrespondiente a las metas 6 y 7 las cuales corresponden
a la Oficina de Tecnologias de la Informacion y las Comunicaciones.

Anexo 11. Proyeccion Pagos Inversion 2023

Documento generado desde el Sistema de Gestion Contractual de la Secretaria
General de la Alcaldia Mayor de Bogota, contiene la informacion de presupuesto
proyectado correspondiente al proyecto de Inversion 7872 Proyecto de
Transformacion Digital y Gestion TIC para la vigencia 2023.Se toma como referencia
las metas 6 y 7, las cuales corresponden a la Oficina de Tecnologias de la
Informacion y las Comunicaciones.

Anexo 12. Ejecucion Gastos Generales vigencia 2022

Documento generado desde el Sistema de Gestion Contractual de la Secretaria
General de la Alcaldia Mayor de Bogota, contiene la informacion de presupuesto
planeado y ejecutado (comprometido) de los gastos generales para la vigencia
2022. Se toma como referencia los rubros correspondientes a la Oficina de
Tecnologias de la Informacion y las Comunicaciones.

Anexo 13. Ejecucién Inversién vigencia 2022

Documento generado desde el Sistema de Gestidbn Contractual, contiene la
informacion de presupuesto planeado y ejecutado (comprometido) del proyecto de
Inversion 7872 Proyecto de Transformacion Digital y Gestidén TIC para la vigencia
2022. Se toma como referencia las metas 6y 7, las cuales corresponden a la Oficina
de Tecnologias de la Informacion y las Comunicaciones.

Anexo 14. Ejecucion Inversion vigencia 2023

Documento generado desde el Sistema de Gestion Contractual, contiene la
informacion de presupuesto planeado y ejecutado (comprometido) del proyecto de
Inversion 7872 Proyecto de Transformacion Digital y Gestién TIC para la vigencia
2023. Se toma como referencia las metas 6 y 7, las cuales corresponden a la Oficina
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Anexo 15. Ejecucion Gastos Generales vigencia 2023
Documento generado desde el Sistema de Gestion Contractual de la Secretaria
General de la Alcaldia Mayor de Bogota, contiene la informacién de presupuesto
planeado y ejecutado (comprometido) de los gastos generales para la vigencia
2023. Se toma como referencia los rubros correspondientes a la Oficina de
Tecnologias de la Informacion y las Comunicaciones.
Anexo 16. Proyeccion Pagos Inversion 2024
Documento generado desde el Sistema de Gestion Contractual de la Secretaria
General de la Alcaldia Mayor de Bogota, contiene la informacion de presupuesto
proyectado correspondiente al proyecto de Inversion 7872 Proyecto de
Transformacion Digital y Gestion TIC para la vigencia 2024.Se toma como referencia
las metas 6 y 7, las cuales corresponden a la Oficina de Tecnologias de la
Informacion y las Comunicaciones.
NOMBRE CARGO FECHA
ELABORO Isabel Cristina Garcia Lemus Profesional Especializado 29/02/2024
- ‘ Jefe Oficina Tecnologias de la
. F lez R
REVISO anny Gonzalez Rodriguez Informacién y las Comunicaciones 01/02/2024
) Comité Institucional de Gestiébn | Comité Institucional de Gestidn y
APROBO Desempefio Desempefio 01/02/2024
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CONTROL DE CAMBIOS
SECCION DEL
DOCUMENTO CAMBIO REALIZADO FECHA VERSION
MODIFICADA
NA Creaciéon del documento 12/09/2013 1.0
Proyectos de Alta  (Inclusién de proyectos de Alta Consejeria de TIC y
ConsejeriadeTIC y Jactualizacion de normatividad. 14/07/2014 2.0
normatividad.
_Normatividad - chlus:pn de nueva normatividad.
_Infraestructura - Actua izacion Qe infraestructura con las
tecnologica nueva}gadql'1|3|0|ones. .
_Estrategias y - M(_)d_lf_l(,:auon de las estrategias y 28/05/2015 3.0
definicion de definicion deproyectos con alto
proyectos. componente TIC. >
, - Actualizacion plan de accion.
- Plan de accion.
- Reestructuracion Entidad
- Objetivos Estratégicos
- Objetivos Especificos
- Cambio de oficina y Organigrama
- Inclusién de nueva normatividad,
politica de seguridad informética
- Medicion avance GEL
- Reestructuracion - Rupturas estratégicas
Entidad - Actualizacién evaluacién del entorno (DOFA)
- Cambio - Actualizacién de Proyectos con alto componente
dependencia IT
y — Nuevo Plan de Desarrollo 05/06/2017 | 4.0
Organigrama - Presupuesto Anual
- Normatividad - Actualizacion inventario de Sistemas de
- Actualizacion Informacion, Activos de Informacion
evaluacion del - Actualizacion del seguimiento de proyectos
entorno (DOFA) PETISecretaria General.
- Infraestructura
tecnoldgica -
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Proyectos definidos

Se realizaron ajustes menores a los proyectos

definidosasi: 10. Proyectos con ajustes en

el porcentaje de avance en la proyeccion

Anualizada del Proyecto y el presupuesto en:

- Mejoramiento continuo SDQS

- Arquitectura de informacion de la

informacién de laSubsecretaria de Servicio

a la Ciudadania

- Nueva plataforma informatica del Sistema

Unificado Distrital de Inspeccién, Vigilancia y

Control

- Gestion unificada y centralizada de sus redes
sociales

- Fortalecimiento de la Imprenta Distrital

- Implementacion de un modelo integral de

gestiondocumental

- Actualizar el sistema de Informacién de

Victimas delConflicto Armado — SIVIC

Bogota

- Banco de conceptos de la DDDI

- Fortalecer la infraestructura tecnoldgica de la

entidad, mediante la ampliacion y actualizacion

de 14 soluciones de la Infraestructura

tecnoldgica de la entidad

- Fortalecer y/o Mantener los Sistemas de

Informaciény Sitios Web para el

mejoramiento de la gestién y la capacidad

operativa de la Secretaria General

- Ampliar la seguridad de la informacion en la

entidad, gestionando e implementando

herramientas tecnoldgicas

11. Proyectos que se reprogramacion

total para lavigencia 2018

- Integracién de Guia de Tramites y Servicios

en portal de Bogota: se cambia de nombre por

el de Super CADE Virtual segin memorandos

3-2017-27500 y 3-2018-

8645.

- Herramienta tecnoldgica para la cualificacion

y gestion del conocimiento a servidores

10/12/2018

5.0
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publicos del Distrito Capital en la prestacion

del servicio a la ciudadania: segun

memorando 3-2017-27500 12. Proyecto que

se incorpora al PETI: Integracion de los

sistemas de informacion de la Subsecretaria

de Servicioa la Ciudadania, a través de un

Data Warehouse.

13. Proyecto que se retiran del PETI: Los

siguientes proyectos reportados por la

ACDTIC se retiran del PETI:

por que acabaron su ejecucion en 2017: a.

Zonas WIFIgratuitas en el Distrito, b.

Plataforma de Datos Abiertos, c. Plataforma

gue permita promover diferentes alternativas

de movilidad, d. Govimentum.

14. Proyecto que se elimina Adecuacion y

operaciondel observatorio de integridad y

transparencia de Bogota, segun

memorandos 3-2018-3324 y 3-2018- 9424.

Se actualizo los porcentajes

plasmados en laactualizacion de los

proyectos.

- Se elimina la Resolucion 002 de 2011 de

ComisiénDistrital de Sistemas — C.D.S.

- Se Incluyo Resoluciéon 002 de 2017 de la

ComisiénDistrital de Sistemas.

- Se ajusta epigrafe de la Directiva 005 de
2015

- Se incluye Directiva 026 de 2018 de La

secretariaJuridica Distrital

- Se incluye Decreto 1499 de 2017 de Nivel
Nacional

- Se elimina Resolucion 378 de 2008 de la

ComisiénDistrital de Sistemas — CDS.

Se Incluyo circular 018 de 2018 de la Oficina

Alta consejera Distrital de Tecnologias de la

Informacion ylas Comunicaciones
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CONTROL DE CAMBIOS

Estructura del documento

- Se modificé la Estructura de la presentacion
del documento, basados en la Guia como
estructurar el Plan Estratégico de
Tecnologias de la Informacion PETIde
Mintic.

- Se actualizo el marco normativo - Ajustes al
porcentaje de avance alcanzado a diciembre
de 2018 yprogramacién 2019 de las
actividades que componen los proyectos
definidos no terminados en 2018.

- Se incluyeron nuevos proyectos de alto
componente tic al PETI como: o Buscador
Inteligente e trdmites/Servicios o Investigacion
en innovacion archivistica sustentada o
Actualizacion y migracion de hardware y
software de la plataforma LMS del programa
de Formacion Virtual de la secretaria general.
o Fortalecimiento de las comunicaciones a
través del uso de plataformas digitales como
portal web y redes sociales. o Instaurar la
capacidad de gestion de la Arquitectura
Empresarial de Gobierno y transformacion
digital - Se revisaron y ajustaron las
perspectivas y objetivos estratégicos, segun
Plan Estratégico y de Accidn, Integrado de la
Secretaria General, publicados en la pagina
Web de la Entidad.

- Se ajusto la evaluacion del entorno interno y
externo de la OTIC, y el modelo de operacion

por procesos de laentidad.
- Se incluyo la alineacion de Tl con los
procesos

25/10/2019

06
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Actualizacion del
Documentonuevo
periodo de

2024

administracion 2020-

Se modifica la Estructura y contenido del
documento en su totalidad con base en la
Guia G.ES.06 para la construccion del PETI
propuesta por el MINTIC y la Herramienta
para su construccion PETI, para el nuevo
periodo de administracion 2020-2024:
-Objetivo

-Alcance

-Contexto Normativo

-Motivadores Estratégicos

-Modelo de Operacion por procesos
-Situacion Actual de TI

-Situacién Objetivo de TI

-ldentificacion de Hallazgos y Brechas
-Portafolio de Iniciativas, Proyectos y Mapa de
Ruta

-Plan de Comunicacion del PETI
-Definiciones

-Anexos, entre los cuales se incluye la
Herramienta parala Construccion del PETI
- Se incluyen Anexos 11, 12y 13

- Actualizacion Herramienta para la
elaboracién delPETI: Hoja Sesion

17 _HojaRuta y Hoja Sesion

17 Proyectos

28/03/2022

07

nuevo periodo de

Actualizacion del Documento

administracion 2020-2024

- Se incluyen Anexos 11, 12y 13

- Actualizacion Herramienta para la
elaboracién delPETI: Hoja Sesion
17 _HojaRuta y Hoja Sesion

17 _Proyectos

09/05/2023
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proyectos de inversion y
gastos generales vigencia
2023 y proyeccion
vigencia 2024.
Actualizacion modelo de
procesos.

de implementacion Sede Electronica

-Numeral 5.10 Plan de Accién Institucional
con datos vigencia 2023

- Numeral 6. Modelo de operacién por
procesos con nuevo mapa de procesos

-Numeral 6.1 Descripcidon de los procesos con
la descripcidén de nuevo mapa de procesos

-Numeral 6.2 Servicios Institucionales con los
procesos y servicios que se mantienen

-Numeral 7.1.6 Tablero de control de Tl con
datos vigencia 2022

-Numeral 7.2.2 Matriz de riesgos de acuerdo
con nuevo mapa de procesos, que
corresponde a la Oficina de TI.

-Numeral 7.2.3 Gestidn y supervision
presupuesto de inversiones y gastos de
operacion con datos vigencia 2022

-Numeral 7.2.5 Modelo de Gestién de Tl con
los procesos que contienen procedimiento de
la Oficina de TI

- Numeral 7.3. Gestién de informacion,
modificacién de codificacion de
procedimientos de acuerdo con nuevo mapa
de procesos.

-Numeral 7.4. Sistemas de Informacion,
modificacion de codificacion de
procedimiento y otros documentos

-Numeral 7.5. Infraestructura de TI,
modificacion de codificacion de
procedimientos y otros documentos

-Numeral 7.6. Seguridad, con datos vigencia
2022

- Numeral 8. Situacién Obijetivo, con datos
vigencia 2022

-Numeral 8.6. Seguridad, con datos vigencia
2022

- Numeral 13. Anexos, se incluyen como
anexos los reportes de ejecucion
presupuesto 2023 y proyeccion 2024.

- El anexo 13 por ser un documento pesado,
se relaciona como link de acceso en Sede
Electrénica.
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- Con respecto a Anexo 2, se modifican las
siguientes hojas: Sesion 4 modelo operativo,
sesion 5 fichas técnicas de servicios, sesion
17 (Hoja de ruta y Hoja Proyectos)
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