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2. INTRODUCCION

En Colombia, la Ley 1712 de 2014 de Transparencia y del Derecho de Acceso a la
Informacion Puablica Nacional, define en el literal j del articulo 6. Definiciones, que los datos
abiertos Son “todos aquellos datos primarios o sin procesar, que se encuentran en formatos
estandar e interoperables que facilitan su acceso y reutilizacion, los cuales estan bajo la
custodia de las entidades publicas o privadas que cumplen con funciones publicas y que
son puestos a disposicion de cualquier ciudadano, de forma libre y sin restricciones, con el
fin de que terceros puedan reutilizarlos y crear servicios derivados de los mismos”.

En este sentido, el acceso de la informacion publica es una actividad que las Entidades
publicas debe poner al servicio de la ciudadania, salvo casos que segun lo establecido por
la Ley tengan excepcién como las relacionadas con la defensa o seguridad nacional; las
investigaciones penales que no hubieran pasado de la etapa de instruccion, y aquellos
relacionados con los datos personales cuya divulgacion pueda atentar contra los derechos
de privacidad.

En contexto de Bogota D.C. la Administracion Distrital en el Acuerdo 761 de 2020 “Plan de
desarrollo econémico, social, ambiental y de obras publicas del Distrito Capital 2020- 2024
“Un nuevo contrato social y ambiental para la Bogota del siglo XXI” establece como
Propésito 5. Construir Bogota - Regidon con gobierno abierto, transparente y ciudadania
consciente, el Garantizar un gobierno empético, integro, participativo y transparente que
permita la integracion del Distrito con la region, a través de la promocién de alianzas
orientadas a la accién colectiva y al sentido de la corresponsabilidad, la concurrencia y la
subsidiaridad entre todos los actores de Bogota - Region, lo cual implica implementar las
estrategias que permiten a la administracion caracterizarse por ser proba, transparente e
integra y por ejecutar procesos de participacion ciudadana programas y proyectos de
gobierno abierto y de territorios inteligentes, asi como alianzas publicas y privadas y de
integracion regional para el logro de sus propésitos, y como lo establece el logro 27. El fin
es posicionar al Gobierno Abierto de Bogotd — GAB — como una hueva forma de gobernanza
gue reduce el riesgo de corrupcion e incrementa el control ciudadano del gobierno.

El presente documento se enmarca en la Politica de Gobierno Digital y en la Guia para el
uso y aprovechamiento de Datos Abiertos en Colombia definida por el Ministerio de
Tecnologias de la Informacion y las Comunicaciones que proporciona orientaciones y
buenas practicas para el desarrollo de estrategias de apertura y uso de datos. Ademas,
dichos lineamientos estan encaminados a la generacion de valor econémico y social en los
distintos ambitos de la sociedad y que contribuye al logro del propésito de toma de
decisiones basadas en datos a partir del aumento en el uso y aprovechamiento de la
informacién, que aporten a la optimizacion y desarrollo de servicios, politicas, normas,
planes, programas, proyectos de interés publico o privado, adelantado por ciudadanos,
empresas y el mismo Estado.

El documento tendra como fin establecer el Plan de apertura y uso de Datos Abiertos de la
Secretaria General de la Alcaldia Mayor de Bogota D.C que proporciona lineamientos,
directrices y buenas practicas de Tecnologias de la Informacion (TI) para el desarrollo de
estrategias que lideren las actividades para identificar, analizar, priorizar, publicar,
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comunicar, promover y hacer monitoreo al uso de los Datos Abiertos, basado Guia para el
uso y aprovechamiento de Datos Abiertos en Colombia y las normas vigentes.

3. OBIJETIVO

Definir los lineamientos generales y establecer el plan la apertura y uso de datos abiertos
de la Secretaria General de la Alcaldia Mayor de Bogota D.C. que oriente a los servidores
publicos y contratistas, a fin de suministrar y publicar de manera transparente y eficiente la
informacion que genera la entidad, en los diferentes medios definidos por las entidad
nacional y distrital para conocimiento de las partes interesadas y ciudadania en general de
acuerdo a lo establecido en la Ley 1712 de 2014 y los articulos 2.2.9.1.1.1 al 2.2.9.1.4.3 del
Decreto 1078 de 2015 y el Anexo 4 de la Resolucion 1519 de 2020 definen los estandares
y directrices para publicar la informacion asi como los requisitos materia de acceso a la
informacién publica, accesibilidad web, seguridad digital, y datos abiertos.

4. ALCANCE Y METODOLOGIA

Las acciones definidas en este documento describen el Plan de Apertura y uso de Datos,
como herramienta que orienta a las areas de la Entidad en la identificacién, analisis,
priorizacion, estructuracién, promocion y monitoreo de los Datos Abiertos que dispone la
Secretaria General para los ciudadanos y demas grupos de interés que fomente la
transparencia y gobierno abierto en el Distrito Capital.

5. NORMATIVIDAD Y LINEAMIENTOS

A continuacién, se presentan las normas a considerar aplicables con respecto a la
elaboracion del documento Plan Estratégico de Tl y otras regulaciones que se reconocen
como relevantes para la Secretaria General de la Alcaldia Mayor de Bogotéa vigentes.

Norma Descripcién

Ley 1581 de 2012 Por el cual se dictan disposiciones generales para la Proteccion de Datos
Personales.
Ley 1712 de 2014 Por medio de_ I,a cugl se crea I_a Ley de Trgnsparenma.y del .D.erecho de Acceso
a la Informacién Publica Nacional y se dictan otras disposiciones.
Ley 1757 de 2015 Por la cual se dictan disposiciones en materia de Promocion y Proteccién del
Derecho a la Participacion Democratica.
Decreto 103 de Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se dictan otras
2015 disposiciones. )
Por medio del cual se expide el Decreto Unico Reglamentario del Sector de
Decreto 1078 de : . o
2015 Tecnologias de la Informacién y las Comunicaciones.

Decreto 415 de Por el cual se adiciona el Decreto Unico reglamentario del sector de la Funcién
2016 Publica, Decreto 1083 de 2015, en lo relacionado con la definicién de los
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lineamientos para el fortalecimiento institucional en materia de Tecnologias de
la Informacion y las Comunicaciones.

Politica Nacional de Explotacion de Datos (Big Data).

Por el cual se establecen los lineamientos generales de la politica de Gobierno
Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto
1078 de 2015, Decreto Unico Reglamentario del sector de Tecnologias de la

Informacion y las Comunicaciones
Definen los estandares y directrices para publicar la informacion sefialada en
la Ley 1712 del 2014) y se definen los requisitos materia de acceso a la

Resolucién 1519 informacion publica, accesibilidad web, seguridad digital, y datos abiertos.
de 2020 Articulo 7°. Condiciones minimas de publicacion de datos abiertos. Los
sujetos obligados deberan publicar sus datos abiertos y federarlos al Portal
Datos Abiertos del Estado colombiano -datos.gov.co-conforme con las
directrices referidas en el Anexo 4 de la dicha Resolucion.
Circular 05 de Circular Alta Consejeria Distrital de TIC Plataforma de Datos Abiertos para
2015 Bogota D.C.
. . de la Alta Consejeria Distrital de TIC y la Unidad Administrativa Especial de
Circular  conjunta L o S
Catastro Distrital se presenta la estandarizacion y publicacion de datos
029 de 2019 . .
abiertos en el Distrito
Decreto 767 de Politica de Gobierno Digital mediante el cual se actualiz6 la politica de
2022: Gobierno Digital del pais.

El marco legal habilita lineamientos técnicos precisos, que son anexos a los documentos
de politica publica mencionados. Sin embargo, es importante visibilizar aquellas entidades
lideres de politica publica y que complementan los principios de actuacion para la ejecucién
estratégica de actividades; dichos lineamientos son:

* Guia de Estandares de Calidad e Interoperabilidad: proporciona orientaciones y
buenas practicas para el desarrollo de estrategias de apertura de datos que cumplan
con los principales estandares de calidad e interoperabilidad de datos abiertos.

* Marco de arquitectura empresarial: es el principal instrumento para implementar
la Arquitectura TI de Colombia y habilitar la Politica de Gobierno Digital.

* Marco de Interoperabilidad: determina los lineamientos y recomendaciones para
el intercambio eficiente de informacion entre entidades del Estado.

* Guia de anonimizacién: tiene como propdsito orientar a las entidades integrantes
del Sistema Estadistico Nacional sobre el proceso de anonimizacién de bases de
datos que provienen de registros administrativos y de operaciones estadisticas.

+ Lineamientos técnicos para la produccion y Gestiéon de informacion
geografica: presenta un marco general de normas técnicas que permitan consolidar
bajo una estructura estandar la informacién geogréafica de las entidades del Estado.
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6. DEFINICIONES

e Metadato: Los metadatos son "datos sobre datos" - es decir, los datos que
describen los aspectos basicos de un conjunto de datos, por ejemplo, cuando se
cred el conjunto de datos, cual es la agencia responsable de la base de datos, el
formato de los datos, etc.

e Conjunto de datos: Una unidad minima de informacion sujeta a carga, publicacion,
transformacioén y descarga en la plataforma.

e Linked data o Datos enlazados: Método de publicacién de datos estructurados
para que puedan ser interconectados y mas Utiles. Se basa en tecnologias Web
estandar, tales como HTTP, RDF y los URI, pero en vez de utilizarlos para servir
paginas web para los lectores humanos, las extiende para compartir informacion de
una manera que puede ser leida automaticamente por ordenadores. Esto permite
gue sean conectados y consultados datos de diferentes fuentes.

e Estandar: Es un conjunto de caracteristicas y requisitos que se toman como
referencia o0 modelo y son de uso repetitivo y uniforme. Para que sea un estandar
debe haber sido construido a través de consenso y refleja la experiencia y las
mejores practicas en un area en particular.

e Formatos abiertos: Son formatos de archivo que se pueden crear y manipular por
cualquier software, libre de restricciones legales.

e Reutilizadores de datos: Aquellas personas que con los datos abiertos como
materia prima elaboran productos o servicios, pueden ser tales como
emprendedores, empresas, ONGs, periodistas, hackers civicos, o cualquier persona
gue tenga conocimientos del tratamiento y la manipulacién de los datos.

e Usabilidad: Significa facilidad de uso, atributo de calidad, que identifica el grado en
gue un producto puede ser usado por determinados usuarios para lograr sus
propédsitos con eficacia, eficiencia y satisfaccion en un contexto de uso especifico.

e Anonimizacién: Proceso técnico que hace que la informacion de identificacion
personal no sea visible, logrando que no sean identificables los individuos a los que
pertenece la informaciéon. Anonimizar permite ocultar o eliminar los datos o
caracteristicas que identifiqgue plena o parcialmente a las personas, organizaciones
o caracteristicas individuales de la fuente de informacién de manera irreversible, de
tal forma que impidan identificar a una persona u organizacion.

e Participaciéon Ciudadana: Es el derecho que tienen las personas y las
organizaciones civiles, sin distingo alguno, a incidir, a través de diversas acciones,
en la elaboracién, ejecucién y seguimiento de las decisiones relacionadas con el
manejo de los asuntos publicos, cuando les asista interés o puedan resultar
afectados por ellas. Es un derecho inherente a las personas y un deber consagrado
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en la Constitucion. La participacion ciudadana puede tener distintos alcances: la
informacion, la consulta, la iniciativa, la deliberacion, la decisién y el control de la
gestién publica.

7. MARCO CONCEPTUAL

7.1. Datos Abiertos, sus principios y formatos de publicacion:

Son todos aquellos datos primarios (sin procesar) que se encuentran en formatos estandar
e interoperables que facilitan su acceso y reutilizacion, los cuales estan bajo la custodia de
las entidades publicas y que son puestos a disposicién de cualquier ciudadano, de forma
libre y sin restricciones, con el fin de que terceros puedan reutilizarlos y crear servicios
derivados de los mismos.

Los principios de los datos abiertos son:

e Completos: Los datos publicos no deben estar sujetos a privacidad u otras
limitaciones. Ademas, deben estar electronicamente almacenados.

e Primarios: Significa que debe haber una disponibilidad de la fuente primaria, sin
procesamientos y sin formas agregadas.

e Oportunos: Ello para preservar su valor.

e Accesibles: La disponibilidad debe ser lo mas amplia posible para los usuarios y
para propdsitos diversos.

e Procesables: Deben estar razonablemente estructurados para permitir su
automatizacion por diversas herramientas.

e Acceso indiscriminado: Implica su disponibilidad para cualquier usuario, sin
necesidad de su registro.

e No-propietarios: Deben estar disponibles en un formato donde nadie deba tener la
exclusividad de su control.

e Libres de licencias: No deben estar sujetos a copyright, patentes, o regulaciones
secretas. Una razonable privacidad, seguridad y restricciones puede ser aplicada
por el gobierno u otros estamentos. Datos Abiertos corresponde a una filosofia y
practica que persigue que determinados datos de los Gobiernos estén disponibles
de forma libre a todo el mundo, sin restricciones de copyright, patentes u otros
mecanismos de control, permitiendo el impulso del crecimiento econdmico,
salvaguardar los derechos de ciudadanos y empresas, asi como, delimitar las
obligaciones de las administraciones.!

Los datos abiertos tienen como principal caracteristica que estan publicados en sitios web
de manera gratuita, accesibles al publico, dispuestos en formatos que permiten su uso,

! Unidad Administrativa Especial de Catastro Distrital — IDECA. Instructivo para la definicion de licencias de datos.
Recuperado el 22 de 4 de 2019, en https://www.ideca.gov.co/sites/default/files/documentacion/instructivolicencadatos.p
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reutilizacion y aprovechamiento sin restricciones legales y bajo licencia abierta. Algunos de
los formatos de datos abiertos mas comunes son:

e CSV (Valores Separados por Coma): es un tipo de documento de texto plano para
representar datos tabulados en columnas separadas por comas (0 punto y coma) y
filas separadas por saltos de linea.

e XML (Lenguaje Etiquetado Extensible): es el estandar utilizado para el
intercambio de informacion estructurada entre diferentes plataformas.

e RDF (Infraestructura para Descripciéon de Recursos): es un lenguaje de
proposito general para representar informacion en la web, es una de las tecnologias
esenciales para la web semantica.

e RSS (Sindicacién Realmente Sencilla): es un formato basado en XML para la
ordenaciéon de contenidos de paginas web actualizados frecuentemente (noticias,
blogs o podcasts).

e JSON (Notacién de objetos Javascript): es un formato simple y ligero para el
intercambio de datos, de facil lectura e interpretacion por las personas y sencillo
para ser analizado y generado por las maquinas.

e ODF (Formato de Documento Abierto para Aplicaciones Ofimaticas): es un
formato de fichero estandar para el almacenamiento de documentos ofimaticos.

e WMS (Servicio Web de Mapas): es un servicio definido por el OGC (Open
Geospatial Consortium) que produce mapas de datos referenciados espacialmente,
de forma dinamica a partir de informacion geogréfica.

e WHFS (Servicio Web de caracteristicas): es un servicio estandar, que ofrece una
interfaz de comunicacién que permite interactuar con los mapas servidos por el
estandar WMS

7.2. Situacion Actual

El modelo de operacion de la Secretaria General actualmente cuenta con un total de 16
procesos.
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Fuente: https://secretariageneral.gov.co/sites/default/files/2023-06/20230309_mapaprocesosactualizado_planeacion.pdf

7.2.1. Zona Estratégica

ID Nombre del proceso

Objetivo del proceso

Direccionamiento

001 Estratégico
Gestion estratégica de
002 comunicacion e
informacion
003 Fortalecimiento

Institucional
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Formular, implementar, hacer monitoreo y seguimiento a las
politicas publicas competencia de la Secretaria General, a
los planes institucionales, a los proyectos de inversion, y
gestionar el presupuesto de inversion mediante la definicién
de orientaciones, metodologias, la retroalimentacion,
acompafiamiento y articulacion a las dependencias de la
entidad con el fin de cumplir el logro de la misién y los
objetivos institucionales, en el marco de una cultura
transparencia.

Mantener informados a los distintos grupos de valor e interés
acerca de los programas, proyectos y gestion de la
Administracion Distrital a través de la formulacion y la
implementacion de estrategias de comunicacion publica con
el propdsito de interactuar y mantener la confianza por parte
de la entidad y de la ciudadania en general.

Administrar el Sistema de Gestion de la Secretaria General
mediante la definicién de orientaciones, acompafiamiento y
seguimiento para su implementacion y sostenibilidad con el
fin de consolidar la operacion por procesos y promover la
mejora institucional.
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ID Nombre del proceso

Objetivo del proceso

Gestion de alianzas e

004 internacionalizacién de
Bogota
005 Gestion del

conocimiento

Facilitar  acciones  estratégicas de  cooperacion,
relacionamiento o posicionamiento internacional, mediante la
gestion de alianzas distritales con aliados internacionales,
para movilizar recursos técnicos y financieros y posicionar a
Bogota como referente global, permitiendo la consolidacion
del Plan de Desarrollo Distrital y dando valor agregado a las
politicas publicas y gestién del Distrito

Gestionar el conocimiento y la innovacion de la Secretaria
General de la Alcaldia Mayor de Bogota, mediante la
identificacion,  generacion,  sistematizacion, andlisis,
transferencia y conservacion del conocimiento estratégico y
la promocién de la innovacion, con el fin de fortalecer el
aprendizaje, el mejoramiento organizacional y la toma de
decisiones basada en evidencias.

Fuente: https://secretariageneral.gov.co/transparencia-y-acceso-la-informacion-publica/procesos-y-procedimientos

7.2.2. Zona de Gestion - Misionales

ID Nombre del proceso

Objetivo del proceso

Gobierno abierto y
001 relacionamiento con la
ciudadania

Paz, victimas y

002 s
reconciliacion

Fortalecimiento de la

003 Gestién Publica

Fortalecer relacion entre la administracion distrital y la
ciudadania mediante la formulacién de lineamientos,
desarrollo de estrategias y proyectos, fortalecimiento de
capacidades, seguimiento y evaluacibn en materia de
servicio a la ciudadania, gobierno abierto y transformacion
digital de la Secretaria General y de las entidades distritales,
para el acceso oportuno, efectivo y de calidad a la oferta
institucional de bienes y servicios.

Gestionar politicas, programas y estrategias dirigidas a las
victimas, poblacibn en proceso de reintegracion,
reincorporacién y ciudadania en general por medio de la
asistencia, atencién, reparacién, y acciones de memoria,
reconciliacién y construccion de paz territorial con el
propdsito de avanzar en la consolidacion de Bogot4d como
epicentro de paz y reconciliacién.

Generar capacidades en la gestién publica distrital a través
de la expedicion de lineamientos, el desarrollo de
estrategias, la realizacion de asistencia técnica, la
elaboracion de estudios e investigaciones, la prestacion de
servicios relacionados con el fortalecimiento de la gestién y
la politica laboral, con el fin de modernizar y mejorar
permanentemente el desempefio institucional de las
entidades distritales.

Fuente: https://secretariageneral.gov.co/transparencia-y-acceso-la-informacion-publica/procesos-y-procedimientos
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7.2.3. Zona de Gestion — Apoyo a la Gestion

ID

Nombre del proceso

Objetivo del proceso

001

002

003

004

005

006

Gestion juridica

Gestion de
contratacion

Gestion financiera

Gestion de servicios
administrativos y
tecnoldgicos

Gestion de recursos
fisicos

Gestion del talento
humano

Asesorar y representar juridicamente a la Secretaria General
de la Alcaldia Mayor Bogota D.C. mediante el andlisis,
tramite, defensa y solucién de asuntos de caracter juridico
que surjan en el desarrollo de las funciones.

Gestionar la contratacion de bienes, servicios y obras,
mediante el desarrollo de procesos contractuales
transparentes y conforme a la normativa legal vigente, para
satisfacer las necesidades de contratacion de las
dependencias de la Secretaria General de la Alcaldia Mayor
de Bogota, y contribuir al cumplimento de sus metas y
objetivos.

Gestionar las operaciones financieras con cargo al
presupuesto asignado a la entidad, a través del registro de
las operaciones econémicas en contabilidad para garantizar
la elaboracion y reporte de los estados financieros a los entes
de control en forma comprensible, relevante y confiable, para
que sean consultados por los ciudadanos y por los
interesados en la informacién financiera.

Apoyar la gestién de la Entidad a través de la prestacion de
los servicios administrativos y tecnoldgicos, asi como, de la
gestiébn documental, con el fin de satisfacer las necesidades
de las dependencias en la materia, al igual que conservar y
preservar la memoria institucional.

Administrar los bienes adquiridos mediante su recepcion,
asignacion, mantenimiento, control y baja de los mismos con
el fin de cubrir las necesidades de recursos fisicos de las
dependencias de la Secretaria General de la Alcaldia Mayor
de Bogota D.C.

Gestionar el capital humano de la Secretaria General, y
vincular y administrar el Gabinete distrital y jefes de Control
interno mediante la implementacién del Plan Estratégico de
Talento Humano para la Secretaria General y el trdmite de
situaciones administrativas con el propésito de fortalecer el
sentido de pertenencia y contribuir a la calidad de vida del
talento humano de la entidad.

Fuente: https://secretariageneral.gov.co/transparencia-y-acceso-la-informacion-publica/procesos-y-procedimientos

7.2.4. Zona de control

ID

Nombre del proceso

Objetivo del proceso

001

Control Disciplinario

Cra 8 No. 10 - 65
Cédigo postal 111711

Tel: 381 3000

www.bogota.gov.co

Info: Linea 195

Adelantar los procesos disciplinarios contra los(as)
servidores(as) y ex servidores(/as) de la Secretaria General
de la Alcaldia Mayor de Bogota D.C., y prevenir las
conductas disciplinarias, mediante la aplicacion de las
normas vigentes en materia disciplinaria y el desarrollo de la
estrategia preventiva, con el fin de determinar la posible
responsabilidad disciplinaria emitiendo bien sea un fallo
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| ID Nombre del proceso Objetivo del proceso |
sancionatorio o absolutorio, o un auto de archivo, y evitar la
ocurrencia de faltas disciplinarias por parte de estos.
Evaluar de manera independiente y objetiva el Sistema de
Control Interno de la Secretaria General de la Alcaldia Mayor
de Bogota, mediante la realizacion de auditorias internas de
gestion y de calidad, seguimientos e informes de ley
programados en el Plan de Anual de Auditorias, y la atencion
a organismos de control, con el proposito de contribuir al
mejoramiento continuo de la gestion institucional.

Fuente: https://secretariageneral.gov.co/transparencia-y-acceso-la-informacion-publica/procesos-y-procedimientos

Evaluacion del sistema

002 de control interno

7.3. Marco de Gobernanza

La Secretaria General de la Alcaldia Mayor de Bogota a través de la Oficina de Tecnologia
y Sistemas de Informacion como lider de la politica realizan acciones desde el marco
técnico que brinda la politica de Gobierno Digital y su relacién directa con acciones
estratégicas de mejoramiento interno y sectorial. Es asi como el nuevo enfoque de la politica
busca la reconstruccion de los lazos de confianza entre el ciudadano y el Estado,
favoreciendo la liberacion de datos, un mejor acceso a los mismos, mayor intercambio, y
finalmente su reutilizacién e impacto.

En Colombia este marco de gobernanza se compone de 5 elementos claves:

1 2 3 = 5
MARCO ECOSISTEMA HERRAMIENTAS ESQUEMA DE MONITOREO
NORMATIVO Y DE ACTORES INCENTIVOS

LINEAMIENTOS

lHustracién 1. Marco de Gobernanza de Iniciativa Datos Abiertos Colombia
Fuente MinTIC

7.4. Ciclo de los datos abiertos

La Guia para el uso y aprovechamiento de Datos Abiertos en Colombia — Ministerio de
Tecnologias de la Informacién y las Comunicaciones. Establece como se muestra en la
figura el proceso de apertura, mejora y uso de datos abiertos y permite que los actores del
ecosistema definan acciones a tomar en cada una de las fases estratégicas estructuradas
en cuatro fases:?

2 Guia para el uso y aprovechamiento de Datos Abiertos en Colombia Pag. 17
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lustracion 2. Ciclo de los Datos Abiertos
Fuente MinTIC
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FASE 1: ESTABLECER EL PLAN DE APERTURA

Identificar:

Identificar el ecosistema de interaccion o actores que intervienen en el desarrollo del
ciclo de vida de los datos y la informacion de la entidad como sociedad civil
academia, sector privado, usuarios, reguladores, proveedores, etc.; asi mismo, se
debe describir el valor agregado que se genera al interactuar en el ecosistema.

Se debera identificar los siguientes actores:

e Consejeria Distrital de TIC: Establece en el marco de la Comisiéon de
Transformacion Digital los lineamientos, directrices en materia de
Tecnologias de la informacion y las comunicaciones en el Distrito Capital y
adelanta la articulacion, promocién y adopcion de los lineamientos
establecidos por el Ministerio TIC.

¢ Representante de la Oficina Asesora de planeacion: Se encarga de
administrar el repositorio de informacion estadistica de caracter estratégico
y propiciar y gestionar la conformacion de comunidades de
aprovechamientos de datos abiertos a través de sus servidores y grupos de
interés. Asi mismo realizar ejercicios de aprovechamiento de datos abiertos
y socializar sus resultados y coordinar los ejercicios de consulta ciudadana
para la apertura de datos.

e Administrador Plataforma Datos Abiertos (Oficina de Tecnologias de
la Informacién y las comunicaciones), se encarga de identificar, reportar
0 actualizar los datos abiertos generados por las Subdirecciones u Oficinas.

e Oficial de Seguridad (Oficina de Tecnologias de la Informacién y las
comunicaciones): Responsable Proteccién Datos Personales que tiene
como funcién la vigilancia y control del tratamiento de los datos personales
en la entidad, asi como la implementacién de buenas practicas para evitar
publicar datos personales en la plataforma.

e Oficina Asesora Juridica: Realiza acciones de apoyo a conceptos para
mitigar los riesgos legales de la informacién a publicar a fin de garantizar la
transparencia de acceso a la informacién y la debida proteccion de datos
personales de acuerdo con su tipificacién de clasificada o reservada

e Oficina Asesora de Comunicaciones: Responsables de definir e
implementar acciones y estrategias de comunicacion interna y externa para
sensibilizar y promocionar los datos abiertos de la Entidad y su uso por parte
de los ciudadanos y publicos de interés, que propendan por la transparencia
y control social, toma de decisiones, desarrollo de aplicaciones, mejora de
servicios, entre otros.

Identificar informacion, sistemas de informacién y activos de informacion, datos
publicos generados o administrados por la entidad de los sistemas de informacién,
sitios web, soluciones moviles que puede llegar a convertirse en Datos Abiertos.

Caracterizar los activos de informacion identificados, conforme a la recomendacién
de la Guia para el uso y aprovechamiento de Datos Abiertos en Colombia. Es
pertinente identificar por activo de informacién o conjunto de datos, quién lo
identifico, si es considerado como prioritario, la accién a realizar, el responsable junto
con su correo de contacto.

Realizar una sensibilizacion con todas las dependencias de la entidad con expertos
invitados.
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Analizar:

Analizar la informacion identificada en la primera fase anterior, para determinar la
informacion que pueda ser susceptible de publicar y validar que no tenga ninguna
restriccion normativa bajo la Ley Colombiana 10.

Anonimizar, aspecto fundamental y obligatorio antes de la publicacion de datos
personales sensibles. La anonimizacién es un proceso técnico que hace que la
informacion de identificacion personal no sea visible, logrando que no sean
identificables los individuos a los que pertenece la informacién. Para este proceso
es recomendable hacer uso de la “Guia para la anonimizacion de bases de datos en
el Sistema Estadistico Nacional” del Departamento Administrativo Nacional de
Estadistica — DANE.?

Plan de apertura, mejora y uso de datos, para ello del listado de los activos de
informacion identificados se debe vincular a cada activo de informacion la(s)
accidn(es) que se registraran a ser realizadas en el plan de datos de la entidad.

Priorizar

La priorizacién de datos de valor es importante para que los esfuerzos de
gobernanza, apertura y publicacion estén enfocados en la provision de datos de
calidad, valor y con potencial de crear impacto y utilidad en los grupos interesados

Priorizar datos que permiten dar cumplimiento a  metas
institucionales de transparencia, participacion, control social y politico.

Priorizar datos que aporten en el cumplimiento de los Objetivos de Desarrollo
Sostenible.

Priorizar datos que han sido solicitados por los ciudadanos en ejercicios virtuales o
presenciales o mediante derechos de peticidon o consulta publica.

Priorizar datos que contribuyen a un propésito de politica publica.

Priorizar datos que han sido caracterizados actores o grupos de interés.

Programar el plan de apertura, mejora y uso de datos: Esta primera fase culmina
con el desarrollo del plan en el que se identifique la actividad o accién, descripcién
de la actividad, fecha de implementacién y responsable de la actividad, plan que
debe tener vigencia durante dos afios.

FASE 2 ESTRUCTURAR Y PUBLICAR

% https://www.dane.gov.co/files/sen/registros-administrativos/guia- metadatos.pdf
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Documentar:

Para materializar la documentacion de los datos es necesario definir los metadatos
gue tendra cada uno de los conjuntos de los datos a publicar. Conforme lo sefiala la
Guia para el uso y aprovechamiento de Datos Abiertos en Colombia, los metadatos
con caracteristicas que describen los aspectos basicos de un conjunto de datos y
son una herramienta fundamental para organizar, clasificar, relacionar y encontrar
datos.

La cantidad y calidad de metadatos asociados a un conjunto de datos, permite una
mejor clasificacion, una mejor blsqueda y recuperacion de los datos, para ello se
debe considerar entre otros los siguientes aspectos: Nombre del conjunto de datos,
Descripcién, Entidad, Categoria: clasificacion conceptual basica del conjunto de
datos en sistemas de categorias o taxonomias disponibles tales como Agricultura,
Transporte, Salud, Educacion, etc., Licencia: licencia bajo la cual se publica el
conjunto de datos. Fecha de Publicacion: fecha en la que se publico el conjunto de
datos y Periodicidad: indica la frecuencia de actualizacion del conjunto de datos.
Se pueden observar lostipos delicencias abiertas en:

https://co.creativecommons.org/ y en la informacién que tiene publicada la Unidad
Administrativa  Especial Castatro Distrital en el siguiente enlace:
https://www.ideca.gov.co/sites/default/files/documentacion/instructivolicencadatos.p
df.

Estructurar

La estructura representa los datos para que se dispongan en formatos que sean
procesables por maquinas, garantizando que sean abiertos y que estén disponibles
de modo que puedan ser utilizados por otros usuarios y dispositivos electrénicos,
sin restriccién alguna.

La estructuracion de los Datos Abiertos, busca transformar el dato de formatos no
editables o cerrados (ejemplo PowerPoint, PDF, JPG, entre otros) a formatos que
permitan su manipulacion (.csv, .tsv, .xls, .xIsx, entre otros) y/o su conexion o
interoperabilidad con otros datos.

Existen diversos tipos de formatos para publicar Datos Abiertos de los cuales se
recomienda los siguientes formatos de publicacién:
e Datos Tabulares: formato CSV, en el cual las cadenas de caracteres que
conforman los datos se acomodan en filas separadas por saltos de linea 'y
columnas separadas por comas.

e Datos Estructurados: uso de los formatos JSON o XML cuya especificacion
se encuentra disponible abiertamente.

Datos Espaciales: Uso de los formatos GeoPackage, SHP, GeoJSON, WMS, WFS,
KML, GeoTIFF.

En la estructuracion de los datos abiertos el Ministerio de Tecnologias de la
Informacién y las Comunicaciones sugiere el uso de los siguientes estandares:
. Marco de interoperabilidad

. Lenguaje comun de intercambio de informacion,
. Lineamientos para la produccién y gestion de informacién geografica
. Estandar de usabilidad

Cra 8 No. 10-65
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Publicar

Esta actividad consiste en la poner a disposicion de los usuarios o grupos de interés
el conjunto de Datos Abiertos a través del cargue de datos en una plataforma que
permita la organizacion y facil consulta por parte de quienes van a reutilizar los datos
de manera que se convierta en un sitio de acceso comun y que tenga la posibilidad
de hacer escalable la informacién publicada.

Para el caso de Bogota, esta dispuesto el Portal de Datos abiertos cuyo enlace es:
https://datosabiertos.bogota.gov.co/. El cual esta federado al Portal de Datos del
Estado Colombiano http://www.datos.gov.co/.

Las recomendaciones y procedimiento para la adecuada estructuracién, cargue y
publicacion de Datos abiertos en el portal de Bogota,
https://datosabiertos.bogota.gov.co/ se encuentran especificadas en el paso 6. del
capitulo 4 Instruccion del documento Criterios a considerar en la implementacion de
datos abiertos, y propuesta de elementos para su operacion, elaborada por la
Unidad Administrativa Especial CATASTRO DISTRITAL, toda vez que dicha entidad
es la administradora de la plataforma para el Distrito Capital y el manual de ayuda
del uso de la plataforma https://datosabiertos.bogota.gov.co/, esta ubicado en el
siguiente enlace: https://datosbogota.qgitbook.io/manual-usuario

Si la entidad reporta informacion a sistemas nacionales (Por ejemplo, SECOP, SIIF,
SIMAT) no es necesario que publique esta informacién a titulo propio, dado que
estas entidades consolidadoras estan obligadas a publicar toda la informacion
completa y consolidada del pais.
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Para facilitar la publicacion de datos abiertos tenga en cuenta las siguientes
indicaciones:

e Automatizacién de carga de datos: Conforme el lineamiento LI.SIS.08
definido en el Marco de Referencia de Arquitectura Empresarial del
Ministerio TIC, dominio Sistemas de informacion, se debe propender a que
en el disefio e implementacion de los sistemas de informacion de la entidad
se incorporen funcionalidades que faciliten la generacion de datos abiertos.
Asi mismo se debe automatizar los procesos de extraccién de los sistemas
de informacion fuente para la generacion de conjuntos de datos abiertos,
dicho proceso se debe adelantar mediante la extraccion, transformacion y
carga de datos denominados ETL, por sus siglas en inglés, que permitirdn
ejecutar automaticamente el proceso de carga de los datos abiertos desde
los sistemas de informacion de las entidades publicas al portal datos
abiertos www.datos.gov.co con la periodicidad deseada y previamente
configurada. Estos procesos se recomiendan cuando se deben cargar
grandes volumenes de datos con una alta periodicidad (tiempo real, diaria,
semanal) y que se requiera dejar sistematizado el proceso de actualizacion
de datos.

Para logra una exposicion de datos abiertos mas rapida y segura de manera
automatica dentro de los desarrollos de nuevos sistemas de informacion de
la entidad, se recomienda tener en cuentas las siguientes buenas préacticas:

— Como primero, todos los sistemas de informacién deben tener
siempre un backend implementado como servicio web, que se
comunica con el frontend para la trasmisién de datos.

— Este servicio web debe estar implementado en estandar
RESTFULL, que conlleva a serializacibn de entidades en
formato de texto JSON, que ademas ofrece mayor velocidad de
intercambio al ocupar menos tamafio de trasmisién de datos.

— Las propiedades de los objetos deberian poderse marcar de
alguna forma, para saber si se pueden serializar o no, y de esta
forma controlar que se puede exponer o0 no a través del
webservice.

— Deberia existir una funcionalidad que antes de serializar los
datos, evalué la anonimizacion que se tanga que hacer.

— Si el sistema de informacion requiere que el webservice sea de
acceso mediante usuario y contrasefia, se debe asegurar que
exista al menos un método del webservice que no necesite de
autenticacion.

— Implementar filtros de busqueda que permitan focalizar la
informacion que se quiere acceder y de esta forma hacer el
acceso mas rapido y estable para los demés usuarios o clientes
del servicio.

— Tener un método en el webservice que permita consultar la
metadata de los datos publicados abiertamente, para que
el cliente del servicio pueda identificar claramente que
significa cada uno de los campos y propiedades que se
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exponen.

De otra parte, se relacionan a continuaciéon algunas herramientas propuestas por el
Ministerio TIC para el diagnéstico de la calidad de los datos que pueden ser usadas
antes de la publicacion de los datos, la cuales también pueden ser consultadas en
el siguiente enlace de que estd ubicado en la plataforma de Datos Abiertos del
Gobierno Nacional.

https://herramientas.datos.gov.co/es/blog/conoce-el-nuevo-proceso-de-
aprobaci%C3%B3n-antes-de-publicar-tus-datos

Herramientas de calidad

e Herramienta para diagnostico de calidad:
https://herramientas.datos.gov.co/es/calidaddedatos
Ficha Técnica: https://herramientas.datos.gov.co/es/fichatecnicacalidad

e Modelo de Calidad:
https://herramientas.datos.gov.co/sites/default/fles/Modelo_de Uso _de C
alidad_de_Datos.pdf

e Conjunto de datos resultado de diagnostico de herramienta de calidad:
https://www.datos.gov.co/Ciencia-Tecnolog-a-e-Innovaci-n/Calidad-de-
Dato...

e Open Refine: Software libre para hacer calidad de datos Descargar Open
Refine. Instalacién Open Refine. Funcionalidades Open Refine.
Datos Georreferenciados con Open Refine.
Libreria ‘Leila": andlisis de calidad de datos
https://www.youtube.com/watch?v=0ONDb427rLeY

e Herramienta de automatizacién de datos abiertos en el portal
datos.gov.co Seccion para desarrolladores
https://herramientas.datos.gov.co/es/content/desarrollar-usando-los-datos

Con base a lo anterior se identificara los sistemas de informacion que podran contar
con estas caracteristicas para realizar una priorizacién sobre ellos y proceder a
realizar un plan para el ajuste de los mismos en vigencias posteriores.

FASE 3 COMUNICAR Y PROMOVER EL USO

Comunicar y
Promover la
aperturade
Datos

La Entidad debe informar a los servidores (as) publicos (as), contratistas, terceros o
usuarios externas interesados, a fin de sensibilizar sobre el uso de Datos Abiertos y
sus beneficios, como la mejora en temas de transparencia y control social, toma de
decisiones, desarrollo de aplicaciones, mejora de servicios, periodismo de datos,
entre otros. Esta tematica de capacitaciéon esta debidamente alineada plan
Programa de Transparencia y Etica Publica — PTEP.

Incorporar en las estrategias de comunicacion, la promocién de los conjuntos de
datos abiertos, lo cual se hace a través de mensajes internos, mensajes en redes
sociales

FASE 4: MONITOREAR LA CALIDAD Y EL USO
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Definir un
procedimiento

Definir acciones y controles establecidos que se definiran en el procedimiento
Datos Abiertos, que les permitan garantizar la calidad de los datos desde la fuente
o recoleccion de los datos, para mantener altos estandares de calidad en el ciclo de
vida de los datos abiertos acorde con un modelo de gobierno de datos siguiendo los
lineamientos del Marco de Referencia de Arquitectura Empresarial definido por el
Ministerio TIC.

(I:Daetfé?(;rggnde Para monitorear la calidad y el uso de los datos abiertos se tiene como referencia el
Datos Catalogo de datos abiertos, ya que es necesario considerar las siguientes acciones
Abiertos de la | de seguimiento
entidad

Para monitorear la calidad de los Datos Abiertos publicados, es posible utilizar

algunos indicadores de tipo cuantitativo que permiten determinar su calidad:

1. Porcentaje de conjuntos de datos abiertos estratégicos publicados.
. 2. Numero de conjuntos de datos descargados / nimero de conjuntos de datos

Medir la publicados.
Calidad

3. Numero de soluciones web o moéviles generadas a partir de Datos Abiertos

Publicar una encuesta de satisfaccion sobre los Datos Abiertos. A su vez se han
publicado un enlace en la seccién de transparencia del Portal Institucional ademas
del Portal Datos Abiertos Bogotéa

Medir el uso

Para monitorear el impacto del uso y aprovechamiento de los Datos Abiertos, es
posible utilizar algunos indicadores de tipo cuantitativo propuestos por el Ministerio
TIC que permiten determinar los productos desarrollados a partir de sus datos tales
como:
1. Numero de conjuntos de datos visitados / NUmero de datos descargados.
4. Numero de solicitudes de apertura de datos.

7.5.

PROGRAMAR ACCIONES

La ejecuciéon y cumplimiento del Plan de Apertura de Datos de la Entidad, est4 bajo
responsabilidad de todas las dependencias de la entidad, las cuales estan en la obligacion
de participar y cumplir los lineamientos trazados en esta guia, bajo la coordinacion y
seguimiento de la Oficina de Tecnologias de la Informacion y las Comunicaciones y la
Oficina Asesora de Planeacion.

Descripcién de la

# Objetivo actividad Fecha Responsable Entregable
Identificar Memorandos
equipo de 1.Convocar el ' Oficina de actas de
trabajo y equipo de Datos , Tecnologias de la .

o , Trimestre = sesiones de
sensibilizar el Abiertos de la 2025 Informacion y las trabaio
tema de Entidad Comunicaciones COI‘I‘E(J)S,

Datos abiertos
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consulta
ciudadana)

Analizar la
4 informacion
identificada

Estructurar el
conjunto de
datos a
publicar

5
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Sesién para todas
las dependencias
de la entidad

Identificar de las
fuentes de datos,
informacion,
sistemas de
informacion,
informacion
publicada en sitio
web y sus formatos,
informacion
recurrente requerida
por lo ciudadanos y
el inventario de los
Activos de
informacion de la
entidad.

Analizar la
informacién
susceptible de dato
abierto validar
restriccion
normativa,
anonimizacion,
accion a realizar
(Abrir, automatizar,
actualizar, mejorar,
usar), responsable y
fecha de
implementacién de
apertura.

Estructurar los datos
identificados para su
manipulacién en
formato (.csv, .tsv,
Xls, .xIsx, entre
otros) y/o validar su
conexién o
interoperabilidad

Oficina de
Tecnologias de la
Informaciony las
Comunicaciones

ol
Trimestre
2025

Oficina de
Tecnologias de la
Informaciony las

1] o
Comunicaciones

Trimestre

2025 Todas Dependencias

de la Secretaria
General

Oficina de
Tecnologias de la
Informacion y las
Comunicaciones

Dependencia s de la
Secretaria General
1 gestores o
Trimestre  responsables de la
2025 informacion

Oficina
Asesora
Juridica

Responsable de
seguridad

Oficina de
Tecnologias de la
Informacion y las
Comunicaciones

Primer
Conjunto
de datos
abiertos

y v
trimestre
2025

Dependencias de la
Secretaria General
gestores o

Memorandos
y listados de
asistencia

Memorandos,
actas de
sesiones de
trabajo,
correos.

Matriz de
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