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1. Introduccidn

La Secretaria General de la Alcaldia Mayor de Bogota presenta a la ciudadania,
usuarios y grupos de interés el Plan de Seguridad y Privacidad de la Informacion
correspondiente a la vigencia 2025, como parte de la implementaciéon y mejora
continua del Modelo de Seguridad y Privacidad de la Informacion (MSPI), también
conocido como el Sistema de Gestion de Seguridad de la Informaciéon (SGSI).

Este plan ha sido actualizado para alinearse con la Norma Técnica Colombiana
ISO/IEC 27001:2022, que introduce cambios clave en la gestiébn de riesgos,
controles de seguridad y proteccion frente a amenazas emergentes.

La seguridad y privacidad de la informacién continta siendo un pilar fundamental de
la Politica de Gobierno Digital, garantizando la mitigacion de riesgos relacionados
con la confidencialidad, integridad y disponibilidad de los activos criticos de la
entidad. Este enfoque esta orientado a proteger los intereses de la ciudadania y
asegurar la sostenibilidad de los servicios ofrecidos.

Con este plan, la Secretaria General de la Alcaldia Mayor de Bogota reafirma su
compromiso con la mejora continua y con la implementacion de las mejores
practicas internacionales en la gestién de seguridad y privacidad de la informacion.

2. Objetivos
2.10bjetivo general

Fortalecer el Modelo de Seguridad y Privacidad de la Informacién (MSPI) de la
Secretaria General de la Alcaldia Mayor de Bogota, alineandolo con los
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lineamientos de la norma ISO/IEC 27001:2022, con el fin de garantizar la proteccion
integral de los activos de informacién, mitigar los riesgos asociados a la pérdida de
confidencialidad, integridad y disponibilidad, y asegurar la mejora continua de los
procesos.

2.20bjetivos especificos

- Fortalecer el estado actual del MSPI, identificando las brechas frente a los
requisitos de la ISO/IEC 27001:2022 y proponer nuevos planes de accion.

- Adecuar e implementar controles de seguridad alineados con las areas
organizativas, tecnologicas, fisicas y de personas definidas en la norma ISO/IEC
27001:2022.

- Fortalecer los procesos de identificacion, evaluacion y tratamiento de riesgos
asociados con las amenazas emergentes y tecnologias disruptivas.

- Fortalecer el plan de sensibilizacion de seguridad y privacidad de la informacion,
enfocandose en los cambios introducidos por la ISO/IEC 27001:2022.

- Establecer nuevos indicadores clave de desempefio (KPIs) para evaluar y
optimizar continuamente la efectividad del MSPI.

3 Contexto estratégico

La Secretaria General de la Alcaldia Mayor de Bogotéa reconoce que la informacion
es uno de los activos més valiosos para garantizar la operacion eficaz y la confianza
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de la ciudadania. En este contexto, el Modelo de Seguridad y Privacidad de la
Informacién (MSPI) se enmarca como un habilitador clave para el cumplimiento de
los objetivos estratégicos de la entidad adoptados mediante Resolucién 630 de
2024', asegurando la alineacion con la Norma ISO/IEC 27001:2022.

El contexto estratégico se define por:

Alineacion con la Politica de Gobierno Digital: Integracion de los lineamientos
de seguridad y privacidad de la informacion como parte de los pilares fundamentales
para la transformacion digital de la entidad.

Identificacion de Grupos de Valor y Partes Interesadas: Andlisis de las
necesidades y expectativas de las partes interesadas, incluyendo ciudadanos,
proveedores, contratistas y entidades regulatorias, para garantizar una gestion
integral de la seguridad de la informacién conforme lo descrito en el documento
Contexto estratégico [4202000-OT-066].

Gestion de Riesgos: Evaluacién continua de riesgos asociados a la
confidencialidad, integridad y disponibilidad de los activos de informacién, asi como
la identificacién de oportunidades para fortalecer la seguridad, conforme se describe
en el documento Guia metodoldgica para la gestion de riesgos de seguridad digital
[4204000-GS-096].

Actualmente la entidad tiene identificados 919 activos de informacién como se indica
en la siguiente grafica:
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llustracion 1. Activos de informacion por tipo de Activo
Fuente: Elaboracién propia

Activos de Informacidén por tipo de activo

1: 0% = Base de Datos
) (]
25: 3% 29; 3%

/ \ 1;, 0%

34; 4%

39: 4% = Datos / Informacién

= Hardware /
Infraestructura

Instalaciones

= Recurso Humano

\_ 710; 77%

= Servicios

Los cuales se encuentran clasificados conforme con lo descrito en la Ley 1712 de
2014 asi:
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llustracion 2 Activos de informacion segun la clasificacion de la informacion

Fuente: Elaboracién propia

Activos de informacion segun la clasificacion de la
informacién (Ley 1712 de 2014)

275; 30%
472; 51%

Articulo 18 - INFORMACION
PUBLICA CLASIFICADA

® Articulo 19 - INFORMACION
PUBLICA RESERVADA

INFORMACION PUBLICA

172; 19%

En la grafica siguiente, se detalla el proceso de evaluacion de riesgos de
seguridad actual en la Secretaria General de la Alcaldia Mayor de Bogota.
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llustracion 3 Riesgos de seguridad digital y de la Informacion

Fuente: Elaboracién propia

NIVEL DE RIESGO RESIDUAL

TIPO DE ACTIVOS -
Alto Moderado Bajo Total general

Base de Datos 15 34 49
Datos / Informacidn 29 99 131
Hardware / Infraestructura 15 65 80
Instalaciones 4 35 39
Recurso Humano 21 37 61
Servicios 6 34 40
Software / Aplicaciones Informaticas 14 20 35
Soportes de Informacién / Dispositivos méviles 2 2

Total general 7 104 326 437

% 2% 24% 75% 100%

Preparacion para Amenazas Emergentes: Implementacion de estrategias de
proteccion frente a amenazas avanzadas. Actualmente en la entidad se define el
proceso de atencion de amenazas de seguridad digital conforme con lo descrito en
el documento Gestion de incidentes de seguridad y privacidad de la informacién y
gestion de vulnerabilidades [4204000-GS-042].

Sostenibilidad y Mejora Continua: Asegurar la sostenibilidad del MSPI mediante
la mejora continua, el monitoreo de indicadores clave y la adaptacion a los cambios
en el entorno tecnoldgico y normativo.

Con este enfoque, el contexto estratégico del MSPI se convierte en un componente
esencial para el cumplimiento de los objetivos institucionales y la proteccién de la
informacién como activo critico de la entidad.
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4 Alcance

El Plan de Seguridad y Privacidad de la Informacion para la vigencia 2025 abarca
todas las dependencias, procesos, sistemas de informacion, activos criticos y
recursos humanos relacionados con la gestion de la informacion en la Secretaria
General de la Alcaldia Mayor de Bogota.

Su enfoque principal esta orientado a:

v' Proteccién de Activos de Informacion

v' Gestion de Riesgos

v" Cumplimiento Normativo

v Concienciacion en todos los niveles de la entidad

v' Mejora Continua

Este alcance asegura que todas las medidas adoptadas contribuyan al
fortalecimiento de la gestion de la informacion como un recurso estratégico de la

entidad, minimizando riesgos y garantizando la sostenibilidad de los servicios
ofrecidos a la ciudadania.
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5 Operacion del Modelo de Seguridad y Privacidad de la Informacion — MSPI
(Sistema de Gestidon de Seguridad de la Informacion — SGSI)

La operacion del Modelo de Seguridad y Privacidad de la Informacion — MSPI
(Sistema de Gestion de Seguridad de la Informacion — SGSI) en la Secretaria
General de la Alcaldia Mayor de Bogota esta basada en la Politica de Seguridad
Digital, la cual constituye un pilar y uno de los habilitadores transversales definidos
en la Politica de Gobierno Digital. A continuacion, se detalla el diagrama de la
Politica de Gobierno Digital, donde se detallan los componentes, habilitadores y
propasitos de esta.

llustracion 4 Elementos de la Politica de Gobierno Digital

Fuente: Gobierno Digital de MinTIC: https://gobiernodigital.MinTIC.gov.co/portal/Politica-de-Gobierno-Digital/

2 COMPONENTES 5 PROPOSITOS

SERVICIOS DIGITALES DE CONFIANZA Y
CALIDAD

PROCESOS INTERNOS SEGUROS Y
_@, EFICIENTES

I DECISIONES BASADAS EN DATOS

TIC PARA TIC PARA
LA SOCIEDAD EL ESTADO

fi il

SERVICIOS
s:;::cl:?::; CIUDADANOS ARQUITECTURA
DIGITALES

3 HABILITADORES

LINEAMIENTOS Y
ESTANDARES

EMPODERAMIENTO CIUDADANO A
TRAVES DE UN ESTADO ABIERTO

TERRITORIOS Y CIUDADES INTELIGENTES
A TRAVES DE LAS TIC

TRANSVERSALES
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El proceso de implementacion del Modelo de Seguridad y Privacidad de la
Informacion se fundamenta en el desarrollo del ciclo P — H -V — A: Planear — Hacer
— Verificar — Actuar, tal como se indica en el modelo de operacion del Ministerio de
Tecnologias de la Informacion y las Comunicaciones — MinTIC, lo que permite que
la seguridad y privacidad de la informacion sea un sistema de gestion sostenible al
interior de la entidad, alineado con lo definido en la normatividad vigente.

Este enfoque asegura que el MSPI sea un sistema dinamico que responda a los
riesgos emergentes y promueva una cultura organizacional centrada en la
seguridad y privacidad de la informacion.

llustracion 5. Ciclo de vida de operacion del Sistema de Gestion de Seguridad de la Informacion — SGSI
Fuente: MinTIC: https://www.MinTIC.gov.co/gestionti/615/articles-5482_ Modelo_de Seguridad Privacidad.pdf

Planificacion

DIAGNOSTICO Mejora Continua

Evaluacion de
Desempefio
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6 Responsabilidad del Comité Institucional de Gestion y Desempeiio

En el marco del cumplimiento de las politicas definidas en el Modelo Integrado de
Planeacion y Gestion — MIPG, y especificamente en lo referente a la politica de
seguridad digital, el articulo 2.2.2 de la Resolucién 485 del 2024 define como la
funcion del Comité Institucional, asegurar la implementacién y desarrollo de las
politicas de gestion y directrices en materia de seguridad digital y de la informacion.

7 Plan de trabajo del Sistema de Gestion de Seguridad de la Informacién

El plan de trabajo disefiado para ser revisado y aprobado tanto por la Jefatura de la
Oficina de Tecnologias de la Informacion y las Comunicaciones (OTIC), como por
el Comité Institucional de Gestion y Desempefio es el siguiente:
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Tabla 1: Plan de trabajo implementacion del MSPI (Sistema de Gestién de Seguridad de la Informacién —

SGSI) — Fuente: Elaboracion propia
- - DEPENDENCI/ . = - -
N. FASE ACTIVIDADES RESPONSABLE PRODUCTO / ENTREGABLE FECHA INIC__ | FECHAFI:
Elaborar el plan inicial de seguridad y privacidad de la
1 Informacion para la vigencia 2025 y Estrategia de Seguridad oTIC Plan de seguridad y privacidad de la informacion 2025 ENERO JULIO
Digital
Plan de sensibilizacion y comunicacion de seguridad y privacidad
Elaboracion del plan de sensibilizacion y comunicaciones de de la informacién - vigencia 2025, alineado al Plan de
2 E seguridad y privacidad de la Informacion para la vigencia 2025 ore Comunicaciones de la Secretaria General de la Alcaldia Mayor de ENERO FEBRERO
E Bogota
3 2 Elaborar plan inicial de seguridad y privacidad de la Informacion oTic Plan Inicial de seguridad y privacidad de la informacion 2026 NOVIEMBRE | DICIEMBRE
para la vigencia 2026
Elaborar propuesta inicial del plan de sensibilizacion y P[an Ir)LC|iI(;ieeI:eﬁsﬂ:ul|Za§!6n_\‘//icoeT(\;iglzzczlgn:;::ggr::ﬁa{] de
4 comunicacion de seguridad y privacidad de la Informacion para QoTIC - a0 g ! " NOVIEMBRE | DICIEMBRE
. : Comunicaciones de la Secretaria General de la Alcaldia Mayor de
la vigencia 2026 .
Bogota
5.6 Implementar controles para el fortalecimiento del Programa oTIc Ac r para el for 1to del Programa Integral ENERO NOVIEMBRE
Integral de Datos Personales de Datos Perosnales
78 Implerpentar cgntrgles para el fortal.evclmlento del Modelo de oTic Actt r para el for 1to del MSPlen la MARZO NOVIEMBRE
Seguridad y Privacidad de la Informacion entidad
=z " " . e . Activos de informacién, riesgos de seguridad digital y planes de
9 g Actualizar los activos de informacion, riesgos de seguridad oTic tratamiento de riesgos actualizados / Registro de Activos de FEBRERO | DICIEMBRE
=3 digital y planes de tratamiento de riesgos asociados. . e . i h .
= informacion e indice de informacién clasificada publicados
w
=
= Implementar  controles para el fortalecimiento de la Activi r para el for 1to de la Infraestructura
=
0 E infraestructura tecnologica de la Entidad ore Tecnoldgica de la entidad ENERO DICIEMBRE
Implementar el DRP para los servicios criticos priorizados en la . - - "
12 entidad oTIC DRP implementado para los servicios priorizados en la entidad MARZO DICIEMBRE
Fortalecer la cultura de seguridad y privacidad de la Ac reali para el for 1to de la cultura de
18 informacion al interior de la Entidad ore seguridad y privacidad de la informacion al interior de la Entidad FEBRERO DICIEMBRE
14 Realizar revision de los controles de la Norma ISO 27001:2022 oTIc Ir!formg de seguimiento de controles definidos en el alcance de la MARZO NOVIEMBRE
(conforme a brecha) vigencia 2025
15 o Reahzar”segmmmm? a I.o.s riesgos de seguridad de la oTIC !Ewdenm?'s de segumento a !os riesgos de seguridad de la ENERO AGOSTO
z informacion y/o seguridad digital informacion y/o seguridad digital
=
a Atender los requerimientos del Modelo Integrado de Planeacion Actividades de apoyo realizadas para el cumplimiento del Modelo
16 ] y Gestion -MIPG y FURAG, relacionados con la QoTIC Integrado de Planeacién y Gestion (MIPG), FURAG / Auditorias MAYO DICIEMBRE
implementacion de la politica de seguridad digital recibidas en la OTICs relacionadas con seguridad digital
15 Realizar seguimiento a los indicadores del MSPI QoTIC Reporte de seguimiento a Indicadores ENERO DICIEMBRE
= Ezt' Actualizar autodiagndstico seguridad de la informacion y el Autodiagnostico de seguridad de la informacion - Diagnéstico de
17 5 E diagndstico de datos personales de acuerdo con lo establecido oTIC Datos personales de acuerdo con lo establecido por MINTIC MAYO DICIEMBRE
=3 por MINTIC actualizado
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8 Marco Normativo

A continuacion, se detalla el marco normativo sobre el cual se basoé el desarrollo del
presente plan se nombra a continuacion:

e Constitucion Politica de Colombia de 1991: Articulo 15,20

e Ley 1273 de 2009: Por medio de la cual se modifica el Codigo Penal, se crea
un nuevo bien juridico tutelado - denominado "de la proteccion de la
informacion y de los datos"- y se preservan integralmente los sistemas que
utilicen las tecnologias de la informacién y las comunicaciones, entre otras
disposiciones.

e Ley 1581 de 2012. Por la cual se dictan disposiciones generales para la
proteccién de datos personales.

e Ley 1712 de 2014. Por medio de la cual se crea la Ley de Transparencia y
del Derecho de Acceso a la Informacién Publica Nacional y se dictan otras
disposiciones.

e Decreto 886 de 2014. Por el cual se reglamenta el articulo 25 de la Ley 1581
de 2012, relativo al Registro Nacional de Bases de Datos.

e Decreto 103 de 2015. Por medio del cual se reglamenta parcialmente la Ley
1712 de 2014 y se dictan otras disposiciones.

e Decreto 1008 del 2018. Por el cual se establecen los lineamientos generales
de la politica de Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la
parte 2 del libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario
del sector de Tecnologias de la Informacién y las Comunicaciones.
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e Decreto 338 de 2022: Por el cual se adiciona el Titulo 21 a la Parte 2 del
Libro 2 del Decreto Unico 1078 de 2015, Reglamentario del Sector de
Tecnologias de la Informacion y las Comunicaciones, con el fin de establecer
los lineamientos generales para fortalecer la gobernanza de la seguridad
digital, se crea el Modelo y las instancias de Gobernanza de Seguridad Digital
y se dictan otras disposiciones.

e Decreto 472 de 2024: Por el cual se adopta el Modelo de Gobernanza de
Seguridad Digital para el Distrito, se modifica el articulo 5 del Decreto Distrital
025 de 2021 y se dictan otras disposiciones.

e Resolucion 777 de 2019. Por la cual se adopta la Politica de Privacidad y
Tratamiento de Datos Personales y el "Manual de Politicas y Procedimientos
para el Tratamiento de Datos Personales" de la Secretaria General de la
Alcaldia Mayor de Bogota, D. C., y se deroga la Resolucién 070 de 2017.

e Resolucion 500 de 2021: Por la cual se establecen los lineamientos y
estandares para la estrategia de seguridad digital y se adopta el modelo de
seguridad y privacidad como habilitador de la politica de Gobierno Digital.

e Resolucion No. 485 de 2024: Por la cual se actualiza la reglamentacion del
Comité Institucional de Gestion y Desempefio en la Secretaria General de la
Alcaldia Mayor de Bogota, D.C. y se sustituyen unos Capitulos del Titulo I
de la Resolucion 728 de 2023 “Por la cual se unifica y actualiza la
reglamentacion de las instancias internas de coordinacién en la Secretaria
General de la Alcaldia Mayor de Bogota, D.C."

e CONPES 3701 de 2011: Lineamientos de Politica para Ciberseguridad y
Ciberdefensa.

e CONPES 3854 de 2016: Politica Nacional de Seguridad digital.

e Conpes 3975 de 2019: Politica Nacional para la Transformacion Digital e
Inteligencia Artificial

Cra 8 No. 10 - 65
Cadign postal 111711

Tel: 281 3000
warw. bogeta.gov.co

Info: Limea 105 1y

SPCRETARLR

GENERAL




K
BOGOT

e Conpes 3995 de 2020: politica Nacional de Seguridad y Confianza Digital

9 Documentos de referencia

e Politica de Gobierno Digital - Modelo de Seguridad y Privacidad de la
Informacién (MSPI) — MinTIC.

e Manual Operativo del Modelo Integrado de Planeacién y Gestién.

e Norma Técnica Colombiana ISO 27001:2022.
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10 Aprobaciones y Control de Cambios
10.1 Aprobaciones

El presente documento fue creado, revisado, modificado y aprobado por:

y Desempeiio Gestion y Desempefio

Lourdes Maria Acufia Acufia Contratista 15/01/2025
Erika Tatlgna Quintero Contratista 15/01/2025
Quintero
Jefe Oficina de
Arleth Patricia Saurith Tecnolog.k:is de la 15/01/2025
Contreras Informacién y las
Comunicaciones — OTIC
Comité Institucional de Gestion | Comité Institucional de 30/01/2025

10.2 Control de Cambios

N/A Creacion del documento 21/04/2020 1.0
., L Modificacion del texto de la
Introduccion, objetivo, introduccibn. obietivo
alcance. » ODJEVO, 26/01/2021 2.0
Contexto estratégico alcance.
' Texto Plan Accion Integrado
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ASPECTOS QUE FECHA
CAMBIARON EN EL DETALEE;ETbOAiggMBIOS DEL VERSION
DOCUMENTO CAMBIO
Plan de 2021.
implementacion del Actualizacion del Plan por
Modelo de Seguridad cambio de vigencia a 2021.
y Privacidad de la Modificacion del cronograma
Informacién. correspondiente al Plan de
implementacion para el
habilitador de Seguridad y
Privacidad de la
Informacion.
Modificacion del texto de la
introduccién, objetivo,
o _ alcance.
I L
ntroduccion, objetivo, Texto Plan Accién Integrado
alcance.
L. 2022.
Contexto estrategico. o
Plan de Actualizacion del Plan por
. - cambio de vigencia a 2021. 17/01/2022 3.0
implementacion del e
. Modificacion del cronograma
Modelo de Seguridad .
. correspondiente al Plan de
y Privacidad de la : .
Informacion implementacion para el
' habilitador de Seguridad y
Privacidad de la
Informacién.
Introduccién, objetivo, Mo.dlflcauor.],del te_xt(? de la 18/01/2023 40
alcance. introduccién, objetivo,
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ASPECTOS QUE FECHA
CAMBIARON EN EL DETALEE;gTbOAiggMBIOS DEL VERSION
DOCUMENTO CAMBIO
Contexto estratégico. alcance.
Plan de Texto Plan Accion Integrado
implementacion del 2023.
Modelo de Seguridad Actualizacion del Plan por
y Privacidad de la cambio de vigencia a 2022.
Informacién. Modificacion del cronograma
correspondiente al Plan de
implementacion para el
habilitador de Seguridad y
Privacidad de la
Informacion.
Comité de Seguridad y
privacidad de la Se incluye informacion relacionada
informacion — Plan de con la mesa técnica de archivo y
Implementacion del seguridad de la informacion. 16/03/2023 5.0
Modelo de Seguridad Se actualiza el plan a la vigencia
y Privacidad de la 2023
Informacion.
Actualizacion general Se actualiza el plan a la vigencia 28/12/2023 6.0
del documento 2024
Actualizacion general Se actualiza el plan a la vigencia 15/01/2025 70
del documento 2025
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i Por la cual se adopta la plataforma estratégica de la Secretaria General de la Alcaldia Mayor de Bogota, D. C. y se

deroga la Resolucién 277 de 2020”
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