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1. Introduccidn

Entendiendo que la seguridad de la informacion se ha convertido en un pilar
fundamental para garantizar la continuidad de las organizaciones frente a las
amenazas del ciberespacio, y considerando las multiples vulnerabilidades,
ciberataques y fugas de informacion que demuestran que ningdn sistema es
completamente inmune, definir un plan de tratamiento de riesgos de seguridad de
la informacion no solo es una buena practica, sino una necesidad estratégica para
toda entidad gubernamental.

En este sentido, la Secretaria General de la Alcaldia Mayor de Bogoté presenta a la
ciudadania, usuarios y grupos de interés el Plan de Tratamiento de Riesgos de
Seguridad de la Informacién/Seguridad Digital correspondiente a la vigencia 2025.
Este plan forma parte de la implementacion y mejora continua del Modelo de
Seguridad y Privacidad de la Informacion (MSPI), también conocido como el
Sistema de Gestion de Seguridad de la Informacion (SGSI).

El plan permitird identificar, priorizar y mitigar las amenazas que podrian
comprometer los activos criticos de la entidad. Este proceso, estructurado y
orientado a la accion, no solo minimiza los impactos potenciales, sino que también
optimiza los recursos al enfocar los esfuerzos en los riesgos mas relevantes.

La implementacién de un plan de tratamiento bien definido no solo protege la
informacion y los sistemas de la entidad, sino que también refuerza la confianza de
los clientes internos y externos, promueve el cumplimiento normativo y salvaguarda
la reputacion organizacional.

En este contexto, el tratamiento adecuado de los riesgos de seguridad de la
informacion y seguridad digital se convierte en un componente esencial para
garantizar la sostenibilidad y el éxito en el entorno actual.
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2. Objetivos

2.1 Objetivo General

Fortalecer la gobernanza de seguridad de la informacion la informacion / seguridad
digital en la Secretaria General de la Alcaldia Mayor de Bogoté, atendiendo las
actividades definidas en el plan de tratamiento, con el fin de evitar la materializacién
de riesgos de seguridad asociados a la pérdida de confidencialidad, integridad y
disponibilidad.

2.2 Objetivos especificos

- Apropiar el conocimiento de la gestion de riesgos de seguridad de la informacién
/ seguridad digital al interior de la entidad.

- Dar cumplimiento a la normatividad vigente y a las normas técnicas de seguridad
de la informacion.

- Fortalecer los procesos de definicion en el tratamiento de riesgos asociados al
interior de la entidad.

3. Alcance

El Plan de Tratamiento de Riesgos de seguridad de la informacién / seguridad digital
de la Secretaria General de la Alcaldia Mayor de Bogota para la vigencia 2025
abarca todas las dependencias de la Entidad. Este plan contempla todos los riesgos
gue se encuentran en nivel residual moderado, alto y extremo, conforme con lo
descrito en la metodologia de riesgos de la entidad.
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4. Politica de Administracion de Riesgos

La Politica de Administracion del Riesgo es la declaracion del compromiso del
equipo directivo de la Secretaria General de la Alcaldia Mayor de Bogota D.C frente
a la identificacion, analisis, tratamiento, monitoreo, seguimiento y evaluacion de los
riesgos que puedan afectar los resultados de la gestion, orientados al cumplimiento
de los objetivos institucionales y las metas establecidas en el Plan Distrital de
Desarrollo.

En el marco de esta politica, se contemplan los enfoques de riesgos asociados a:
gestiébn y corrupcién, lavado de activos y financiacién del terrorismo, gestion
fiscal, contratacion, seguridad digital, defensa juridica, ambientales, y seguridad y
salud en el trabajo.

Enfoque de riesgos de Seguridad de lainformacion / seguridad digital: Desde
el proceso de Fortalecimiento Institucional, desde el cual se gestiona el
procedimiento de seguridad y privacidad de la informacion por parte de la Oficina
de Tecnologias de la Informacién y las Comunicaciones, se cuenta con la Guia
metodoldgica para la gestidon de riesgos de seguridad digital (4204000-GS-096), la
cual brinda las pautas necesarias para desarrollar y fortalecer una adecuada gestion
de los riesgos de seguridad digital, a través de métodos que faciliten la
determinacién del contexto estratégico, la identificacion de riesgos y oportunidades,
asi como su andlisis y su valoracién, el seguimiento y monitoreo permanente,
enfocado al cumplimiento y mejoramiento continuo.

A continuacion, se detalla el consolidado actual del mapa de riesgos de la Secretaria
General de la Alcaldia Mayor de Bogoté.

Tabla 1 Riesgos de seguridad de la informacion / seguridad digital

Fuente: Elaboracion propia
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TIPO DE ACTIVOS NIVEL DE RIESGO RESIDUAL'
Alto Moderado Bajo Total general

Base de Datos 15 34 49
Datos / Informacidn 29 99 131
Hardware / Infraestructura 15 65 80
Instalaciones 4 35 39
Recurso Humano 21 37 61
Servicios 6 34 40
Software / Aplicaciones Informaticas 14 20 35
Soportes de Informacién / Dispositivos méviles 2 2

Total general 7 104 326 437

% 2% 24% 75% 100%

El tratamiento de riesgos de seguridad de la informacion / seguridad digital esta
definido para un total de 7 riesgos clasificados en nivel alto y 104 riesgos en nivel

moderado.

A continuacion, se detalla el estado de las actividades de plan de tratamiento

definidas por cada dependencia.
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Tabla 2 Planes de tratamiento de riesgos de seguridad digital / actividades asociadas

Fuente: Elaboracion propia

DEPENDENCIA / AREA

PLAN DE TRATAMIENTO / ACTIVIDADES ASOCIADAS

NUMERO DE
ACTIVIDADES a
ASOCIADAS A LOS INICIAN EN | SEMESTRE 2025 | EN EJECUCION | TERMINADAS
RIESGOS
Oficina de Tecnologias de la
L S 14 3 11 0
Informaciony las Comunicaciones
Oficina Consejeria Distrital de Paz 5 5 0 0
Victimas y Reconciliacion
Direccion centro de memoria paz
e memoriapazy 0 0 0 0
reconciliacion
Direccion de pazy reconciliacion 3 0 0 3
Direccion de Reparacién Integral* 2 2 0 0
Oficina Asesora de Planeacion 4 0 3 1
Oficina Consejeria Distrital de TIC 0 0 0 0
Oficina Consejeria Distrital
. 6 0 6 0
Comunicaciones
Control Interno 0 0 0 0
Oficina Juridica 1 0 0 1
Oficina de Control Disciplinario Interno 0 0 0
Cra & No. 10 - 65
Cadign postal 111711
Tel: 381 3000 sscRETals
www, bogerta.gov.co r GENERAL
Infox Linea 105 T




Y

BOGOT/\

PLAN DE TRATAMIENTO / ACTIVIDADES ASOCIADAS

DEPENDENCIA / AREA NUMERO DE
ACTIVIDADES .
ASOCIADAS A LOS INICIAN EN | SEMESTRE 2025 | EN EJECUCION | TERMINADAS
RIESGOS
Subsecretaria Distrital de 1 0 1 0
Fortalecimiento Institucional
Direccion Distrital de Desarrollo
L 0 0 0 0
Institucional
Subdireccién Técnica de Desarrollo
L 0 0 0 0
Institucional
Subdireccion de Imprenta Distrital 12 0 8 4
Direccion Distrital de Archivo Bogota 8 1 7 0
Subdireccién del Sistema Distrital de
. 7 3 4 0
Archivos
Subdireccién de Gestién del 5 0 ) 0
Patrimonio Documental del Distrito
Subsecretaria de Servicio Ciudadano 1 0 1 0
Direccion Distri -
eccion DIStI’ItE.ll Fle Calidad de 0 0 0 0
Servicio
Direccion del Sistema Distrital de 0 0 0 0
Servicio a la Ciudadania
Subdireccion de Seguimiento a la
Gestion de Inspeccion, Vigilanciay 0 0 0 0
Control
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PLAN DE TRATAMIENTO / ACTIVIDADES ASOCIADAS
DEPENDENCIA / AREA NUMERO DE
ACTIVIDADES a
ASOCIADAS A LOS INICIAN EN | SEMESTRE 2025 | EN EJECUCION | TERMINADAS
RIESGOS

Subsecretaria Corporativa 9 3 0 6
Direccion Administrativa y Financiera 8 2 2 4

Subdireccion de Servicios
o . 0 0 0 0

Administrativos
Subdireccion de Gestién Documental 10 3 7 0
Subdireccién Financiera 4 3 0 1
Direccién Talento Humano* 12 4 8 0
Direccién de Contratacion 5 3 2 0
Despacho Secretaria General 1 1 0 0
Oficina Protocolo 2 0 0 2
Secretaria Privada 5 2 3 0
Direccion Distrital de Relaciones
. 0 0 0 0
Internacionales

Direccion de Proyeccion Internacional 0 0 0 0

Las acciones contempladas en el plan de tratamiento de riesgos son las siguientes:

Aceptar el riesgo: Riesgos en nivel bajo. No se debe realizar ninguna accién o
actividad por parte de los responsables de los riesgos (primera linea de defensa).
Sin embargo, es importante que se realice el respectivo seguimiento y monitoreo.

Reducir el riesgo (Mitigar): Riesgos en nivel moderado, alto o extremo. Se adoptan
medidas adicionales a los controles implementados para cada uno de los activos de
informacion, con el fin de reducir la probabilidad e impacto del riesgo.

Reducir el riesgo (Transferir): Riesgos en nivel moderado, alto o extremo. Se
realiza la tercerizacion del riesgo / transferencia del riesgo a un tercero. (ej.
Seguros), con el fin de reducir la probabilidad e impacto del riesgo.

Evitar el riesgo: NO se asumen las actividades que generan el riesgo.
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llustracion 1 Acciones de plan de tratamiento de riesgos

Fuente: Tomado de la Guia para la administracion del riesgo y el disefio de controles en entidades publicas -

Reducir
Después de realizar un analisis y
considerar que el nivel de riesgo es
alto, se determina tratarlo mediante
transferencia o mitigacion del mismo.

4
Transferir

Después de realizar un analisis, se
considera que la mejor estrategia es
tercerizar el proceso o trasladar el
riesgo a través de seguros o pdlizas.
La responsabilidad economica recae
sobre el tercero, pero no se transfiere
la responsabilidad sobre el tema
reputacional.

Mitigar

- Después de realizar un analisis y

de oy considerar los niveles de riesgo se
|6@‘ implementan acciones que mitiguen el
N

nivel de riesgo. No necesarmiente es
un control adicional

Evitar \
Después de realizar un analisis y
considerar que el nivel de riesgo es
demasiado alto, se determina NO
asumir la actividad que genera este

5. Plan de tratamiento de Riesgos de Seguridad de la Informacién / Seguridad

digital

El plan de tratamiento de riesgos de seguridad de la informacion / seguridad digital
es revisado y aprobado por cada uno de jefes de las dependencias de la Secretaria
General de la Alcaldia Mayor de Bogota y aprobado posteriormente por el Comité

Institucional de Gestion y Desempefio.

Dentro de las actividades principales definidas en el plan de tratamiento de riesgos

se encuentran las siguientes:
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v’ Fortalecimiento de la cultura de seguridad para evitar la materializacion de
riesgos de seguridad.

Seguimiento al cumplimiento de politicas de seguridad (ej. Gestion de copias
de respaldo, gestion de contrasefias)

Implementacion de repositorios de sharepoint en las dependencias.
Seguimiento a la entrega y cargue de informacidn en repositorios.

Realizar seguimiento a las de firmas de acuerdos de confidencialidad
Solicitar respaldo de informacion proveedores externos

Realizar seguimiento a las actas de entrega de cargos/contratos de
funcionarios / contratistas.

<\

COURRS

El detalle de los planes de tratamiento definido se encuentra en el documento anexo
— consolidado riesgos_planestratamiento_2025.xls

Nota. Dentro del plan de tratamiento publicado no se incluyen los riesgos / actividades de plan de tratamiento para algunos
activos por reserva de la informacion.
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6. Marco Normativo

A continuacion, se detalla el marco normativo sobre el cual se basé el desarrollo del
presente plan se nombra a continuacion:

e Constitucion Politica de Colombia de 1991: Articulo 15,20

e Ley 1273 de 2009: Por medio de la cual se modifica el Codigo Penal, se crea
un nuevo bien juridico tutelado - denominado "de la proteccién de la
informacion y de los datos"- y se preservan integralmente los sistemas que
utilicen las tecnologias de la informacion y las comunicaciones, entre otras
disposiciones.

e Ley 1581 de 2012. Por la cual se dictan disposiciones generales para la
proteccion de datos personales.

e Ley 1712 de 2014. Por medio de la cual se crea la Ley de Transparencia y
del Derecho de Acceso a la Informacién Publica Nacional y se dictan otras
disposiciones.

e Decreto 886 de 2014. Por el cual se reglamenta el articulo 25 de la Ley 1581
de 2012, relativo al Registro Nacional de Bases de Datos.

e Decreto 103 de 2015. Por medio del cual se reglamenta parcialmente la Ley
1712 de 2014 y se dictan otras disposiciones.

e Decreto 1008 del 2018. Por el cual se establecen los lineamientos generales
de la politica de Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la
parte 2 del libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario
del sector de Tecnologias de la Informacién y las Comunicaciones.

e Decreto 338 de 2022: Por el cual se adiciona el Titulo 21 a la Parte 2 del
Libro 2 del Decreto Unico 1078 de 2015, Reglamentario del Sector de
Tecnologias de la Informacién y las Comunicaciones, con el fin de establecer
los lineamientos generales para fortalecer la gobernanza de la seguridad
digital, se crea el Modelo y las instancias de Gobernanza de Seguridad Digital
y se dictan otras disposiciones.
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e Decreto 472 de 2024: Por el cual se adopta el Modelo de Gobernanza de
Seguridad Digital para el Distrito, se modifica el articulo 5 del Decreto Distrital
025 de 2021 y se dictan otras disposiciones.

e Resolucion 777 de 2019. Por la cual se adopta la Politica de Privacidad y
Tratamiento de Datos Personales y el "Manual de Politicas y Procedimientos
para el Tratamiento de Datos Personales” de la Secretaria General de la
Alcaldia Mayor de Bogota, D. C., y se deroga la Resolucion 070 de 2017.

e Resolucion 500 de 2021: Por la cual se establecen los lineamientos y
estandares para la estrategia de seguridad digital y se adopta el modelo de
seguridad y privacidad como habilitador de la politica de Gobierno Digital.

e Resolucion No. 485 de 2024: Por la cual se actualiza la reglamentacion del
Comité Institucional de Gestion y Desempefio en la Secretaria General de la
Alcaldia Mayor de Bogota, D.C. y se sustituyen unos Capitulos del Titulo I
de la Resolucion 728 de 2023 “Por la cual se unifica y actualiza la
reglamentacion de las instancias internas de coordinacion en la Secretaria
General de la Alcaldia Mayor de Bogotéa, D.C."

e CONPES 3701 de 2011: Lineamientos de Politica para Ciberseguridad y
Ciberdefensa.

e CONPES 3854 de 2016: Politica Nacional de Seguridad digital.

e Conpes 3975 de 2019: Politica Nacional para la Transformacion Digital e
Inteligencia Artificial

e Conpes 3995 de 2020: politica Nacional de Seguridad y Confianza Digital

. Aprobaciones y Control de Cambios

e Politica de Gobierno Digital - Modelo de Seguridad y Privacidad de la
Informacién (MSPI) — MinTIC.

e Manual Operativo del Modelo Integrado de Planeacién y Gestién.

e Norma Técnica Colombiana ISO 27001:2022.
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8. Aprobaciones y Control de Cambios

8.1 Aprobaciones

El presente documento fue creado, revisado, modificado y aprobado por:

Lourdes Maria Acufa

~ Contratista 09/01/2025
Acuia
Erika Tatiana Contratista 09/01/2025
Quintero Quintero
- . Jefe Oficina de Tecnologias
Arleth g:;?:;?aiaumh de la Informacién y las 09/01/2025
Comunicaciones — OTIC
Comité Institucional " I
de Gestion y Comite Institucional de | 5,1 55
~ Gestion y Desempeiio
Desempefio

8.2 Control de Cambios

N/A Creacion del documento 09/01/2025 1.0
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