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1. INTRODUCCIÓN 
En el contexto actual, donde la transformación digital y la exposición a amenazas cibernéticas 
se intensifican, la gestión proactiva de los riesgos de seguridad digital se ha convertido en un 
pilar fundamental para garantizar la integridad, confidencialidad y disponibilidad de la 
información institucional. La Secretaría General de la Alcaldía Mayor de Bogotá, tiene la 
responsabilidad de asegurar que todas las dependencias implementen y mantengan planes 
efectivos para mitigar estos riesgos, alineados con las políticas públicas y los estándares 
internacionales de ciberseguridad. 

El monitoreo y seguimiento a los planes de tratamiento de riesgos no solo permite evaluar el 
cumplimiento de las acciones propuestas, sino que también facilita la identificación temprana 
de brechas, la reorientación de estrategias y la optimización de recursos. Este proceso 
permite: 

1. Adaptarse al entorno donde los riesgos de seguridad evolucionan rápidamente. 

2. Garantizar el cumplimiento normativo 

3. Fortalecer la resiliencia institucional 

4. Promover la rendición de cuentas 

2. OBJETIVO 
Realizar la verificación de los avances en el desarrollo de las actividades definidas en los 
planes de tratamiento de riesgos de seguridad de la información / seguridad digital por parte 
de las dependencias de la Secretaria General de la Alcaldia Mayor de Bogotá para la vigencia I 
semestre 2025, con el fin de identificar brechas, evaluar cumplimiento y realizar las 
recomendaciones correspondientes. 

3. ALCANCE 
El alcance de este informe se encuentra enmarcado en la revisión de las actividades realizadas 
por todas las dependencias de la Secretaria General de la Alcaldia Mayor de Bogotá para dar 
cumplimiento a los planes de tratamiento establecidos. dando cumplimiento al marco 
normativo de la entidad.  



 
 

 
 

4. METODOLOGÍA 
 

1. Para la revisión de los planes de tratamiento de riesgos se dispuso por parte del Oficial de 
Seguridad de la Información un repositorio para cada dependencia con el fin que se 
incluyera la información correspondiente en la matriz de riesgos y las evidencias en la 
carpeta de monitoreo respectiva. 
 

2. Para el proceso de gestión de seguridad y privacidad de la información en la entidad, se 
definió una estructura como se muestra a continuación: 

 

Ilustración 1 Organización Repositorio Seguridad 

3. En cada carpeta se dispuso la información correspondiente de cada una de las 
dependencias de la entidad (matriz aprobada y carpeta de monitoreo I semestre 2025). El 
detalle de la distribución de los grupos se evidencia a continuación: 

 



 
 

 
 

 

GRUPO CODIGO Dependencia

APROBACIÓN 
MONITOREO DE 
SEGUIMIENTO I 
SEMESTRE 2025

DPR Dirección de paz y reconciliacion APROBADO

OCDTIC
Oficina  Consejería Distrital de 

Tecnologias de la Informacion y las 
APROBADO

APROBADO

APROBADO

APROBADO

APROBADO

APROBADO

OTIC

Direccion centro de memoria paz y 
reconciliación

Oficina de Tecnologias de la 
Informacion y las Comunicaciones

DCMPR

Oficina  Consejería Distrital de Paz 
Victimas y Reconciliación

OACPVR

OCDC

DRI Direccion de Reparación Integral

GRUPO1

Oficina Consejería Distrital  
Comunicaciones



 
 

 
 

 

GRUPO CODIGO Dependencia

APROBACIÓN 
MONITOREO DE 
SEGUIMIENTO I 
SEMESTRE 2025

OCI Oficina Control Interno APROBADO

SDFI
Subsecretaría Distrital de 

Fortalecimiento Institucional
APROBADO

APROBADO

APROBADO

APROBADO

APROBADO

APROBADO

APROBADO

OAP

OCDI

SID

DDDI
Dirección Distrital de Desarrollo 

Institucional

Subdirección de Imprenta Distrital

Subdirección Técnica de Desarrollo 
Institucional

STDI

Oficina de Control Disciplinario 
Interno

Oficina JurídicaOJ

Oficina Asesora de Planeación

GRUPO 2



 
 

 
 

 

GRUPO CODIGO Dependencia

APROBACIÓN 
MONITOREO DE 
SEGUIMIENTO I 
SEMESTRE 2025

SGPDD
Subdirección de Gestión del 

Patrimonio Documental del Distrito
APROBADO

SSGIVC
Subdirección de Seguimiento a la 

Gestión de Inspección, Vigilancia y 
Control

APROBADO

APROBADO

APROBADO

APROBADO

APROBADO

APROBADODSDSC

SSC

SSDA

Dirección Distrital de Archivo BogotáDDAB

Subsecretaría de Servicio Ciudadano

Subdireccion del Sistema Distrital de 
Archivos

Dirección del Sistema Distrital de 
Servicio a la Ciudadanía

GRUPO 3

Dirección Distrital de Calidad de 
Servicio

DDCS



 
 

 
 

 

GRUPO CODIGO Dependencia

APROBACIÓN 
MONITOREO DE 
SEGUIMIENTO I 
SEMESTRE 2025

SC Subsecretaría Corporativa APROBADO

SSA
Subdirección de Servicios 

Administrativos
APROBADO

SF Subdirección Financiera APROBADO

APROBADO

APROBADO

APROBADO

APROBADOSubdirección de Gestión Documental

DTH

Dirección de Contratación

Dirección Talento Humano

DAF

GRUPO 4

DC

SGD

Dirección Administrativa y Financiera



 
 

 
 

 

Ilustración 2 Organización de Grupos-Dependencias 

4. Las dependencias realizan la actualización en la matriz correspondiente, detallando los 
avances en la implementación de las actividades definidas en la hoja de plan de 
tratamiento – seguimiento al plan de tratamiento de riesgos. El detalle del diligenciamiento 
del seguimiento esta descrito en el numeral 7.3 del documento Guía Metodológica para la 
gestión de riesgos de seguridad digital - 4204000-GS-096. 
 

GRUPO CODIGO Dependencia

APROBACIÓN 
MONITOREO DE 
SEGUIMIENTO I 
SEMESTRE 2025

DSG Despacho Secretaría General APROBADO

OP Oficina Protocolo APROBADO

DPI
Dirección de Proyección 

Internacional
APROBADO

APROBADO

APROBADO

GRUPO 5
SP

OCDRI
Oficina Consejeria Distrital de 

Relaciones Internacionales

Secretaria Privada



 
 

 
 

 

Ilustración 3 Seguimiento Plan de tratamiento de riesgos 

5. Una vez actualizada la matriz y cargadas las evidencias por parte del enlace de seguridad 
de la información delegado, se realiza el reporte por medio de correo electrónico o 
memorando, indicando lo siguiente: 
 
- Reporte de la actualización de la matriz y evidencias. 
- Reporte de la materialización o no de riesgos de seguridad en el periodo. 
- Reporte del monitoreo de riesgos de seguridad indicando si estos continúan o no en los 

mismos niveles. 
 

6. Por último, el oficial de seguridad, remite correo a cada enlace de seguridad designado 
indicando si se tienen o no observaciones del reporte realizado y realiza la respectiva 
consolidación de la información. 

Nota. Durante todo el proceso de monitoreo se realiza el seguimiento por parte del Oficial de 
seguridad de la información con el fin que las dependencias entreguen la información dentro 
de los tiempos establecidos conforme como esta descrito en el documento Guía Metodológica 
para la gestión de riesgos de seguridad digital - 4204000-GS-096.  

“…Los dueños de los activos de información deberán reportar el resultado del seguimiento a los 

riesgos de seguridad de la información / seguridad digital los primeros diez días hábiles siguientes 
al corte del semestre. En los casos que se requiera, este plazo puede ser ampliado con aprobación 
del jefe de la Oficina de Tecnologías de la Información y las Comunicaciones sin exceder los plazos 
establecidos para publicación y envío de información a la Oficina de Control Interno.” 

5. DESARROLLO  
Como se muestra en la siguiente imagen, al corte del I semestre del 2025, el total de riesgos 
de seguridad de la información / seguridad digital fue de 437 riesgos, de los cuales a 7 riesgos 
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en nivel alto que corresponden al 2% y 104 riesgos en nivel moderado que corresponden al 
24% se les definió plan de tratamiento de riesgos por parte de las dependencias. 

 

Ilustración 4 Riesgos de seguridad de la información / seguridad digital 2025 

Teniendo en cuenta que la mayoría de los riesgos identificados se asociaban a la pérdida de 
confidencialidad / integridad de la información digital, riesgos asociados a la pérdida de 
confidencialidad o disponibilidad del personal, dentro de las principales actividades definidas 
en los planes de tratamiento por parte de las dependencias se definieron las siguientes: 

✓ Fortalecimiento de la cultura de seguridad para evitar la materialización de riesgos de 
seguridad. 

✓ Seguimiento al cumplimiento de políticas de seguridad (ej. Gestión de copias de 
respaldo, gestión de contraseñas) 

✓ Implementación de repositorios de SharePoint en las dependencias. 
✓ Seguimiento a la entrega y cargue de información en repositorios. 
✓ Realizar seguimiento a las de firmas de acuerdos de confidencialidad. 
✓ Solicitar respaldo de información proveedores externos. 
✓ Realizar seguimiento a las actas de entrega de cargos/contratos de funcionarios / 

contratistas. 

Nota. Se debe tener en cuenta que la fecha máxima para la implementación de acciones 
definidas en el 30/06/2025. 

A continuación, se detallan las dependencias que definieron actividades de plan de 
tratamiento y el estado general de la entrega. 

 

 

Alto Moderado Bajo Total general

Base de Datos 15 34 49

Datos / Información 3 29 99 131

Hardware / Infraestructura 15 65 80

Instalaciones 4 35 39

Recurso Humano 3 21 37 61

Servicios 6 34 40

Software / Aplicaciones Informáticas 1 14 20 35

Soportes de Información / Dispositivos móviles 2 2

Total general 7 104 326 437

% 2% 24% 75% 100%

NIVEL DE RIESGO RESIDUAL 
TIPO DE ACTIVOS



 
 

 
 

 

GRUPO CODIGO Dependencia
ENTREGA EN TIEMPO / 

EXTEMPORANEO

DPR Dirección de paz y reconciliacion EXTEMPORANEO

OCDTIC
Oficina  Consejería Distrital de 

Tecnologias de la Informacion y las 
Comunicaciones

EN TIEMPO

EN TIEMPO

EXTEMPORANEO

EXTEMPORANEO

EXTEMPORANEO

EXTEMPORANEO

OTIC

Direccion centro de memoria paz y 
reconciliación

Oficina de Tecnologias de la 
Informacion y las Comunicaciones

DCMPR

Oficina  Consejería Distrital de Paz 
Victimas y Reconciliación

OACPVR

OCDC

DRI Direccion de Reparación Integral

GRUPO1

Oficina Consejería Distrital  
Comunicaciones



 
 

 
 

 

GRUPO CODIGO Dependencia
ENTREGA EN TIEMPO / 

EXTEMPORANEO

OCI Oficina Control Interno EN TIEMPO

SDFI
Subsecretaría Distrital de 

Fortalecimiento Institucional
EXTEMPORANEO

EN TIEMPO

EN TIEMPO

EN TIEMPO

EN TIEMPO

EN TIEMPO

EN TIEMPO

OAP

OCDI

SID

DDDI
Dirección Distrital de Desarrollo 

Institucional

Subdirección de Imprenta Distrital

Subdirección Técnica de Desarrollo 
Institucional

STDI

Oficina de Control Disciplinario 
Interno

Oficina JurídicaOJ

Oficina Asesora de Planeación

GRUPO 2



 
 

 
 

 

GRUPO CODIGO Dependencia
ENTREGA EN TIEMPO / 

EXTEMPORANEO

SGPDD
Subdirección de Gestión del 

Patrimonio Documental del Distrito
EN TIEMPO

SSGIVC
Subdirección de Seguimiento a la 

Gestión de Inspección, Vigilancia y 
Control

EXTEMPORANEO

EN TIEMPO

EXTEMPORANEO

EXTEMPORANEO

EN TIEMPO

EN TIEMPODSDSC

SSC

SSDA

Dirección Distrital de Archivo BogotáDDAB

Subsecretaría de Servicio Ciudadano

Subdireccion del Sistema Distrital de 
Archivos

Dirección del Sistema Distrital de 
Servicio a la Ciudadanía

GRUPO 3

Dirección Distrital de Calidad de 
Servicio

DDCS



 
 

 
 

 

GRUPO CODIGO Dependencia
ENTREGA EN TIEMPO / 

EXTEMPORANEO

SC Subsecretaría Corporativa EN TIEMPO

SSA
Subdirección de Servicios 

Administrativos
EXTEMPORANEO

SF Subdirección Financiera EN TIEMPO

EN TIEMPO

EN TIEMPO

EN TIEMPO

EN TIEMPOSubdirección de Gestión Documental

DTH

Dirección de Contratación

Dirección Talento Humano

DAF

GRUPO 4

DC

SGD

Dirección Administrativa y Financiera



 
 

 
 

 

Tabla 1 Dependencias que definieron planes de tratamiento 

Nota: Las dependencias que aparecen con estado EN TIEMPO fue porque entregaron dentro 
de los tiempos establecidos según los tiempos definidos en la metodología, que para este 
corte era el 14 de julio de 2025. Para algunas dependencias se extendió el plazo y el reporte es 
identificado como EXTEMPORANEO.  

Las siguientes dependencias, aunque no tenían actividades definidas en el plan de 
tratamiento, realizaron el respectivo reporte de monitoreo de los riesgos de seguridad como 
está definido dentro de la metodología. Se solicita continuar realizando el respectivo 
monitoreo y revisión de los controles de seguridad definidos con el fin de evitar la 
materialización de riesgos asociados a los activos de información identificados. 

GRUPO CODIGO Dependencia
ENTREGA EN TIEMPO / 

EXTEMPORANEO

DSG Despacho Secretaría General EN TIEMPO

OP Oficina Protocolo EXTEMPORANEO

DPI
Dirección de Proyección 

Internacional
EXTEMPORANEO

EN TIEMPO

EXTEMPORANEO

GRUPO 5
SP

OCDRI
Oficina Consejeria Distrital de 

Relaciones Internacionales

Secretaria Privada



 
 

 
 

 

 

Tabla 2 Dependencias que no definieron planes de tratamiento 

 

6. INFORMACIÓN REMITIDA POR LAS DEPENDENCIAS 
A continuación, se detalla el reporte realizado por cada una de las dependencias de la 
entidad.  

Oficina de Tecnologías de la Información y las Comunicaciones 

 

Tabla 3 Plan de tratamiento OTIC 



 
 

 
 

Teniendo en cuenta que las actividades definidas son desarrolladas por diferentes 
colaboradores de la dependencia, se recomienda realizar mesas de trabajo de seguimiento 
con periodicidades mensuales o trimestrales para recopilar las evidencias correspondientes. 

NO se realizaron observaciones por parte del oficial de seguridad de la información. 

 

Oficina Consejería Distrital de Paz Victimas y Reconciliación 

 

Tabla 4  Plan de tratamiento OCDPVR 

La dependencia cuenta con actividades de plan de tratamiento. Se realizan ajustes en el 
reporte - matriz plan de tratamiento. 

Se recomienda realizar seguimiento y revisión de los planes de tratamiento para la vigencia II 
semestre 2025 considerando la periodicidad de las actividades definidas y que están estén 
debidamente relacionadas con las metas e indicadores establecidos. 



 
 

 
 

 

Dirección centro de memoria paz y reconciliación 

Sin plan de tratamiento 

 

Sin observaciones 

Oficina  Consejería Distrital de Tecnologías de la información y las Comunicaciones 

Sin plan de tratamiento 



 
 

 
 

 

Sin observaciones 

 

Dirección de paz y reconciliación 

 

Tabla 5  Plan de tratamiento DPR 

Teniendo en cuenta que para el cierre de la vigencia 2024 se reportó el cumplimiento del 100% 
de las actividades, se solicito que se continuará con el monitoreo de los riesgos de seguridad 
y controles implementados para evitar la materialización de riesgos de seguridad. 

 



 
 

 
 

  

 

Direccion de Reparación Integral 

 

Tabla 6  Plan de tratamiento DRI 

 

Se recomienda continuar realizando el seguimiento de las actividades definidas en el plan de 
tratamiento y tener presente que se debe reportar para el II semestre 2025 

Oficina Control Interno 

Sin plan de tratamiento 



 
 

 
 

 

Sin observaciones 

Oficina de Control Disciplinario Interno 

Sin plan de tratamiento 

 

Sin observaciones 

Oficina Asesora de Planeación 

 



 
 

 
 

Tabla 7 Plan de tratamiento OAP 

Se realizaron observaciones y/o ajustes por parte del oficial de seguridad de la información. 

Se recomienda se continue con la revisión y actualización del formato de activos de 
información y riesgos para la vigencia 2025-2026  

 

Oficina Consejería Distrital Comunicaciones 

 

Tabla 8 Plan de tratamiento OCDC 

No se realizaron observaciones 

 



 
 

 
 

Oficina Jurídica 

 

Tabla 9Plan de tratamiento OJ 

Teniendo en cuenta que para el cierre de la vigencia 2024 se reportó el cumplimiento del 100% 
de las actividades, se recomienda que se continue con el monitoreo de los riesgos de 
seguridad y controles implementados para evitar la materialización de riesgos de seguridad en 
el II semestre 2025 

 

Subsecretaría Distrital de Fortalecimiento Institucional 

 

Tabla 10 Plan de tratamiento SDFI 

Se realizaron observaciones y/o ajustes por parte del oficial de seguridad de la información. 



 
 

 
 

 

Subdirección de Imprenta Distrital 

 

Tabla 11 Plan de tratamiento SID 

 

No se realizaron observaciones 

 

 



 
 

 
 

Dirección Distrital de Archivo Bogotá 

 

Tabla 12 Plan de tratamiento DDAB 

Se realizaron observaciones y/o ajustes por parte del oficial de seguridad de la información. 

 

Subdirección del Sistema Distrital de Archivos 

 

Tabla 13 Plan de tratamiento SSDA 

La mayoría de las actividades no fueron desarrolladas en el II semestre. Una de las actividades 
relacionada con la charla de seguridad se desarrollo de manera extemporánea. 



 
 

 
 

 

Subdirección de Gestión del Patrimonio Documental del Distrito 

 

Tabla 14 Plan de tratamiento SGPDD 

Sin observaciones 

 

 



 
 

 
 

Subsecretaría de Servicio Ciudadano 

 

Tabla 15 Plan de tratamiento SSC 

Sin observaciones 

 

Dirección Distrital de Desarrollo Institucional 

Sin plan de tratamiento 

 



 
 

 
 

Sin observaciones 

Subdirección Técnica de Desarrollo Institucional 

Sin plan de tratamiento 

 

Dirección Distrital de Calidad de Servicio 

Sin plan de tratamiento 

 

Dirección Distrital del Servicio a la Ciudadanía 

Sin plan de tratamiento 



 
 

 
 

 

 

Subdirección de Seguimiento a la Gestión de Inspección, Vigilancia y Control 

Sin plan de tratamiento 

 

Subsecretaría Corporativa 

 

Tabla 16 Plan de tratamiento SC 



 
 

 
 

Se realizaron observaciones y/o ajustes por parte del oficial de seguridad de la información. 

 

Dirección Administrativa y Financiera 

 

Tabla 17 Plan de tratamiento DAF 

No se realizaron observaciones y/o ajustes por parte del oficial de seguridad de la información. 

 

Subdirección de Gestión Documental 



 
 

 
 

 

Tabla 18 Plan de tratamiento SGD 

No se realizaron observaciones y/o ajustes por parte del oficial de seguridad de la información. 

 

Subdirección Financiera 

 

Tabla 19 Plan de tratamiento SF 

NO se realizaron observaciones y/o ajustes por parte del oficial de seguridad de la información. 



 
 

 
 

 

Dirección Talento Humano 

 

Tabla 20 Plan de tratamiento DTH 

Se realizaron observaciones y/o ajustes por parte del oficial de seguridad de la información. 

 

 

 



 
 

 
 

Dirección de Contratación 

 

Tabla 21 Plan de tratamiento DC 

Se realizaron observaciones y/o ajustes por parte del oficial de seguridad de la información. 

No se reportó avance para uno de los riesgos 

 

Subdirección de Servicios Administrativos  

Sin plan de tratamiento 



 
 

 
 

 

Sin observaciones 

Despacho Secretaría General 

 

Tabla 22 Plan de tratamiento DSG 

No se realizaron observaciones y/o ajustes por parte del oficial de seguridad de la información. 

 

 

 

 



 
 

 
 

Oficina Protocolo 

 

Tabla 23 Plan de tratamiento OP 

Actividades ejecutadas en el II semestre 2024 

 

Sin observaciones 

Secretaria Privada 

 

Tabla 24 Plan de tratamiento SP 

No se ejecutaron las actividades definidas en el plan de tratamiento de riesgos. 



 
 

 
 

 

Oficina Consejería Distrital de Relaciones Internacionales 

No tiene plan de tratamiento 

 

Sin observaciones 

Dirección de Proyección Internacional 

No tiene plan de tratamiento 



 
 

 
 

 

Sin observaciones 

7. HALLAZGOS CLAVES 
 
Gestión extemporánea de planes e Inconsistencia en la ejecución de actividades 
Algunas dependencias no atendieron las actividades definidas en sus planes de 
tratamiento o lo hicieron de forma extemporánea, lo que limita la efectividad del monitoreo 
 
Dependencias sin planes de tratamiento 
Varias dependencias (Ej. Control Interno, Dirección de Desarrollo Institucional, 
Subdirección Técnica de Desarrollo Institucional, Dirección de Calidad de Servicio, entre 
otras) no cuentan con planes de tratamiento definidos, pese a tener responsabilidades 
sobre activos de información. Esto representa una brecha relevante en cobertura de 
riesgos. 

 
- Persisten 7 riesgos en nivel alto (2%) y 104 riesgos en nivel moderado (24%), asociados 

principalmente a: 
o Pérdida de confidencialidad e integridad de la información digital. 
o Disponibilidad del personal y del acceso a la información. 

 
- Se debe fortalecer las siguientes actividades establecidas en los planes de tratamiento, 

definiendo meta e indicadores con periodicidades más precisas, con el fin de mejorar el 
seguimiento. 

o Charlas de seguridad de la información para varias dependencias. 



 
 

 
 

o Implementación de repositorios SharePoint con controles de acceso. 
o Procesos de entrega de cargos y/o contratos. 

 
- El reporte evidencia que, en varias dependencias, las actividades de tratamiento recaen en 

pocos funcionarios, sin planes de sustitución. Esto genera un punto único de falla en la 
continuidad de la gestión de riesgos. 

8. RECOMENDACIONES 
 

- Asignación de personal de respaldo en cada dependencia para asegurar la continuidad del 
proceso de monitoreo. 
 

- Fortalecer el rol de la segunda línea de defensa asegurando independencia, visibilidad y 
autoridad para supervisar los planes de tratamiento. 
 

- Establecer cronogramas de seguimiento interno (mensual o trimestral) para recopilar 
evidencias y cumplir oportunamente con los plazos de reporte.Enfocar el seguimiento 
desde la primera línea de defensa a los riesgos identificados en niveles alto y moderado y 
control de las actividades definidas en los planes. 
 

- Continuar reforzando la cultura institucional de seguridad mediante charlas de 
sensibilización y acompañamiento continuo en seguridad y privacidad de la información. 
 

- Se recomienda que se continue con el monitoreo de los riesgos de seguridad y controles 
implementados para evitar la materialización de riesgos de seguridad en el II semestre 
2025, 
 

9. ANEXOS 
Consolidado de planes de tratamiento de riesgos de seguridad de la información / seguridad 
digital 

 

 NOMBRE CARGO FECHA 

ELABORÓ Lourdes María Acuña Acuña Contratista 30/09/2025 

 



 
 

 
 

10. CONTROL DE CAMBIOS 
 

ASPECTOS QUE 

CAMBIARON EN EL 

DOCUMENTO 

DETALLE DE LOS CAMBIOS 

EFECTUADOS 

FECHA DEL 

CAMBIO 
VERSIÓN 

N/A Creación del documento 21/01/2025 1.0 

 

 


