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1. INTRODUCCION

En el contexto actual, donde la transformacion digital y la exposicién a amenazas cibernéticas
se intensifican, la gestidn proactiva de los riesgos de seguridad digital se ha convertido en un
pilar fundamental para garantizar la integridad, confidencialidad y disponibilidad de la
informacidn institucional. La Secretaria General de la Alcaldia Mayor de Bogota, tiene la
responsabilidad de asegurar que todas las dependencias implementen y mantengan planes
efectivos para mitigar estos riesgos, alineados con las politicas publicas y los estandares
internacionales de ciberseguridad.

El monitoreo y seguimiento a los planes de tratamiento de riesgos no solo permite evaluar el
cumplimiento de las acciones propuestas, sino que también facilita la identificacion temprana
de brechas, la reorientacién de estrategias y la optimizacién de recursos. Este proceso
permite:

1. Adaptarse al entorno donde los riesgos de seguridad evolucionan rapidamente.
2. Garantizar el cumplimiento normativo
3. Fortalecer la resiliencia institucional

4. Promover la rendicion de cuentas

2. OBIJETIVO

Realizar la verificacion de los avances en el desarrollo de las actividades definidas en los
planes de tratamiento de riesgos de seguridad de la informacion / seguridad digital por parte
de las dependencias de la Secretaria General de la Alcaldia Mayor de Bogot4 para la vigencia |
semestre 2025, con el fin de identificar brechas, evaluar cumplimiento y realizar las
recomendaciones correspondientes.

3. ALCANCE

Elalcance de este informe se encuentra enmarcado en la revision de las actividades realizadas
por todas las dependencias de la Secretaria General de la Alcaldia Mayor de Bogota para dar
cumplimiento a los planes de tratamiento establecidos. dando cumplimiento al marco
normativo de la entidad.
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4. METODOLOGIA

1. Para larevision de los planes de tratamiento de riesgos se dispuso por parte del Oficial de
Seguridad de la Informacidon un repositorio para cada dependencia con el fin que se
incluyera la informacidn correspondiente en la matriz de riesgos y las evidencias en la
carpeta de monitoreo respectiva.

2. Para el proceso de gestion de seguridad y privacidad de la informacién en la entidad, se
definio una estructura como se muestra a continuacion:

Illustracion 1 Organizacidon Repositorio Seguridad

3. En cada carpeta se dispuso la informacién correspondiente de cada una de las
dependencias de la entidad (matriz aprobada y carpeta de monitoreo | semestre 2025). El
detalle de la distribucién de los grupos se evidencia a continuacién:
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APROBACION
MONITOREO DE

CODIGO D d i
L SEGUIMIENTO |
SEMESTRE 2025
=
oTIC Oflcm‘a de Tecnolog|a§ de.la APROBADO
Informacion y las Comunicaciones
OACPVR Oflcm? ~Consejerla DISFI'.Ita|: <,je Paz APROBADO
Victimas y Reconciliacion
GRUPO1 Direccion centro de memoria paz
DCMPR iy pazy APROBADO
reconciliacion
DPR Direccién de paz y reconciliacion APROBADO
DRI Direccion de Reparacién Integral APROBADO
OCDTIC Oflcma. Consejeria Dlstn'tal de APROBADO
Tecnologias de la Informaciony las
0CDC Oficina Cons:ejer.la Distrital APROBADO
Comunicaciones
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APROBACION
MONITOREO DE

DI D i
CODIGO ependencia SEGUIMIENTO |
SEMESTRE 2025
= =
OAP Oficina Asesora de Planeacion APROBADO
OCl Oficina Control Interno APROBADO
0J Oficina Juridica APROBADO
0CDI Oficina de Control Disciplinario APROBADO
Interno
GRUPO 2 e .
SDF| Subsec':re'tarla Dlst.ntal'de APROBADO
Fortalecimiento Institucional
DDDI Direccién DIS'FrIta.l de Desarrollo APROBADO
Institucional
i ion Técni D ¢
STDI Subdireccion gcnlfza de Desarrollo APROBADO
Institucional
SID Subdireccién de Imprenta Distrital APROBADO
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APROBACION
MONITOREO DE

CODIGO Dependencia SEGUIMIENTO |
SEMESTRE 2025
=
DDAB Direccidn Distrital de Archivo Bogota APROBADO
SSDA Subdireccion delS|.stema Distrital de APROBADO
Archivos
SGPDD §ubd|rec0|on de Gestidn o.lel ' APROBADO
Patrimonio Documental del Distrito
SSC Subsecretaria de Servicio Ciudadano APROBADO
GRUPO 3
DDCS Direccion Dlstrltélge Calidad de APROBADO
Servicio
DSDSC DlreCCIOI'T qelS|stema Dlstrlltalde APROBADO
Servicio a la Ciudadania
Subdireccién de Seguimiento a la
SSGIVC Gestion de Inspeccion, Vigilancia 'y APROBADO
Control
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APROBACION
MONITOREO DE

CODIGO D d i
et SEGUIMIENTO |
SEMESTRE 2025
=
SC Subsecretaria Corporativa APROBADO
DAF Direccion Administrativa y Financiera APROBADO
SSA Subdlrecc.lo.n de Serwcms APROBADO
Administrativos
SGD Subdireccién de Gestion Documental APROBADO
GRUPO 4 SF Subdireccion Financiera APROBADO
DTH Direccién Talento Humano APROBADO
DC Direccién de Contratacion APROBADO
Cra® No. 10 - 65
Cidign postal 111711
Tel: 3813000 socRETAALS
waw,bogata.gov.co .yt GEMNERAL
Infor Limea 185 nEecs w




APROBACION
MONITOREO DE

CODIGO Dependencia SEGUIMIENTO |
SEMESTRE 2025
=
DSG Despacho Secretaria General APROBADO
OoP Oficina Protocolo APROBADO
SP Secretaria Privada APROBADO

GRUPO 5

Oficina Consejeria Distrital de
OCDRI . J ] APROBADO
Relaciones Internacionales

oPI Direccion de P.FOVGCC'On APROBADO
Internacional

Illustracion 2 Organizacidon de Grupos-Dependencias

4. Las dependencias realizan la actualizacion en la matriz correspondiente, detallando los
avances en la implementacion de las actividades definidas en la hoja de plan de
tratamiento — seguimiento al plan de tratamiento de riesgos. El detalle del diligenciamiento
del seguimiento esta descrito en el numeral 7.3 del documento Guia Metodolégica para la
gestion de riesgos de seguridad digital - 4204000-GS-096.
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SEGUIMIENTO AL PLAN DE TRATAMIENTO DE RIESGOS

% DE AVANCE
(ACUMULADO) MATERIALIZACION DEL RIESGO
EVENTO
SOPORTES QUE
(indicar por cada actividad) | EVIDENCI  FECHA
1 SEMESTR ALA DE ACCIONES DE TRATAMIENTO
SEMESTRE E MATERIAL OCURREN IMPLEMENTADAS
IZACION CIA
DEL
RIESGO

DESCRIPCION DE ACTIVIDADES

Ilustracidn 3 Seguimiento Plan de tratamiento de riesgos

5. Unavez actualizada la matriz y cargadas las evidencias por parte del enlace de seguridad
de la informacién delegado, se realiza el reporte por medio de correo electrénico o
memorando, indicando lo siguiente:

- Reporte de la actualizacién de la matriz y evidencias.

- Reporte de la materializaciéon o no de riesgos de seguridad en el periodo.

- Reporte del monitoreo de riesgos de seguridad indicando si estos continllan o no en los
mismos niveles.

6. Por dltimo, el oficial de seguridad, remite correo a cada enlace de seguridad designado
indicando si se tienen o no observaciones del reporte realizado y realiza la respectiva
consolidacion de la informacion.

Nota. Durante todo el proceso de monitoreo se realiza el seguimiento por parte del Oficial de
seguridad de la informacién con el fin que las dependencias entreguen la informacién dentro
de los tiempos establecidos conforme como esta descrito en eldocumento Guia Metodoldgica
para la gestidn de riesgos de seguridad digital - 4204000-GS-096.

“..Los duefios de los activos de informacion deberan reportar el resultado del seguimiento a los
riesgos de seguridad de la informacién / seguridad digital los primeros diez dias habiles siguientes
al corte del semestre. En los casos que se requiera, este plazo puede ser ampliado con aprobacion
del jefe de la Oficina de Tecnologias de la Informacién y las Comunicaciones sin exceder los plazos
establecidos para publicacién y envio de informacion a la Oficina de Control Interno.”

5. DESARROLLO

Como se muestra en la siguiente imagen, al corte del | semestre del 2025, el total de riesgos
de seguridad de la informacién / seguridad digital fue de 437 riesgos, de los cuales a 7 riesgos
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en nivel alto que corresponden al 2%y 104 riesgos en nivel moderado que corresponden al
24% se les definid plan de tratamiento de riesgos por parte de las dependencias.

TIPO DE ACTIVOS NIVEL DE RIESGO RESIDUAL.
Moderado Bajo Total general
Base de Datos 15 34 49
Datos / Informacién 29 99 131
Hardware / Infraestructura 15 65 80
Instalaciones 4 35 39
Recurso Humano 21 37 61
Servicios 6 34 40
Software / Aplicaciones Informaticas 14 20 35
Soportes de Informacion / Dispositivos méviles 2 2
Total general 7 104 326 437
% 2% 24% 75% 100%

llustracion 4 Riesgos de seguridad de la informacion / seguridad digital 2025

Teniendo en cuenta que la mayoria de los riesgos identificados se asociaban a la pérdida de
confidencialidad / integridad de la informacién digital, riesgos asociados a la pérdida de
confidencialidad o disponibilidad del personal, dentro de las principales actividades definidas
en los planes de tratamiento por parte de las dependencias se definieron las siguientes:

v" Fortalecimiento de la cultura de seguridad para evitar la materializacion de riesgos de
seguridad.

Seguimiento al cumplimiento de politicas de seguridad (ej. Gestidon de copias de
respaldo, gestion de contrasefnas)

Implementacion de repositorios de SharePoint en las dependencias.

Seguimiento a la entrega y cargue de informacion en repositorios.

Realizar seguimiento a las de firmas de acuerdos de confidencialidad.

Solicitar respaldo de informacién proveedores externos.

Realizar seguimiento a las actas de entrega de cargos/contratos de funcionarios /
contratistas.

AN

ANENENENEN

Nota. Se debe tener en cuenta que la fecha maxima para la implementacién de acciones
definidas en el 30/06/2025.

A continuacion, se detallan las dependencias que definieron actividades de plan de
tratamiento y el estado general de la entrega.
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CODIGO

Dependencia

Oficina de Tecnologias de la

ENTREGA EN TIEMPO /
EXTEMPORANEO

oTIC . . . EN TIEMPO
Informacion y las Comunicaciones
OACPVR Oflcm.a ~Consejerla DIS'.CI'.Ita|: <,:1e Paz EXTEMPORANEO
Victimas y Reconciliacion
Di . t .
DCMPR receton f:;o:’cidl;:z:"”a pazy EXTEMPORANEO
GRUPO1
DPR Direccidén de paz y reconciliacion EXTEMPORANEO
DRI Direccion de Reparacion Integral EXTEMPORANEO
Oficina Consejeria Distrital de
OCDTIC Tecnologias de la Informaciony las EN TIEMPO
Comunicaciones
0CDC Oficina Cons.ejer.l'a Distrital EXTEMPORANEO
Comunicaciones
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ENTREGA EN TIEMPO /

CODIGO Dependencia EXTEMPORANEO
= =
OAP Oficina Asesora de Planeacion EN TIEMPO
OcCl Oficina Control Interno EN TIEMPO
oJ Oficina Juridica EN TIEMPO
0CDI Oficina de Control Disciplinario EN TIEMPO
Interno
GRUPO 2
SDF| Subsec':re'tarl'a Dist.rital' de EXTEMPORANEO
Fortalecimiento Institucional
DDDI Direccién DIS'FI’Ita.l de Desarrollo EN TIEMPO
Institucional
STDI Subdireccioén Tgcnlf:a de Desarrollo EN TIEMPO
Institucional
SID Subdireccién de Imprenta Distrital EN TIEMPO
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ENTREGA EN TIEMPO /

CODIGO D d i
S EXTEMPORANEO
= =
DDAB Direccidn Distrital de Archivo Bogota EN TIEMPO
SSDA Subdireccion del Sl.stema Distrital de EXTEMPORANEO
Archivos
SGPDD §ubd|rec0|on de Gestidn o.lel ' EN TIEMPO
Patrimonio Documental del Distrito
SSC Subsecretaria de Servicio Ciudadano EXTEMPORANEO
GRUPO 3
DDCS Direccion Dlstrltélge Calidad de EN TIEMPO
Servicio
DSDSC DlreCCIOI'T qel Slsterna DIStr,Ital de EN TIEMPO
Servicio a la Ciudadania
Subdireccién de Seguimiento a la
SSGIVC Gestion de Inspeccion, Vigilancia 'y EXTEMPORANEO
Control
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ENTREGA EN TIEMPO /

CODIGO Dependencia EXTEMPORANEO
= e
SC Subsecretaria Corporativa EN TIEMPO
DAF Direccién Administrativa y Financiera EN TIEMPO

SSA Subdlrecglgn de Serwmos EXTEMPORANEO
Administrativos

SGD Subdireccion de Gestion Documental EN TIEMPO
GRUPO 4
SF Subdireccion Financiera EN TIEMPO
DTH Direccién Talento Humano EN TIEMPO
DC Direccién de Contratacion EN TIEMPO
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ENTREGA EN TIEMPO /
EXTEMPORANEO

CODIGO Dependencia

DSG Despacho Secretaria General EN TIEMPO
OoP Oficina Protocolo EXTEMPORANEO
SP Secretaria Privada EN TIEMPO

GRUPO 5

Oficina Consejeria Distrital de
OCDRI . ] EXTEMPORANEO
Relaciones Internacionales

Direccidén de Proyeccion

DPI .
Internacional

EXTEMPORANEO

Tabla 1 Dependencias que definieron planes de tratamiento

Nota: Las dependencias que aparecen con estado EN TIEMPO fue porque entregaron dentro
de los tiempos establecidos segun los tiempos definidos en la metodologia, que para este
corte era el 14 de julio de 2025. Para algunas dependencias se extendid el plazo y el reporte es
identificado como EXTEMPORANEO.

Las siguientes dependencias, aunque no tenian actividades definidas en el plan de
tratamiento, realizaron el respectivo reporte de monitoreo de los riesgos de seguridad como
esta definido dentro de la metodologia. Se solicita continuar realizando el respectivo
monitoreo y revision de los controles de seguridad definidos con el fin de evitar la
materializacion de riesgos asociados a los activos de informacién identificados.
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SIGLA

SUBDEPENDENCIA

pePENDENCE H ool
OCDTIC Oficina Consejeria Distrital de TIC 18 18 0
ocl Control Interno 8 8 0
ocCDI Oficina de Control Disciplinario Interno 10 10 0
DDDI Direccion Distrital de Desarrollo Institucional 10 10 0
STDI Subdireccién Técnica de Desarrollo Institucional 12 12 0
DDCS Direccion Distrital de Calidad de Servicio 10 10 0
DSDSC Direccién del Sis‘rer.na Distri‘ral de Servicio a la 18 18 0
Ciudadania
SSGIVC Subdireccién d.e'Segt.Ji.mien.to a la Gestion de 20 20 0
Inspeccion, Vigilancia y Control

SIGLA SUBDEPENDENCIA NUMER MODERADO
pePENDENCED B ool
SSA Subdireccion de Servicios Administrativos 14 14 0 0 0
DDRI Direccion Distrital de Relaciones Internacionales 6 6 0 0 0
SPI Direccion de Proyeccion Internacional 6 6 0 0 0

Tabla 2 Dependencias que no definieron planes de tratamiento

6. INFORMACION REMITIDA POR LAS DEPENDENCIAS

A continuacidn, se detalla el reporte realizado por cada una de las dependencias de la
entidad.

Oficina de Tecnologias de la Informacion y las Comunicaciones

NUMER

[ - Ee: - |

SUBDEPENDENCIA BAJO MODERADO ALTO EXTREMO

Oficina de Tecnologias de la Informacion y las
Comunicaciones

Tabla 3 Plan de tratamiento OTIC
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Teniendo en cuenta que las actividades definidas son desarrolladas por diferentes
colaboradores de la dependencia, se recomienda realizar mesas de trabajo de seguimiento
con periodicidades mensuales o trimestrales para recopilar las evidencias correspondientes.

NO se realizaron observaciones por parte del oficial de seguridad de la informacioén.

RE: Reporte monitoreo de riesgos | semestre 2025

- Responder
a@alcaldiabogota.gov.co> esponder

tiana Quints

De: Erika Tatiana Quintero Quintero <
Enviado: lunes, 14 de julio de 20
Para: Lourdes Maria Acufia Acufi
Cc: Arleth Patricia Saurith Contre

Asunto: Reporte monitoreo de riesgos
Cordial saludo.
Desde la OTIC informamos que se realizd actualizacion correspondiente al reporte de monitoreo | semestre 2025,
De igual manera se informa que no se materializaron riesgos de seguridad y que los riesgos en nivel bajo contindan en el mismo nivel.
Gracias.

Contratista

Oficina de Tecnologias de la Informacion y las Comunicaciones
Secretaria General - Alcaldia Mayor de Bogota

Oficina Consejeria Distrital de Paz Victimas y Reconciliacion

SUBDEPENDENCIA MODERADO ALTO EXTREMO

Oficina Consejeria Distrital de Paz Victimas y
Reconciliacion

Tabla 4 Plan de tratamiento OCDPVR

La dependencia cuenta con actividades de plan de tratamiento. Se realizan ajustes en el
reporte - matriz plan de tratamiento.

Se recomienda realizar seguimiento y revision de los planes de tratamiento para la vigencia ll
semestre 2025 considerando la periodicidad de las actividades definidas y que estan estén
debidamente relacionadas con las metas e indicadores establecidos.
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RE: REPORTE DE MONITOREO DE RIESGOS DE SEGURIDAD O SEMESTRE 2025

avid Mayorga Mancera <! ay

21 de julio de 2025 9:35

Para: Lourdes Maria Acufia Acufia v

Cc: Camila Gémez Duarte <cgc caldiabogota.gov Dany Fernando Agudelo Ramirez <df
Asunto: Re: REPORTE DE MONITOREO DE RIESGOS DE SEGURIDAD O SEMESTRE 2025

Buen dia Ingeniera Lourdes,

Me permito informar que ya en el repositorio asignado por usted para almacenar los reportes de monitoreo de riesgos se encuentra la documentacion del 2do trimestre de 2025. Al
igual, me permito indicar que hasta el momento no se ha materializado ninguno de los riesgos asociados a los activos de informacién y los riesgos de nivel bajo contintian con este
mismo valor.

Quedo atento a sus comentarios.

Cordial saludo,

Luis David Mayorga Mancera
Profesional OACPVR

Direccidén centro de memoria paz y reconciliacién

Sin plan de tratamiento

RE: Monitoreo riesgos activos de informacion

Responder

Haga clic aqui para d n <. Para ayudarle a pro

De: Jose Julian Tejada Palma <

Enviado: lunes, 11 de agosto de 2025 14:55

Para: Lourdes Maria Acufia Acufia <

Cc: Hugo Fernando Guerra Urrego < >; Andrea del Pilar Mora Manrique < >; Jaime Pulido Artunduaga <
Asunto: Monitoreo riesgos activos de informacion

Buenas tardes,

Conforme con lo descrito en el documento 4204000-GS-096 Guia Metodoldgica para la gestion de riesgos de seguridad digital V.6, numerales 8 y 9 respecto a la revisién y monitoreo seme!

de los riesgos asociados a los activos de informacion, teniendo en cuenta que la DIRECCION CENTRO DE MEMORIA, PAZ Y RECONCILIACION no generd plan de tratamiento para la vigencia,
informa que, para el primer semestre de 2025, los riesgos identificados se encuentran en un nivel mas alto, pero aun asi, el nivel de riesgo residual zncuentra en un nivel bajo, y a la fecha no se
han materializado riesgos de seguridad.

de antemano la atencién prestada.

Sin observaciones
Oficina Consejeria Distrital de Tecnologias de la informacion y las Comunicaciones

Sin plan de tratamiento
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RE: Actualizacion Matriz de Riesgos

De: Frederick Sanchez Neira <

Enviado: martes, 15 de julio de 2025 13:19

Para: Lourdes Maria Acufi

Ce: Felipe Valencia Serran >; Adriana Elena Martinez Diaz <
Asunto: Actualizacion Matriz de Riesgos

Hola Lourdes Buena tarde
Desde la Oficina de la Consejeria Distrital TIC se informa que se ha realizado el monitoreo de riesgos de seguridad correspondiente al primer semestre de 2025.

Actualizacion de la matriz de riesgos:
Se ha actualizado la matriz institucional, incluyendo el incidente de seguridad ocurrido en el mes de marzo.

Seguimiento a riesgos existentes:
Se verifico que los riesgos previamente identificados en nivel bajo se mantienen sin variaciones significativas, conservando su clasificacién actual.

Sin observaciones

Direccidn de paz y reconciliacion

SUBDEPENDENCIA MODERADO ALTO EXTREMO

Direccidn de paz y reconciliacion

Tabla 5 Plan de tratamiento DPR

Teniendo en cuenta que para el cierre de la vigencia 2024 se reporté el cumplimiento del 100%
de las actividades, se solicito que se continuara con el monitoreo de los riesgos de seguridad
y controles implementados para evitar la materializacion de riesgos de seguridad.

De: Jonathan Fabricio Ortiz Reyes <
Enviado: mart 9 de julio di 25 17:09
Para: Lourdes Maria Acufia a < >

Cc: Sara del Pilar Perez Gomez < >; Patricia Paola Padilla Lara <
Asunto: RE: REPORTE DE RIESGOS DE SEGURIDAD | SEMESTRE 2025

de Julio, me permito informar que se encuentra | reporte de monitoreo de | semestre 2025 en la matriz

, donde consta que las actividades del plan de tratamiento fueron reportadas en el Il semestre 2024.

asi mismo informo que en el | semestre del 2025 no se materializaron riesgos de seguridad de la informacion y que los riesgos en nivel bajo contindan en el mismo nivel.

envio un cordial saludo.

Atentamente,
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Direccion de Reparacion Integral

SUBDEPENDENCIA BAIJO MODERADO EXTREMO

Direccion de Reparacién Integral

Tabla 6 Plan de tratamiento DRI

RE: Revision Matriz de activos de informacion y riesgos de seguridad DRI

De: Miguel Angel Rodriguez Perez <
Enviado: nes, 25 de julio de 2025

Para: Lourdes Maria Acufia Acufia < >; Hugo Fernando Guerra Urrego < >

Cc: Edwin Eduardo Valero Talero < >, Alba Patricia Pedrozo Mantilla < >, Andres Felipe Castellanos Mosquera
< >

Asunto: RE: Revisién Matriz de activos de informacién y riesgos de seguridad DRI

Buenas tardes,

Por medio del presente correo se informa que en la carpeta correspondiente al monitoreo del reporte de riesgos de la DRI se ha incorporado la evidencia relacionada con las acciones
adelantadas para “Implementar seguimiento mensual o trimestral del uso de resguardo de informacién en la nube por parte de contratistas y funcionarios de planta, con el fin de
promover su utilizacién”, establecida en el Plan de Tratamiento de Gestion de Seguridad y Privacidad de la Infoermacién, en cumplimiento del reporte de monitoreo de riesgos de
seguridad de la informacion del primer semestre de 2025, requerido por la Oficina de Tecnologias de la Informacion y las Comunicaciones (OTIC).

La matriz FT-367_Al_DRI_MON_ISEM_2025 fue actualizada con base en los resultados obtenidos, los cuales evidencian que los riesgos identificados se mantienen en un nivel bajo.
No obstante, se procurara implementar acciones complementarias, tales como: promover el uso exclusivo de cuentas institucionales para la comunicacién por correo electrénico
entre los miembros de la DRI (exceptuando situaciones de fuerza mayor en las que no se haya asignado o correo), formular recomendaciones para fomentar un uso mas extendido

Se recomienda continuar realizando el seguimiento de las actividades definidas en el plan de
tratamiento y tener presente que se debe reportar para el Il semestre 2025

Oficina Control Interno

Sin plan de tratamiento
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De: Arturo Martinez Suarez <

Enviado: viernes, 11 de julio de 2025 12:32

Para: Lourdes Maria Acufia Acufia

Cc: Maria Jazmin Gomez Olivar

Asunto: Monotoreo semestral riesgos asociados a los activos de inform: n, | semestre de 2025

Buenas tardes Lourdes,

Conforme con lo descrito en el documento 4204000-GS-096 Guia Metodoldgica para la gestion de riesgos de seguridad digital V.6, numerales 8 y 9 respecto a la revision y|
monitoreo semestral de los riesgos asociados a los activos de informacién, y teniendo en cuenta que la Oficina de Control Interno no cuenta con Plan de tratamiento para la vigencial
2025, se informa que los riesgos identificados se mantienen en el mismo nively no se ha materializado ninguln riesgo de seguridad.

Cordialmente,

ARTURO-MARTINEZ SUAREZY
et - .— e

Sin observaciones
Oficina de Control Disciplinario Interno

Sin plan de tratamiento

RE: MONITOREO DE RIESGOS DE SEGURIDAD 1ER SEMESTRE 2025

Reenviar

De: Angela Patricia Rojas Camargo <

Enviado: martes, 1 de julio de 2025 8:00

Para: Lourdes Maria Acufia Ac

Ce: Oscar Julian Castafio Barreto < >; Linda Katherine Chingate Velez <
Asunto: MONITOREO DE RIESGOS DE SEGURIDAD 1ER SEMESTRE 2025

Apreciada Lourdes:

be un cordial saludo de la Oficina de Control Disciplinario Interno. En atencién al asunto de la referencia, informamos lo siguiente:

La dependencia no cuenta con plan de tratamiento de riesg

Mil gracias.

Sin observaciones
Oficina Asesora de Planeacion

SIGLA NUMERO DE
EXTREMO

SUBDEPENDENCIA BAJO - MODERADO-

DEPENDENCI- - RIESGO‘

QAP Oficina Asesora de Planeacién 12 8 4 0

Cra & No. 10 - 65

Cadign postal 111711

Tek: 381 3000 ™ sEchETAAlS
www, bogerta.gov.co r GENERAL
Indi: Limea 195 Ty



*

BOGOT/\

Tabla 7 Plan de tratamiento OAP
Se realizaron observaciones y/o ajustes por parte del oficial de seguridad de la informacion.

Se recomienda se continue con la revision y actualizacion del formato de activos de
informacidn y riesgos para la vigencia 2025-2026

RE: Indicaciones Reporte Monitoreo de Riesgos de seguridad de la informacién - | semestre 2025

025 17:35
Para: Lourdes Maria fia Acufia <
Cc: Angelica Bibiana Castro Pinto <
Asunto: RE: Indicaciones Reporte Monitoreo de Riesgos de seguridad de la informacién - | semestre 2025
Buenas tardes,

Estimada Lourdes,

Por medio de la presente informo que fue diligenciada la matriz de reporte y monitoreo de riesgos de seguridad de la informacion a cargo de la Oficina Asesora de Planeacion
y cargadas las evidencias correspondientes, de igual forma indicar que no se ha materializado ningun riesgo y que la valoracion se mantiene igual en nivel bajo

Quedo atento,

Cordial Saludo,

Oficina Consejeria Distrital Comunicaciones

SUBDEPENDENCIA

‘ oCDC | Oficina Consejeria Distrital Comunicaciones ‘ 16 ‘

Tabla 8 Plan de tratamiento OCDC

No se realizaron observaciones

Reporte Monitoreo Riesgos de Seguridad primer semestre 2025

caldiabogota.go

Desde la Oficina Consejeria Distrital de Comunicaciones informamos que ya ncuentra actualizada la matriz correspondiente y evidencias en el repositorio designado por la
OTIC. Por otra parte, se indica que durante el | semestre del 2025 no se materializaron riesgos y los riesgos identificados en nivel bajo, se encuentran en el mismo nivel.

Nota. la evidencia aplica para los riegos 5-6-8-9-10y 15.

ARCECIO VERAHERNANDEZ

| BOGOT/\ i . : '0\
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Oficina Juridica

SUBDEPENDENCIA NUMERO E EXTREMO

Oficina Juridica

Tabla 9Plan de tratamiento OJ

Teniendo en cuenta que para el cierre de la vigencia 2024 se reporté el cumplimiento del 100%
de las actividades, se recomienda que se continue con el monitoreo de los riesgos de
seguridad y controles implementados para evitar la materializacion de riesgos de seguridad en
el ll semestre 2025

RE: ENVIO REVISION, REPORTE Y MONITOREO DE RIESGOS DE SEGURIDAD DIGITAL - PRIMER SEMESTRE DE 2025

o Alejandro Barrera Leguizamd
8 de julio de 2025 9:46
a Acufia Acui

na Herrera Med < ; Lourdes Maria Acufia Acufia <
Asunto: ENVIO REVISION, REPORTE Y MONITOREO DE RIESGOS DE SEGURIDAD DIGITAL - PRIMER SEMESTRE DE 2025

Respetada Ingeniera Lourdes:

Desde la Oficina Juridica, de manera atenta informamos gque durante el primer semestre del 2025 no se materializaron riesgos asociados a la seguridad y privacidad de la
informacion / seguridad digital sobre los activos de informacion de la Oficina Juridica, y que los riesgos identificados se encuentran en el mismo nivel de valoracion

En relacion al plan de tratamiento definido para el riesgo RS4, nos permitimos informar que las actividades correspondientes fueron ejecutadas en el segundo semestre de
2024 y reportadas por medio de correo electrénico el pasado 15 de enero de 2025. La matriz respectiva y las evidencias se encuentran en el repositorio designado por la
Oficina de Tecnologias de la Informacién y las Comunicaciones (OTIC)

Subsecretaria Distrital de Fortalecimiento Institucional

ERO DE

- RIESGO‘

SIGLA
DEF‘ENDENCI-

SUBDEPENDENCIA

EXTREMO
- |

Subsecretaria Distrital de Fortalecimiento
Institucional

Tabla 10 Plan de tratamiento SDFI

Se realizaron observaciones y/o ajustes por parte del oficial de seguridad de la informacion.
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RE: Revision activos de informacion y riesgos de seguridad

Lourdes Maria Acufia Acuiia <Imacuna@alcaldiabogota.gov.co>

LM

qui para verlo en un exg

nfidendialidad, O ha

De: Diana Beatriz Quiceno Montoya <
Enviado: domingo, 31 de agosto de 2025 15:20

Para: Lourdes Maria Acufia Acufia <

Asunto: RE: Revisién activos de informacién y riesgos de seguridad

Apreciada Lourdes

onder a todos Reenviar

lun 1/09,

Desde la SDFI se realiza el reporte de monitoreo de los riesgos para el | semestre del 2025, indicandio que se realizo la actualizacion de la matriz correspondientes y carga de evidencias
de los dos contratistas retirados de la entidad. Se informa que no se materializaron riesgos de seguridad en el periodo y que los riesgos en nivel bajo continuan igual .

Cordial

SUBDEPENDENCIA

Subdireccion de Imprenta Distrital

NUMERO DE
EXTREMO

Tabla 11 Plan de tratamiento SID

RE: Monitoreo de Riesgos de Seguridad - | Semestre 2025 Imprenta Distrital

Lourdes Maria Acufia Acuiia <Imacuna@alcaldiabogota.gov.co>

LM

De: Maria Isabel Barraza Castillo <

Enviado: jueves, 3 de julio de 2025 12:29

Para: Lourdes Maria Acufia Acufia < >

Cc: Mauro Palta Ceron < >; Roger Alfonso Robby Rojas <
Asunto: Monitoreo de Riesgos de Seguridad - | Semestre 2025 Imprenta Distrital

Cordial saludo Lourdes,

Responder Responder a todos Reenviar

Desde la Subdireccién de Imprenta Distrital nos permitimos enviar la matriz del plan de tratamiento de riesgos de seguridad de la informacion de la dependencia ajustada a partir del monitoreo
a la ejecucion de las actividades definidas en dicho plan (ver archivo adjunto), e igualmente ya se encuentran cargadas las evidencias por cada riesgo en la ruta dispuesta para tal fin

Adicionalmente se informa que en el primer semestre del 2025 no se materializaron riesgos y que los identificados en riesgo bajo se encuentran en los mismos niveles.

Gracias y quedamos atentos a la revision respectiva.
Cordialmente,

Roger y Maria Isabel

No se realizaron observaciones

Cra 8 No. 10 - 65
Cadign postal 111711
Tel: 381 3000

warw. bogeta.gov.co
Infio: Limea 195

sscaEvals
e | GENERAL

ALCRLD AT
DX BowOT oo



*

BOGOT/\

Direccion Distrital de Archivo Bogota

SIGLA
DEPENDENCI-

NUMERO DE

- RIESGO‘

‘ DDAB ‘ Direccion Distrital de Archivo Bogota ‘ 12 ‘ 6 | 6

SUBDEPENDENCIA BAJO EXTREMO

Tabla 12 Plan de tratamiento DDAB

Se realizaron observaciones y/o ajustes por parte del oficial de seguridad de la informacion.

RE: Recordatorio Monitoreo de Riesgos de Seguridad - | semestre 2025

Responder

De: Martha Lorena Laiton Gil <.

Enviado: lunes, 14 de julio de 2025 16:16

Para: Lourdes Maria Acufia Acufia <

Asunto: RE: Recordatorio Monitoreo de Riesgos de Seguridad - | semestre 2025

Buena tarde Lourdes,

Confirmamos la actualizacion de la matriz por parte de la Direccion Distrital de Archivo de Bogota
Cordialmente,

LORENA LAITON
; NAL

SIGLA SUBDEPENDENCIA NUMERO DE

DEPENDENCI- - RlESGoﬂ

‘ SSDA ‘ Subdireccién del Sistema Distrital de Archivos ‘ 6 ‘

EXTREMO

Tabla 13 Plan de tratamiento SSDA

La mayoria de las actividades no fueron desarrolladas en el Il semestre. Una de las actividades
relacionada con la charla de seguridad se desarrollo de manera extemporanea.
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Estimada Lourdes, buenas noches:

De acuerdo con la informacién registrada en el correo que antecede, me permito reportar lo siguiente:

Charla de seguridad: el viernes 18 de julio por este medio se hizo la respectiva solicitud a OTIC, la cual se desarrollé el dia de hoy (28 de julic). La evidencia esta cargada en
la respectiva carpeta indicada en el link del correo anterior.

Controles de acceso en SharePoint: Para este 1er semestre del 2025, no fu posible llevar a cabo esta actividad, teniendo en cuenta que la SSDA se encontraba en reingenieria
de procesos por cambio normativo, entre otras actividades como el desarrollo de las Metas 1y 2 propias del proyecto de inversién.

Matriz de roles: No se realizé esta actividad para este periodo, teniendo en cuenta que encuentra en proceso revision de responsabilidades del personal técnico, secretarial
y asistencial de la SSDA quienes apoyarian la defi n de la matriz de roles.

Subdireccion de Gestion del Patrimonio Documental del Distrito

SIGLA NUMERO DE

SUBDEPENDENCIA MODERADO- EXTREMO

DEPENDENCI- - RIESGO‘

SGPDD Subdireccion de Gestion d.el F‘latrlmonm 14 12 2 o
Documental del Distrito

Tabla 14 Plan de tratamiento SGPDD

Sin observaciones

RE: Envio Reporte de monitoreo riesgos de seguridad de la informacion SGPDD
LM Lourd ria Acufia Acul C ogota.gov. e

~ Enrique F

De: Jorge Enrique Forigua Lopez <|

Enviado: lunes, 14 de julio de 2025 14:19

Para: Lourdes Maria Acufia Acufia <! >

Asunto: Envio Reporte de monitoreo riesgos de seguridad de la informacién SGPDD

Buen dia, Ingeniera Lourdes,

Me permito compartir la informacién correspondiente al reporte de monitoreo riesgos de seguridad de la informacion, de la SGPDD, y adjunto respuesta a las tres preguntas.

Cra & No. 10 - 65

Cadign postal 111711

Tel: 381 3000 ssenETHAlA
www, bogerta.gov.co r GENERAL
Indi: Limea 195 Ty



*

BOGOT/\

Subsecretaria de Servicio Ciudadano

SIGLA NUMERO DE
SUBDEPENDENCIA
DEPENDENCIf B rescofg BAIO MODERADO- = EXTREMO ]

SSC Subsecretaria de Servicio Ciudadano 10 9 1

Tabla 15 Plan de tratamiento SSC

Sin observaciones

RE: REPORTE DE MONITOREO DE RIESGOS DE SEGURIDAD O SEMESTRE 2025

nni Humberto Girén Martinez <
Enviado: lunes, 21 de julio de 2025 18:55
Pai ourdes Maria Acufia Acufia <
Ce: iomar Adriana Vargas Tamayo < >; Marco Aurelio Gomez Gutierrez < >; Carlos Julio Ledn Caicedo <
Asunto: RE: REPORTE DE MONITOREO DE RIESGOS DE SEGURIDAD O SEMESTRE 2025

Buenos dias Ingeniera Lourdes.

Desde la Subsecretaria de Servicio Ciudadano se informa que ya se encuentra revisada, actualizada la matriz correspondiente y cargadas las evidencias en el repositorio designado
por la QTIC. Por otra parte, se indica que durante el | semestre del 2025 no se materializaron riesgos y que los riesgos identificado entran en el mismo nivel.

Direccion Distrital de Desarrollo Institucional

Sin plan de tratamiento

RE: Reporte de Monitoreo de Riesgos de Seguridad semestre | de 2025

De: Juan Esteban Uribe Vasquez <

Enviado: lunes, 21 de julio de 2025 14:2,

Para: Lourdes Maria Acufia Acufia < >

Asunto: Fw: Reporte de Monitoreo de Riesgos de Seguridad semestre | de 2025

PSI

Obtener

De: Juan Esteban Uribe Vasquez
Enviado: Monday, July 14, 2025 11:28:23 AM
Para: Arleth Patricia Saurith Contreras <
y Martinez Castillo < >
eporte de Monitoreo de Riesgos de Seguridad semestre | de 2025

De conformidad con la solicitud del pasado 27 de junio, referente al reporte de seguimiento a los riesgos de seguridad de la informacicn, atentamente me permito informar que los
riesgos de seguridad identificados en la matriz correspondiente a la Direx Distrital de Desarrollo Institucional y la Subdirecci6n Técnica de Desarrollo Institucional, se encuentran
en nivel bajo y por tanto estas dependencias no generaron plan de tratamiento para esta vigencia. Durante el primer semestre de la vigencia 2025 no hubo materializacion de los
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Sin observaciones
Subdireccion Técnica de Desarrollo Institucional

Sin plan de tratamiento

RE: Reporte de Monitoreo de Riesgos de Seguridad semestre | de 2025

onder

aldiabogota ¢

De: Juan Esteban Uribe Vasquez <

Enviado: lunes, 21 de julio de 2025 14:28

Para: Lourdes Maria Acufia Acufia <

Asunto: Fw: Reporte de Monitoreo de Riesgos de Seguridad semestre | de 2025

PSI

Obtener

De: Juan Esteban Uribe Vasquez

Enviado: Monday, luly 14, 2025 11:28:23 AM

Para: Arleth Patricia Saurith Contreras <

Ce: Nelcy Martinez Castillo < >

Asunto: Reporte de Monitorec de Riesgos de Seguridad semestre | de 2025

De conformidad con la solicitud del pasado 27 de junio, referente al reporte de seguimiento a los riesgos de seguridad de la informacion, atentamente me permito informar que los
riesgos de seguridad identificados en la matriz correspondiente a la Direccién Distrital de Desarrollo Institucionaly la Subdireccién Técnica de Desarrollo Institucional, se encuentran
en nivel bajo y por tanto estas dependencias no generaron plan de tratamiento para esta vigencia. Durante el primer semestre de la vigencia 2025 no hubo materializacién de los
riesgos.

Direccion Distrital de Calidad de Servicio

Sin plan de tratamiento

RE: MONITOREO RIESGOS DE SEGURIDAD - | SEM 2025 DIRECCION DISTRITAL DE CALIDAD DEL SERVICIO

ourdes Ma i acuna@alcaldiabogota.gc
rtha Ll

De: Martha Liliana Rodriguez Carrillo

Enviado: martes, 1 de julio de 2025 16:

Para: Lourdes Maria Acufia Acufia <

Ce: Ana Maria Pérez Vargas < >

Asunto: MONITOREO RIESGOS DE SEGURIDAD - | SEM 2025 DIRECCION DISTRITAL DE CALIDAD DEL SERVICIO

Buenas tardes apreciada Lourdes,

Atendiendo la solicitud de reportar el monitoreo de riesgos de seguridad | semestre 2025, de manera atenta se informa que en la Direccion DDCS no se tiene Plan de tratamiento.

Y en el | semestre 2025 no se materializaron riesgos de seguridad, y los riesgos nivel bajo contintian en el mismo nivel.

Cordialmente,

Direccion Distrital del Servicio a la Ciudadania

Sin plan de tratamiento
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RE: | Semestre 2025 - Reporte monitoreo de riesgos activos de informacion

aldiab

mié 16/

De: Angela Esperanza Morales Carrillo <
Enviado: lunes, 14 de julio de 2025 18:00

Para: Lourdes Maria Acufia Acufia <

Ce: Enrique Cusba Garcia < >; Leidy Pacla Velasquez Duque < >; Jasson Alberto Serrano Soto <!
Asunto: | Semestre 2025 - Reporte monitoreo de riesgos activos de informacién

Buenas tardes estimada Lourdes,

Por instruccion del Doctor Enrique Cusba, Director del Sistema Distrital de Servicio a la Ciudadania, y en atencion a |o establecido en la "4204000-GS-096 Guia Metodoldgica para la gestion
de riesgos de seguridad digital V6"; de manera atenta me permito informar que ya se encuentra actualizada la matriz de riesgos de activos de informacic
En lo que respecta al monitoreo de los riesgos para el primer semestre de 2025, debido a que no se definieron planes de tratamiento no se cargan evidencias en el repositorio designado por

la OTIC; informando, igualmente que para ese periodo no se materializaron riesgos y que los riesgos identificados se encuentran en el mismo nivel.

Cordialmente,

Subdireccion de Seguimiento a la Gestion de Inspeccion, Vigilanciay Control

Sin plan de tratamiento

RE: REPORTE DE MONITOREO DE RIESGOS DE SEGURIDAD O SEMESTRE 2025

De: Andres Felipe Casas Chinchilla <

Enviado: martes, 29 de julic de 2025 12:00
Para: Lourdes Maria Acufia Acufia <

Ce: Javier Andres Ortiz Cornejo <

Asunto: RE: REPORTE DE MONITOREQ DE RIES

Cordial saludo,

Desde la Subdireccion del Seguimiento a la Gestién de Inspeccién, Vigilancia y Control, y considerando que no se cuenta con un plan de tratamiento vigente, se informa
que se realizo el monitoreo de los riesgos de seguridad y privacidad de la informacién correspondiente al primer semestre de 2025.

Como resultado del seguimiento, se constatd que no se materializaron riesgos de seguridad de la informacion durante el periodo. Asimismo, los riesgos clasificados en
nivel bajo se mantienen sin cambios en su nivel de criticidad.

Este monitoreo hace parte del proceso regular de gestion de riesgos, conforme a las funciones asignadas a esta subdireccion

Subsecretaria Corporativa

SIGLA SUBDEPENDENCIA UMERO DE
- RIESGO’

SC Subsecretaria Corporativa 10 4 6 0

EXTREMO

DEPENDENCI!

Tabla 16 Plan de tratamiento SC
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Se realizaron observaciones y/o ajustes por parte del oficial de seguridad de la informacion.

RE: Revision reporte Monitoreo de Riesgos de seguridad | semestre 20

aldiabogota.gov.co>

De: Jennifer Carolina Gutierrez Gonzalez <;

Enviado: martes, 22 de j de 2025 17:29

Para: Lourdes Maria Acufia Acufia <

Asunto: RE: Revision reporte Monitoreo de Riesgos de seguridad | semestre 2025

Lourdes buenas tardes::

Atentamente te informo que el pasado 14 de mayo de 2025, se realizé el cargue de las lencias de las actividades 1y 2 del RS1 y las evidencias de la actividad 2 del RS2 y el dia de hoy se diligencié la matriz

que se encuentra en el repositorio compartido para tal fin.
Para el primer semestre del 2025, se indica que no se materializaron riesgos de seguridad y los ries; ue estan identificad, n nivel bajo contindan en el mismo nivel.

Cordialmente,

Direcciéon Administrativa y Financiera

SIGLA SUBDEPENDENCIA NUMERO DE EXTREMO -

DEPENDENCI- - RIESGO‘

DAF Direccién Administrativa y Financiera 10 4 4 2

Tabla 17 Plan de tratamiento DAF

No se realizaron observaciones y/o ajustes por parte del oficial de seguridad de la informacién.

RE: Recordatorio Monitoreo de Riesgos de Seguridad - | semestre 2025

Lourdes M
M
Para @ Mai
.
Haga clic aqui para gar iméig - idad, C . g gunas imége
De: Martin Julian Pedraza Galindo <
Enviado: lunes, 14 de julio de 2025 15:50
Para: Lourdes Maria Acufia Acufia < >
Ce: Nohora Constanza Siabato Lozano <. >; Mauro Palta Ceron < Claudia Carolina Moreno Estévez <

Asunto: RE: Recordatorio Monitoreo de Riesgos de Seguridad - | semestre 2025

Respetada Lourdes cordial saludo:

De manera atenta informamos que el reporte del monitorec de riesgos del primer semestre de la Direccién Administrativa y Financiera s uentra en el repositorio destinado para tal fin,
en donde encontrarés la matriz diligenciada y las evidencias. Adicionalmente, indicamas que no se requirié plan de tratamiento ni se materializé ninguno de los riesgos durante el semestre,
por lo tanto, los riesgos se mantienen en el mismo nivel.

En espera de tus comentarios.

Subdireccion de Gestion Documental
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SUBDEPENDENCIA EXTREMO

Subdireccion de Gestion Documental

Tabla 18 Plan de tratamiento SGD

No se realizaron observaciones y/o ajustes por parte del oficial de seguridad de la informacion.

RE: Reporte primer Semestre 2025 de Seguimiento a Riesgos de Seguridad Activos de Informacion SGD

De: Giovanna Elizabeth Parra Cahuefio <g

Enviado: |unes,

Para: Arleth Patricia Saurith Contreras < >

Ce: Lourdes Maria Acufia Acufia <lmacu ! sota.gov.co>; Sandra Mireya Osorio Arevalo <smosorio@ abogota.gov.co>; Carlos Alberto Minotta Moncada
<cam @alcaldiaboge >

Asunto: Reporte primi sgos de Seguridad Activos de Informacion SGD

Cordial saludo,

Estimada Dra. Arleth,

Teniendo en cuenta que la Subdireccion de Gestion Documental generé plan de tratamiento para la vigencia se indica que se diligencio el reporte en el enlace lesto, asi como
los soportes del mismo.

Los riesgos identificados se encuentran en el mismo nively a la fecha no se han materializado riesgos de seguridad de la informacion.
Por otra parte, se presentd situacion con el correo ventanillaelectronica@alcaldiabogota.gov.co, lo cual se trabaja en la identificacion de riesgos para el 2026.

Atentamente,

Subdireccioéon Financiera

SUBDEPENDENCIA

‘ SF ‘ Subdireccién Financiera ‘ 14 ‘ 10 ‘ 4 ‘ o]

Tabla 19 Plan de tratamiento SF

NO se realizaron observaciones y/o ajustes por parte del oficial de seguridad de la informacién.
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Buenos dias
Respetada Lourdes

Amablemente informamos que se realizd el monitoreo de los riesgos de seguridad de la informacion del primer semestre 2025 de la Subdireccion Financiera y confirmamos que
no se materializé ninguno de los riesgos. Los riesgos de nivel bajo se mantienen en el mismo nivel. Con respecto al plan de tratamiento para los riesgos moderados, se registran las
evidencias de cumplimiento en la matriz y se adjuntan los soportes respectivos en la carpeta de SharePoint.

Cordialmente,

EDGAR BERNARDO SILVA GOMEZ
Subdirector Financiero
JBDIRE ION FINAN

Direccién Talento Humano

SIGLA UMERQ DE
SUBDEPENDENCIA EXTREMO
DEPENDENCI! - RlESGOﬂ -

DTH Direccion Talento Humano 16 4 11 1

Tabla 20 Plan de tratamiento DTH

Se realizaron observaciones y/o ajustes por parte del oficial de seguridad de la informacion.

RE: Reporte monitoreo

aldiabogota.gov

Para: Lourdes Maria Acufia Acufia <
Ce: Sergio Felipe Galeano Gomez <sfgaleano(@: gota nzon@alcaldiabogota.gov.co>; Maria Isabel Nufiez Espitia <
Asunto: Reporte monitoreo

Buen dia Lourdes,

Respecto a tu solicitud, te informo que el reporte de monitoreo del primer semestre de 2025 se realizo el 14 de julio. También se adjuntaron las evidencias generadas del Plan de
Tratamiento.

Asi mismo, quiero informarte que no se materializaron riesgos de seguridad y los riesgos categorizados en nivel bajo permanecen en el mismo nivel. Por otro lado, aprovecho el
espacio para comentarte que no hemos recibido respuesta por parte de OTIC frente al radicado 3-2025-15809 el cual hace parte de las actividades dentro del Plan de Tratamiento.

Quedo atenta en lo que requieras.
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SUBDEPENDENCIA

Direccién de Contratacién

Tabla 21 Plan de tratamiento DC
Se realizaron observaciones y/o ajustes por parte del oficial de seguridad de la informacion.

No se reporté avance para uno de los riesgos

: Recordatorio Monitoreo de Riesgos de Seguridad - | semestre 2025
Lourdes Maria Acufia Acuiia <Imacuna@alcaldiabogota.gov.co> Responder Responder a todos Reenviar

Para @ Ferran Alber!

LM

De: Ferran Alberto Alvarez Isaza <

Enviado: jueves, 10 de julio de 2025 14:53

Para: Lourdes Maria Acufia Acufia <

Asunto: RE: Recordatorio Monitoreo de Riesgos de Seguridad - | semestre 2025

Buenas tardes Lourdes,

cordialmente me permito enviar el reporte de monitoreo riesgos de seguridad de la informacién - | semestre 2025, por parte la Direccion de contratacion en el cual se gestionaron
los planes de tratamiento de acuerdo a las sesiones de trabajo realizadas, te remito el link de la carpeta del 2025 donde se incluyeron las evidencias de plan de tratamiento | semestre
2025, de acuerdo a las indicaciones dadas.

En la siguiente matriz se realizé el reporte del plan de tratamiento | semestre 2025.

No se materializaron riesgos de seguridad en el primer trimestre 2025 y los riesgos que estan en nivel bajo contintian en el mismo nivel, quedo atento a una proxima reunion para
revisar la criticidad de los riesgos de la Direccién de Contratacion.

Subdireccion de Servicios Administrativos

Sin plan de tratamiento
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RE: REPORTE DE MONITOREO DE RIESGOS DE SEGURIDAD O SEMESTRE 2025

LM

De: Giovanni Humberto Girén Martinez <

Enviado: lunes, 21 de julio de 2025 18:55

Para: Lourdes Maria Acufia Acufia <

Cc: Guiomar Adriana Vargas Tamayo < >; Marco Aur Gomez Gutierrez <. >; Carlos Julio Ledn Caicedo <
Asunto: RE: REPORTE DE MONITOREO DE RIESGOS DE SEGURIDAD O SEMESTRE 2025

Buenos dias Ingeniera Lourdes.

Desde la Subsecretaria de Servicio Ciudadano se informa que ya se encuentra revisada, actualizada la matriz correspondiente y cargadas las evidencias en el repositorio designado
por la OTIC. Por otra parte, se indica que durante el | semestre del 2025 no se materializaron riesgos y que los riesgos identificados se encuentran en el mismo nivel.

Sin observaciones
Despacho Secretaria General

SIGLA SUBDEPENDENCIA NUMERO DE EXTREMO
DEF‘ENDENCI‘ - RIESGO‘ -

DSG Despacho Secretaria General 10 9 1 ‘ 0

Tabla 22 Plan de tratamiento DSG

No se realizaron observaciones y/o ajustes por parte del oficial de seguridad de la informacion.

REVISION MATRIZ DE ACTIVOS DE INFORMACION/ RIESGOS Y PLAN DE TRATAMIENTO

iabogota.gov.c Responder tesponder a s Reenviar

MA

Parada

Cordial saludo Ingeniera Maria Lourdes,

Se actualiza la matriz, informarnos que no se reportan cambios entre los activos de informacidn y riesgos de seguridad de la vigencia 2025 conrespecto a lade 2024 los activos se

mantienen, la actividad de plan de tratamiento fue ejecutada en el primer semestre 2025 con una asistencia de 10 funcionarios, asi mismo reportamos que no se materializaron
riesgos en el periodo del | semestre del 2025 y que los riesgos contindan en los mismos niveles.

Por lo anterior aprueba la matriz para la vigencia 2025, agradecemos su apoyo constante a este importante proceso.

Repositorio
[]

Cra & No. 10 - 65

Cadign postal 111711

Tel: 381 3000 ssenETHAlA
www, bogerta.gov.co r GENERAL

Infe Linea 105 o



Oficina Protocolo

SIGLA
SUBDEPENDENCIA

DEPENDENCI-
‘ OP ‘ Oficina Protocolo

Tabla 23 Plan de tratamiento OP

Actividades ejecutadas en el Il semestre 2024

RE: Recordatorio Monitoreo de Riesgos de Seguridad - | semestre 2025

ndra Baquero Cimadevilla < >; Elkin Andres Martinez Salgado <
Asunto: RE: Recordatorio Mon o de Riesgos de Seguridad - | semestre 2025

Buenas Tardes:

Me permito dar respuesta a las siguientes preguntas solicitadas anteriormente:

Si existe o no plan de tratamiento, incluir evidencias.

tra oficina habia quedado con dc sgos de seguridad de la informacién, el de Recurso Humanos y Datos de Informacion, para estos dos asistimos a la capacitacién
ealiz6 en diciembre de 2024 , y cargamos la evidencias quedando al 100%

2. Indicar si 0 no se materializaron riesgos de seguridad en el primer trimestre 2025.

Sin observaciones

Secretaria Privada

SUBDEPENDENCIA EXTREMO

Secretaria Privada

Tabla 24 Plan de tratamiento SP

No se ejecutaron las actividades definidas en el plan de tratamiento de riesgos.

Cra & No. 10 - 65

Cadign postal 111711

Tek: 381 3000 ™ sEchETAAlS
www, bogerta.gov.co r GENERAL

Infe Linea 105 o



RE: Indicaciones Reporte Monitoreo de Riesgos de seguridad de la informacion - | semestre 2025

Responder Responder a todos Reenviar = ***

M Lourdes Maria Acuiia Acufia <Imacuna@alcaldiabogota.gov.co>

lun 1/09/2025 9:15 p.m.

De: Deisy Janeth Montenegro Bernal <

Enviado: lunes, 14 de julio de 2025 11:49

Para: Lourdes Maria Acufia Acufia <

Cc: Raul Horacio Agudelo Barrera < >

Asunto: RE: Indicaciones Reporte Monitoreo de Riesgos de seguridad de la informacion - | semestre 2025

Buenos dias,

Me permito informar que se realizé la actualizacién correspondiente en la carpeta creada para esta Dependencia.

Gracias y quedamos atentos a col

== DEISY MONTENEGRO BERNAL

Oficina Consejeria Distrital de Relaciones Internacionales

No tiene plan de tratamiento

RE: Matriz de riesgos de activos de informacion - CDRI

Arturo Bonilla Cort

Para @ Lourde:

AB
L

De: limena Nifio Caceres <jnino

Enviado: martes, 22 de julio de 2025 14:39
Para: Lourdes Maria Acufia Acufia <|

Ce: Arturo Bonilla Cortés <ak @

Asunto: Matriz de riesgos de activos de informacién - CORI

Recibe un cordial saludo apreciada Lourdes:

Conforme a las indicaciones recibidas y desarrollado el proceso de revision y /o ajuste a la matriz de riesgos de seguridad en la carpeta compartida, informamos que se incluyeron
nuevos activos de informacién como se identificaron en la reunién con el equipo de la Consejerfa, procediendo a realizar la valoracién del riesgo para cada uno de ellos.

La Consejeria Distrital de Relaciones Internacionales en su inventario de activos de informacién, no ha requerido el desarrollo de planes de mejoramiento pu que no se ha
materializado ningan tipo de rii

Atentamente,

Sin observaciones
Direccion de Proyeccidn Internacional

No tiene plan de tratamiento
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RE: RT: Revision Matriz de Activos de Informacién DPI

@alcaldiabogota.gov.co>

De: Pamela Tamara Pinto <

Enviado: lunes, 28 de julio de 2025 11:03

Para: Lourdes Maria Acufia Acufia <

Cc: Lady Josdian Parra Rubiano < >; Arturo Bonilla Cortés <
Asunto: RT: Revisian Matriz de Activos de Informacién DPI

Buen dia Sra. Lourdes,

Se informa que en la matriz 2025-2026 se realizo la inclusién del servicio de correo electrénico de acuerdo a indicacién dada, para su revisién y correcciones a que haya lugar.

Respecto al monitoreo de riesgos del | semestre del 2025, indicamos gue no se cuenta con plan de tratamiento de riesgos, no se materializaron riesgos de seguridad y que los riesgos
en nivel bajo contindan en el mismo nivel.

Cordialmente,

Sin observaciones

7. HALLAZGOS CLAVES

Gestion extemporanea de planes e Inconsistencia en la ejecucion de actividades
Algunas dependencias no atendieron las actividades definidas en sus planes de
tratamiento o lo hicieron de forma extemporanea, lo que limita la efectividad del monitoreo

Dependencias sin planes de tratamiento

Varias dependencias (Ej. Control Interno, Direccién de Desarrollo Institucional,
Subdireccién Técnica de Desarrollo Institucional, Direccion de Calidad de Servicio, entre
otras) no cuentan con planes de tratamiento definidos, pese a tener responsabilidades
sobre activos de informacién. Esto representa una brecha relevante en cobertura de
riesgos.

- Persisten 7 riesgos en nivel alto (2%) y 104 riesgos en nivel moderado (24%), asociados
principalmente a:
o Peérdida de confidencialidad e integridad de la informacién digital.
o Disponibilidad del personaly del acceso a la informacion.

- Se debe fortalecer las siguientes actividades establecidas en los planes de tratamiento,
definiendo meta e indicadores con periodicidades mas precisas, con el fin de mejorar el
seguimiento.

o Charlas de seguridad de la informacidn para varias dependencias.
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o Implementacién de repositorios SharePoint con controles de acceso.
o Procesos de entrega de cargos y/o contratos.

Elreporte evidencia que, en varias dependencias, las actividades de tratamiento recaen en
pocos funcionarios, sin planes de sustitucién. Esto genera un punto Unico de falla en la
continuidad de la gestién de riesgos.

. RECOMENDACIONES

Asignacion de personal de respaldo en cada dependencia para asegurar la continuidad del
proceso de monitoreo.

Fortalecer el rol de la segunda linea de defensa asegurando independencia, visibilidad y
autoridad para supervisar los planes de tratamiento.

Establecer cronogramas de seguimiento interno (mensual o trimestral) para recopilar
evidencias y cumplir oportunamente con los plazos de reporte.Enfocar el seguimiento
desde la primera linea de defensa a los riesgos identificados en niveles alto y moderado y
control de las actividades definidas en los planes.

Continuar reforzando la cultura institucional de seguridad mediante charlas de
sensibilizacién y acompanamiento continuo en seguridad y privacidad de la informacioén.

Se recomienda que se continue con el monitoreo de los riesgos de seguridad y controles
implementados para evitar la materializacién de riesgos de seguridad en el || semestre
2025,

9. ANEXOS
Consolidado de planes de tratamiento de riesgos de seguridad de la informacion / seguridad
digital
NOMBRE CARGO FECHA
ELABORO Lourdes Maria Acufia Acufia Contratista 30/09/2025
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10. CONTROL DE CAMBIOS

N/A Creacion del documento 21/01/2025 1.0
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