K
BOGOT

PLAN DE SEGURIDAD Y
PRIVACIDAD DE LA INFORMACION
DE LA SECRETARIA GENERAL DE
LA ALCALDIA MAYOR DE BOGOTA

D.C.

Implementacién y Mejora Continua del Modelo de Seguridad
y Privacidad de la Informacién — MSPI (Sistema de Gestion de
Seguridad de la Informacion — SGSI)

2026

kel SECRETARIA
*-; GENERAL

DE BOGOTA DC.



Contenido
(P (01 0 To [T o o ] o [P 4
2. ODJEHIVOS. .o ———— 4
2.1 ODbjetivo general ... 4
2.2 ODbjetivos €SPECITICOS.....uiii i 5
3 Contexto estrat@giCo.......coiiieiiiiiieiee e 5
4 AlCANCE... .o 7
5  Operacion del Modelo de Seguridad y Privacidad de la Informacion — MSPI (Sistema
de Gestion de Seguridad de la Informacion — SGSI)..........ccovvviiiiiiiiiiiiiiiiiiiinnnn. 8
6 Responsabilidad del Comité Institucional de Gestion y Desempefio.......... 10
7  Sobre la Politica de Seguridad de la Informacién y Seguridad Digital......... 10
8  Alineacion del Plan con la Estrategia de Seguridad Digital ........................ 11
9 Estado Actual de seguridad de la informacion en la entidad ...................... 12
10 Plan de trabajo del Sistema de Gestion de Seguridad de la Informacién ... 23
11 Marco NOMMALIVO ......eeiiieee e 25
12 Documentos de referencia.............oouueeeiiiiiiiii i, 27
13 Aprobaciones y Control de Cambios .............euieiiiiiiiiiiiiicieeeee e, 28
O B N 0T o] o T=TedTo] 1= TS S 28
10.2 Control de CambiOS..........oiiiiiiiiie e 28
llustraciones
llustracion 1 Elementos de la Politica de Gobierno Digital .............c.cccovveiieiennnnee. 9
llustracion 2 Evaluacién de efectividad de controles Version 27001:2013 .............. 13
llustracion 3 Brecha 270071:20713........oiiiiieeeeeeee et 14
same

www.secretariageneral.gov.co ALCALDIA MAYOR
Info: Linea 195 DE BOGOTA DC.



K
BOGOT

llustracion 4 Evaluacion de efectividad de controles ISO 27001:2022..................... 14
[lustracion 5 Brecha Anexo ISO 27001:2022 .........oooooeiieoeeeeeeeeeeeeeee e 15
[lustracion 6 Distribucion de Activos de Informacion ...........cccccooevveeeiiiciiiicieeceeee, 16
llustracion 7 Criticidad de los Activos de Informacion .............cccooeveeeiieiiiicieccciee, 17
llustracion 8 Distribucion Consolidada de Riesgos Residuales ..............ccccccvenneee. 19

llustracion 9 Consolidado de Incidentes de Seguridad de la Informacion 2025......21

Tablas
Tabla 1: Plan de trabajo implementacion del MSPI (Sistema de Gestion de
Seguridad de la Informacion — SGSI) — Fuente: Elaboracion propia ........................ 24

Cra 8 No. 10-65

Cadigo Postal 111711 SECRETARIA
Tel: +57 (601) 3813000 i GENERAL
www.secretariageneral.gov.co ALCALDIA MAYOR

Info: Linea 195 DE BOGOTA DC.



K
BOGOT

1. Introduccion

La Secretaria General de la Alcaldia Mayor de Bogota presenta a la ciudadania,
usuarios y grupos de interés el Plan de Seguridad y Privacidad de la Informacion
correspondiente a la vigencia 2026, como parte de la implementacion y mejora
continua del Modelo de Seguridad y Privacidad de la Informacién (MSPI), también
conocido como el Sistema de Gestion de Seguridad de la Informacién (SGSI).

Este plan ha sido actualizado para alinearse con la Norma Técnica Colombiana
ISO/IEC 27001:2022, que introduce cambios clave en la gestién de riesgos,
controles de seguridad y proteccion frente a amenazas emergentes.

La seguridad y privacidad de la informacién continua siendo un pilar fundamental de
la Politica de Gobierno Digital, garantizando la mitigacion de riesgos relacionados
con la confidencialidad, integridad y disponibilidad de los activos criticos de la
entidad. Este enfoque esta orientado a proteger los intereses de la ciudadania y
asegurar la sostenibilidad de los servicios ofrecidos.

Con este plan, la Secretaria General de la Alcaldia Mayor de Bogota reafirma su
compromiso con la mejora continua y con la implementacion de las mejores
practicas internacionales en la gestion de seguridad y privacidad de la informacion.

2. Objetivos
2.1 Objetivo general

Fortalecer el Modelo de Seguridad y Privacidad de la Informacion (MSPI) de la
Secretaria General de la Alcaldia Mayor de Bogota, alineandolo con los
lineamientos de la norma ISO/IEC 27001:2022, con el fin de garantizar la proteccion
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integral de los activos de informacion, mitigar los riesgos asociados a la pérdida de
confidencialidad, integridad y disponibilidad, y asegurar la mejora continua de los
procesos.

2.20bjetivos especificos

- Fortalecer el estado actual del MSPI, identificando las brechas frente a los
requisitos de la ISO/IEC 27001:2022 y proponer nuevos planes de accion.

- Adecuar e implementar controles de seguridad alineados con las areas
organizativas, tecnologicas, fisicas y de personas definidas en la norma ISO/IEC
27001:2022.

- Fortalecer los procesos de identificacion, evaluacion y tratamiento de riesgos
asociados con las amenazas emergentes y tecnologias disruptivas.

- Fortalecer el plan de sensibilizacion de seguridad y privacidad de la informacién,
enfocandose en los cambios introducidos por la ISO/IEC 27001:2022.

- [Establecer nuevos indicadores clave de desempefio (KPIs) para evaluar y
optimizar continuamente la efectividad del MSPI.

3 Contexto estratégico

La Secretaria General de la Alcaldia Mayor de Bogota reconoce que la informacion
es uno de los activos mas valiosos para garantizar la operacion eficaz y la confianza
de la ciudadania. En este contexto, el Modelo de Seguridad y Privacidad de la
Informacién (MSPI) se enmarca como un habilitador clave para el cumplimiento de
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los objetivos estratégicos de la entidad adoptados mediante Resolucion 630 de
20241, asegurando la alineacién con la Norma ISO/IEC 27001:2022.

El contexto estratégico se define por:

Alineacioén con la Politica de Gobierno Digital: Integracion de los lineamientos
de seguridad y privacidad de la informacién como parte de los pilares fundamentales
para la transformacion digital de la entidad.

Identificacion de Grupos de Valor y Partes Interesadas: Analisis de las
necesidades y expectativas de las partes interesadas, incluyendo ciudadanos,
proveedores, contratistas y entidades regulatorias, para garantizar una gestion
integral de la seguridad de la informaciéon conforme lo descrito en el documento
Contexto estratégico [4202000-OT-066].

Gestion de Riesgos: Evaluacidén continua de riesgos asociados a la
confidencialidad, integridad y disponibilidad de los activos de informacion, asi como
la identificacién de oportunidades para fortalecer la seguridad, conforme se describe
en el documento Guia metodoldgica para la gestion de riesgos de seguridad digital
[4204000-GS-096].

Preparacion para Amenazas Emergentes: Implementacion de estrategias de
proteccion frente a amenazas avanzadas. Actualmente en la entidad se define el
proceso de atencion de amenazas de seguridad digital conforme con lo descrito en
el documento Gestion de incidentes de seguridad y privacidad de la informacién y
gestion de vulnerabilidades [4204000-GS-042].
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Sostenibilidad y Mejora Continua: Asegurar la sostenibilidad del MSPI mediante
la mejora continua, el monitoreo de indicadores clave y la adaptacion a los cambios
en el entorno tecnolégico y normativo.

Con este enfoque, el contexto estratégico del MSPI se convierte en un componente
esencial para el cumplimiento de los objetivos institucionales y la proteccion de la
informacion como activo critico de la entidad.

4 Alcance

El Plan de Seguridad y Privacidad de la Informacion para la vigencia 2026 abarca
todas las dependencias, procesos, sistemas de informacion, activos criticos y
recursos humanos relacionados con la gestion de la informacién en la Secretaria
General de la Alcaldia Mayor de Bogota.

Su enfoque principal esta orientado a:

v Proteccioén de Activos de Informacion

v' Gestion de Riesgos

v" Cumplimiento Normativo

v" Concienciacién en todos los niveles de la entidad

v" Mejora Continua
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Este alcance asegura que todas las medidas adoptadas contribuyan al
fortalecimiento de la gestion de la informacion como un recurso estratégico de la
entidad, minimizando riesgos y garantizando la sostenibilidad de los servicios
ofrecidos a la ciudadania.

5 Operacion del Modelo de Seguridad y Privacidad de la Informacion — MSPI
(Sistema de Gestidn de Seguridad de la Informaciéon — SGSI)

La operacion del Modelo de Seguridad y Privacidad de la Informacion — MSPI
(Sistema de Gestion de Seguridad de la Informacion — SGSI) en la Secretaria
General de la Alcaldia Mayor de Bogota esta basada en la Politica de Seguridad
Digital, la cual constituye un pilar y uno de los habilitadores transversales definidos
en la Politica de Gobierno Digital. A continuacién, se detalla el diagrama de la
Politica de Gobierno Digital, donde se detallan los componentes, habilitadores y
propositos de esta.
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llustracion 1 Elementos de la Politica de Gobierno Digital

Fuente: Gobierno Digital de MinTIC: https.//qgobiernodigital. MinTIC.qgov.co/portal/Politica-de-Gobierno-Digital/

2 COMPONENTES 5 PROPOSITOS

SERVICIOS DIGITALES DE CONFIANZA Y
CALIDAD

TIC PARA
EL ESTADO

fik fill

SERVICIOS
SFERGI:IJ:::?DA:DY CIUDADANOS ARQUITECTURA
DIGITALES

3 HABILITADORES
TRANSVERSALES

TIC PARA

LA SOCIEDAD PROCESOS INTERNOS SEGUROS Y

_@_ EFICIENTES

DECISIONES BASADAS EN DATOS

EMPODERAMIENTO CIUDADANO A
TRAVES DE UN ESTADO ABIERTO

TERRITORIOS Y CIUDADES INTELIGENTES
A TRAVES DE LAS TIC

El proceso de implementacién del Modelo de Seguridad y Privacidad de la
Informacién se fundamenta en el desarrollo del ciclo P — H -V — A: Planear — Hacer
— Verificar — Actuar, tal como se indica en el modelo de operacion del Ministerio de
Tecnologias de la Informacion y las Comunicaciones — MinTIC, lo que permite que
la seguridad y privacidad de la informacion sea un sistema de gestidén sostenible al
interior de la entidad, alineado con lo definido en la normatividad vigente.

Este enfoque asegura que el MSPI sea un sistema dinamico que responda a los
riesgos emergentes y promueva una cultura organizacional centrada en la
seguridad y privacidad de la informacion.
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llustracion 5. Ciclo de vida de operacion del Sistema de Gestion de Seguridad de la Informacion — SGSI
Fuente: MinTIC: https://www.MinTIC.gov.co/gestionti/615/articles-5482 Modelo de Seguridad Privacidad.pdf

DIAGNOSTICO

Evaluacion de
Desempeiio

6 Responsabilidad del Comité Institucional de Gestién y Desempeio

En el marco del cumplimiento de las politicas definidas en el Modelo Integrado de
Planeaciéon y Gestidon — MIPG, y especificamente en lo referente a la politica de
seguridad digital, el articulo 2.2.2 de la Resolucion 485 del 2024 define como funcion
del Comité Institucional, asegurar la implementacién y desarrollo de las politicas de
gestion y directrices en materia de seguridad digital y de la informacion.

7 Sobre la Politica de Seguridad de la Informacion y Seguridad Digital
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La Resolucion 373 de 2025, mediante la cual se adopta la Politica de Seguridad de
la Informacion y Seguridad Digital, se constituye en un referente obligatorio para la
implementacion del MSPI y para el desarrollo del presente plan. Entre los elementos
mas relevantes que se integran:

« La Politica establece los criterios institucionales para la gestién segura de la
informacion, asegurando la confidencialidad, integridad, disponibilidad,
autenticidad y trazabilidad.

» Define responsabilidades especificas para servidores publicos, contratistas y
terceros, garantizando un marco de responsabilidad compartida en la
proteccion de los activos de informacion.

o Establece el alcance institucional de la politica, incluyendo infraestructura
tecnoldgica, servicios, procesos, sedes y activos de informacion.

e Incorpora las obligaciones derivadas del Modelo de Seguridad y Privacidad
de la Informacion y del marco normativo MinTIC.

8 Alineacién del Plan con la Estrategia de Seguridad Digital

El Plan de Seguridad y Privacidad de la Informaciéon se encuentra plenamente
alineado con la Estrategia de Seguridad Digital de la Secretaria General, adoptada
mediante Resolucion 373 de 2025, la cual constituye el instrumento marco que
integra los principios, lineamientos, roles, mecanismos de gestion del riesgo, cultura
de seguridad y controles aplicables a la Entidad.

La Estrategia establece:
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v" Principios orientadores como confidencialidad, integridad, disponibilidad,
trazabilidad y mejora continua.

v La relacion con el Plan de Accion Institucional y demas instrumentos de gestion

v' Laintegracion con arquitectura empresarial, procesos institucionales y el PETI
2025-2027.

v" El modelo de gobernanza de seguridad digital definido por el Decreto Distrital
472 de 2024.

En consecuencia, las iniciativas, objetivos y actividades contempladas para la
vigencia 2026 se desarrollan en coherencia con:

v El enfoque de gestién del riesgo digital.

v' La articulacion con el PETI, el PAl y el MSPI.

v El fortalecimiento de capacidades institucionales en cultura digital segura.
v La adopcién progresiva de tecnologias emergentes

Con esta articulacion, el Plan 2026 garantiza continuidad, coherencia y
trazabilidad con la estrategia de seguridad digital.

9 Estado Actual de seguridad de la informacion en la entidad

Durante la vigencia 2025, la Secretaria General realizd el proceso de ajuste y
transicion del Modelo de Seguridad y Privacidad de la Informacion (MSPI) hacia los
lineamientos establecidos en la norma ISO/IEC 27001:2022. Esta actualizacion
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permitié fortalecer los controles de ciberseguridad, incorporar el enfoque basado en
riesgos actualizados, y mejorar la capacidad institucional para responder a
amenazas emergentes, incluyendo riesgos asociados a sistemas en la nube,
servicios digitales esenciales y tecnologias disruptivas.

El diagndstico y la evaluacion del nivel de madurez del MSPI se consolidaron a partir
del instrumento del MSPI, el cual evidencia que la Entidad mantiene un nivel
Optimizado, con una efectividad del 96% en los controles aplicados. Este nivel de
madurez refleja la consolidacién de capacidades en:

e Gestion de activos

e Control de accesos

e Seguridad de las operaciones
e Continuidad del negocio

A continuacion, y considerando el proceso de transicion de la norma ISO 27001, se
detalla el estado de la implementacion bajo los dos instrumentos del MSPI version
2013 y version 2022.

llustracion 2 Evaluacion de efectividad de controles Version 27001:2013
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Evaluacion de Efectividad de controles

L L EVALUACION DE
Calificacion Calificacién
DOMINIO . EFECTIVIDAD DE
Actual Objetivo
CONTROL
AS POLITICAS DE SEGURIDAD DE LA INFORMACION 100 100 OPTIMIZADO
A6 ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION 100 100 OPTIMIZADO
AT SEGURIDAD DE LOS RECURSOS HUMANOS 100 100 OPTIMIZADO
A8 GESTION DE ACTIVOS 95 100 OPTIMIZADO
A9 CONTROL DE ACCESO 100 100 OPTIMIZADO
A10 CRIPTOGRAFIA 90 100 OPTIMIZADO
A1l SEGURIDAD FISICA Y DEL ENTORNO 100 100 OPTIMIZADO
A12 SEGURIDAD DE LAS OPERACIONES 100 100 OPTIMIZADO
A13 SEGURIDAD DE LAS COMUNICACIONES 95 100 OPTIMIZADO
Al4 ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS 84 100 OPTIMIZADO
A15 RELACIONES CON LOS PROVEEDORES 85 100 OPTIMIZADO
A16 GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION 100 100 OPTIMIZADO
A7 ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA GESTION DE LA . 100 OPTIMIZADO
. CONTINUIDAD DEL NEGOCIO
A18 CUMPLIMIENTO 100 100 OPTIMIZADO
PROMEDIO EVALUACION DE CONTROLES 96,11 100 OPTIMIZADO
llustracion 3 Brecha 27001:2013
BRECHA ANEXO A ISO 27001:2013
POLITICAS DE SEGURIDAD DE LA
INFORMACION
ORGANIZACION DE LA SEGURIDAD DE LA
cumpummm.)' — INFORMACION
ASPECTOS DE SEGURIDAD DE LA \
INFORMACION DE LA GESTION DE LA gf #SEGURIDAD DE LOS RECURSOS HUMANOS
CONTINUIDAD DEL NEGOCIO p 50 \
GESTION DE INCIDENTES DE SEGURIDAD J \y GESTION DE ACTIVOS

DE LA INFORMACION L]
60 “

RELACIONES CON LOS PROVEEDORES® 4 ® CONTROL DE ACCESO
ADQUISICION, DESARROLLA. \

Iy -
MANTENIMIENTO DE SISTEMAS p CRIPTOGRAFIA
.,

SEGURIDAD DE LAS COMUNICAC\UNES‘* /.SEGURIDAD FISICA Y DELENTORNO
SEGURIDAD DE LAS OPERACIONES
=#==Calificacion Actual  ==e==Calificacién Objetivo

llustracion 4 Evaluacion de efectividad de controles ISO 27001:2022
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Evaluacion de Efectividad de controles

Calificacion | Calificacion Nivel de
DOMINIO o

Actual Objetivo Madurez

A5 CONTROLES ORGANIZACIONALES 94 100 OPTIMIZADO
A6 CONTROLES DE PERSONAS 98 100 OPTIMIZADO
AT CONTROLES FisICOS 100 100 OPTIMIZADO
A8 CONTROLES TECNOLOGICOS 90 100 OPTIMIZADO
PROMEDIO EVALUACION DE CONTROLES 96 100 OPTIMIZADO

llustracion 5 Brecha Anexo ISO 27001:2022

BRECHA ANEXO A ISO 27001:2022

CONTROLES ORGANIZACIONALES
100 *,

CONTROLES TEC NOLOGCOG'\BD / CONTROLES DE PERSONAS
Ll

CONTROLES FiSICOS

memmCalificacion Actual  smess Calificacion Objetivo

El estado consolidado de la gestion de seguridad y privacidad de la informacion con
el que la Secretaria General finaliza la vigencia 2025, se detalla a continuacion en
los siguientes componentes claves de la estrategia de seguridad digital:
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Gobernanza de Seguridad Digital
Durante la vigencia 2025 la Entidad fortalecié su modelo de gobernanza mediante:

e La consolidacion de roles y responsabilidades documentadas en la
Estrategia de Seguridad Digital.

o La operacién de la Mesa Técnica de Apoyo en Archivo y Seguridad de la
Informacién, como instancia asesora del Comité Institucional de Gestién y
Desempefio.

e EI seguimiento a auditorias, hallazgos y mejoras estructurales en
cumplimiento del MSPI.

e La retroalimentacion por parte del Comité Institucional de Gestion y
Desempefio.

Estos avances permiten iniciar la vigencia 2026 con un modelo de gobernanza
estable, documentado y con mecanismos de supervision maduros.

Gestion de Activos de Informacion y Riesgos de seguridad

A continuacion, se detalla el proceso de identificacion, clasificacién y valoracion
tanto de activos de informacion y riesgos para la vigencia 2025.

llustracion 6 Distribucion de Activos de Informacion
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Distribucion de Activos por Tipo (Todos los Grupos)

Datos / Informacién

Soportes de Informacion / Dispositivos maviles
Instalaciones

Software / Aplicaciones Informaticas

Recurso Humano

Base de Datos

Hardware / Infraestructura

Servicios

llustracion 7 Criticidad de los Activos de Informacion
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CRITICIDAD DE LOS
ACTIVOS DE INFORMACION

B Baja ¥ Media M Alta

Como se evidencia en las graficas anteriores, continia siendo el activo tipo
informacion, el mas representativo, esto indica que la entidad gestiona altamente
este activo especialmente en funciones:

- Juridicas y disciplinarias

- Gestion documental

- Atencion al ciudadano

- Procesos administrativos transversales

Los activos tecnolégicos también representan una porcion significativa (24%), lo que
muestra dependencia de servicios TIC criticos para operacion, continuidad y
atencion a la ciudadania. Respecto a la criticidad de los activos, la mayoria se ubica
en un nivel medio con un porcentaje del 49% y el 20% en un nivel alto; son estos
activos a los que se le realiza el proceso de valoracién de riesgos.

A continuacion, se detalla el resultado de los riesgos residuales, de 532 riesgos
consolidados:
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llustracion 8 Distribucion Consolidada de Riesgos Residuales

Distribucién Consolidada de Riesgos Residuales (Todos los Grupos)

Alto

Moderado

Se indica que el sistema de control actual si mitiga la mayoria de los riesgos, lo cual es
positivo.

Sin embargo, 1 de cada 4 riesgos se mantiene en nivel moderado por lo tanto
requiere fortalecimiento de controles.

Los 7 riesgos altos representan un riesgo institucional inmediato y deben tener plan
de tratamiento obligatorio.

A continuacion, se detalla la distribucion en porcentaje de los riesgos residuales.
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DISTRIBUCION DEL
RIESGO RESIDUIAL

74,8%

BAJO RIESGO

23,9%
RIESGO MODERADO

Concientizacion y Cultura de Seguridad

El fortalecimiento de la cultura institucional en seguridad digital constituye uno de
los logros mas relevantes de la vigencia 2025:

o Se ejecutd el Plan de Sensibilizacién de Seguridad Digital 2025, orientado
a reforzar practicas seguras en el manejo de la informacion, uso de
tecnologias y reporte de incidentes.

« Se desarrollaron campanas tematicas y capacitaciones dirigidas a todos los
servidores y contratistas.

e« Se evalud el impacto de las actividades de sensibilizacion, permitiendo
ajustar el plan para la vigencia 2026.

El resultado es una mayor apropiacion institucional de los principios de seguridad,
impulsando la corresponsabilidad como elemento central del MSPI.
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Gestion de Incidentes de Seguridad de la Informacion

La vigencia 2025 representd un afo de alta exigencia para la gestion de incidentes
de seguridad de la informacién, evidenciando un entorno operativo presionado por
campanas externas, intentos de compromiso de cuentas institucionales, eventos de
phishing, spoofing, enlaces maliciosos y actividad maliciosa recurrente sobre el
correo corporativo.

llustracion 9 Consolidado de Incidentes de Seguridad de la Informacién 2025

Volumen de incidentes 2025

22.51

20.0 4

17.5 A

El consolidado anual permitié identificar un comportamiento ciclico y sostenido de
riesgo, con picos relevantes en marzo y septiembre, y una tendencia de control
progresivo en el segundo semestre gracias al fortalecimiento de medidas técnicas
y operativas.

La gestion institucional alcanzo el cierre del 100% de los incidentes reportados,
cumpliendo con la meta del indicador OTIC (=290%), lo que refleja capacidad y
disciplina operativa. Sin embargo, el analisis demuestra que la entidad aun se
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encuentra en un nivel de madurez reactivo—controlado, dependiendo parcialmente
de la notificacion del usuario y de acciones derivadas del incidente, mas que de
mecanismos de monitoreo preventivo o correlacion avanzada.

En términos técnicos, la adopcion de controles como MFA, DMARC, SPF, DKIM,
bloqueo geografico, sandbox y medidas puntuales de endurecimiento contribuyeron
a estabilizar el riesgo, pero requieren continuidad, estandarizacién y gobierno
formal. La implementacién de la soluciéon de XDR vy el respectivo monitoreo debera
apoyar el proceso para la siguiente vigencia 2026.

La dimensién humana sigue siendo determinante: cuando el usuario reporta, el
riesgo se mitiga; cuando no lo hace, el riesgo escala. Esto confirma la necesidad de
un programa permanente de sensibilizacion basado en incidentes reales, no
campanas aisladas.

Finalmente, el comportamiento anual reafirma la necesidad de continuar articulando
la gestion de incidentes con la continuidad de negocio (DRP/BCP), infraestructura,
gobierno tecnoldgico y toma de decisiones directivas. La seguridad no puede operar
como respuesta puntual o aislada: debe consolidarse como un componente
estructural de la gestion publica, presupuestal y estratégica.

Fortalecimiento de la Infraestructura Tecnolégica

Con base en el PETI 2025-2027 y la Estrategia de Seguridad Digital, se ejecutaron
actividades orientadas al fortalecimiento de la infraestructura de TI, destacandose:

e Actualizacion y aseguramiento progresivo de plataformas tecnoldgicas
criticas.

e Implementacion de nuevos controles de seguridad para prevenir la
materializacidn de riesgos en los servicios de la entidad.
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« Evaluacion y mitigacion de vulnerabilidades en sistemas criticos d la entidad.
« Avances en la adopcion de tecnologias seguras y arquitectura empresarial.

Estos esfuerzos se enmarcan en el objetivo de evitar la materializacién de riesgos
de seguridad digital y asegurar la continuidad de los servicios institucionales.

Finalmente, para la vigencia 2026, la entidad busca cerrar brechas identificadas en
los anexos comparativos con la ISO/IEC 27001:2022 e implementar nuevos
controles aplicables a riesgos tecnolégicos emergentes, ciberamenazas en
expansion y servicios digitales estratégicos para la operacion de la Entidad.

10 Plan de trabajo del Sistema de Gestion de Seguridad de la Informacién

El plan de trabajo disefado para ser revisado y aprobado tanto por la Jefatura de la
Oficina de Tecnologias de la Informacion y las Comunicaciones (OTIC), como por
el Comité Institucional de Gestidn y Desempefio es el siguiente:
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Tabla 1: Plan de trabajo implementacion del MSPI (Sistema de Gestion de Seguridad de la Informacion —
SGSI) — Fuente: Elaboracién propia

DEPENDENCIA |

N. FASE ACTIVIDADES RESPONSABLE PRODUCTO / ENTREGABLE FECHA INIC.” | FECHAFL”
1 Definicién de actividades detalladas del plan inicial de oTIC Plan de seguridad y privacidad de la informacion 2026 ENERO JuLio
seguridad y privacidad de la Informacion para la vigencia 2026
Definciion de actividades detalladas del plan de sensibilizacion Plan qe SenSIl?lllZaCI.On Y <‘;omun|ca0|.on de seguridad y privacidad
L N S L de la informacion - vigencia 2026, alineado al Plan de
2 = y comunicaciones de seguridad y privacidad de la Informacion oTIC L ) : ENERO FEBRERO
k=) . B Comunicaciones de la Secretaria General de la Alcaldia Mayor de
(= para la vigencia 2026 .
= Bogota
=
3 3 Blaborar plan inicial de seguridad y privacidad de la oTiC Plan Inicial de seguridad y privacidad de la informacién 2027 NOVIEMBRE | DICIEMBRE
Informacion para la vigencia 2027
L I, Plan Inicial de sensibilizacion y comunicacién de seguridad y
Elaborar propuesta inicial del plan de sensibilizacion y rivacidad de la informacion - vigencia 2027, alineado al Plan de
4 comunicacién de seguridad y privacidad de la Informacién para OoTIC P - g ! . NOVIEMBRE | DICIEMBRE
. : Comunicaciones de la Secretaria General de la Alcaldia Mayor de
la vigencia 2027 .
Bogota
56 Implementar controles para el fortalecimiento del Programa oTIC Actividades realizadas para el fortalecimiento del Programa ENERO NOVIEMBRE
Integral de Datos Personales Integral de Datos Personales
7.8 Impler.nentar cgntr(?les para el fortale.(':lmlento del Modelo de oTic Actlwd.ades rea.llzat.jas para el fortalecl.rr\lento del Modelo de MARZO NOVIEMBRE
Seguridad y Privacidad de la Informacion Seguridad y Privacidad de la Informacion
" " . R . Activos de informacion, riesgos de seguridad digital y planes de
9 Actualizar los activos de informacion, riesgos de seguridad oTic to de riesgos dos / Registro de Activos de FEBRERO | DICIEMBRE
= digital y planes de tratamiento de riesgos asociados. . PN . L = .
S informacién e indice de informacion clasificada publicados
o
<
10 = !mplementar controlgg para el ) fortalecimiento de la oTic Actlvnd'ad.es realnzada; para el fortalecimiento de la infraestructura ENERO DICIEMBRE
= infraestructura tecnologica de la Entidad tecnoldgica de la Entidad
2
= . o -
" Ien:‘i)iI:an;entar &l DRP para los servicios criticos priorizados en la DRP implementado para los servicios priorizados en la entidad MARZO DICIEMBRE
Fortalecer la cultura de seguridad y privacidad de la Actividades realizadas para el fortalecimiento de la cultura de
12 informacion al interior de la Entidad ore seguridad y privacidad de la informacion al interior de la Entidad FEBRERO DICIEMBRE
13 Realizar revision de los controles de la Norma ISO 27001:2022 oTic Ir?form.e de seguimiento de controles definidos en el alcance de la MARZO NOVIEMBRE
(conforme a brecha) vigencia 2026
14 Reallzar_ 'segulmlentq a It_)s_ riesgos de seguridad de la oTic Ewdenc@'s de segulm_lento a I_os riesgos de seguridad de la ENERO AGOSTO
informacion y/o seguridad digital informacion y/o seguridad digital
o
=
i Atender los requerimientos del Modelo Integrado de Actividades de apoyo realizadas para el cumplimiento del Modelo
15 = Planeacion y Gestion -.MIPG y FURAG, relacionados con la QoTIC Integrado de Planeacion y Gestién (MIPG), FURAG / Auditorias MAYO DICIEMBRE
2 implementacion de la politica de seguridad digital recibidas en la OTICs relacionadas con seguridad digital
w
16 Realizar seguimiento a los indicadores del MSPI oTIC Reporte de seguimiento a Indicadores ENERO DICIEMBRE
Actualizar autodiagnostico seguridad de la informacion y el Autodiagndstico de seguridad de la informacion - Diagndstico de
17 diagnéstico de datos personales de acuerdo con lo oTIC Datos personales de acuerdo con lo establecido por MINTIC MAYO DICIEMBRE

MEJORA
CONTINUA

establecido por MINTIC

actualizado

Cra 8 No. 10-65

Caodigo Postal 111711

Tel: +57 (601) 3813000
www.secretariageneral.gov.co
Info: Linea 195

ALCALDIA MAYOR
DE BOGOTA DC.

SECRETARIA

GENERAL




K
BOGOT

11 Marco Normativo

A continuacion, se detalla el marco normativo sobre el cual se basé el desarrollo del
presente plan se nombra a continuacion:

e Constitucion Politica de Colombia de 1991: Articulo 15,20

e Ley 1273 de 2009: Por medio de la cual se modifica el Coédigo Penal, se crea
un nuevo bien juridico tutelado - denominado "de la proteccion de la
informacion y de los datos"- y se preservan integralmente los sistemas que
utilicen las tecnologias de la informacion y las comunicaciones, entre otras
disposiciones.

e Ley 1581 de 2012. Por la cual se dictan disposiciones generales para la
proteccion de datos personales.

e Ley 1712 de 2014. Por medio de la cual se crea la Ley de Transparencia y
del Derecho de Acceso a la Informacion Publica Nacional y se dictan otras
disposiciones.

e Decreto 886 de 2014. Por el cual se reglamenta el articulo 25 de la Ley 1581
de 2012, relativo al Registro Nacional de Bases de Datos.

e Decreto 103 de 2015. Por medio del cual se reglamenta parcialmente la Ley
1712 de 2014 y se dictan otras disposiciones.

e Decreto 1008 del 2018. Por el cual se establecen los lineamientos generales
de la politica de Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la
parte 2 del libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario
del sector de Tecnologias de la Informacion y las Comunicaciones.

e Decreto 338 de 2022: Por el cual se adiciona el Titulo 21 a la Parte 2 del
Libro 2 del Decreto Unico 1078 de 2015, Reglamentario del Sector de
Tecnologias de la Informacion y las Comunicaciones, con el fin de establecer
los lineamientos generales para fortalecer la gobernanza de la seguridad
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digital, se crea el Modelo y las instancias de Gobernanza de Seguridad Digital
y se dictan otras disposiciones.

Decreto 472 de 2024: Por el cual se adopta el Modelo de Gobernanza de
Seguridad Digital para el Distrito, se modifica el articulo 5 del Decreto Distrital
025 de 2021 y se dictan otras disposiciones.

Resolucion 777 de 2019. Por la cual se adopta la Politica de Privacidad y
Tratamiento de Datos Personales y el "Manual de Politicas y Procedimientos
para el Tratamiento de Datos Personales" de la Secretaria General de la
Alcaldia Mayor de Bogota, D. C., y se deroga la Resolucién 070 de 2017.
Resolucion 500 de 2021: Por la cual se establecen los lineamientos y
estandares para la estrategia de seguridad digital y se adopta el modelo de
seguridad y privacidad como habilitador de la politica de Gobierno Digital.
Resolucién No. 485 de 2024: Por la cual se actualiza la reglamentacion del
Comité Institucional de Gestidn y Desempefio en la Secretaria General de la
Alcaldia Mayor de Bogota, D.C. y se sustituyen unos Capitulos del Titulo Il
de la Resolucion 728 de 2023 “Por la cual se unifica y actualiza la
reglamentacion de las instancias internas de coordinacion en la Secretaria
General de la Alcaldia Mayor de Bogota, D.C."

Resolucién 2277 de 2025. Por la cual se actualiza el Anexo 1 de la
Resolucién numero 500 de 2021 y se derogan otras disposiciones
relacionadas con la materia.

Resolucion 373 de 2025 Por la cual se adopta la Politica de Seguridad de
la Informacion y Seguridad Digital y la Estrategia de Seguridad Digital de la
Secretaria General de la Alcaldia Mayor de Bogota, D.C

CONPES 3701 de 2011: Lineamientos de Politica para Ciberseguridad y
Ciberdefensa.
CONPES 3854 de 2016: Politica Nacional de Seguridad digital.
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e Conpes 3975 de 2019: Politica Nacional para la Transformacion Digital e
Inteligencia Artificial
e Conpes 3995 de 2020: politica Nacional de Seguridad y Confianza Digital

12 Documentos de referencia

e Politica de Gobierno Digital - Modelo de Seguridad y Privacidad de la
Informacién (MSPI) — MinTIC.

¢ Manual Operativo del Modelo Integrado de Planeacion y Gestion.

e Norma Técnica Colombiana ISO 27001:2022.
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13 Aprobaciones y Control de Cambios
13.1 Aprobaciones

El presente documento fue creado, revisado, modificado y aprobado por:

NOMBRE CARGO FECHA
ELABORO | Lourdes Maria Acufia Acufia Contratista Noviembre/2025
Erika Tatle.ana Quintero Contratista Diciembre/2025
Quintero
REVISO N . Jefe Ofl(’:ma de
Arleth Patricia Saurith Tecnologias de la -
., Diciembre/2025
Contreras Informacién y las
Comunicaciones — OTIC
APROBO Comité Institucional de Comité Institucional de
., ~ ., - Enero/2026
Gestidn y Desempeio Gestidn y Desempeio
13.2 Control de Cambios
ASPECTOS QUE FECHA
CAMBIARON EN EL DETALEE; (I:ETIL_’(;%SQMBIOS DEL VERSION
DOCUMENTO CAMBIO
N/A Creacion del documento 21/04/2020 1.0
Introduccién, objetivo, Modificacion del texto de la
alcance, contexto introduccién, objetivo,
estratégico Alcance. Texto Plan Accion 26/01/2021 2.0
Plan de Integrado 2021.
implementacion del Actualizacion del Plan por
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ASPECTOS QUE FECHA
CAMBIARON EN EL DETAL:;IE:IE (I;ETIL'IOAISDSQMBIOS DEL VERSION
DOCUMENTO CAMBIO
Modelo de Seguridad cambio de vigencia a 2021.
y Privacidad de la Modificacion del cronograma
Informacion. correspondiente al Plan de
implementacion para el
habilitador de Seguridad y
Privacidad de la
Informacién.
Modificacion del texto de la
introduccioén, objetivo,
e _ alcance.
Introduccion, objetivo, Texto Plan Accién Integrado
alcance.
- 2022.
Contexto estratégico. .
Plan de Actualizacion del Plan por
. . cambio de vigencia a 2021. 17/01/2022 3.0
implementacion del e
. Modificacién del cronograma
Modelo de Seguridad .
. correspondiente al Plan de
y Privacidad de la . .,
Informacion implementacion para el
' habilitador de Seguridad y
Privacidad de la
Informacién.
Introduccion, objetivo, Modificacion del texto de la
alcance. introduccion, objetivo,
Contexto estratégico. alcance. 18/01/2023 4.0
Plan de Texto Plan Accidn Integrado
implementacion del 2023.
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ASPECTOS QUE FECHA
CAMBIARON EN EL DETAL:;IE:; gTbOAIS)ggMBIOS DEL VERSION
DOCUMENTO CAMBIO
Modelo de Seguridad Actualizacion del Plan por
y Privacidad de la cambio de vigencia a 2022.
Informacion. Modificacién del cronograma

correspondiente al Plan de
implementacion para el
habilitador de Seguridad y
Privacidad de la

Informacion.
Comité de Seguridad y
privacidad de la Se incluye informacién relacionada
informacion — Plan de con la mesa técnica de archivo y
Implementacion del seguridad de la informacion. 16/03/2023 5.0
Modelo de Seguridad Se actualiza el plan a la vigencia
y Privacidad de la 2023
Informacion.
Actualizacién general Se actualiza el plan a la vigencia
del documento 2024 28/12/2023 6.0
Actualizacion general Se actualiza el plan a la vigencia
del documento 2025 15/01/2025 7.0
Actualizacion general Se actualiza el plan a la vigencia
del documento 2026 Enero/2026 8.0

i Por la cual se adopta la plataforma estratégica de la Secretaria General de la Alcaldia Mayor de Bogota, D. C. y se
deroga la Resolucion 277 de 2020”

Cra 8 No. 10-65
Cadigo Postal 111711
Tel: +57 (601) 3813000
www.secretariageneral.gov.co ALCALDIA MAYOR
Info: Linea 195 DE BOGOTA DC.

SECRETARIA

GENERAL



https://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=97566

