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ApartirdeladimensióndeñDireccionamientoEstratégicoyPlaneaci·nòsegeneralaPolíticadeAdministracióndeRiesgo,sedefinenlos

siguientesaspectos:

V FactoresdeRiesgoPrincipales(AnálisisInternoy Externo)atendiendoeldiagnósticodecapacidadesy entornos.

V PlaneaciónEstratégicadelaentidad.

V TabladeImpactosprincipalesporcadaunodelos5niveles(Acordeconlaestrategiay losprocesoscríticos)

V PlanAnticorrupcióny deAtenciónalCiudadano. (Componentes: Mapasderiesgodecorrupción, estrategiasparatrámites,rendición

decuentas,servicioalciudadano,asícomotransparenciay accesoa laInformación),quepuedenfacilitarlaconstruccióndeacciones

paraelmapaderiesgosdecorrupción.

Articulación MIPG ðGestión del Riesgo
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ApartirdeladimensióndeñGesti·nconValoresparaelResultadoòsedefinenlossiguientesaspectos:

V EstructuradeProcesos,Procedimientos,Políticas,entreotrasherramientas.

V Instrumentosy herramientasrelacionadasconlasTecnologíasdela Informacióny lasComunicacionespara la mejora

delosprocesos.

Articulación MIPG ðGestión del Riesgo
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Esquema de las Líneas de Defensa

Línea 

Estratégica

Primera línea 

de defensa

Segunda línea 

de defensa

Tercera línea 

de defensa

ApartirdeladimensióndeñControlInternoòsedefinenlossiguientesaspectos:

V EsquemadelaslíneasdeDefensaparaladefinicióndelosrolesy responsabilidadesdelagestióndelriesgoy

control.

V AtravésdeloscomponentesdelMECIevaluarla efectividaddela estructuradecontrol(diseñoy ejecuciónde

loscontroles).

Componentes:

1. Ambiente de control

2. Evaluación del riesgo

3. Actividades de control

4. Información y comunicación

5. Actividades de monitoreo

Articulación MIPG ðGestión del Riesgo



Metodología (Riesgos 
Gestión, Corrupción y 
Seguridad Digital)

02.
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Análisis de Capacidades y 

Entornos.

Caracterización de los grupos de valor 

y sus necesidades

Priorización de esas necesidades y su 

despliegue en las características de los 

productos y servicios

V Planeación Estratégica y su 

desplieguehacia los procesos.

V Plan Anticorrupción y de Atención al 

ciudadano.

V Políticade Administración del Riesgo

Insumos Dimensión 
Direccionamiento Estratégico y 

Planeación

Insumos DimensiónGestión con 

Valores para el Resultado

Antes de Iniciar con la Metodología

Estructura de Procesos, 

Procedimientos, Políticas, entre otras 

herramientas.

Instrumentos y herramientas 

relacionadas con las Tecnologías de la 

Información y las Comunicaciones para  

la mejora de los procesos.

AspectosEsenciales Habilitantes para la incorporación de la Metodología

Insumos DimensiónControl 

Interno

V Aprobación Política de 

Administración del 

Riesgo. 

V Esquema Líneas de 

Defensa



Definiciones Básicas

Seguridad Digital

Corrupción

Riesgo: Posibilidad de que

sucedaalgúneventoque tendrá

un impactosobreel cumplimiento

de los objetivos. Se expresaen

términos de probabilidad y

consecuencias.

Gestión del Riesgo

Estratégicos, 

operativos, financieros, 

de cumplimiento, 

imagen o reputacional, 

entre otros 

Riesgo de Corrupción:

Posibilidadde que por acciónu

omisión,se use el poder para

desviarla gestiónde lo público

haciaunbeneficioprivado.

Riesgo de Seguridad Digital:

Combinaciónde amenazasy

vulnerabilidadesen el entorno

digital. Incluye aspectos del

ambiente físico, digital y las

personas.

RiesgoInherente: Esaquel

al que se enfrenta una

entidad en ausencia de

accionesde la dirección

para modificar su

probabilidado impacto.

Riesgo Residual:

Nivelde riesgoque

permanece luego

de tomar medidas

de tratamientodel

riesgo.

Activo: En el contextode seguridaddigital

sonelementostalescomoaplicacionesde la

organización,serviciosweb,redes,Hardware,

informaciónfísicao digital,recursohumano,

entreotros,queutilizala organizaciónpara

funcionarenelentornodigital
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Gestión del Riesgo

La gestiónde riesgosno es estática. Se integraen el desarrollode la estrategia,la

formulacióndelosobjetivosdelaentidady laimplementacióndeesosobjetivosa travésdela

tomadedecisionescotidiana.

ProcesoefectuadoporlaAltaDireccióndelaentidady portodoel

personalparaproporcionara la administraciónunaseguramiento

razonableconrespectoallogrodelosobjetivos.

Definiciones Básicas
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Paso 1: Política Institucional de 
Riesgos

Declaraciónde la Direccióny las intencionesgeneralesde una organizacióncon respectoa

la gestión del riesgo, (NTCISO31000Numeral2.4). La gestión o Administracióndel riesgo

establecelineamientosprecisosacercadel tratamiento,manejoy seguimientoa los riesgos.

La debe establecer la Alta Dirección en cabeza 

del Representante Legalen el marco del 

Comité Institucional de Coordinación de Control 

Interno

Objetivo: Alineadaconlosobjinstitucionales

Alcance: Aplicablea todoslosprocesos

Niveles de aceptacióndel Riesgo: Decisión

informadadetomarunriesgoparticular.

Metodología (Periodicidad,Tabla Impacto,

FactoresdeRiesgo), entreotros.

Los riesgosde corrupciónno admiten

aceptacióndelriesgo.

Definirprocesossusceptiblesde posibles

actosdecorrupción.

¿Quién la establece?
¿Qué debe contener?

Frente a los Riesgos de Corrupción

IncorporarAnexo4 ñLineamientosparala

gestióndelriesgodeseguridaddigital.

Frente a los Riesgos de Seguridad Digital

Seguridady SaludenelTrabajo,Ambientaluotros

Incorporarlineamientosgeneralesparasu manejoen

losprocesosquecorrespondan.

Frente a otros Sistemas de Gestión o 

Requerimientos
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Paso 2: Identificación
del Riesgo ðAnálisis de Objetivos

Tantode ordenestratégicocomode los procesos.

Análisis de Objetivos Estratégicos

La entidad debe analizar los objetivos

estratégicose identificarlosposiblesriesgosque

afectansucumplimientoy quepuedanocasionar

suéxitoo fracaso.

Es necesario revisar que los objetivos

estratégicosse encuentrenalineadoscon la

Misión y la Visión Institucional,así como,

analizar su adecuada Formulación

(característicasSMART)

Análisis de Objetivos de Proceso

Los objetivosde proceso deben ser

analizadosconbaseen lascaracterísticas

mínimasexplicadasen el puntoanterior,

pero además,se debe revisarque los

mismosesténalineadosconla Misióny la

Visión,esdecir,asegurarquelosobjetivos

de procesocontribuyana los objetivos

estratégicos.
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Paso 2: Identificación
del Riesgo ðAnálisis de Objetivos

La entidaddebeanalizarlos objetivosestratégicosy revisar que se encuentrenalineados

con la Misión y la Visión Institucional,así como, analizarsu adecuadaformulación,es

decir,quecontenganlas siguientescaracterísticasmínimas:

Tomado de: https://www.questionpro.com/
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Establecer

Identificar

Recopilar

Investigar

Buscar

Registrar

Tener en cuenta para los Objetivos

Un objetivo es un 

enunciado que 

expresa una acción 

por lo tanto debe 

iniciarse con un 

verbo fuerte

Los objetivos 

deben ser: 

Medibles, realistas 

y se deben evitar 

frases subjetivas

Paso 2: Identificación
del Riesgo ðAnálisis de Objetivos
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Paso 2: Identificación
del Riesgo

En esta etapase debenestablecerlas fuenteso factoresde riesgo, los eventoso riesgos,

sus causasy sus consecuencias.

Establecimientodel Contexto

Definiciónde los parámetrosinternosy

externos que se han de tomar en

consideraciónpara la administracióndel

riesgo(NTCISO31000, Numeral2.9).

Sedebeestablecerel contextotantointerno

como externode la entidad,ademásdel

contextodel procesoy sus activos de

seguridaddigital.

Identificación del Riesgo

Se determinanlas causasfuentesdel

riesgoy loseventosconbaseenelanálisis

decontextoparala entidady delproceso,

que pueden afectar el logro de los

objetivos.

Esimportantecentrarseenlosriesgosmás

significativosparala entidad,relacionados

conlosobjetivosdelosprocesos.
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Paso 2: Identificación
del Riesgo

Tabla ilustrativa 1 - Factores para cada categoría del contexto
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Paso 2: Identificación
del Riesgo

Frentea losObjetivosEstratégicos:

VLaposibilidaddequelaestrategiay losobjetivos

nosealineenconlamisión,lavisióny losvalores

básicos.

VLos tipos y la cantidadde riesgo que la

organizaciónpotencialmentese exponepor la

eleccióndeunaestrategiaparticular.
Cómo puede 

Suceder?

1

2

3

Qué puede 

suceder?

Cuándo puede 

suceder?

Identificarla afectacióndelcumplimientodel

objetivoestratégicoo delprocesosegúnsea

elcaso.

Establecerlas causasa partirde los factores

determinadosenelcontexto

4
Qué 

consecuencias 

tendría su 

materialización?

Evitar iniciar con palabras negativas como: ñNoéò ñQue noéò, o 

con palabras que denoten un factor de riesgo (causa) tales como: 

ñausencia deò, ñfalta deò, ñPoco(a)ò,ñ Escaso(a)ò,ñInsuficienteò, 

ñDeficienteò, ñDebilidades en

Establecerlas causasa partirde los factores

determinadosenelcontexto

Determinardeacuerdoaldesarrollodelproceso

Determinarlos posibles efectos por la

materializacióndelriesgo

Pregúntese si el riesgo identificado esta relacionado 

directamente con las características del objetivo. Si la 

respuesta es ñnoò este puede ser la causa o la 

consecuencia.
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Paso 2: Identificación
del Riesgo

Paralos riesgosde seguridaddigital se requierecomo requisitobásico la identificaciónde

los Activos.

Anexo 4  ñLineamientos para la 

gestión del riesgo de seguridad 

digital en entidades públicasò 

encontrarán:

V Tabla 5. Tabla de amenazas 

comunes

V Tabla 6. Tabla de amenazas 

dirigida por el hombre

V Tabla 7. Tabla de 

Vulnerabilidades Comunes

Pérdida de la integridad

1

2

3

Pérdida de la confidencialidad

Pérdida de la disponibilidad
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Paso 2: Identificación
del Riesgo

Para los riesgos relacionadoscon posibles actos de corrupcióntomar en cuenta la matriz

para la definicióndel riesgode corrupción.

V Losriesgosdecorrupciónseestablecensobreprocesos. El riesgodebe

estardescritodemaneraclaray precisa. Suredacciónnodebedarlugar

aambigüedadesoconfusionesconlacausageneradoradelosmismos.

V Conelfindefacilitarla identificaciónderiesgosdecorrupcióny deevitar

que se presentenconfusionesentreun riesgode gestióny uno de

corrupción,sesugierela utilizacióndela Matrizdedefiniciónderiesgo

de corrupción,que incorporacadauno de los componentesde su

definición.

Si en la descripción del riesgo, las casillas son 

contestadas todas afirmativamente, se trata de un 

riesgo de corrupción.
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PROCESOS ENUNCIADO Marque aquí 

GESTIÓN HUMANA Planeación Inadecuada 

GESTIÓN FINANCIERA Emitir Estados financieros que no reflejen la realidad de la entidad

GESTIÓN CONTRACTUAL Pérdida de recursos de la Entidad

PLANEACIÓN INSTITUCIONAL Generación de lineamientos que no contribuye al logro del objetivo institucional

PLANEACIÓN INSTITUCIONAL
Inadecuado funcionamiento de la plataforma tecnológica donde se realiza el seguimiento a la 

planeación 

ATENCIÓN AL USUARIO Orientación técnica incompleta (sin fondo)

GESTIÓN FINANCIERA Errores en los soportes de pago a proveedores

GESTIÓN CONTRACTUAL 
Contratar los bienes, servicios u obras requeridos  sin las especificaciones técnicas y de calidad 

necesarias

GESTIÓN HUMANA Errores en la liquidación de nómina, seguridad social y/o parafiscal. 

ATENCIÓN AL USUARIO No contar con digiturno

Determine con respecto a los siguientes procesos si el enunciado corresponde a Riesgo, Causa o Consecuencia  

Taller 

Causas y Riesgos

CAUSA

RIESGO

CONSECUENCIA

RIESGO

CAUSA

RIESGO

CAUSA

RIESGO

RIESGO

CAUSA
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Paso 2: Identificación
del Riesgo - Causas

La identificacióndel riesgo se lleva a cabo determinando

las causascon base en el contexto interno, externo y del

procesoque puedenafectarel logro de los objetivos.

(D) DEBILIDADES (factores
negativosinternos)

(O) OPORTUNIDADES(factores
positivosexternos)

(F) FORTALEZAS (factores
positivosinternos)

(A)AMENAZAS(factoresnegativos
externos)

MATRIZ DOFA

Identificación de factores 

Políticos: Esteapartadoserefiereentreotrasa políticasgubernamentales,

períodogubernamental,elecciones,situaciónpolíticadelaregión.

Económicos: Aquíse puededestacarla inflación,el desempleo,nivelde

endeudamiento,entreotros.

Sociales: Abarca aspectos demográficos,población vulnerable,

desplazados,factoresétnicosy religiosos,entreotros.

Tecnológicos: Cubrela tecnologíaen la industria,la agricultura,los

serviciosy lasTics,adicionallastendenciastecnológicasasociadasconlas

políticasdeEstado,entreotros.

Ecológicos: Uso de combustiblesfósilesy su influenciaen el cambio

climático,la contaminacióndelaire,suelo,tierra,agua,residuos,reciclaje,

energíasrenovables,entreotros.

Legales: Legislacióncambiante,legislaciónsobre empleo, licencias,

propiedadindustrial,entreotros.
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Paso 2: Identificación
del Riesgo - Causas Una vez realizado el análisis de

Contexto

Defina  porqué se genera el 

riesgo?

CONTEXTO ESTRATÉGICO

PROCESO: GESTIÓNCONTRACTUAL

OBJETIVO: Adquirirconoportunidady calidadtécnicalosbienesy serviciosrequeridospor laentidadparasu

continuaoperación.

FACTORES 

EXTERNOS
CAUSAS

FACTORES 

INTERNOS
CAUSAS

Normatividad

Nuevas regulaciones y

requerimientosen materia

contractual.

Procedimientos
Carenciade controlesen el

procedimientodecontratación

Talento humano

Insuficiente capacitación del

personalde contratosfrentea

cambios en la regulación

contractual.

Normograma -Informacióndesactualizada

Políticas
Inadecuadas políticas de

operación



Paso 2: Identificación
del Riesgo

Los objetivos estratégicosy de proceso se desarrollana

través de actividades, pero no todas tienen la misma

importancia,por tanto se debe establecercuáles de ellas

contribuyenmayormenteal logro de los objetivos y estas

son las actividadescríticaso factoresclavesde éxito; estos

factores se deben tener en cuenta al identificar las causas

que originanla materializaciónde los riesgos.

Análisis de Causas
Nro CAUSAS(amenazas y debilidades) P1 P2 P3 P4 P5 P6 Tot Prom

1 Insuficientecapacitacióndel

personaldecontratos.

10 8 9 7 10 9 53 8,8

2 Fallas en la radicación de 

propuestas

1 6 2 6 5 6 26 4,3

3 Mala atención a los 

proveedores

5 3 1 5 4 3 21 3,5

4 Inadecuadas políticas de 

operación 

7 9 7 8 7 10 48 8,0

5 Desconocimiento de la 

normatividad  contractual

6 4 3 1 2 1 17 2,8

6 Débil gestión de adquisiciones2 1 5 2 1 2 13 2,2

7 Desconocimiento de los 

cambios en la regulación 

contractual

8 7 10 9 8 7 49 8,2

8 Alteraciones de orden publico.4 2 6 3 3 5 23 3,8

9 Carencia de  controles en el 

procedimiento de contratación

9 10 8 10 9 8 54 9,0

10 Normogramadesactualizado 4 2 6 3 3 5 23 3,8

CRITERIOS DE PRIORIZACIÓN

Å Enestamatrizse debenincluirtodaslasdebilidadesy

amenazasidentificadasen el establecimientodel

contexto

Å Cadaintegrantepriorizaráen ordende importanciade

menoramayorlascausasutilizandounaescaladonde1

es la de menor importanciay «N» la de mayor

importanciadependiendodelnúmerodecausas.

Å Un integrantedelgrupodebeorganizaren la tablalas

calificacionesy calcularel promedioaritméticode cada

causa,siendolasdemayorpromediolascausasraíz.

Priorización de Causas



Paso 2: Identificación
del Riesgo

RIESGO DESCRIPCIÓN TIPO CAUSAS CONSECUENCIAS
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La combinación de factores como,

insuficientescapacitacióndel personalde

contratos, cambios en la regulación

contractual, inadecuadas políticas de

operacióny Carenciade controlesen el

procedimiento de contratación pueden

ocasionarla Inoportunidaden la adquisición

de los bienesy serviciosrequeridospor la

entidad,repercutiendoenlacontinuidaddela

operacióndelaentidad.

Operativo Carencia de controles en el

procedimientodecontratación
1. Demorasenlosprocesos

2. incumplimientoen la entregade

bienesy serviciosa losgruposde

valor

3. Demandasy demás acciones

jurídicas

4. Detrimentode la imagende la

entidadantesusgruposdevalor

5. Investigacionesdisciplinarias

Insuficientecapacitacióndel personal

decontratos.

Desconocimientodeloscambiosenla

regulacióncontractual

Inadecuadaspolíticasdeoperación

Proceso Contratación:

Objetivo òAdquirir con oportunidad y calidad t®cnica los bienes 

y servicios requeridos por la entidad para su continua 

operaci·nó

Ejemplo



Análisis de la Probabilidad

Seanalizaquétanposiblees queocurrael riesgo,se expresaen

términosde frecuenciao factibilidad, dondefrecuenciaimplica

analizarelnúmerodeeventosenunperiododeterminado,setratade

hechosquese hanmaterializadoo se cuentaconun historialde

situacioneso eventosasociadosal riesgo,y factibilidadimplica

analizarla presenciade factoresinternosy externosquepueden

propiciarel riesgo,setrataenestecasodeunhechoquenoseha

presentadoperoesposiblequesuceda.

Nivel Descriptor Descripción Frecuencia

5 Casiseguro Se espera que el evento ocurra en la 

mayoría de las circunstancias

Masde1vezalaño.

4 Probable Es viable que el evento  ocurra en la 

mayoría de las circunstancias

Al menos 1 vez en el 

último año.

3 Posible El evento podrá ocurrir en algún momentoAl menos 1 vez en los 

últimos 2 años.

2 Improbable El evento puede ocurrir en algún momentoAl menos 1 vez en los 

últimos 5 años.

1 Rara vez El evento puede ocurrir solo en 

circunstancias excepcionales (poco 

comunes o anormales)

No se ha presentado en 

los últimos 5 años.

Paso 3: valoración del 
riesgo

Criterios parar calificar la probabilidad

Importante

El análisisde frecuenciadeberáajustarsedependiendodel procesoy de la

disponibilidaddedatoshistóricossobreal eventoo riesgoidentificado. Encasode

no contarcondatoshistóricos,se trabajaráde acuerdoconla experienciade los

funcionariosque desarrollanel procesoy de sus factoresinternosy externos.

(Revisarmatrizdeanálisisdepriorizacióndeprobabilidad).

Permite establecer la probabil idad de ocurrencia del riesgo y el nivel de

consecuenciaso impacto, con el fin de estimar la zona de riesgo inicial

(RIESGOINHERENTE).




