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Articulacion MIPG 0 Gestion del Riesgo

DIMENSION 2

Direccionamiento Estratégico

y Planeacion Indicadores
ormular los

planes = N Politica de Administracion
Diagnéstico de : o del Riesgo
Capacidades -~~~

Y Entorno
Programar el

presupuesto
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Articulacion MIPG 0 Gestion del Riesgo

DIMENSION 3
Gestion con Valores
[]DI] para resultados

R A - ‘ N\ " -‘ . / /
. = DE LA VENTANILLA
@ HACIA ADENTRO

RELACION
ESTADO - CIUDADANO
Fortalecimiento organizacional

Transparencia, acceso a la fevirrieishin
informacion publica y lucha contra la y simplificacion de procesos
corrupcion

Ejecucion Presupuestal y eficiencia
del gasto pablico

Servicio al ciudadano Contratacion

Racionalizacion de tramites Gobierno digital

Participacion ciudadana en la gestion TCPNe S Pl

Gobierno digital
TIC para la Sociedad

Apartideladimensiddein G e sconValomeparaelR e s u Isddefidetossiguienteaspectas
V EstructurdeProcesos;rocedimientd®pliticagntreotrasherramientas
V Instrumentosherramientaglacionadasonlas Tecnologiade la InformacioplasComunicacionpara lamejorg

delosprocesas
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Articulacion MIPG 0 Gestion del Riesgo

Esquema de las Lineas de Defensa

e Primera linea
de defensa
............. 11213140 ﬁ i
B L Gl > ~ NN
f { R~ 1 o ‘ ;
Componentes: ¥ R o ) Sgglijn(:a linea
i Inea | § W’ 4 e defensa
1' Amblente, de Contr0| Estratégica \\ MERTO E INTEGRIDA? » /
2. Evaluacion del riesgo Ny
n7/i oot TRANSP, Ep;chcAMB'O GL’/ .........
3. Actividades de control S ——— O .
4. Informacion y comunicacion & g - Tercera linea
5. Actividades de monitorea - de defensa
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Apartideladimensiédeii C o h in t e@ddeafimefssiguienteaspectas

V Esquemadelaslineasde Defensgarala definiciddelosrolesy responsabilidadeésla gestiordelriesgoy
control

V Atravegleloscomponentatel MEClevaluata efectividadela estructurde contro(disefigy ejecuciode

loscontroles)




Metodologia (Riesgos
02 Gestion, Corrupcion y
" Seqguridad Digital)
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METODOLOGIA
PARA LA
ADMINISTRACION
DE RIESGOS

ANTES DE
INICIAR CON
LA METODOLOGIA

-
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PASO | POLITICA DE

5

DE RIESGOS

ADMINISTRACION}--

o-| DE RIESGOS

PASO 1|DENTIFICACION].

N VALORACION

DE RIESGOS

5

COMUNICACION Y
CONSULTA (ASPECTO
TRANSVERSAL)
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ETITIIT YT ]

CONOCIMIENTO

[Mision
\Visidn

DE LA ENTIDAD [ [Objetivos estratégicos
|F'laneacidn institucional
MODELO DE Caracterizaciones de los procesos
OPERACION POR .3| Objetivos de los procesos
PROCESOS Planes, programas o proyectos
asociados
Lineamientos
de la politica
- 2.1.1 Contexto interno
2.1 Establecimiento .[2-1.2 Contexto externo
del contexto #12.1.3 Contexto del proceso
2.1.4 Identificacion de activos
2 9 |dentificacidn 2.2.1 Tecnicas para la redaccion de
| de riesgos »|riesgos
g 2.2.2 Tipologia de riesgos
3.1 Andlisis de ’
riesgos --»|Analisis de impacto
3.2 Evaluacion de 3.2.1 Analisis prr‘/eljminar (riesgo inherente)
riesgos +w3|3.2.2 Valoracion de los controles
3.2.3 Nivel de riesgo (riesgo residual)

3.3 Monitoreo y
revision

3.4 Seguimiento

......)

[Matriz de responsabilidades

d[Reportes periddicos
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ﬂ & Antes de Iniciar con la Metodologia

AspectosEsenciales Habilitantes para la incorporacion de la Metodologia

Insumos Dimensioén
Direccionamiento Estratégicqy
Planeacion

Insumos Dimensid@estion con Insumos Dimensiddontrol
Valores para el Resultado Interno

0 _ . Estructurde Procesos, /' Aprobacion Politita
10} én?hss de Capacidades y % Procedimientos, Politicas, entre o% Administracién del
ntornos.

herramientas

Riesgo.
Caracterizacion de los grupos de valor V' Esquema Lineas de
y susnecesidades Defensa

&ﬂ@ Instrumentos y herramientas
& Priorizacitmhe esas necesidades y su relacionadas con las Tecnologias de la

despliegue en las caracteristicas de | Informacién y las Comunicaciones para
productos y servicios la mejora de los procesos.

V Planeacion Estratégica y su

% despliegueacia los procesos.
V Plan Anticorrupcion y de Atencion al

ciudadano.
V Politicale Administracion del Riesgo



Definiciones Basicas

Riesgo  de Corrupcion

‘ Corrupcion Posibilidadle que por accionu
omision,se use el poder para

desviarla gestionde lo publicg
haciaunbeneficiprivado

Gestion del Riesgo

|

N @ Riesgo de Seguridad Digital Activa En el contextae seguridaaﬂigita“
; © Combinacionde amenazasy sonelementotalescomoaplicacionese la
= ‘ ‘ Seguridad Digiti vulnerabilidadesn el entorng organizaciéserviciosveb redesHardwarg,
F% digital Incluye aspectos del informaciofisicao digitalrecurschumano

ambiente fisico, digital y las entreotros,que utilizala organizacidpara
personas funcionagnelentorndaligital

Riesgo Posibilidad de que| | RiesgolnherenteEsaquell| Riesgo Residual
operativos, financierds, suc_:edaalguneventoquet_en_drarL al que se enfrentquna Nivelde riesgoque
d . unimpacteobreel cumplimiento | entidad en ausenciade || permanece luegoj
e cumplimiento, . . ) . .
imagen eeputacional de los objetivasSe expresaen| | accionesde la direccion| de tomar medldas
términos de probabilidady | | para modificar  su|| de tratamientadel
entre otros consecuencias probabilidamimpacto riesgo

Estratégicos,

7




Definiciones Basicas

Gestion del Riesgo

La gestionde riesgosno es estatica Se integraen el desarrollale la estrategiala
formulaciotelosobjetivodelaentiday laimplementacideesosobjetivoatravesiela
tomadedecisionesotidiana

ProcesefectuadporlaAltaDirecciodelaentidad portodoel
persongparaproporciona la administraciam aseguramiento
razonableonrespectallogrodelosobjetivas
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Paso 1: Politica Institucional de
Riesgos

Declaraciorde la Direccidny las intencionesgeneralesde unaorganizaciércon respectoa
la gestiondel riesgo, (NTCISG1000Numeral2.4). La gestiéno Administraciondel riesgo

establecdineamientorecisosacercadel tratamientomanejoy seguimientoa los riesgos

¢, Quién la establece?

del Representante Legaél marco del
Comité Institucional de Coordinacion de
Interno

La debe establecer la Alta Direccion en cg@beza

|

Sl

Frente a los Riesgos de Seguridad Digital

IncorporaAnexod4 fi Li n e aparal@ ht ¢
gestiomlelriesgaleseguridadigital

¢, Qué debe contener?
ObjetivoAlineadaonlosobjinstitucionales
AlcanceAplicablatododosprocesos

Niveles de aceptaciondel Riesgo Decision
informadeetomaunriesggarticular
Metodologia (Periodicidathbla Impacto,
FactoreseRiesgq)entreotros

Frente a los Riesgos de Corrupci

Los riesgosde corrupciomo admite
aceptaciogelriesgo
Definimprocesosusceptiblede posible
actogdecorrupcian

Frente atros Sistemas de Gestion o
Requerimientos

Seguridag Salucenel TrabajoAmbiental otros

Incorporalineamientogeneraleparasu manejcen

losprocesoguecorrespondan
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Paso 2: Identificacion

del Riesg@® Analisis de Objetivos

Analisis de Objetivos Estratégicos

La entidad debe analizar los objetivos
estratégicasidentificdbsposiblesiesgogjue
afectarsucumplimientoquepuedarcasiona
suéxitoofracaso

Es necesario revisar que los objetivos
estratégicose encuentreralineadoscon la
Misiony la Vision Institucionalasi como,
analizar su adecuada Formulacio
(caracteristic&VIART)

Tantode ordenestratégicocomode los procesos

Analisis de Objetivos de Proceso

Los objetivosde proceso deben ser
analizadosonbaseen las caracteristice
minimasexplicadagn el puntoanterior
pero ademas,se debe revisarque los
mismo®sténalineadosonla Misiory la
Visiongsdeciraseguraguelosobjetivos
de procesocontribuyara los objetivos
estratégicos
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Paso 2: Identificacion
del Riesg@® Analisis de Objetivos

La entidaddebeanalizarlos objetivosestratégicosy revisar que se encuentreralineados
con la Misiony la Vision Institucional,asi como, analizarsu adecuadaformulacion,es
decir,quecontengarnas siguientescaracteristicasninimas

Alcanzable Realistz

Tomado de: httfigaww.questionpro.com/

©

Especifico
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Paso 2: Identificacion
del Riesg@ Analisis de Objetivos

Tener en cuenta para los Objetivos

Un objetivo es un
enunciado gue
expresa una accio
por lo tanto debe
Iniciarse con un
verbo fuerte

Establecer

Identificar

Recopilar

Investigar

Buscar

Registrar

Los objetivos
deben ser:
Medibles, realistfis
y se deben evita
frasesubjetivas
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Paso 2: Identificacidon
del Riesgo

En estaetapase debenestablecerlas fuenteso factoresde riesgo,los eventoso riesgos,
sus causasy susconsecuencias

Definiciénde los pardmetrosinternosy
externos que se han de tomar en
consideraciompara la administracionlel
riesgNTCIS@L000Numera.9).

 Sedebeestableceel contextdantointernc
como externode la entidad,ademéasdel
_contextodel procesoy sus activos de
seguridadigital -

Se determinarlas causasfuentesdel
riesgoy loseventogonbaseenel anaI|S|S
de contextgarala entidady delproceso
que pueden afectar el logro de Ios
-~ objetivas |

EsimportanteentrarsenIosriesg0$nés§
 significativgsarala entldadrelamonado
- conlosobjetivodelosprocesas |
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Paso 2: Identificacidon
del Riesgo

Tabla ilustrativa 1Factores para cada categoria del contexto
ECONOMIC OS: disponibilidad de capital, li quidez, mercados financieros, desempleo, competencia.
POLITICOS: cambios de gobiemo. legislacion, politicas pablicas, regulacién.
C{]Htﬂﬂﬂ SOCIALES: demografia, responsabilidad social, orden publico.
ﬂ}{tﬂ[‘ﬂ{] TECNOLOGICOS: avances en tecnologia, acceso a sistemas de informacién externos, gobiemo en linea.

MEDIOAMBIENTALES: emisiones y residuos, energia, catastrofes natural es, desarrollo sostenible.

COMUNICACIONEXTERNA : mecanismosutilizadosparaentraren contactoconlosusuarios ociudadanos, canal esestablecidos para que el mismo se

comunigue con la entidad.
FINANCIEROS: presupuesto de funcionamiento, recursos de inversion, infraestructura, capacidad instalada.
PERSONAL: competencia del personal , disponibilidad del personal, seguridad y salud ocupacional
C{]Iltﬂ}(t{] PROCESOS: capacidad. disefio, ejecucion. proveedores, entradas. salidas, gestién del conocimiento.

mtemo TECNOLOGIA: integridad de datos, disponibilidad de datos y sistemas, desarrollo, produccion, mantenimiento de sistemas de informacion.
ESTRATEGICOS: direccionamiento estratégico, planeacién institucional, liderazgo, trabajo en equipo.
COMUNICACION INTERNA: canales utilizados v su efectividad, flujo de la informacién necesaria para el desarrollo de las operaciones.
DISENO DEL PROCESO: claridad en la descripcién del alcance v objetivo del proceso.
INTERACCIONES CONOTROSPROCESOS: relaci onprecisacon otros procesos en cuanto ainsumos, proveedores, productos, usuarios oclientes.
TRANSVERSALIDAD: procesos que determinan lineamientos necesarios para el desarrollo de todos los procesos de la entidad.

Contexfo

PROCEDIMIENTOS ASOCIADOS: pertinencia en los procedimientos que desarrollan los procesos.
del RESPONSABLES DEL PROCESO: grado de autoridad v responsabilidad de los funcionarios frente al proceso.

prﬂﬁ%ﬂ COMUNICACION ENTRE LOSPROCESOS: efectividad en los flujos de informacién determinados en la interaccién de los procesos.

ACTIVOS DE SEGURIDAD DIGITAL DEL PROCESO: informacion, aplicaciones, hardware entre otros, que se deben proteger para garantiz ar el
funcionamiento interno de cada proceso, como de cara al cindadano. Ver conceptos basicos relacionados con el riesgo paginas 10y 11.
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Paso 2: Identificacion

del Riesgo
, |dentificala afectaciédel cumplimientdel Frentealos ObjetivosEstratégicos
1) Que puede > o o ] V Laposibilidade quela estrategig losobjetivos
suceder? objetivoestratégico delprocessegursea nosealineerconlamisiénlavisiory losvalores
elcaso basicos

V Los tipos y la cantidadde riesgo que la
organizaciopotencialmentge exponepor la
elecciodeunaestrategiparticular

2 Como puede

S der? > Establecdas causasa partirde los factores
uceder

determinad@nelcontexto

Cuando puede

3 der? > Determinalteacuerdaldesarrolldelproceso
suceder:

- FUNCION PUBLIC(

Qué
4 consecuencias > Determinatos posibles efectos por la
tendria su materializacidlelriesgo

materializacion?

Evitar i niciar con pal abr as Preguntese si el riesgo identificado esta relaciornac
con palabras que denoten un factor de riesgo (causa) tales co  directamente con las caracteristicas del objetivo. S
Aausencia deo, Afalta deo, respuesta es NnNoo0 es,trt

nDeficienteo, nNDebi | i consecuencia.



Paso 2: Identificacidon
del Riesgo

Paralos riesgosde seguridaddigital se requierecomorequisitobasicola identificacionde

los Activos

¢COMO IDENTIFICAR LOS ACTIVOS?:

> Paso 1. >> Paso2>> Paso 3. >> Paso 4. >> Paso 5. ‘ e
Listar los Identificar el Clasificar Clasificar Determinar la N
activos por dueiio de los i et criticidad del i

cada proceso activos informaclén

@ Pérdida de la confidencialidad

<

@ Pérdida de la integridad >

IMPORTANTE L, . . - z

Para realizar la identificacion de activos (relacionados Pel’dlda de Ia d|Sp0n|b|I|dad ‘8

con seguridad digital), debera remitirse a la seccion 4.1.6 i

del " w

seqguridad digital en entidades publicas”, que hace parte -
S L e s o _\‘ ~ Anexo 4 ALineamientos

gestion del riesgo de seguridad

digital en entidades puldicas

encontraran:

\V Tabla 5. Tabla de amenazas
comunes

\VV Tabla 6. Tabla de amenazas
dirigida por Bbmbre

\VV Tabla 7. Tabla de
Vulnerabilidades Comunes



Paso 2: Identificacidon
del Riesgo

Paralos riesgosrelacionadoscon posiblesactos de corrupciontomaren cuentala matriz

parala definicibndelriesgode corrupcion

Tabla 2. Matriz definicién del Riesgo de Corrupcién

Matriz definicién del Riesgo de Corrupcién
Descripcién del riesgo | Accién y Omision | Uso del poder | Desviar la gestién de lo piblico | Beneficio particular

V  Losriesgoglecorrupciose establecesobreprocesasl riesgalebe
estardescritalemaneralaray precisaSuredaccionodebedarlugar
aambigliedadesonfusionesonlacausageneradordelosmismos

V  Conelfindefacilitataidentificacideriesgosiecorrupciondeevitar
que se presenterconfusioneentreun riesgode gestiony uno de
corrupciorse sugierda utilizaciode la Matrizde definicidnle riesgo
de corrupciéngue incorporacadauno de los componentede su
definician

Sien la descripcion del riesgo, las casillas son
contestadas todas afirmativamente, se trata de un
riesgo decorrupcion.
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Taller
Causas y Riesgos

Determine con respecto a los siguientes procesos si el enunciado corresponde a Riesgo, Causa o Consecuencia

PROCESOS ENUNCIADO Marque aqui
GESTION HUMANA Planeacion Inadecuada CAUSA
GESTION FINANCIERA Emitir Estados financieros que no reflejen la realidad de la entidad RIESGO
GESTION CONTRACTUAL Pérdida de recursos de la Entidad CONSECUENCIA

PLANEACION INSTITUCIONAL

Generacion de lineamientos que no contribuye al logro del objetivo institucional

RIESGO

- FUNCION PUBLICA

Inadecuado funcionamiento de la plataforma tecnologica donde se realiza el segy

PLANEACION INSTITUCIONAL g CAUSA
planeacion

ATENCION AL USUARIO Orientacion técnica incompleta (sin fondo) RIESGO

GESTION FINANCIERA Errores en los soportes de pago a proveedores CAUSA

GESTION CONTRACTUAL Contrata.r los bienes, servicios u obras requeridos sin las especificaciones tecniq - -« 5 o
necesarias

GESTION HUMANA Errores en la liquidacion de ndmina, seguridad social y/o parafiscal. RIESGO

ATENCION AL USUARIO No contar con digitumo CAUSA




Paso 2: Identificacidon
del Riesge Causas

La identificaciondel riesgo se lleva a cabo determinandd
las causascon base en el contextointerno, externoy del
procesoquepuedenafectarel logrodelos objetivos

(D) DEBILIDADES (factored (O) OPORTUNIDADE®actore
negativomternos) positivogxternos)

(F) FORTALEZAS (factorey (A)AMENAZA§actoresegativos
positivogiternos) externos)

BLICA



Paso 2: |dentificacior _ :
WIS YO IIEY-IJl Una vez realizado el analisis de | Defina porqué se genera el

Contexto resgo?

CONTEXTO ESTRATEGICO
PROCESGEESTIORONTRACTUAL

OBJETIVQAdquirirconoportunidady calidadtécnicalos bienesy serviciosrequeridogorla entidadparasu
continuaoperacion
FACTORES FACTORES

EXTERNOS CAUSAS INTERNOS CAUSAS

Nuevas regulaciones y
Normatividad requerimientosen materic  Procedimientos
contractual

Carenciade controlesen el
procedimientizcontratacion

Insuficiente capacitacion del
personalde contratodrentea
cambios en la regulacio
contractual

Talento humano

Normograma | -Informacidmesactualizada

Inadecuadas politicas de

Politicas _,
operacion
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Paso 2: Identificacidon
del Riesgo

Analisis de Causas

Los objetivos estratégicosy de proceso se desarrollana

través de actividades, pero no todas tiene,n la misma Insuficientecapacitaciordel 10 8
importancia,por tanto se debe establecercuales de ellas personalecontratas
contribuyenmayormenteal logro de los objetivosy estas L R
son las actividadescriticaso factoresclavesde éxito; estos 2 Fallas en la radicacion de !
factoresse debenteneren cuentaal identificarlas causas propuestas
gueoriginanla materializaciére los riesgos 3 Mala atencion a los 5 3 1 5 4 3 21 35
proveedores
4 Inadecuadas politcasde 7 9 7 8 7 10 48 80
Priorizacion d€ausas operacion

5 Desconocimiento de la 6 4 3 1 2 1 17 238
normatividad contractual

6  Débil gestion de adquisicic2 1 5 2 1 2 13 22

CRITERIOS DE PRIORIZACION
A Enestamatrizse debernincluitodaslas debilidadeg
amenazasidentificadaen el establecimientadlel

contexto 7  Desconocimientodelos 8 7 10 9 8 7 49 82
A Cadaintegranteriorizar&n ordende importancide cambios en la regulacion

menora mayotascausasitilizandanaescalalondel contractual

es la de menorimportanciay «N» la de mayor 8  Alteraciones de ordenpub 4 2 6 3 3 5 23 38

importanci@dependiendtelnimeraecausas

A Unintegrantelel grupodebeorganizaen la tablalas
calificaciongscalculael promediaritméticde cada
causasienddasdemayopromeditas causasaiz

9 Carencia de controlesen 9 10 8 10 9 8 54 90
procedimiento de contratas

10 Normogranwesactualizado 4 2 6 3 3 5 23 38



Paso 2: Identificacidon
del Riesgo

Ejemplo

ProcesoContratac:lon
Objetivoo Ad qui r
y servicios requeridos por la entidad para su continua

r c on oportunl

operaC|

dad y <cali dad

RIESGO DESCRIPCION TIPO CAUSAS CONSECUENCIAS

Ainoportunidaden la adquisiciénde los bienesy

serviciosrequeridosporlaentidad

La combinacion de factores como, Operativo

insuficientesapacitaciordel personalde
contratos, cambios en la regulacié
contractual, inadecuadas politicas de
operaciory Carenciade controlesen el
procedimientode contratacion pueder
ocasionafa Inoportunidaen la adquisicio
de los bienesy serviciogequeridogor la
entidadyepercutiendmlacontinuidadela
operaciodelaentidad

Carencia de controles en el 1.

procedimienttecontratacion 2
3.

Insuficienteapacitaciédel persong

decontratas 4.

Desconocimierdeloscambiognla
regulaciéoontractual S.

Inadecuadgmliticagleoperacion

Demorasnlosprocesos
incumplimientn la entregade
bieneg servicioa losgruposie
valor

Demandasy demas accione:
juridicas

Detrimentale la imagende la
entidadntesusgruposievalor
Investigaciondssciplinarias



Paso 3: valoracion del
riesgo

Permite establecerla probabilidadde ocurrenciadel riesgo y el nivel de

consecuenciaso impacto, con el fin de estimarla zona de riesgo inicial

(RIESGONHERENTE)

Analisis de la Probabilidad

Se analizaguétan posiblees queocurrael riesgose expresan

términosde frecuencieo factibilidgddonde frecuenciamplica

analizaelniumeraleeventognunperiodaeterminadseetratade
hechosjue se han materializado se cuentaconun historiatle
situacione® eventosasociadosl riesgo,y factibilidadmplica
analizata presenciale factoregnternosy externogjue pueden
propiciael riesgose trataen estecasode unhechajuenose ha

presentadperoesposibleuesuceda

Criterios parar calificar la probabilidad

Descriptor Descripcién Frecuencia

Casiseguro
4 Probable
3 Posible
2 Improbable
1 Rara vez

Se espera que el evento ocurra en la Masdel vezalafio
mayoria de las circunstancias

Es viable que el evento ocurraenla Al menos 1 vez en el
mayoria de las circunstancias ultimo afio.

El evento podra ocurrir en algin momeitmenos 1 vez en los
ultimos 2 afos.

El evento puede ocurrir en algdn momaAhtoenos 1 vez en los
ltimos 5 afos.

El evento puede ocurrir solo en No se ha presentado en
circunstancias excepcionales (poco los ultimos 5 afios.
comunes o anormales)

Importante

El analisisde frecuencialeberaajustarsedependienddel procesoy de la
disponibilidate datoshistoricosobreal eventm riesgoidentificad&Encasode
no contarcondatoshistoricosse trabajar@le acuerdaonla experienciee los
funcionariogue desarrollael procesoy de sus factorednternosy externas
(Revisamatrizieanalisislepriorizaciomeprobabilidad)







