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Dirección de Gestión y Desempeño Institucional

Septiembre de 2018

Gestión del Riesgo
(Articulado Riesgos de 

Corrupción y de seguridad 

digital)



-
F

U
N

C
IÓ

N
 

P
Ú

B
L

I
C

A
 

-

Metodología

Panel Preguntas

Agenda
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Alineación con el MIPG y Plan Anticorrupción 

y de Atención al Ciudadano

1 Objetivos de la Sesión

2

5

4

Antes de Iniciar con la Metodología
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Objetivos de la Sesión1



Generarlineamientossobreel temaderiesgosenel marco

delModeloIntegradodePlaneacióny Gestión.

Dar a conocerlas actualizacionesy alineaciónde la Guíade

Administracióndel Riesgo

Establecerlos principalesaspectosen relacióncon el diseñode

controles.

Objetivos
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Alineación con el MIPG y Plan 

Anticorrupción y de Atención 

al Ciudadano

2
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MIPG

Políticade Administración

de Riesgo,por la Línea

Estratégica de Defensa

definidaenla Dimensiónde

ControlInterno
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ApartirdeladimensióndeñDireccionamientoEstratégicoyPlaneaci·nòsegeneralaPolíticadeAdministracióndeRiesgo,

esviabledefinirelcontextoestratégicoasí:

V FactoresdeRiesgoPrincipales(AnálisisInternoy Externo)

V Principalesprocesossusceptiblesdecorrupción

V Impactosprincipalespornivelderiesgo

DeigualformasedefineelPlanAnticorrupcióny deAtenciónalCiudadano. (Componentes: Mapasderiesgodecorrupción,

estrategiasparatrámites,rendicióndecuentas,servicioalciudadano,asícomotransparenciayaccesoa laInformación.

MIPG
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Gestión con Valores 

para resultados

D I M E N S I Ó N  3

RELACIÓN

ESTADO ðCIUDADANO

Transparencia, acceso a la 
información pública y lucha contra la 
corrupción

Servicio al ciudadano

Racionalización de trámites

Participación ciudadana en la gestión

Gobierno digital
TIC para la Sociedad

DE LA VENTANILLA

HACIA ADENTRO

Fortalecimiento organizacional
y simplificación de procesos

Ejecución Presupuestal y eficiencia 
del gasto público

Contratación 

Gobierno digital
TIC para el Estado

MIPG
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Antes de Iniciar con la 

Metodología
3
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Establecer la 
Visión

(que busca la 
entidad a futuro) 

Act. 2

Act. 3

Act. 4.

Analizar marco
normativo de la 

entidad

Revisar la 
Misión 

(Quehacer
Institucional)

Caracterizar los
grupos de valor

Analizar
diagnóstico de 
capacidades

Definir Objetivos
Institucionales
(estrategicos) 

como propósitos
o logros alcanzar

.

Act. 5

Act. 6.

Direccionamiento Estratégico1

Antes de Iniciar con la Metodología
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Análisis del contexto de la entidad2

(D) DEBILIDADES (factores
negativosinternos)

(O) OPORTUNIDADES(factores
positivosexternos)

(F) FORTALEZAS (factores
positivosinternos)

(A)AMENAZAS(factoresnegativos
externos)

MATRIZ DOFA

Identificación de factores 

Políticos: Esteapartadoserefiereentreotrasa políticasgubernamentales,

períodogubernamental,elecciones,situaciónpolíticadelaregión.

Económicos: Aquíse puededestacarla inflación,el desempleo,nivelde

endeudamiento,entreotros.

Sociales: Abarca aspectos demográficos,población vulnerable,

desplazados,factoresétnicosy religiosos,entreotros.

Tecnológicos: Cubrela tecnologíaen la industria,la agricultura,los

serviciosy lasTics,adicionallastendenciastecnológicasasociadasconlas

políticasdeEstado,entreotros.

Ecológicos: Uso de combustiblesfósilesy su influenciaen el cambio

climático,la contaminacióndelaire,suelo,tierra,agua,residuos,reciclaje,

energíasrenovables,entreotros.

Legales: Legislacióncambiante,legislaciónsobre empleo, licencias,

propiedadindustrial,entreotros.

Antes de Iniciar con la Metodología



Modelo de Operación por Procesos

Por qué existimos

Misión

Qué queremos ser

Visión

En qué creemos

Valores Fundamentales ïCódigo de Integridad

Nuestras Directrices

Estrategia - Objetivos Estratégicos

Qué necesito hacer en mi proceso

Objetivos de los Procesos

PROGRAMASMETAS PROYECTOS 
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3

Antes de Iniciar con la Metodología

La mayoría de dificultades en la identificación 
del riesgo, parte de una inconsistente 
identificación o estructura de los objetivos de los 
procesos.
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Formulación de Objetivos4

Antes de Iniciar con la Metodología

La entidad debe analizar los

objetivos estratégicos y

revisar que se encuentren

alineadoscon la Misión y la

Visión Institucional,así como,

analizar su adecuada

formulación, es decir, que

contengan las siguientes

característicasmínimas:

Lo importantees resolvercuestionescomoñqu®,cuándo,

cómo,dónde,conqué,quiénò.

Considerarel ordeny losnecesariosparael cumplimiento

de la misión.

Paraelloes necesarioinvolucraralgunosnúmerosen

su definición,por ejemplo,porcentajeso cantidades

exactas(cuandoaplique).

Para hacer alcanzableun objetivose necesitaun

previoanálisisde lo quese ha hechoy logradohasta

el momento. Estoayudaráa sabersi lo quesepropone

esposibleo cómoresultaríamejor.

Considerarrecursos,factoresexternose información

de actividadesprevias,a fin de contarconelementos

de juicioparasudeterminación.

Establecerun tiempoal objetivoayudaráa sabersi lo

que se está haciendoes lo óptimopara llegara la

meta,así mismopermitedeterminarel cumplimientoy

medicionesfinales.
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Formulación de Objetivos4

Antes de Iniciar con la Metodología

Establecer

Identificar

Recopilar

Investigar

Buscar

Registrar

Tener en cuenta para los Objetivos

Un objetivo es un 

enunciado que 

expresa una acción 

por lo tanto debe 

iniciarse con un 

verbo fuerte

Los objetivos 

deben ser: 

Medibles, realistas 

y se deben evitar 

frases subjetivas
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Metodología4
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Definiciones Básicas Relacionadas con la 

Gestión del Riesgo

Riesgode Gestión: Posibilidad
dequesucedaalgúneventoque
tendrá un impacto sobre el
cumplimientodelosobjetivos. Se
expresa en términos de
probabilidady consecuencias.

Riesgo de Corrupción:
Posibilidadde queporacciónu
omisión,se use el poderpara
desviarla gestiónde lo público
haciaunbeneficioprivado.

Riesgo de Seguridad Digital:
Combinación de amenazas y
vulnerabilidadesen el entornodigital.
Puede debilitarel logro de objetivos
económicosy sociales,asícomoafectar
la soberaníanacional, la integridad
territorial,el ordenconstitucionaly los
interesesnacionales. Incluyeaspectos
delambientefísico,digitaly laspersonas.

Activo: En el contexto de
seguridaddigital son elementos
tales como aplicacionesde la
organización,serviciosweb,redes,
Hardware,informaciónfísica o
digital, recurso humano, entre
otros,que utiliza la organización
parafuncionarenelentornodigital.

Riesgo Inherente: Es aquelal
quese enfrentaunaentidaden
ausenciade accionesde la
dirección para modificar su
probabilidado impacto.

Riesgo Residual: Nivel de
riesgoquepermaneceluegode
tomarmedidasdetratamientodel
riesgo.

Probabilidad: se entiendela
posibilidadde ocurrenciadel
riesgo,ésta puedeser medida
con criteriosde Frecuenciao
Factibilidad.

Impacto: se entiendenlas
consecuencias que puede
ocasionara la organizaciónla
materializacióndelriesgo.

Causa: Todosaquellosfactores
internosy externosquesoloso
en combinacióncon otros,
pueden producir la
materializacióndeunriesgo

Consecuencia: Los efectoso
situacionesresultantesde la
materializacióndel riesgo que
impactan en el proceso, la
entidad,sus gruposde valory
demáspartesinteresadas.

Plan Anticorrupción y de
Atención al Ciudadano: Plan
que contemplala estrategiade
luchacontrala corrupciónque
debeserimplementadaportodas
lasentidadesdelordennacional,
departamentalymunicipal.

Mapade Riesgos: Documento
conla informaciónresultantede
la gestión del riesgo de
corrupción.
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Definiciones Básicas Relacionadas con la 

Gestión del Riesgo

Riesgo

Gestión del Riesgo

Posibilidadde quesucedaalgúneventoquetendráun impactosobreel

cumplimientodelosobjetivos.

V Elriesgoseexpresaentérminosdeprobabilidady consecuencias.

ProcesoefectuadoporlaAltaDireccióndelaentidady portodoel

personalparaproporcionara la administraciónunaseguramiento

razonableconrespectoallogrodelosobjetivos.



-
F

U
N

C
IÓ

N
 

P
Ú

B
L

I
C

A
 

-

Paso 1: Política Institucional 
de Riesgos

Declaraciónde la Direccióny las intencionesgeneralesde una organizacióncon respectoa

la gestión del riesgo, (NTCISO31000Numeral2.4). La gestión o Administracióndel riesgo

establecelineamientosprecisosacercadel tratamiento,manejoy seguimientoa los riesgos.

La debe establecer la Alta Dirección en cabeza 

del Representante Legalen el marco del 

Comité Institucional de Coordinación de Control 

Interno

Objetivo: Alineadaconlosobjinstitucionales

Alcance: Aplicablea todoslosprocesos

Niveles de aceptacióndel Riesgo: Decisión

informadadetomarunriesgoparticular.

Periodicidadparaelseguimientoy susresponsables.

Losriesgosaceptadosestánsujetosamonitoreo.

TablaImpacto,FactoresdeRiesgo, entreotros.

Los riesgosde corrupciónno admiten

aceptacióndelriesgo.

Definirprocesossusceptiblesde posibles

actosdecorrupción.

¿Quién la establece?
¿Qué debe contener? Frente a los Riesgos de Corrupción

IncorporarAnexo4 ñLineamientosparala

gestióndelriesgodeseguridaddigital.

Frente a los Riesgos de Seguridad Digital
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Paso 2: Identificación
del Riesgo

En estaetapase debenestablecerlas fuenteso factoresde riesgo,los eventoso riesgos,sus

causasy sus consecuencias. Parael análisisse puedeninvolucrardatos históricos,análisis

teóricos,opinionesinformadasy expertasy las necesidadesde las partesinvolucradas. (NTC

ISO31000, Numeral2.15).

ESTABLECIMIENTO DEL CONTEXTO

Definicióndelosparámetrosinternosy externos

quese hande tomaren consideraciónparala

administracióndel riesgo. (NTC ISO31000,

Numeral2.9).

ContextoExterno ContextoInterno Contextodel Proceso

Se determinan las

característicaso aspectos

esencialesdel entornoen

elcualoperalaentidad. Se

puedenconsiderarfactores

como: Legales, Políticos,

Sociales, Tecnológicos,

Financieros,Sectoriales.

Se determinan las

característicaso aspectos

esencialesdelambienteen

el cual la organización

busca alcanzar sus

objetivos. Se pueden

considerarfactorescomo:

Talento Humano,

Infraestructura,

Planeación, Recursos

financieros.

Se determinan las

característicaso aspectos

esencialesdel procesoy

sus interrelaciones. Se

puedenconsiderarfactores

como: Objetivo,alcance,

interrelación con otros

procesos,procedimientos,

responsables.



Paso 2: Identificación
del Riesgo

Tabla ilustrativa 1 - Factores para cada categoría del contexto



Paso 2: Identificación
del Riesgo

Cómo puede 

Suceder?

1

2

3

Qué puede 

suceder?

Cuándo puede 

suceder?

Identificarla afectacióndelcumplimientodel

objetivoestratégicoo delprocesosegúnsea

elcaso.

Establecerlas causasa partirde los factores

determinadosenelcontexto

Determinardeacuerdoaldesarrollodelproceso

4
Qué 

consecuencias 

tendría su 

materialización?

Determinarlos posibles efectos por la

materializacióndelriesgo

Evitar iniciar con palabras negativas como: ñNoéò ñQue 

noéò, o con palabras que denoten un factor de riesgo 

(causa) tales como: ñausencia deò, ñfalta deò, ñPoco(a)ò,ñ 

Escaso(a)ò,ñInsuficienteò, ñDeficienteò, ñDebilidades enò

Pregúntese si el riesgo identificado esta relacionado 

directamente con las características del objetivo. Si la 

respuesta es ñnoò este puede ser la causa o la 

consecuencia.



Paso 2: Identificación
del Riesgo

Los objetivos estratégicosy de proceso se desarrollana

través de actividades, pero no todas tienen la misma

importancia,por tanto se debe establecercuáles de ellas

contribuyenmayormenteal logro de los objetivos y estas

son las actividadescríticaso factoresclavesde éxito; estos

factores se deben tener en cuenta al identificar las causas

que originanla materializaciónde los riesgos.

Análisis de Causas
Nro CAUSAS(amenazas y debilidades) P1 P2 P3 P4 P5 P6 Tot Prom

1 Insuficientecapacitacióndel

personaldecontratos.

10 8 9 7 10 9 53 8,8

2 Fallas en la radicación de 

propuestas

1 6 2 6 5 6 26 4,3

3 Mala atención a los 

proveedores

5 3 1 5 4 3 21 3,5

4 Inadecuadas políticas de 

operación 

7 9 7 8 7 10 48 8,0

5 Desconocimiento de la 

normatividad  contractual

6 4 3 1 2 1 17 2,8

6 Débil gestión de adquisiciones2 1 5 2 1 2 13 2,2

7 Desconocimiento de los 

cambios en la regulación 

contractual

8 7 10 9 8 7 49 8,2

8 Alteraciones de orden publico.4 2 6 3 3 5 23 3,8

9 Carencia de  controles en el 

procedimiento de contratación

9 10 8 10 9 8 54 9,0

10 Normogramadesactualizado 4 2 6 3 3 5 23 3,8

CRITERIOS DE PRIORIZACIÓN

Å Enestamatrizse debenincluirtodaslasdebilidadesy

amenazasidentificadasen el establecimientodel

contexto

Å Cadaintegrantepriorizaráen ordende importanciade

menoramayorlascausasutilizandounaescaladonde1

es la de menor importanciay «N» la de mayor

importanciadependiendodelnúmerodecausas.

Å Un integrantedelgrupodebeorganizaren la tablalas

calificacionesy calcularel promedioaritméticode cada

causa,siendolasdemayorpromediolascausasraíz.

Priorización de Causas



Paso 2: Identificación
del Riesgo

RIESGO DESCRIPCIÓN TIPO CAUSAS CONSECUENCIAS
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La combinación de factores como,

insuficientescapacitacióndel personalde

contratos, cambios en la regulación

contractual, inadecuadas políticas de

operacióny Carenciade controlesen el

procedimiento de contratación pueden

ocasionarla Inoportunidaden la adquisición

de los bienesy serviciosrequeridospor la

entidad,repercutiendoenlacontinuidaddela

operacióndelaentidad.

Operativo Carencia de controles en el

procedimientodecontratación
1. Demorasenlosprocesos

2. incumplimientoen la entregade

bienesy serviciosa losgruposde

valor

3. Demandasy demás acciones

jurídicas

4. Detrimentode la imagende la

entidadantesusgruposdevalor

5. Investigacionesdisciplinarias

Insuficientecapacitacióndel personal

decontratos.

Desconocimientodeloscambiosenla

regulacióncontractual

Inadecuadaspolíticasdeoperación

Proceso Contratación:

Objetivo òAdquirir con oportunidad y calidad t®cnica los bienes 

y servicios requeridos por la entidad para su continua 

operaci·nó

Ejemplo
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Análisis de la Probabilidad

Seanalizaquétanposiblees queocurrael riesgo,se expresaen

términosde frecuenciao factibilidad, dondefrecuenciaimplica

analizarelnúmerodeeventosenunperiododeterminado,setratade

hechosquese hanmaterializadoo se cuentaconun historialde

situacioneso eventosasociadosal riesgo,y factibilidadimplica

analizarla presenciade factoresinternosy externosquepueden

propiciarel riesgo,setrataenestecasodeunhechoquenoseha

presentadoperoesposiblequesuceda.

Nivel Descriptor Descripción Frecuencia

5 Casiseguro Se espera que el evento ocurra en la 

mayoría de las circunstancias

Masde1vezalaño.

4 Probable Es viable que el evento  ocurra en la 

mayoría de las circunstancias

Al menos 1 vez en el 

último año.

3 Posible El evento podrá ocurrir en algún momentoAl menos 1 vez en los 

últimos 2 años.

2 Improbable El evento puede ocurrir en algún momentoAl menos 1 vez en los 

últimos 5 años.

1 Rara vez El evento puede ocurrir solo en 

circunstancias excepcionales (poco 

comunes o anormales)

No se ha presentado en 

los últimos 5 años.

Paso 3: Valoración del riesgo ðAnálisis de 
Riesgos 

Criterios parar calificar la probabilidad

Importante

El análisisde frecuenciadeberáajustarsedependiendodel procesoy de la

disponibilidaddedatoshistóricossobreal eventoo riesgoidentificado. Encasode

no contarcondatoshistóricos,se trabajaráde acuerdoconla experienciade los

servidoresquedesarrollanelprocesoy desusfactoresinternosy externos. (Revisar

matrizdeanálisisdepriorizacióndeprobabilidad).

Permite establecer la probabil idad de ocurrencia del riesgo y el nivel de

consecuenciaso impacto, con el fin de estimar la zona de riesgo inicial

(RIESGOINHERENTE).
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Criterios para calificar el Impacto ðRiesgos de Gestión
Nivel Impacto (consecuencias) Cuantitativo Impacto (consecuencias) Cualitativo

C
A

T
A

S
T

R
Ó

F
IC

O - Impactoqueafectela ejecuciónpresupuestalen un valorҗ50%
- Pérdidadecoberturaen la prestaciónde losserviciosde la entidadҗ50%.
- Pagode indemnizacionesa tercerospor accioneslegalesquepuedenafectarel presupuestototal
de la entidadenun valorҗ50%
- Pagode sancioneseconómicaspor incumplimientoen la normatividadaplicableante un ente
regulador,lascualesafectanen un valorҗ50%del presupuestogeneralde la entidad.

- Interrupciónde lasoperacionesde la Entidadpor másde cinco(5) días.
- Intervenciónpor partede un ente decontrol u otro ente regulador.
- Pérdidade Informacióncríticaparala entidadqueno sepuederecuperar.
- Incumplimientoen las metas y objetivos institucionalesafectandode forma grave la
ejecuciónpresupuestal.
- Imageninstitucional afectadaen el orden nacionalo regional por actoso hechosde
corrupcióncomprobados.

M
A

Y
O

R

- Impactoqueafectela ejecuciónpresupuestalen un valorҗ20%
- Pérdidadecoberturaen la prestaciónde losserviciosde la entidadҗ20%.
- Pagode indemnizacionesa tercerospor accioneslegalesquepuedenafectarel presupuestototal
de la entidadenun valorҗ20%
- Pagode sancioneseconómicaspor incumplimientoen la normatividadaplicableante un ente
regulador,lascualesafectanen un valorҗ20%del presupuestogeneralde la entidad.

- Interrupciónde lasoperacionesde la Entidadpor másde dos(2) días.
- Pérdidade informacióncríticaquepuedeserrecuperadade formaparcialo incompleta.
- Sanciónpor partedel ente decontrol u otro ente regulador.
- Incumplimientoen las metasy objetivos institucionalesafectandoel cumplimientoen
lasmetasde gobierno.
- Imageninstitucionalafectadaen el ordennacionalo regionalpor incumplimientosen la
prestacióndel servicioa losusuarioso ciudadanos.

M
O

D
E

R
A

D
O

- Impactoqueafectela ejecuciónpresupuestalen un valorҗ5%
- Pérdidadecoberturaen la prestaciónde losserviciosde la entidadҗ10%.
- Pagode indemnizacionesa tercerospor accioneslegalesquepuedenafectarel presupuestototal
de la entidadenun valorҗ5%
- Pagode sancioneseconómicaspor incumplimientoen la normatividadaplicableante un ente
regulador,lascualesafectanen un valorҗ5%del presupuestogeneralde la entidad.

- Interrupciónde lasoperacionesde la Entidadpor un (1) día.
- Reclamacioneso quejasde los usuariosque podrían implicar una denunciaante los
entesreguladoreso unademandade largoalcanceparala entidad.
- Inoportunidaden la informaciónocasionandoretrasosen la atencióna losusuarios.
- Reprocesode actividadesy aumentode cargaoperativa.
- Imagen institucional afectada en el orden nacional o regional por retrasos en la
prestacióndel servicioa losusuarioso ciudadanos.
- Investigacionespenales,fiscaleso disciplinarias.

M
E

N
O

R

- Impactoqueafectela ejecuciónpresupuestalen un valorҗ1%
- Pérdidadecoberturaen la prestaciónde losserviciosde la entidadҗ5%.
- Pagode indemnizacionesa tercerospor accioneslegalesquepuedenafectarel presupuestototal
de la entidadenun valorҗ1%
- Pagode sancioneseconómicaspor incumplimientoen la normatividadaplicableante un ente
regulador,lascualesafectanen un valorҗ1%del presupuestogeneralde la entidad.

- Interrupciónde lasoperacionesde la Entidadpor algunashoras.
- Reclamacioneso quejas de los usuarios que implican investigacionesinternas
disciplinarias.
- Imageninstitucionalafectadalocalmentepor retrasosen la prestacióndel servicioa los
usuarioso ciudadanos.

IN
S

IG
N

IF
IC

A
N

T
E

- Impactoqueafectela ejecuciónpresupuestalen un valorҗ0,5%
- Pérdidadecoberturaen la prestaciónde losserviciosde la entidadҗ1%.
- Pagode indemnizacionesa tercerospor accioneslegalesquepuedenafectarel presupuestototal
de la entidadenun valorҗ0,5%
- Pagode sancioneseconómicaspor incumplimientoen la normatividadaplicableante un ente
regulador,lascualesafectanen un valorҗ0,5%del presupuestogeneralde la entidad.

- Nohayinterrupciónde lasoperacionesde la entidad.
- Nosegeneransancioneseconómicaso administrativas.
- Noseafectala imageninstitucionalde formasignificativa.

FUENTE: Adaptado de Instituto de Auditores Internos. COSO ERM. Agosto 2004.

Paso 3: Valoración del riesgo ðAnálisis de 
Riesgos 
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Análisis del Impacto Mapa de calor (Riesgo inherente)

Elimpactosedebeanalizary calificara partirdelasconsecuenciasidentificadas

enla fasededescripcióndelriesgo. Paraelejemploquevenimosexplicando,el

impactofueidentificadocomomayorpor cuantogenerainterrupciónde las

operaciones.

Mapa de Calor

Se toma la calificaciónde probabilidad(resultantede la tabla Matrizde

priorizaciónde probabilidad),en el ejemplo: probabley la calificaciónde

impacto,paranuestroejemplo: mayor; ubiquela calificacióndeprobabilidaden

la filay la deimpactoenla columnascorrespondientes,establezcael puntode

crucede las dosy estepuntocorresponderáal nivelde riesgo,queparael

ejemploes nivelextremoïcolorrojo determinandoasí el riesgo

inherente..

R1

Paso 3: Valoración del riesgo ðAnálisis de 
Riesgos 
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Es la respuesta establecida por la Primer Línea de Defensa para la

mitigaciónde los diferentesriesgos. Ningúnriesgo de corrupciónpodráser

aceptado.

No se adopta ninguna 

medida que afecte la 

probabilidad o el impacto 

del riesgo.

OPCIONES DE 

TRATAMIENTO

AceptarelRiesgo

Se adoptan medidas para 

reducir la probabilidad o el 

impacto del riesgo, o ambos; 

por lo general conlleva a la 

implementación de controles.

Reducir el Riesgo

Se abandonan las actividades 

que dan lugar al riesgo, 

decidiendo no iniciar o no 

continuar con la actividad que 

causa el riesgo.

Evitar el Riesgo

Se reduce la probabilidad o el 

impacto del riesgo, 

transfiriendo o compartiendo 

una parte del riesgo. 

Compartir el Riesgo

Paso 3: Valoración del riesgo ðTratamiento 
del Riesgo
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Si el nivel de riesgo cumple con los criterios de aceptación de riesgo, no es necesario poner controles y el riesgo puede seraceptado. Esto debería 

aplicar para riesgos inherentes en la zona de calificación de riesgo bajo.

AceptarelRiesgo

RIESGO 

ANTES DE 

MEDIDAS DE 

TRATAMIENTO

RIESGO 

DESPUES DE 

MEDIDA DE 

TRATAMIENTO

MEDIDA DE TRATAMIENTO

ACEPTAR

No se adopta ninguna medida que afecte la 
probabilidad o el impacto del riesgo.

Laaceptacióndelriesgopuedeserunaopciónviableenlaentidad,paralosriesgosbajos,pero también

puedenexistirescenariosderiesgosa losquenoselespuedanaplicarcontrolesy por ende, se acepta el 

riesgo. En ambos escenarios debe existirun seguimiento continuo del riesgo.
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Cuando los escenarios de riesgo identificado se consideran demasiados extremos, se puede tomar una decisión para evitar el riesgo, mediante la 

cancelación de una actividad o conjunto de actividades.

Evitar elRiesgo

Desde el punto de vista de los responsables de la toma de decisiones, este tratamiento es simple, la menos 

arriesgada y menos costosa, pero es un obstáculo para el desarrollo de las actividades de la entidad y por lo 

tanto hay situaciones donde no es una opción.

RIESGO 

ANTES DE 

MEDIDA DE 

TRATAMIENTO

NO HAY RIESGOS 

DESPUES DE 

MEDIDA DE 

TRATAMIENTO

MEDIDA DE TRATAMIENTO

EVITAR

Se abandonanlas actividadesque dan lugar al
riesgo,decidiendonoiniciaro nocontinuarconla
actividadquecausael riesgo.
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Compartir elRiesgo

MEDIDA DE TRATAMIENTO
RIESGO 

ANTES DE 

MEDIDA DE 

TRATAMIENTO

COMPARTIR

Sereducela probabilidado el impactodel riesgo,
transfiriendoo compartiendounapartedelriesgo.

RIESGO 

DESPUES DE 

MEDIDA DE 

TRATAMIENTO

Cuandoes muydifícilparala entidadreducirel riesgoa un nivelaceptable,o se carecede conocimientosnecesariosparagestionarlo,el riesgopuedeser

compartidoconotraparteinteresadaquepuedagestionarloconmaseficacia. Cabeseñalarquenormalmentenoes posibletransferirla responsabilidaddel

riesgo.

Los dos principales métodos de compartir o transferir parte del riesgo son por ejemplo: seguros y 

tercerización. Estos mecanismos de transferencia de riesgos deberían estar formalizados a través de un 

acuerdo contractual.
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El nivel de riesgo debería ser administrado mediante el establecimiento de controles, de modo que el riesgo residual se puedareevaluar como algo 

aceptable para la entidad. Estos controles disminuyen normalmente la probabilidad y/o el impacto del riesgo.

ReducirelRiesgo

Deberían seleccionarse controles apropiados y con una adecuada segregación de funciones, permitiendo 

que el tratamiento al riesgo adoptado, logre la reducción prevista sobre el riesgo.

RIESGO 

ANTES DE 

MEDIDA DE 

TRATAMIENTO

RIESGO 

DESPUES DE 

MEDIDA DE 

TRATAMIENTO

MEDIDA DE TRATAMIENTO

REDUCIR

Seadoptanmedidasparareducirla probabilidado
el impactodel riesgo,o ambos; estoconllevaa la
implementacióndecontroles.
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¿Qué son las Actividades de 

Control?

Son las accionesestablecidasa travésde políticasy procedimientosque

contribuyena garantizarquese llevena cabolas instruccionesde la dirección

paramitigarlosriesgosqueincidenenelcumplimientodelosobjetivos.

ACTIVIDADES DE CONTROL 
DOCUMENTADAS EN

Políticas Procedimientos

Una política por si sola 

no es un control.

Los controles se despliegan a 

través de los procedimientos 

documentados.

La actividad de control debe por si sola mitigar o 

tratar la causa del riesgo y ejecutarse como parte 

del día a día de las operaciones.

Paso 3: Valoración del riesgo ðDiseño de 
Controles
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CLASIFICACIÓN DE LAS 

ACTIVIDADES DE 

CONTROL

CONTROLES PREVENTIVOS CONTROLES DETECTIVOS

Controlesque están diseñadospara evitar un eventono

deseadoen el momentoen que se produce. Este tipo de

controlesintentanevitarlaocurrenciadelosriesgosquepuedan

afectarelcumplimientodelosobjetivos.

Controlesque estándiseñadospara identificarun eventoo

resultadono previstodespuésde que se haya producido.

Buscandetectarlasituaciónnodeseadaparaquesecorrijay se

tomenlasaccionescorrespondientes.

Revisiónal cumplimientode los requisitos

contractuales,en el procesode selección

delcontratistao proveedor.

Realizar una conciliación bancaria, para

verificarquelossaldosenlibroscorresponden

conlossaldosenBancos.

Paso 3: Valoración del riesgo ðDiseño de 
Controles
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Diseño de Controles 

VARIABLES A 

EVALUAR  PARA EL 

ADECUADO DISEÑO DE 

CONTROLES

PASO    

1
Debe tener definido el responsable de realizar la actividad de 

control.

PASO    

2
Debe tener una periodicidad definida para su ejecución.

PASO    

3
Debe indicar cuál es el propósito del control.

PASO    

4
Debe establecer el cómo se realiza la actividad de control. 

PASO    

5

Debe indicar qué pasa con las observaciones o desviaciones 

resultantes de ejecutar el control.

PASO    

6
Debe dejar evidencia de la ejecución del control.
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PASO    

1
Debe tener definido el responsable de realizar la actividad de 

control.

V ElProfesionaldeContratación

V ElAuxiliardeCartera.

V ElCoordinadordeOperaciones.

V LaCoordinadoradeNomina.

V Elaplicativodenomina.

V Elaplicativodecontratación.

V Elaplicativodeactivosfijos

Cuandoun controlse hacede maneramanual(ejecutadopor

personas)es importanteestablecerel cargoresponsablede su

realización.

Cuandoel controllo haceun sistemao una aplicaciónde manera

automáticaa través de un sistemaprogramado,es importante

establecercomoresponsablede ejecutarel control,el sistemao

aplicación.
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PASO    

2
Debe tener una periodicidad definida para su ejecución.

El control debe tener una periodicidad especifica para su ejecución (diario, mensual,

trimestral, anual) .

Su ejecución debe ser consistente y oportuna para la mitigación del riesgo, se debe evaluar si

con la periodicidad aplicada se previene o detecta de manera oportuna el riesgo

V ElProfesionaldeContratacióncadavezquese va a

realizaruncontratoconunproveedordeservicios.

V ElAuxiliardeCarteramensualmente.

V ElCoordinadordeOperacionesdiariamente

V LaCoordinadoradeNominaquincenalmente
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PASO    

3
Debe indicar cuál es el propósito del control.

Para qué se realiza el control? (Verificar, validar, conciliar, comparar, revisar, cotejar,

detectar)

V El profesionalde Contratacióncadavezquese va a

realizar un contratoverifica que la información

suministradapor el proveedorcorrespondacon los

requisitosestablecidosdecontratación.

PASO    

4
Debe establecer el cómo se realiza la actividad de control. 

Cómo se realiza el control? permite evaluar si la fuente u origen de la información que

sirve para ejecutar el control, es confiable para la mitigación del riesgo.

V El profesionaldeContratacióncadavezquesevaa realizaruncontratoverificaquela informaciónsuministrada

porel proveedorcorrespondaconlosrequisitosestablecidosdecontratacióna travésdeunalista dechequeo

dondeestánlos requisitosdeinformacióny larevisiónconlainformaciónfísicasuministradaporelproveedor.
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PASO    

5
Debe indicar qué pasa con las observaciones o desviaciones 

resultantes de ejecutar el control.

Si como resultado de un control preventivo se observan diferencias o aspectos que no se

cumplen, la actividad no debería continuarse hasta que se subsane la situación.

V ElprofesionaldeContratacióncadavezquesevaa realizaruncontrato,verificaquela informaciónsuministrada

porel proveedorcorrespondaconlosrequisitosestablecidosdecontratación,a travésdeunalistadechequeo

dondeestánlosrequisitosdeinformacióny la revisiónconla informaciónfísicasuministradaporelproveedor. En

casode encontrarinformaciónfaltante,requiereal proveedora travésde correoparael suministrode la

informacióny podercontinuarconelprocesodecontratación.

Si es un control que detecta una posible materialización de un riesgo, debería gestionarse

de manera oportuna los correctivos o aclaraciones a las diferencias presentadas u

observaciones.

Si el responsabledeejecutarel controlno realizaninguna
actividad de seguimiento a las observaciones o
desviaciones,o la actividadcontinúaa pesarde indicar
esas observacioneso desviaciones,el control tendría
problemasdediseño.
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PASO    

6
Debe dejar evidencia de la ejecución del control.

Esta evidencia ayuda a que se pueda revisar la misma información por parte de un

tercero y llegue a la misma conclusión de quien ejecutó el control.

Se pueda evaluar que el control realmente fue ejecutado de acuerdo a los parámetros

establecidos en el diseño.

V ElprofesionaldeContratacióncadavezquesevaa realizaruncontrato,verificaquela informaciónsuministrada

porel proveedorcorrespondaconlosrequisitosestablecidosdecontratación,a travésdeunalistadechequeo

dondeestánlosrequisitosdeinformacióny la revisiónconla informaciónfísicasuministradaporelproveedor. En

casode encontrarinformaciónfaltante,requiereal proveedora travésde correoparael suministrode la

informacióny podercontinuarcon el procesode contratación. Como evidenciadeja Lista de Chequeo

diligenciadacon la informaciónde la carpetadel cliente,y correossolicitandola informaciónfaltanteen

loscasosqueaplique.
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Evaluación de los controles 

para la mitigación de los 

riesgos.

DISEÑO EJECUCIÓN

Que cumpla con los 6 aspectos 

explicados

El control se ejecuta como fue

diseñadoy demaneraconsistente.

Parala adecuadamitigaciónde los riesgos,no bastacon
que un control este bien diseñado, el control debe
ejecutarsepor parte de los responsablestal como se
diseño. Porqueun controlqueno seejecute,o un control
queseejecutey estemaldiseñado, no vaa contribuira la
mitigacióndelriesgo

Paso 3: Valoración del riesgo ðDiseño de 
Controles
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Análisis y Evaluación de los Controles para 

la Mitigación de los Riesgos

Criteriode Evaluación Aspectoa Evaluar en el Diseño del Control Opción deRespuesta

1. Responsable

¿Existe un responsable asignado a la ejecución del control ? Asignado No asignado

¿El responsable tiene la autoridad y adecuada segregación de

funciones en la ejecución del control?
Adecuado Inadecuado

2.Periodicidad
¿ La oportunidad en que se ejecuta el control ayuda a prevenir la mitigación 

del riesgo o a detectar la materialización del riesgo de manera oportuna?
Oportuna Inoportuna

3.Propósito

¿Las actividades que se desarrollan en el control realmente buscan por si 

sola prevenir o detectar las causas que pueden dar origen al riesgo, ejemplo 

Verificar, Validar Cotejar, Comparar, Revisar (é)?

Prevenir

Detectar
No es un control

4.Cómo se realiza la actividad de 

control

¿La fuente de información que se utiliza en el desarrollo del control es 

información confiable que permita mitigar el riesgo.
Confiable No confiable

5.Qué pasa con las observaciones o 

desviaciones

¿Las observaciones , desviaciones o diferencias identificadas como 

resultados de la ejecución del control son investigadas y resueltas de manera 

oportuna?

Se investigan y 

resuelven 

oportunamente

Nose investigan ni 

se resuelven 

oportunamente

6. Evidencia de Ejecución del Control
¿Se deja evidencia o rastro de la ejecución del control, que permita a 

cualquier tercero con la evidencia, llegar a la misma conclusión?
Completa Incompleta
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Criteriode Evaluación Opción deRespuesta al Criterio de Evaluación
Pesoen la Evaluación del 

Diseño del control

1. Asignación del 

Responsable

Asignado 15

No asignado 0

2.Segregación y 

autoridad del responsable

Adecuado 15

Inadecuado 0

2.Periodicidad
Oportuna 15

Inoportuna 0

3.Propósito

Prevenir 15

Detectar 10

Noes un control 0

4. Cómo se realiza la 

actividad de control

Confiable 15

No Confiable 0

5. Qué pasa con las 

observaciones o 

desviaciones

Se investigan y resuelven oportunamente 15

No se investigan ni resuelven oportunamente 0

6. Evidencia de Ejecución 

del Control

Completa 10

Incompleta 5

NoExiste 0

Tabla de Valoración Controles (Diseño y Ejecución)

Rango 

Calificación del 

Diseño

Opción deRespuesta al Criterio 

de Evaluación

Fuerte Calificación entre 96 y 100

Moderado Calificación entre 86 y 95

Débil
Calificación entre 0 y 85

Rango 

Calificación de la 

Ejecución

Opción deRespuesta al Criterio 

de Evaluación

Fuerte

El control se ejecutade manera 

consistente por parte del 

responsable

Moderado
El control se ejecutaalgunas veces 

por parte del responsable

Débil
El control no se ejecutapor parte del 

responsable

Ejecución

Diseño
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El profesionaldeContratacióncadavezquesevaa

realizarun contrato,verificaque la información

suministradapor el proveedorcorrespondacon los

requisitosestablecidosde contratación,a travésde

unalistade chequeodondeestánlos requisitosde

informacióny la revisióncon la informaciónfísica

suministradaporel proveedor. Encasodeencontrar

informaciónfaltante,requierealproveedora travésde

correoparael suministrode la informacióny poder

continuarcon el procesode contratación. Como

evidenciadejaListade Chequeodiligenciadacon

la informaciónde la carpetadel cliente,y correos

solicitandola informaciónfaltanteen los casos

queaplique.

Criterio de Evaluación
Opción de Respuesta al Criterio de 

Evaluación

Peso en la Evaluación 

del Diseño del control

1. Asignación del Responsable
Asignado (Califica 15)

No asignado (Califica 0)

2. Segregación y autoridad del 

responsable

Adecuado (Califica 15)

Inadecuado (Califica 0)

2. Periodicidad
Oportuna (Califica 15)

Inoportuna  (Califica 0)

3. Propósito

Prevenir  (Califica 15)

Detectar  (Califica 10)

No es un control  (Califica 0)

4. Cómo se realiza la actividad de 

control

Confiable  (Califica 15)

No Confiable  (Califica 0)

5. Qué pasa con las observaciones o 

desviaciones

Se investigan y resuelven oportunamente  

(Califica 15)

No se investigan ni resuelven 

oportunamente  (Califica 0)

6. Evidencia de Ejecución del Control

Completa  (Califica 10)

Incompleta  (Califica 5)

No Existe  (Califica 0)

TOTAL

Evaluación Final del Control

Diseño

15

15

Tipo Control: Preventivo

Directamente ataca probabilidad de 

ocurrencia del riesgo e 

indirectamente ataca el impacto

15

15

15

15

10

100

Rango Calificación del Diseño Opción deRespuesta al Criterio de Evaluación

Fuerte Calificación entre 96 y 100

Moderado Calificación entre 86 y 95

Débil Calificación entre 0 y 85
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El profesionaldeContratacióncadavezquesevaa

realizarun contrato,verificaque la información

suministradapor el proveedorcorrespondacon los

requisitosestablecidosde contratación,a travésde

unalistade chequeodondeestánlos requisitosde

informacióny la revisióncon la informaciónfísica

suministradaporel proveedor. Encasodeencontrar

informaciónfaltante,requierealproveedora travésde

correoparael suministrode la informacióny poder

continuarcon el procesode contratación. Como

evidenciadejaListade Chequeodiligenciadacon

la informaciónde la carpetadel cliente,y correos

solicitandola informaciónfaltanteen los casos

queaplique.

Rango Calificación de la 

Ejecución
Opción deRespuesta al Criterio de Evaluación

Fuerte
El control se ejecutade manera consistente por 

parte del responsable

Moderado
El control se ejecutaalgunas veces por parte del 

responsable

Débil El control no se ejecutapor parte del responsable

Ejecución
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Peso del diseño 

individual o promedio de 

los Controles. (DISEÑO)

El Control se ejecuta de manera 

consistente por los responsables. 

(EJECUCION)

Solidez individual de cada control 

Fuerte:100 Moderado:50

Debil:0

Aplica acciones para 

fortalecer el Control

Si / NO

Fuerte

Calificación Entre 96 y 100

Fuerte (Siempre se ejecuta) Fuerte + Fuerte = Fuerte NO

Moderado ( Algunas veces) Fuerte + Moderado = Moderado SI

Débil (No se ejecuta) Fuerte + Débil = Débil SI

Moderado

Calificación Entre 86 y 95

Fuerte (Siempre se ejecuta) Moderado + Fuerte = Moderado SI

Moderado (Algunas veces) Moderado + Moderado = Moderado SI

Débil (No se ejecuta) Moderado + Débil = Débil SI

Débil

Entre 0 y 85

Fuerte (Siempre se ejecuta) Débil + Fuerte = Débil SI

Moderado (Algunas veces) Débil + Moderado = Débil SI

Débil (No se ejecuta) Débil + Débil = Débil SI

Solidez del Control Integralmente (Diseño y Ejecución)
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El profesionaldeContratacióncadavezquesevaa

realizarun contrato,verificaque la información

suministradapor el proveedorcorrespondacon los

requisitosestablecidosde contratación,a travésde

unalistade chequeodondeestánlos requisitosde

informacióny la revisióncon la informaciónfísica

suministradaporel proveedor. Encasodeencontrar

informaciónfaltante,requierealproveedora travésde

correoparael suministrode la informacióny poder

continuarcon el procesode contratación. Como

evidenciadejaListade Chequeodiligenciadacon

la informaciónde la carpetadel cliente,y correos

solicitandola informaciónfaltanteen los casos

queaplique.

Solidez del Control Integralmente (Diseño y Ejecución)

Peso del diseño 

individual o 

promedio de los 

Controles. 

(DISEÑO)

El Control se ejecuta de manera 

consistente por los responsables. 

(EJECUCION)

Solidez individual de cada 

control Fuerte:100 

Moderado:50

Debil:0

Fuerte

Calificación Entre 

96 y 100

Fuerte (Siempre se ejecuta) Fuerte + Fuerte = Fuerte

Moderado ( Algunas veces) Fuerte + Moderado = 

Moderado

Débil (No se ejecuta) Fuerte + Débil = Débil

Moderado

Calificación Entre 

86 y 95

Fuerte (Siempre se ejecuta) Moderado + Fuerte = 

Moderado

Moderado (Algunas veces) Moderado + Moderado = 

Moderado

Débil (No se ejecuta) Moderado + Débil = Débil

Débil

Entre 0 y 85

Fuerte (Siempre se ejecuta) Débil + Fuerte = Débil

Moderado (Algunas veces) Débil + Moderado = Débil

Débil (No se ejecuta) Débil + Débil = Débil
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Solidez del Control Integralmente (Diseño y Ejecución)

Riesgo 1

Riesgos Causas o Fallas Controles
Diseño del 

Control

Ejecución 

del Control

Solidez 

Individual del 

Control

Solidez del 

Conjunto de 

Controles

Causa 1

Causa 2

Control 1

Control 2

Control 3

Fuerte

Fuerte

Débil

Fuerte

Moderado

Fuerte

Fuerte (100)

Moderado (50)

Débil (0)

¿Como 

evaluamos la 

solidez del 

conjunto de los 

controles?

Calificación de la Solidez del Conjunto de Controles

Fuerte
El promedio de la solidez individual de cada control al 

sumarlos y ponderarlos es igual a 100.

Moderado
El promedio de la solidez individual de cada control al 

sumarlos y ponderarlos la calificación está entre 50 y 99

Débil
El promedio de la solidez individual de cada control al 

sumarlos y ponderarlos la calificación es menor a 50.
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Desplazamiento del Riesgo Inherente para calcular el Riesgo Residual

Solidez del 

conjunto de los 

controles.

Controles ayudan 

a disminuir la 

probabilidad

Controles ayudan a 

disminuir Impacto

# Columnas en la 

matriz de riesgo que 

se desplaza en el eje 

de la Probabilidad

# Columnas en la matriz 

de riesgo que se 

desplaza en el eje de 

Impacto

Fuerte Directamente Directamente 2 2

Fuerte Directamente Indirectamente 2 1

Fuerte Directamente No Disminuye 2 0

Fuerte No disminuye Directamente 0 2

Moderado Directamente Directamente 1 1

Moderado Directamente Indirectamente 1 0

Moderado Directamente No Disminuye 1 0

Moderado No disminuye Directamente 0 1

Si la solidezdelconjuntodelos controlesesDébil,esteno
disminuiráningún cuadrantede impactoo probabilidad
asociadoal riesgo.
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Desplazamiento del Riesgo Inherente para calcular el Riesgo Residual

Solidez del 

conjunto de los 

controles.

Controles ayudan 

a disminuir la 

probabilidad

Controles ayudan a 

disminuir Impacto

# Columnas en la 

matriz de riesgo que 

se desplaza en el eje 

de la Probabilidad

# Columnas en la matriz 

de riesgo que se 

desplaza en el eje de 

Impacto

Fuerte Directamente Directamente 2 2

Fuerte Directamente Indirectamente 2 1

Fuerte Directamente No Disminuye 2 0

Fuerte No disminuye Directamente 0 2

Moderado Directamente Directamente 1 1

Moderado Directamente Indirectamente 1 0

Moderado Directamente No Disminuye 1 0

Moderado No disminuye Directamente 0 1

Tipo Control: Preventivo

Directamente ataca probabilidad de 

ocurrencia del riesgo e 

indirectamente ataca el impacto
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Resultados del Mapa de Riesgo Residual.

Unavezrealizadoelanálisisy evaluacióndeloscontrolesparalamitigacióndelosriesgos,procedemos

a laelaboracióndelmapaderiesgoresidual(despuésdeloscontroles).

Riesgo 1 ïInoportunidad en la adquisición de los 

bienes y servicios  requeridos  por la entidad.

Con una calificación de riesgo inherente de 

probabilidad e impacto como se muestra en la siguiente 

gráfica:

Control - Fuerte (bien diseñados y que siempre se 

ejecutan), disminuyen de manera directa la probabilidad 

e indirectamente el Impacto.

En nuestro ejemplo disminuiría dos cuadrantes de 

probabilidad, pasa de probable a improbable y un 

cuadrante de impacto, pasa de mayor a moderado.
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Mapa de Riesgos (Gestión, Corrupción y Seguridad Digital)

Nro Riesgo Clasific
ación

Causas Probabilidad Impacto Riesgo 
Residual

Opción 
Manejo

Actividad de Control Soporte Responsable Tiempo

1

In
o

p
o

rt
u

n
id

a
d

 e
n

 l
a

 a
d

q
u

is
ic

ió
n

 d
e

 l
o

s
 b

ie
n

e
s
 y

 s
e

rv
ic

io
s
  
re

q
u

e
ri
d

o
s
  
p

o
r 

la
 

e
n

ti
d

a
d

O
p

e
ra

tiv
o

Carenciade controlesen

el procedimiento de

contratación

Im
p

ro
b

a
b

le

M
o

d
e
ra

d
o

M
o

d
e
ra

d
o

Reducir Procedimiento e instrumentos de
contratación(listadechequeo)

Para cada contrato, verifica que la
información suministrada por el
proveedor corresponda con los
requisitosestablecidosde contratación,
a travésde una lista de chequeodonde
están los requisitosde informacióny la
revisión con la información física
suministradapor el proveedor

Lista de 
Chequeo 
diligenciada 
con la 
información 
de la carpeta 
del cliente, y 
correos 
solicitando la 
información 
faltante en 
los casos que 
aplique

Profesional de 
Contratación 

Siempre 
que se 
realiceun 
contrato

Inadecuadaspolíticasde

operación

Formato Mapa y Plan de Tratamiento de Riesgos.
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Mapa de Riesgos (Gestión y Corrupción)

Formato Mapa y Plan de Tratamiento de Riesgos.

RIESGO DESCRIPCIÓN TIPO CAUSAS CONSECUENCIAS

P
o

s
ib

ili
d

a
d

 d
e

 r
e

c
ib

ir
 o

 s
o

lic
it
a

r 
c
u

a
lq

u
ie

r 
d

a
d

iv
a

 o
 b

e
n

e
fi
c
io

 a
 

n
o

m
b

re
 p

ro
p

io
 o

 d
e

 t
e

rc
e

ro
s
 c

o
n

 e
l 
fi
n

 c
e

le
b

ra
r 

u
n

 c
o

n
tr

a
to

.

Situacionescomo: debilidadesen la

etapade la planeacióndel contrato,la

excesivadiscrecionalidad,laspresiones

indebidas,la carenciade controles,la

falta de conocimientoy/o experiencia,

sumadosa la faltadeintegridadpueden

generarun riesgode corrupciónen la

contratación, como por ejemplo

ñExigenciasde condicionesen los

procesosde selecciónquesolocumple

undeterminadoproponenteò.

Corrupción

Debilidades en la etapa de planeación, 

que faciliten la inclusión en los estudios 

previos, y/o en los pliegos de 

condiciones de requisitos orientados a 

favorecer a un proponente.

1. Pérdida de la imagen

institucional

2. Demandascontraelestado

3. Pérdidade confianzaen lo

público

4. Investigaciones penales, 

disciplinarias y fiscales

5. Detrimentopatrimonial

6. Obrasinconclusas

7. Malacalidaddelasobras

8. Enriquecimientoilícito de

contratistas

y/oservidorespúblicos

Presiones indebidas 

Carenciade controles en el
procedimientodecontratación
Falta de conocimiento y/o experiencia 
del personal que maneja la 
contratación
Excesiva discrecionalidad

Adendas que modifican las 
condiciones generales del proceso de 
contratación para favorecer a un 
proponente  
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Nr.
Riesgo Activo Tipo AmenazasVulnerabilidades

P
ro

b
a

b
ili

d
a

d

Im
p

a
c
to Riesgo

residual

O
p

c
ió

n
 

tr
a

ta
m

ie
n

to

Actividad de Control Soporte

R
e

s
p

o
n
s
a

b
le

T
ie

m
p

o

P
é

rd
id

a
 d

e
 l
a

 i
n

te
g

ri
d

a
d

B
a

s
e

 d
e

 D
a

to
s
 d

e
 N

ó
m

in
a

S
e

g
u

ri
d

a
d

 D
ig

it
a

l

Ausencia de 

políticas de control 

de acceso.

P
ro

b
a

b
le

M
e

n
o

r

M
o

d
e

ra
d

o

Reducir

A.9.1.1 Política de 
control de acceso

Política creada y 
comunicada Oficina TI

Tercer trimestr 
e de 2018

1 Modificació

n no     

autorizada

Contraseñas 

sin 

protección
Reducir

A.9.4.3 Sistema de 
gestión de contraseñas

Procedimientos 
para la gestión y 
protección de 
contraseñas

Oficina TI Tercer trimestre 
de 2018

Ausencia de 

mecanismos de 

identificación y 

autenticación de 

usuarios

Reducir
A 9.4.2 Procedimiento 

de ingreso seguro

Procedimiento 
para ingreso 

seguro
Oficina TI Cuarto 

trimestre de 
2018

Ausencia de 

bloqueo

de sesión

Reducir A.11.2.8 Equipos de
usuario desatendidos

Configuraciones
para bloqueo 
automático de 

sesión

Oficina TI Cuarto 
Trimestre de 

2018

Formato Mapa y Plan de Tratamiento de Riesgos.

Mapa de Riesgos (Gestión, Corrupción y Seguridad Digital)
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Monitoreo y Revisión ðRol de las Líneas de 
Defensa.

Elmonitoreoy revisióndelagestiónderiesgos,estaalineadaconladimensióndeMIPGdeControlInterno,quesedesarrollaconelMECIa través

deunesquemadeasignaciónderesponsabilidadesy roles,elcualsedistribuyeendiversosservidoresdelaentidadcomosigue:

Å Correspondeal área encargadade la

gestión del riesgo (OficinaAsesorade

Planeación,Gerenciasde Riesgosu otra

instanciadefinida)a quienescorrespondela

difusióny asesoríade la metodología, así

comodelosplanesdetratamientoderiesgo

identificadosen todos los nivelesde la

entidad,de tal formaque se aseguresu

implementación.

Corresponde al Comité de Auditoría de las Empresas Industriales y Comerciales del Estado y/o a los Comités Institucionales de Coordinación de Control Interno, 

establecer la Política de Gestión de Riesgos y asegurarse de su aplicación en todos los niveles de la organización, de tal forma que se conozcan claramente los 

niveles de responsabilidad y autoridad que posee cada una de las tres líneas de defensa frente a la gestión del riesgo.

1ª. Línea de Defensa 

Å Controles de Gerencia Operativa (Líderes de 

proceso y sus equipos),a quienes 

corresponde asegurarse de implementar la 

metodología para mitigar los riesgos en la 

operación, reportando a la segunda línea sus 

avances y/o dificultades.

2ª. Línea de Defensa 3ª. Línea de Defensa 

Å A cargode la Oficinade ControlInterno,

AuditoríaInternao quiénhagasusveces,

quienes aplican la evaluación

independientesobrela gestióndelriesgo

en la entidad,se pronunciansobre la

efectividaddeloscontroles.

LÍNEA ESTRATÉGICA

Autoevaluación
Evaluación

Independiente
Autocontrol
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Riesgos de Seguridad Digital



TENER EN CUENTAé.

Riesgode SeguridadDigital: Combinación
de amenazasy vulnerabilidadesen el
entornodigital. Puededebilitarel logrode
objetivoseconómicosy sociales,así como
afectarla soberaníanacional,la integridad
territorial,el orden constitucionaly los
interesesnacionales. Incluyeaspectosdel
ambientefísico,digitaly laspersonas.

Activo: Enel contextode seguridaddigital
sonelementostalescomoaplicacionesdela
organización, servicios web, redes,
Hardware,informaciónfísicaodigital,recurso
humano, entre otros, que utiliza la
organizaciónpara funcionaren el entorno
digital.

Confidencialidad: 

Propiedadde la informaciónquela haceno
disponibleo sea divulgadaa individuos,
entidadesoprocesosnoautorizados

Integridad: 

Propiedaddeexactitudy completitud.

Disponibilidad: 

Propiedadde ser accesibley utilizablea
demandaporunaentidad



TENER EN CUENTAé.



Paso 1: Política Institucional 
de Riesgos

Declaración de la Dirección y las intenciones generales de una

organización con respecto a la gestión del riesgo, (NTC ISO31000

Numeral 2.4). La gestión o Administración del riesgo establece

lineamientosprecisosacercadel tratamiento,manejoy seguimientoa los

riesgos.

IncorporarAnexo4 Lineamientosparala

gestióndelriesgodeseguridaddigital.

Frente a los Riesgos de Seguridad Digital


