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1 Objetivos de |la Sesion
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MIPG

DIMENSION 3
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Transparencia, acceso a la
informacién publica y lucha contra la
corrupcion

Servicio al ciudadano
Racionalizacion de tramites
Participacion ciudadana en la gestion

Gobierno digital
TIC paréa Sociedad
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Fortalecimiento organizacional
y simplificacion de procesos

Ejecucion Presupuestal y eficien
del gasto publico
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Antes de Iniciar con la Metodologia

@ Direccionamiento Estrategico

Analizar marco
normativo de la
entidad

Revisar la
Mision
(Quehacer
Institucional)

Establecer la
Vision
(que busca la
entidad a futuro)

Caracterizar los
grupos de valor

Analizar
diagndstico de
capacidades

Definir Objetivos
Institucionales
(estrategicos)

como propoésitos

o logros alcanzar

J

A

DIRECCIONAMIENTO ESTRATEGICO Y PLANEACION



Antes de Iniciar con la Metodologia
@Anélisis del contexto de la entidad

(D) DEBILIDADES (factored (O) OPORTUNIDADE®actore
negativomternos) positivosxternos)

(F) FORTALEZAS (factorey (A)AMENAZA§actoresegativos

positivogiternos) externos)




Antes de Iniciar con la Metodologia

@ Modelo de Operacidn por Procesos

‘ Mision I

Por qué existimos

| Vision I

Qué gueremos ser

‘ Valores Fundamentales i Codigo de Integridad I

En qué creemos

‘ Estrategia - Objetivos Estratégicos I

Nuestras Directrices

‘ Objetivos de los Procesos I

Qué necesito hacer en mi proceso I I !
METAS PROGRAMAS PROYECTOS

“~ La mayoria de dificultades en la identificacion
del riesgo, parte de una inconsistente
~ identificacion o estructura de los objetivos de los
procesos.

GESTION CON VALORES PARA EL RESULTADO




Antes de Iniciar con la Metodologia
@ Formulacion de Objetivos

Loimportantesresolvecuestionesomofi q w®ndo,
comoddéndeconqué,quiém

Consideragl ordeny losnecesarioparael cumplimiento
delamision

La entidad debe analizar los
objetivos  estratégicos vy

revisar que se encuentren | Paraelloes necesarionvolucraalgunoswiimerosn 5
alineadoscon la Misiény la M—:":—a‘s;“ibi; su definicidnpor ejemploporcentaje® cantidades E
Vision Institucional,asi como, e exactagcuandaplique) i
analizar - su ac_lecuada =t Para hacer alcanzableun objetivose necesitaun §
formulacion, es decir, que previoanalisisle lo quese ha hechoy lograddhasta 0
contengan las siguientes elmomentoEstoayudaré sabersilo quesepropone |
caracteristicasninimas esposibleo cémoresultarianejor

Considerarecursosfactoresexternose informacion

de actividadepreviasa fin de contarconelementos

dejuicioparasudeterminacion

Estableceuntiempoal objetivaayudara sabersi lo

que se esta haciendces lo optimoparallegara la

meta,asimismaopermitedeterminael cumplimientp @

medicioneBnales



Antes de Iniciar con la Metodologia
@ Formulacion de Objetivos

Tener en cuenta para los Objetivos

— Establecer
S
— Identificar - 5
o Los objetivos -
Un objetivo es un deben ser:
expresa una accio ‘ y se deben evita
por |o tanto debe —— Investigar frasesubjetivas
Iniciarse con un
verbo fuerte
— Buscar
—1 Registrar @
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Definiciones Basicas Relacionadas con la

Gestion del Riesgo
o de Gestion Posibilidad Riesgo de Seguridad Digital Activa En el contexto de
lIesgode Gestion Posidlliaal - - Combinacion de  amenazas y seguridaddigital son elemento
Riesgo de  Corrupcion| |\ nerabilidadesn el entornodigital g J

dequesucedalgureventaue
tendra un impacto sobre el
cumplimienttelosobjetivasSe
expresa en términos de
probabilidagconsecuencias

Posibilidade que poraccionu
omisionse use el poderpara
desvialla gestiénde lo publicc
haciaunbeneficiprivado

Nt

Puede debilitarel logro de objetivo
econdmicog socialesasicomoafecta
la soberanianacional,la integridal
territorialel ordenconstitucional los
interesesnacionalesincluyeaspecto
delambientéisicodigital/ laspersonag

o U

(92

tales como aplicacionesde la
organizaciosgrviciosveb,redes
Hardware, informacionfisica o
digital, recurso humano, entre
otros, que utilizala organizacid
parafuncionagnel entornaligital

S

)n

RiesgoInherente Es aquelal
gue se enfrentaunaentidacen
ausenciade accionesde la
direccion para modificar su
probabilidaalimpacto

Riesgo Residual Nivel de
riesgoque permaneciegode
tomamedidasletratamientoel
riesgo

Probabilidad se entiendela
posibilidadde ocurrenciadel
riesgo,ésta puedeser medida
con criteriosde Frecuenciao
Factibilidad

Impacto se entiendenlas
consecuencias que
ocasionam la organizacioia

materializacidelriesgo

puede

14

Causa Todosaquellogactore!
internosy externogjue soloso
en combinaciéncon otros
pueden producir la
materializaci@®unriesgo

UJ

Consecuencia Los efectoso
situacionesresultantesde la
materializaciodel riesgo que
impactanen el proceso, la
entidad sus gruposde valory
demagpartesnteresadas

Plan Anticorrupcion y de
Atencion al Ciudadanp Plan
gue contemplda estrategiale
luchacontrala corrupciorgue
debeserimplementagertodas
lasentidadedelordemaciona

departamentamunicipal

Mapade Riesgos Document
conla informacioresultantele
la gestion del riesgo de
corrupcian

o)
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Definiciones Basicas Relacionadas con la
Gestion del Riesgo

Riesgo

Posibilidade quesucedaalguneventaguetendraun impactsobreel
cumplimienttelosobjetivas
V Elriesgseexpres@ntérminosleprobabilidagiconsecuencias
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Gestion del Riesgo

Procesefectuadporla AltaDirecciodelaentidad portodoel
persongbaraproporcionar la administraciam aseguramiento
razonableonrespectallogradelosobjetivas &)



Pasol: Politica Institucional
de Riesgos

Declaraciorde la Direcciény las intencionesgeneralesde unaorganizaciércon respectoa
la gestiondel riesgo, (NTCISG1000Numeral2.4). La gestiéno Administraciondel riesgo

establecdineamientorecisosacercadel tratamientomanejoy seguimientoa los riesgos

¢, Qué debe contener?

Frente a los Riesgos de Corrupci

¢, Quién la establece?

ObjetivoAlineadaonlosobjinstitucionales
4 AlcanceAplicablatododosprocesos
Niveles de aceptaciondel Riesgo Decisio
ntrol informaddetomaunriesgmarticular
Periodicidgoiarael seguimientpsusresponsable
Losriesgosceptadosstarsujetos monitoreo
Tabldmpactdr-actoredeRiesgpentreotros

La debe establecer la Alta Direccion en c@ibez

del Representante Legaél marco del
Comité Institucional de Coordinacion de
Interno

Los riesgosde corrupciomo admite
aceptaciodelriesgo
Definimprocesosusceptiblede posible
actogdecorrupcian
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Frente a los Riesgos de Seguridad Digital

IncorporaAnexo4 i Li ne aparal@ ht os
gestidmlelriesgaleseguridadigital
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Paso 2: Identificacidon
del Riesgo

Enestaetapase debenestablecedas fuenteso factoresde riesgo,los eventoso riesgos,sus
causasy sus consecuenciasParael analisisse puedeninvolucrardatos histéricos,analisis
tedricos,opinionesinformadasy expertasy las necesidadegsle las partesinvolucradas(NTC
ISB1000 Numeral2.15).

- Definiciédelosparametrasiternoy externos
~quese hande tomaren consideracidparala
~administraciomlel riesgo (NTC ISCB1000
- Numera2.9).

- Se  determinan las: 5
: - caracteristicas aspectos Se  determinan las:
- Se  determinan las . : . ;
o - esencialedelambienten = caracteristicas aspectos
- caracteristicas aspectos SN )
: el cual la organizacioi esencialeslel procesoy
- esencialeslel entornoen . .
. - busca alcanzar sus sus interrelaciones Se
- elcualoperdaentidadSe  ~, . . : : ;

- objetivas Se pueden puedertonsiderdactores

puedertonsiderdactores . : . ;
... considerafactorescomo como Objetivo,alcance,
- como Legales Politicos : -
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; . . . Talento Humano. interrelacién con otros
- Sociales, Tecnologicos -
P . : - Infraestructura, - procesos procedimiento: T
- Financiero§ectoriales - : ; &
- Planeacion, Recursos responsables
- financieros : A



Paso 2: Identificacidon
del Riesgo

Tabla ilustrativa 1Factores para cada categoria del contexto
ECONOMIC OS: disponibilidad de capital, li quidez, mercados financieros, desempleo, competencia.
POLITICOS: cambios de gobiemo. legislacion, politicas pablicas, regulacién.
C{]Htﬂﬂﬂ SOCIALES: demografia, responsabilidad social, orden publico.
ﬂ}{tﬂ[‘ﬂ{] TECNOLOGICOS: avances en tecnologia, acceso a sistemas de informacién externos, gobiemo en linea.

MEDIOAMBIENTALES: emisiones y residuos, energia, catastrofes natural es, desarrollo sostenible.

COMUNICACIONEXTERNA : mecanismosutilizadosparaentraren contactoconlosusuarios ociudadanos, canal esestablecidos para que el mismo se

comunigue con la entidad.
FINANCIEROS: presupuesto de funcionamiento, recursos de inversion, infraestructura, capacidad instalada.
PERSONAL: competencia del personal , disponibilidad del personal, seguridad y salud ocupacional
C{]Iltﬂ}(t{] PROCESOS: capacidad. disefio, ejecucion. proveedores, entradas. salidas, gestién del conocimiento.

mtemo TECNOLOGIA: integridad de datos, disponibilidad de datos y sistemas, desarrollo, produccion, mantenimiento de sistemas de informacion.
ESTRATEGICOS: direccionamiento estratégico, planeacién institucional, liderazgo, trabajo en equipo.
COMUNICACION INTERNA: canales utilizados v su efectividad, flujo de la informacién necesaria para el desarrollo de las operaciones.
DISENO DEL PROCESO: claridad en la descripcién del alcance v objetivo del proceso.
INTERACCIONES CONOTROSPROCESOS: relaci onprecisacon otros procesos en cuanto ainsumos, proveedores, productos, usuarios oclientes.
TRANSVERSALIDAD: procesos que determinan lineamientos necesarios para el desarrollo de todos los procesos de la entidad.

Contexfo

PROCEDIMIENTOS ASOCIADOS: pertinencia en los procedimientos que desarrollan los procesos.
del RESPONSABLES DEL PROCESO: grado de autoridad v responsabilidad de los funcionarios frente al proceso.

prﬂﬁ%ﬂ COMUNICACION ENTRE LOSPROCESOS: efectividad en los flujos de informacién determinados en la interaccién de los procesos.

ACTIVOS DE SEGURIDAD DIGITAL DEL PROCESO: informacion, aplicaciones, hardware entre otros, que se deben proteger para garantiz ar el
funcionamiento interno de cada proceso, como de cara al cindadano. Ver conceptos basicos relacionados con el riesgo paginas 10y 11.




Paso 2: Identificacion
del Riesgo

1) Qué puede
suceder?

2 Como puede
Suceder?

3 Cuando puede
suceder?

4 Que

consecuencias
tendria su

materializacion?

Evitar 1 nic
noeo, O con
(causa) t al
Escaso(a) o,

e
N

ar con
pal abras quce

S
I

C Omo .

nsuf i

<

> Establecdas causasa partirde los factores

<

Identificala afectacionlel cumplimientdel

objetivoestratégico delproces@egursea

elcaso

determinad@nelcontexto

> Determinateacuerdaldesarrolldelproceso

Determinaidos posibles efectos por la

pal ab

naus
cemmt e

materializacidielriesgo

Preguntese si el riesgo identificado esta relacionatl®
directamente con las caracteristicas del objetivor Si |&
respuesta es fnNAnoo estreP
consecuencia. | 1 d



Paso 2: Identificacidon
del Riesgo

Analisis de Causas

Los objetivos estratégicosy de proceso se desarrollana

través de actividades, pero no todas tiene,n la misma Insuficientecapacitaciordel 10 8
importancia,por tanto se debe establecercuales de ellas personalecontratas
contribuyenmayormenteal logro de los objetivosy estas L R
son las actividadescriticaso factoresclavesde éxito; estos 2 Fallas en la radicacion de !
factoresse debenteneren cuentaal identificarlas causas propuestas
gueoriginanla materializaciére los riesgos 3 Mala atencion a los 5 3 1 5 4 3 21 35
proveedores
4  Inadecuadas politcasde 7 9 7 8 7 10 48 80
Priorizacion d€ausas operacion

5 Desconocimiento de la 6 4 3 1 2 1 17 238
normatividad contractual

6  Débil gestion de adquisicic2 1 5 2 1 2 13 22

CRITERIOS DE PRIORIZACION
A Enestamatrizse debenincluitodaslas debilidadeg
amenazasidentificadaen el establecimientadlel

contexto 7  Desconocimientodelos 8 7 10 9 8 7 49 82
A Cadaintegranteriorizar&n ordende importancide cambios en la regulacion

menora mayotascausasitilizandanaescalalondel contractual

es la de menorimportanciay «N» la de mayor 8  Alteraciones de ordenpub 4 2 6 3 3 5 23 38

importanci@dependiendtelnimeraecausas

A Unintegrantelel grupodebeorganizaen la tablalas
calificaciongscalculael promediaritméticde cada
causasienddasdemayopromeditas causasaiz

9 Carencia de controlesen 9 10 8 10 9 8 54 90
procedimiento de contratas

10 Normogranwesactualizado 4 2 6 3 3 5 23 38



Paso 2: Identificacidon
del Riesgo

Ejemplo

ProcesoContratac:lon
Objetivoo Ad qui r
y servicios requeridos por la entidad para su continua

r c on oportunl

oper aci

dad y <cali dad

RIESGO DESCRIPCION TIPO CAUSAS CONSECUENCIAS

Ainoportunidaden la adquisicibnde los bienesy

serviciosrequeridosporlaentidad

La combinacion de factores como, Operativo

insuficientesapacitaciordel personalde
contratos, cambios en la regulacié
contractual, inadecuadas politicas de
operaciory Carenciade controlesen el
procedimientode contratacion pueder
ocasionafa Inoportunidaen la adquisicio
de los bienesy serviciogequeridogor la
entidadyepercutiendmlacontinuidadela
operaciodelaentidad

Carencia de controles en el 1.

procedimienttecontratacion 2
3.

Insuficienteapacitaciédel persong

decontratas 4.

Desconocimierdeloscambiognla
regulaciéoontractual S.

Inadecuadgmliticasleoperacion

Demorasnlosprocesos
incumplimientn la entregade
bieneg servicioa losgruposie
valor

Demandasy demas accione:
juridicas

Detrimentale la imagende la
entidadntesusgruposievalor
Investigaciondssciplinarias



Paso 3Valoraciordelriesgod Analisis de
Riesgos

Permite establecerla probabilidadde ocurrenciadel riesgo y el nivel de

consecuenciaso impacto, con el fin de estimarla zona de riesgo inicial
(RIESGONHERENTE)

Criterios parar calificar la probabilidad

Descriptor Descripcién Frecuencia

Casiseguro  Se espera que el evento ocurra en la Masdelvezalafio

Analisis de |la Probabilidad

Se analizaguétan posiblees queocurrael riesgose expresan

L . oy .. . mayoria de las circunstancias <
terminosde frecuencieo factibilidgddonde frecuenciamplica Y o
. , . . 4 Probable Es viable que el evento ocurraenla Al menos 1vez en el -
analizaelnimeraeeventognunperiodaleterminadsetratade mayoria de las circunstancias altimo afio. o
o
hechogjue se hanmaterializado se cuentaconun historiable 3 Posible El evento podra ocurrir en algiin momextmenos 1 vez en los z
dltimos 2 afios. Q
situacione® eventosasociadosl riesgo,y factibilidadmplica ©
) ) ) 2 Improbable  El evento puede ocurrir en algin momAhtoenos 1 vez en los o)
analizata presenciale factoregnternosy externogjue pueden Gltimos 5 afios. =

propiciael riesgose trataen estecasode unhechaguenose ha 1  Raravez El evento puede ocurrir solo en No se ha presentado en

circunstancias excepcionales (poco los ultimos 5 afios.
presentadperoesposibleuesuceda comunes o anormales)

Importante

El analisisde frecuencialeberaajustarsedependienddel procesoy de la
disponibilidatk datoshistéricosobreal eventm riesgoidentificad&ncasode
no contarcondatoshistéricosse trabajar@le acuerdaonla experienciee los
servidoreguedesarrollagl procesy desusfactoremternoy externagRevisar
matrizieanalisisle priorizaciote probabilidad)




Paso 3Valoraciorelriesgod Analisis de

Riesgos

Criterios para calificar el Impad@®iesgos de Gestion

MODERADO MAYOR CATASTROFICO

MENOR

INSIGNIFICANTE

FUENTE:

Impacto (consecuencias) Cuantitativo

- Impactoque afectela ejecucidnpresupuestakn un valorx0%

- Pérdidade coberturaen la prestacionde los serviciosde la entidad ¥%50%

- Pagode indemnizaciones tercerospor accionedegalesque puedenafectarel presupuestaotal
delaentidaden un valorxs0%

- Pagode sancionessconémicaspor incumplimientoen la normatividad aplicableante un ente
regulador lascualesafectanen un valorxb0%del presupuestogeneralde la entidad

- Impactoque afectela ejecuciénpresupuestakn un valor0%

- Pérdidade coberturaen la prestaciénde los serviciode la entidad ¥20%

- Pagode indemnizaciones tercerospor accionedegalesque puedenafectarel presupuestaotal
de laentidaden un valorx0%

- Pagode sancioneseconémicaspor incumplimientoen la normatividad aplicableante un ente
regulador lascualesafectanen un valorx20%del presupuestogeneralde la entidad

- Impactoque afectela ejecuciénpresupuestakn un valor 6%

- Pérdidade coberturaen la prestacidnde los serviciosde la entidadx10%

- Pagode indemnizaciones tercerospor accionedegalesque puedenafectarel presupuestaotal
delaentidaden un valorxs%

- Pagode sancioneseconémicaspor incumplimientoen la normatividad aplicableante un ente
regulador lascualesafectanen un valorx%del presupuestogeneralde la entidad

- Impactoque afectela ejecuciénpresupuestakn un valorxl%

- Pérdidade coberturaen la prestaciénde los serviciosde la entidad %%

- Pagode indemnizaciones tercerospor accionedegalesque puedenafectarel presupuestaotal
de laentidadenun valorx1%

- Pagode sancioneseconémicaspor incumplimientoen la normatividad aplicableante un ente
regulador lascualesafectanen un valorxl%del presupuestogeneralde la entidad

- Impactoque afectela ejecuciénpresupuestaken un valorxQ),5%

- Pérdidade coberturaen la prestacionde los serviciosde la entidad 1%

- Pagode indemnizaciones tercerospor accionedegalesque puedenafectarel presupuestaotal
delaentidadenun valorx),5%

- Pagode sancionessconémicaspor incumplimientoen la normatividad aplicableante un ente
regulador lascualesafectanen un valorx),5%del presupuestageneralde la entidad

Adaptado de Instituto de Auditores Internos. COSO ERM. Agosto 2004

Impacto (consecuencias) Cualitativo

- Interrupciénde lasoperacionedle la Entidadpor méasde cinco(5) dias

- Intervencionpor parte de un ente de control u otro ente regulador

- Pérdidade Informacioncriticaparala entidad que no se puederecuperar

- Incumplimientoen las metasy objetivos institucionalesafectandode forma gravela
ejecucionpresupuestal

- Imageninstitucional afectadaen el orden nacionalo regional por actoso hechosde
corrupciéncomprobados

- Interrupciénde lasoperacionedle la Entidadpor masde dos(2) dias

- Pérdidade informaciéncriticaque puedeserrecuperadade forma parcialo incompleta

- Sanciorpor parte del ente de control u otro ente regulador

- Incumplimientoen las metasy objetivosinstitucionalesafectandoel cumplimientoen
lasmetasde gobierna

- Imageninstitucionalafectadaen el orden nacionalo regionalpor incumplimientosen la
prestaciondel servicioalosusuarioso ciudadanos

- Interrupciénde lasoperacionede la Entidadpor un (1) dia

- Reclamacione® quejasde los usuariosque podrian implicar una denunciaante los
entesreguladoreso unademandade largoalcanceparala entidad

- Inoportunidaden lainformaciénocasionandaetrasosen la atenciénalos usuarios

- Reprocesale actividadesy aumentode cargaoperativa

- Imagen institucional afectada en el orden nacional o regional por retrasos en la
prestaciéndel servicioalos usuarioso ciudadanos

- Investigacionegpenales fiscaleso disciplinarias

- Interrupcidnde lasoperacionedle la Entidadpor algunashoras

- Reclamacioneso quejas de los usuarios que implican investigacionesinternas
disciplinarias

- Imageninstitucionalafectadalocalmentepor retrasosen la prestaciondel servicioa los
usuarioso ciudadanos

- Nohayinterrupcionde lasoperacionegle la entidad
- Nosegeneransancionegconémica® administrativas
- Noseafectalaimageninstitucionalde formasignificativa

FUNCION PUBLICA
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Paso 3Valoraciordelriesgod Analisis de
Riesgos

Analisis del Impacto Mapa de calor (Riesgo inherente)

Elimpact@edebeanalizay calificaa partidelasconsecuenciadentificadas

o . . _ " Mapa Inherente - Sin Controles
enlafasededescripciodelriesgoParael ejemplauevenimogxplicandel|
impactofueidentificadoomomayorpor cuantogenerainterrupcionde las
. Casi Seguro
operaciones @
Q
& <«
5 Probable O
. -
g s
o Posible o
Mapa de Calor 3 Z
E ‘Q
g ., e . @ ]
Se tomala calificaciorde probabilidadresultantede la tabla Matrizde 8 || Improbable z
DL. D
priorizaciome probabilidadgn el ejemplo probabley la calificaciormle .
Rara vez
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. . . Insignificante Menor Moderado Mayor Catastrofico
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Paso 3Valoraciordelriesgod Tratamiento
del Riesgo

Es la respuesta establecidapor la Primer Linea de Defensapara la

mitigacionde los diferentesriesgos Ningunriesgode corrupcionpodraser

aceptado
Aceptarel Riesgo Reducir el Riesgo
No se adopta ninguna Se adoptan medidas para
medida que afecte la reducir la probabilidad o el
probabilidad o el impacto D@ |mpflslcto del “IGSQOI,I 0 amtli ;
del riesgo. ™ por lo general conlleva a
° \ f! /' implementacion de control
OPCIONES DE

TRATAMIENTO

Evitarel Riesgo / \ Compartiel Riesgo

Se abandonan las actividades Se reduce la probabilidad q el
gue dan lugar al riesgo, impacto del riesgo,
decidiendo no iniciar o no transfiriendo o compartien
continuar con la actividad que una parte del riesgo.

causa el riesgo.
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Lk
J% Aceptarel Riesgo

Si el nivel de riesgo cumple con los criterios de aceptacion de riesgo, no es necesario poner controlesacstagleg & piredelsaia

aplicar para riesgos inherentes en la zona de calificacion de riesgo bajo.

RIESGO | MEDIDA DE TRATAMIENFQ | RIESGO
ANTES DE . { DESPUES DE
MEDIDAS DE MEDIDA DE
TRATAMIENTO TRATAMIENTO

ACEPTAR

No se adopta ninguna medida que afecte |a
probabilidad o el impacto del riesgo.

Laaceptaciddelriesgguedeserunaopciorviableenla entidadparalosriesgodajospero también
puederexistiescenarioderiesgo® losquenoselespuedamplicacontroleg por ende, se acepta el
riesgo. En ambos escenarios debeie@sguimiento continuo del riesgo.
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W)@
(

' ™ Evitar eRiesgo

‘[1 &
L2

Ny
)

N/ \
Y,

w

1 '\’\
|

Cuando los escenarios de riesgo identificado se consideran demasiados extremos, se puede tomar una cesgs)dnguhaatevidar el ri

cancelacion de una actividad o conjunto de actividades.

RIESGO | MEDIDA DE TRATAMIENTO |
ANTES DE ‘ ‘
MEDIDA DE

TRATAMIENTO

EVITAR

Se abandonanas actividadesque dan lugar al
riesgo,decidiendmoiniciaro no continuarconla
actividadquecausaelriesga

- FUNCION PUBLICA

NO HAY RIESGOS
DESPUES DE
MEDIDA DE
TRATAMIENTO

Desde el punto de vista de los responsables de la toma de decisiones, este tratamiento es simple, la menos
arriesgada y menos costosa, pero es un obstaculo para el desarrollo de las actividades de la entidad y por lo
tanto hay situaciones donde no es una opcion.



Compartir eRiesgo

EN
oo - . /S

N A -

BN 2

[ 'l‘—.-".\ 3 |

2 1]

Cuandees muydificilparala entidadeduciel riesgoa un nivelaceptabley se carecade conocimientagecesarioparagestionarlel riesgopuedeser
compartidoonotraparteinteresadguepuedagestionarloonmaseficaciaCabesefialagquenormalmentao es posiblaransferila responsabilid ai|
riesgo

RIESGO MEDIDA DE TRATAMIENIQ |
ANTES DE ‘ ‘
MEDIDA DE
TRATAMIENTO
COMPARTIR RIESGO
DESPUES DE
Sereducela probabilidad el impactodel riesgo, MEDIDA DE
transfiriendam compartiendanapartedelriesga TRATAMIENTO

Los dos principales métodos de compartir o transferir parte del riesgo son por ejemplo: seguros y
tercerizacion. Estos mecanismos de transferencia de riesgos deberian estar formalizados a través de un
acuerdo contractual.
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O Reducirel Riesgo
YY)

El nivel de riesgo deberia ser administrado mediante el establecimiento de controles, de modo que el riesspvaksidcainse algeda

aceptable para la entidad. Estos controles disminuyen normalmente la probabilidad y/o el impacto del riesgo.

RIESGO
ANTES DE
MEDIDA DE

TRATAMIENTO

MEDIDA DE TRATAMIEN

TO

REDUCIR

Seadoptanmedidasparareducirla probabilidad
el impactodel riesgo,0 ambos esto conllevaa la

implementaciédecontroles

Deberian seleccionarse controles apropiados y con una adecuada segregacion de funciones, permitiendo

RIESGO
DESPUES DE
MEDIDA DE
TRATAMIENTO

gue el tratamiento al riesgo adoptado, logre la reduccién prevista sobre el riesgo
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Paso 3Valoraciorelriesgod Disefo de
Controles

. 4 /i Son las accionesestablecidas travésde politicasy procedimientogue
C’Que son las Actividades e_>contribuyera| garantizafjue se llevena cabolas instruccionede la direccion

Control? paramitigalosriesgosgjueinciderenel cumplimientielosobjetivas 4
ACTIVIDADES DE CONTROL §
DOCUMENTADAS EN v v > 3
Politicas Procedimientos |

Una politica por si sola Los controles se despliegan a
no es un control. través de los procedimientos
documentados.

La actividad de control debe por si sola mitigar o
tratar la causa del riesgo y ejecutarse como parte

del dia a dia de las operaciones.



Paso 3Valoraciorelriesgod Disefo de

Controles
CLASIFICACION DE L
ACTIVIDADES DE
CONTROL
¥ ' ¥
CONTROLES PREVENTIVOS CONTROLES DETECTIVOS §

Controlesgue estan disefiadospara evitar un eventono

Controlegjue estandisefiadogara identificaun eventoo
deseadoen el momentaen que se produce Este tipo de

resultadono previstodespuésde que se haya producido

controlegtentarevitala ocurrencidelosriesgogjuepueda

Buscanletectala situacionodesead@araquesecorrijay se
afectaelcumplimientielosobjetivas

tomerlasaccionesorrespondientes

Revisional cumplimientade los requisitos EQDEPIL@ _________ Realizar una conciliacién bancaria, para
contractualesgen el procesode seleccion verificarquelos saldosenlibroscorresponden

delcontratisteo proveedar conlos saldosenBancos



Disefio de Controles - _ -
Debe tener definido el responsable de realizar la activida

g control.

Debe tener una periodicidad definida para su ejecucion.

VARIABLES A Debe indicar cual es el proposito del control.
EVALUAR PARAE

ADECUADO DISENOBE
CONTROLES Debe establecer el como se realiza la actividad de contrc

- FUN

Debe indicar qué pasa con las observaciones o desviaciq
resultantes de ejecutar el control.

Debe dejar evidencia de la ejecucion del control.



Debe tener definido el responsable de realizar la activida

control.

20

Cuandoun controlse hace de maneramanual(ejecutadgor
personasgs importantestableceel cargoresponsablde su

realizacion

Fy

=1

V

V ElProfesiondeContratacion
V ElAuxiliadeCartera

V ElCoordinaddeOperaciones EQJJEP":@ m

V LaCoordinadodeNomina

Cuandcel controllo haceun sistemao una aplicaciére manera

automaticaa través de un sistemaprogramadoes important
establececomoresponsablele ejecutarel control,el sistemao

aplicacian

r
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2

4

V Elaplicativdenomina

V Elaplicativdecontratacion
V Elaplicativdeactivogijos




Debe tener una periodicidad definida para su ejecucion.

El control debe tener una periodicidad especifica para su ejecucion (diario, mensual,
trimestral, anual) .

/\/ Su ejecucion debe ser consistente y oportuna para la mitigacion del riesgo, se debe evaluar si
DDDH con la periodicidad aplicada se previene o detecta de manera oportuna el riesgo

\

V ElProfesionale Contrataciécedavezquesevaa
realizamun contratoconunproveedateservicios

V ElAuxiliadeCarteranensualmente
V ElCoordinadaie Operacionaiariamente
V LaCoordinadode Noming@uincenalmente

EJEMPLO B4
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Debe indicar cual es el propdsito del control.

Para qué se realiza el control? (Verificar, validar, conciliar, comparar, revisar, cotejar,
detectar)

\

V El profesionale Contrataciocadavezquese vaa
realizarun contratoverifica que la informacio
suministradaor el proveedocorrespondaon los
requisitosstablecidagecontratacion

Debe establecer el cOmo se realiza la actividad de contrc

sirve para ejecutar el control, es confiable para la mitigacion del riesgo.

< Como se realiza el control? permite evaluar si la fuente u origen de la informacion que

\4

V El profesionale ContratacicGcadavezquesevaa realizauncontratoerificajuelainformaciosuministrad

porel proveedarorrespondzonlosrequisitosstablecidage contrataciéatravesde unalista de chequec

d

(0)

ndeestanlos requisitosde informaciory larevisiormonlainformacidisicasuministraqaorel proveedor
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Debe indicar qué pasa con las observaciones o desviacic

resultantes de ejecutar el control.

Si como resultado de un control preventivo se observan diferencias o aspectos que no se
cumplen, la actividad no deberia continuarse hasta que se subsane la situacion.

% Si es un control que detecta una posible materializacion de un riesgo, deberia gestionarse
ﬁ g de manera oportuna los correctivos o aclaraciones a las diferencias presentadas u

observaciones.

V Elprofesionale Contrataciccadavezquesevaa realizauncontratoverificajuela informaciosuministrad
porel proveedacorrespondeonlos requisitogstablecidade contrataciom, travésde unalistade cheque

dondeestanosrequisitodeinformacionla revisioronlainformacidtisicasuministradaorel proveedoEn
casode encontrannformaciorfaltante requiereal proveedoia travésde correoparael suministrode la
informacio odercontinuarconel procesode contratacion

> ' . Sielresponsablele ejecutarel controlno realizaninguna
act|V|dad de seguimiento a las observaciones o
~ desviacionesp la actividadcontinGaa pesarde indicar
esas observacioneso desviacionesel control tendria
problemagsiediseio
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Debe dejar evidencia de la ejecucion del control.

Esta evidencia ayuda a que se pueda revisar la misma informacion por parte de un

tercero y llegue a la misma conclusion de quien ejecuto el control.

Se pueda evaluar que el control realmente fue ejecutado de acuerdo a los parametros

establecidos en el disefo.

Elprofesionale Contratacictadavezquesevaarealizauncontratoyerificajuela informaciésuministrac
porel proveedacorrespondeonlosrequisitogstablecidade contrataciom, travésde unalistade chequec
dondeestaniosrequisitodeinformacioplarevisiorronlainformacidiisicasuministradaorel proveedoEn

casode encontrainformaciomaltanteyequiereal proveedon travésde correoparael suministrale la
informacioy podercontinuacon el procesode contrataciorComo evidenciadeja Lista de Chequed

diligenciadacon la informacionde la carpetadel cliente,y correossolicitandola informaciérfaltanteen
los casosqueaplique

- FUNCION PUBLICA



Paso 3Valoraciorelriesgod Disefo de

Controles

Evaluacion de los controlgs
para la mitigacion de lo
resgos.

DISENO
|
|
|

Que cumpla con los 6 aspectos
explicados

v

EJECUCION

El control se ejecuta como fue
disefadoy demaneraconsistente

~ Parala adecuadanitigacionde los riesgos,no bastacon
< gue un control este bien disefiado, el control debe
™ ejecutarsepor parte de los responsablestal como se
disefio Porqueun controlqueno se ejecute o un control
guese ejecutey estemaldisefiadpno vaa contribuirala
mitigaciondelriesgo
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Analisis y Evaluacién de los Controles para

la Mitigacion de los Riesgos

1. Responsable

2.Periodicidad

3.Propdsito

¢ Existe un responsable asignado a la ejecucién del control ?

¢ El responsable tiene la autoridad y adecuada segregacion de
funciones en la ejecucion del control?

¢, La oportunidad en que se ejecuta el control ayuda a prevenir la
del riesgo o0 a detectar la materializacion del riesgo de manera of.

¢ Las actividades que se desarrollan en el control realmente busc
sola prevenir o detectar las causas que pueden dar origen al ries
Veri ficar, Validar Cotejar, C

4.Como se realiza la actividad des; La fuente de informacion que se utiliza en el desarrollo del conti

control

5.Qué pasa con las observacior

desviaciones

6. Evidencia de Ejecucion del

informacion confiable que permita mitigar el riesgo.

¢, Las observaciones , desviaciones o diferencias identificadas col
resultados de la ejecucion del control son investigadas y resuelta
oportuna?

C ¢, Se deja evidencia o rastro de la ejecucion del control, que perm

cualquier tercero con la evidencia, llegar a la misma conclusion?

Asignado

Adecuado

Oportuna

Prevenir
Detectar

Confiable

Se investigan y
resuelven
oportunamente

Completa

No asignado

Inadecuado

Inoportuna
No es un control
No confiable
Nose investigan |

se resuelven
oportunamente

Incompleta

FUNCION PUBLICA



Tabla de Valoracion ControfBsseino y Ejecucion)

Criteriode Evaluacion| Opcion ddRespuesta al Criterio de Evaluag Pesogn INa SEIEEENCE
Disefio del control

1. Asignacion del
Responsable

2.Segregacion y
autoridad del responsa

2.Periodicidad

3.Propésito

4. Coémo se realiza la
actividad de control

5. Qué pasa con las
observaciones o
desviaciones

6. Evidencia de Ejecuc
del Control

Asignado
No asignado
Adecuado
Inadecuado
Oportuna
Inoportuna
Prevenir
Detectar
Noes un control
Confiable
No Confiable

Se investigan y resuelven oportunamente

No se investigan ni resuelven oportunamente
Completa
Incompleta

NoEXxiste

15
0
15
0
15
0
15
10
0
15
0
15

0

10

Disefno
Rango
Calificacion del

Opcién dRespuesta al Criterio
de Evaluacion

Disefio
Fuerte Calificacion entre 96 y 100
Moderado Calificacion entre 86 y 95
Débil Calificacion entre 0y 85
Ejecucion

Rango
Calificacion de |4
Ejecucion

Opcion ddRespuesta al Criterio

de Evaluacion

El control se ejecdeamanera
Fuerte consistente por parte del
responsable

El control se ejecatgunas veces

Moderado por parte del responsable

El control no se ejequitaparte de

Débil
responsable
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EJEMPLO B4

El profesionale Contrataciécadavezquesevaa
realizarun contrato,verificaque la informacié
suministradpor el proveedocorrespondeon los
requisitogstablecidode contrataciom travésde
unalistade chequealondeestanlos requisitosle
informacioy la revisioncon la informaciofisica
suministradaorel proveedoEn casode encontra

informacidialtanterequieral proveedatravesie
correoparael suministrale la informaciog pode
continuarcon el procesode contratacionComo

evidenciadejaListade Chequedliligenciadacon
la informaciode |la carpetadel cliente,y correos
solicitandola informaciénfaltanteen los casos

gueaplique

Tipo ControlPreventivo
Directamente ataca probabilidad de
ocurrencia del riesgo e
indirectamente ataca el impacto

Disefno

- FUNCION PUBLICA

. 5 Asignado (Califica 15) 15
1. Asignacion del Responsable No asignado (Califica 0)
e : Adecuado (Califica 15
2. Segregacion y autoridad del ( ) Lo
responsable Inadecuado (Califica 0)
L Oportuna (Califica 15) 15
2 [PEse e Inoportuna (Califica 0)
Prevenir (Califica 15) 15
3. Prop6sito Detectar (Califica 10)
No es un control (Califica 0)
4. Cémo se realiza la actividad d Confiable (Califica 15) 15
control No Confiable (Califica 0)
Se investigan y resuelven oportune 15
5. Qué pasa con las observacion (Califica 15)
desviaciones No se investigan ni resuelven
oportunamente (Califica 0)
Completa (Califica 10) 10
6. Evidencia de Ejecucion del Cc Incompleta (Califica 5)
No Existe (Califica 0)
TOTAL
[Evaluacion Final del Control | | 100

Moderado Calificacion entre 86 y 95

Débil Calificacion entre 0y 85

Rango Calificacion del Disefio Opcién ddRespuesta al Criterio de Evaluacion

Calificacion entre 96 y 100



EJEMPLO B4

El profesionale Contrataciéradavezquesevaa
realizarun contrato,verificaque la informacio
suministradpor el proveedocorrespondeon los
requisitogstablecidode contrataciom travesde
unalistade chequealondeestanlos requisitosle
informacioy la revisioncon la informaciofisica
suministradaorel proveedoEn casode encontra

informacidialtanterequieral proveedatravesie
correoparael suministrale la informaciog pode
continuarcon el procesode contratacionComo

evidenciadejaListade Chequedliligenciadacon
la informaciorde la carpetadel cliente,y correos
solicitandola informaciénfaltanteen los casos

gueaplique

Ejecucion

RENES C_:allflc_a}uon 2ls Opcion derkespuesta al Criterio de Evaluaci
Ejecucion

Moderado

Débil

El control se ejecdeamanera consistente por
parte del responsable

El control se ejecatgunas veces por parte del
responsable

El control no se ejequdaparte del responsable
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Solidez del Control Integralmente (Disefo y Ejecucion)

Peso del disefo El Control se ejecuta de manera Solidez individual de cada controll Aplica acciones par
individual o promedio d|  consistente por los responsables Fuerte:100 Moderado:50 fortalecer el Contro
los Controles. (DISENQ) (EJECUCION) Debil:0 Si/ NO

Fuerte (Siempre se ejecuta) Fuerte + Fuerte = Fuerte NO
Fuerte Moderado ( Algunas veces) Fuerte + Moderado = Moderado S
Calificacion Entre 96 y 100 Ahi -
o Debil (No se ejecuta) Fuerte + Débil = Débil S
Fuerte (Siempre se ejecuta) Moderado + Fuerte = Moderado S
_ MBEEEEE Moderado (Algunas veces) Moderado + Moderado = Moderado Sl
Calificacion Entre 86 y 95 . _
Debil (No se ejecuta) Moderado + Débil = Débil SI
bl Fuerte (Siempre se ejecuta) Débil + Euerte = Débil S|
ébi
Entre Oy 85 Moderado (Algunas veces) Débil + Moderado = Débil S

Débil (No se ejecuta) Débil + Débil = Débil Sl
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EJEMPLO B4

Solidez del Control Integralmente (Disefio y Ejecucion)

Peso del disefa
individual o El Control se ejecuta de manera
promedio de lo§ consistente por los responsables

Solidez individual de cad
contrcl Fuerte:102

Moderado:50
Dehil:0

El profesionale Contrataciécadavezquesevaa
realizarun contrato,verificaque la informacié Controles. (EJECUCION)
suministradpor el proveedocorrespondaon los (DISENO)

requisitogstablecidode contrataciom travesde Fuerte (Siempre se ejecuta)

Fuerte + Fuerte = Fuerte

Uil BECIS EEtURTDMRESH RIS IR ISI0EE Fuerte Moderado ( Algunas veces) Fuerte + Moderado =
informacioy la revisioncon la informaciofisica e,
" Calificacion Entre Moderado
suministradaorel proveedoEn casode encontra 96 y 100 Débil (N E—
informacidialtanterequieral proveedatravésie ebil (No se ejecuta) Fuerte + Débil = Débil
correoparael suministrale la informaciog pode Fuerte (Siempre se ejecuta) Moderado + Fuerte =
continuarcon el procesode contratacionComo Vioderad Moderado
evidenciadejaListade Chequedliligenciadacon nilrefelelele Moderado (Alaunas veces 1
lainformaciérde la carpetadel cliente,y correos Calificacion Entre (Alg ) HBEEEED 4 e iHEn
- ; > 86y 95 Moderado
solicitandola informacionfaltanteen los casos — :
queaplique Debil (No se ejecuta) Moderado + Débil = Débil
. Fuerte (Siempre se ejecuta) Débil + Euerte = Débil
Débil
Entre 0y 85 Moderado (Algunas veces) Débil + Moderado = Débil

Débil (No se ejecuta) Débil + Débil = Débil



Solidez del Control Integralmente (Disefio y Ejecucion)

Riesgos

Riesgo 1

Causa l

Solidez Solidez del
isef Ej ion Vi i
Causas o Fallas Controles ~ D/S€no del - Ejecucion “ingividual del Conjunto de
Control  del Control Control Controles
===p| Control 1 Fuerte Fuerte Fuerte (100) ~ ¢Como
— evaluamos la
Control 2 Fuerte | | Moderadg | Moderado (5() solidezidel
_ — conjunto de |lgs
m=) ( Control 3 Débil Fuerte Débil (0) controles?

Causa 2

Calificacion de la Solidez del Conjunto de Controles

Fuerte

Moderado

El promedio de la solidez individual de cada control al

sumarlos y ponderarlos es igual a 100.

El promedio de la solidez individual de cada control al

sumarlos y ponderarlos la calificacidon esta entre 50 y 99

Débil

El promedio de la solidez individual de cada control al

sumarlos y ponderarlos la calificacién es menor a 50.
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Desplazamiento del Riesgo Inherente para calcular el Riesgo Residual

# Columnas en la | # Columnas en la mat
Controles ayudan & matriz de riesgo qusg de riesgo que se

Solidez del | Controles ayuda

conjunto de los| a disminuir la o :
disminuir Impacto | se desplaza en el e] desplaza en el eje de

Sl lice: glizieiiellbts de la Probabilidad Impacto
Fuerte Directamente Directamente 2 2
Fuerte Directamente Indirectamente 2 1
Fuerte Directamente No Disminuye 2 0
Fuerte No disminuye Directamente 0 2

Moderado Directamente Directamente 1 1

Moderado Directamente Indirectamente 1 0

Moderado Directamente No Disminuye 1 0

Moderado No disminuye Directamente 0 1

~ ' -~

~ Silasolidezdelconjuntodelos controleses Débil,esteno
~ disminuiraningun cuadrantede impactoo probabilidad
asociadalriesga
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EJEMPLO m Tipo ControlPreventivo

Directamente ataca probabilidad de
ocurrencia del riesgo e
indirectamente ataca el impacto

Desplazamiento del Riesgo Inherente para calcular el Riesgo Residual

# Columnas en la | # Columnas en la mat
Controles ayudan a matriz de riesgo qusg de riesgo que se
disminuir Impacto | se desplaza en el e] desplaza en el eje de
de la Probabilidad Impacto

Solidez del | Controles ayuda

conjunto de los| a disminuir la
controles. probabilidad

__ Fuerte Directamente 2 2
Fuerte Directamente @ @
Fuerte Directamente No Disminuye 2 0
Fuerte No disminuye Directamente 0 2

Moderado Directamente Directamente 1 1
Moderado Directamente Indirectamente 1 0
Moderado Directamente No Disminuye 1 0
Moderado No disminuye Directamente 0 1

- FUNCION PUBLICA



Resultados del Mapa de Riesgo Residual.

Unavezrealizadel analisiy evaluaciodeloscontroleparalamitigaciédelosriesgosprocedema

alaelaboracioelmapaderiesgaesidualdespuédeloscontrolel

Riesgd i Inoportunidad en la adquisicion dellos
bienes y servicios requeridos gaidad.
Conuna calificacion de riesgo inherente de—
probabilidad e impacto como se muestra en la [siguiente
gréafica

=

Control Fuerte (bietisenados y que siempre ge
ejecutan), disminugenmanera directgptababilid
e indirectamente el Impacto.
Ennuestro ejemplo disminuiria dos cuadrantie e —
probabilidad, pasa de probable a improbablg y un
cuadrante de impacto, pasa de mayor a modgerado

Probabilidad de Ocurrencia

Probabiidad de Ocurrencia

Mapa Inherente - Sin Controles

Casi Seguro

Probable

Posible

Improbable

Rara vez

Ingignificante Menor Moderade Mayor Catastréfico

Impacto

Casi Seguro

PFrobable

Pasible

Improbable

Rara vez

Insignificante Menor Moderade Mayor Catastrofico

Impacio
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Mapa de Riesgos (Gestion, Corrupcion y Seguridad Digital)

Formato Mapa y Plan de Tratamiento de Riesgos.

Riesgo | Clasific Causas Probabilidad | Impacto | Riesgo Opcién Actividad de Control Soporte Responsable| Tiempo
acion Residual Manejo

Carenciale controle®n Reducir Procedimiento e instrumentos de Lista de Profesional de Siempre
p
contratacién(listade chequeo) Chequeo Contratacibn  que se
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Mapa de Riesgos (Gestion, Corrupcion y Seguridad Digital)

Formato Mapa y Plan de Tratamiento de Riesgos.
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Monitoreo y Revisi@Rol de las Lineas de
Defensa.

Elmonitoregrevisiomelagestiomeriesgosestaalineadaonla dimensiode MIPGde Controlnternoguese desarrollaonel MECh través

deunesquemdeasignacidderesponsabilidadeleselcualsedistribuyendiversoservidoredelaentidadomasigue

LINEA ESTRATEGICA

Corresponde al ComitAuditoride las Empresas Industriales y Comerciales del Estado y/o a los Comités Institucionales de Coordinacior] de
establecer la Politica de Gestion de Riesgos y aseguigpieat#sum todos los niveles dar¢mnizaciode tal forma que se conozcan claramente lo

niveles de responsabilidad y autoridad que posee cada una de las tres lineas de defensa frente a la gestion del riesgo.

4

12, Linea de Defensa

22 Linea de Defensa

32, Linea de Defensa

A Controles de Gerencia Operativa (Lid
pProceso y sus equipasjuienes
correspondesegurarsge implementar
metodologia para mitigar los riesgos e
operacion, reportando a la segunda li
avancegy/o dificultades.
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quienes aplican la  evaluacié
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TENER EN CU

Riesgode SeguridadDigital Combinacid
de amenazasy vulnerabilidadesn el
entornadigital Puededebilitarel logrode
objetivoseconomicoy socialesasi comc
afectarla soberanianacionalla integrida
territorial,el orden constitucionay los
interesesacionalesincluyeaspectosel
ambientésicodigital laspersonas

)N

d

Activa Enel contextale seguridadiigita
sonelementotalescomaoaplicacionese la
organizacion, servicios web, redes]
Hardwarenformacidiisiceo digitalrecurse
humano, entre otros, que utiliza la
organizaciopara funcionaen el entorng
digital

Ay

Confidencialidad:

Propiedade la informaciéquela haceno
disponibleo sea divulgadaa individuos
entidades procesosoautorizados

Integridad:

Propiedadeexactitugt completitud

Disponibilidad:

Propiedadie ser accesibley utilizablea
demandporunaentidad




TENER EN CU

MULTIPLES PARTES
INTERESADAS

PRINCIPIOS
FUNDAMENTALES Y
GENERALES PARA LA GRSD

INICIO GESTION
DEL RIESGO

LAS FASES SE
INTEGRAN Y
CUMPLEN CON

COMUNICACION
Y CONSULTA

CONTINUACION
CON MSPI

| omaDe oEcisiones ||



Pasol: Politica Institucional
de Riesgos

Declaracion de la Direccién y las intenciones generales de una
organizaciéncon respecto a la gestion del riesgo, (NTC ISCB1000
Numeral 2.4). La gestibn o Administracion del riesgo establece
lineamientogrecisosacercadel tratamientomanejoy seguimientaa los
riesgos

Frente a los Riesgos de Seguridad Digi

IncorporaAnexo4 Lineamientogarala

gestionlelriesgaleseguridadigital




